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1. DATOS GENERALES DE LA AUDITORIA

Nombre del Macroproceso: Qficina Asesora de Planeacién e Informacién

Nombre del Proceso: Gestidn Tecnologica

Responsable del Proceso: Dr. Javier Francisco Rodriguez Moreno

Fecha de Fecha de Cierre

Elaboracién: 1854l e Auditoria: 05 12 haas

2. ASPECTOS DEL PROCESOQ DE AUDITORIA

En cumplimiento del Plan Anual de Auditoria, aprobado en sesion del 15 de febrero de 2024, por el Comité Institucional
de Coordinacion de Control Interno, se realizd la presente Audiforia Interna de Gestion al Proceso de Gestion
Tecnoldgica adscrito a fa Oficina Asesora de Planeacion e Informacion de la Unidad Nacional de Proteccion.

1.

OBJETIVO

Evaluar la gestion administrativa en cuanto al cumplimiento de los procedimientos y normas aplicables a cargo del
Proceso de Gestién Tecnologica adscrito a [a Oficina Asesora de Planeacion e Informacion.

2.

ALCANCE

La Auditoria verificara las gestiones realizadas al interior del Proceso de Gestion Tecnologica correspondiente al
periodo comprendido entre el 01 de enero de 2024 al 30 de septiembre de 2024.

3.

CRITERIOS DE LA AUDITORIA
Constitucion Politica de 1991.
Ley 80 de 1993 - “Por la cual se expide ef Estatuto General de Contratacion de la Administracién Publica.”

Ley 1437 de 2011 - “Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.”

Ley 1474 de 2011 - “Por fa cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad def control de la gestion publica.”

Ley 1476 de 2011 - “Por la cual se expide el régimen de responsabilidad administrativa por pérdida o dafio
de bienes de propiedad o al servicio def Ministerio de Defensa Nacional, sus entidades adscritas o vinculadas
o la Fuerza Ptblica.”

Ley 1952 de 2019 - “Por medio de fa cual se expide ef codigo general disciplinario se derogan la ley 734 de
2002 y algunas disposiciones de la ley 1474 de 2011, relacionadas con ef derecho disciplinario.”

Decreto 1070 def 26 mayo de 2015 - “Por ef cual se expide el Decreto Unico Reglamentario del Sector
Administrativo de Defensa.”

GEI-FT-03/V5 Oficializacion: 28/07/2021 Pagina 2 de 132




WS

- .A- <

J & o e “_.--‘.‘ e
( @J\ ) GESTION DE EVALUACION INDEPENDIENTE E a 3
N R .
e 4

INFORME DE AUDITORIA INTERNA

UNIDAD NACIONAL DE PROTECCION =P

3.1.

Decreto 4065 de 2011 - “Por ef cual se crea fa Unidad Nacional de Proteccion (UNP), se establecen st objetivo
y estructura.”

Decreto 1066 de 2015 - “Por medio del cual se expide el Decrefo Unico Reglamentario del Sector
Administrativo del Interior.”

Resolucion 0880 de 2016 - “Por la cual se crean y organizan los grupos intemos de trabajo en fa Unidad
Nacional de Proteccion — UNP y se dictan otras disposiciones.”

Resolucion 0826 de 2018 - “Por la cual modifica parcialmente la resolucion 0880 de 7 de diciembre de 2016
y se dictan otras disposiciones.”

Resolucion 0831 de 2019 - “Por medio de fa cual se adiciona y modifica parcialmente fa Resolucién 0880 de
07 de diciembre de 2016, se derogan algunas resoluciones y se dictan ofras disposiciones.”

Resolucion 1366 de 10 de noviembre de 2020 - "Por medio de fa cual se adoptan los procesos del MIPG-SIG
de la Unidad Nacional de Proteccion, el Manual Institucional de Politica de Servicio al Ciudadano, el Manual
para la Formufacion y Seguimiento de Planes, el Manual de Gestion de Indicadores, el Manual de Gestion
Estratégica Integrada, el Manual Integral de Gestion de Riesgos y se derogan las Resoluciones Nos. 1820 de
2018 y 1565 del 2019."

Resolucion 0932 de 2023 - "por medio de fa cual se crea el Grupo de Gestion de Tecnologias (GGT) y
modifica parcialmente la resolucion nimero 501 de 2021"

PROCEDIMIENTOS

GTE-PR-35/V1: Procedimiento de Seguridad de la informacién

GTE-PR-36/V1: Procedimiento de Gestion de Servicios Tecnoldgicos

GTE-PR-34/V1: Procedimiento de Planeacion y Lineamientos de Tecnologias de la Informacion

Las demés normas que puedan surgir durante el desarrollo de esta Auditoria Interna de Gestion.

4,

METODOLOGIA

Para el desarrollo de las actividades presentadas en el Plan de Auditoria, fue desarrollada dentro de los estandares
generalmente aceptados de auditoria y se utilizaron técnicas basadas en los métodos de observacion, confrontacién,

revision
criterios

y comparacion; Ia presente fue una Auditoria de cumplimiento legal, es decir, se verifico el respeto de los
normativos mencionados, asi como los procedimientos objeto de muestra aleatoria.

El dia 22 de octubre de 2024, se dio apertura a la auditoria intema de Gestion al Proceso de Gestién Tecnoldgica a
cargo del Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora de Planeacion e Informacion , (lo cual
consta en el acta de reunion de la fecha), en la que se estableci6 el enlace de Auditoria para la entrega de la informacion
solicitada, se socializd y entrego el Programa de Auditoria Interna de Gestion, el cual contiene el planeamiento general
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con el objetivo, alcance, criterios, metodologia y recursos objeto de auditoria, para tener en cuenta en el desarrollo de
la auditoria junto con la carta de salvaguarda, en la cual se establecera la veracidad, calidad y oportunidad de la
entrega de la informacion presentada a esta Oficina de Control Intemo.

Asi mismo, se enunciaron los procedimientos que se auditarian: GTE-PR-35/V1: Procedimiento de Seguridad de la
informacién, GTE-PR-36/V1: Procedimiento de Gestion de Servicios Tecnolégicos y GTE-PR-34/V1: Procedimiento de
Planeacion y Lineamientos de Tecnologias de la Informacion.

5. ASPECTOS RELEVANTES DE LA AUDITORIA

5.1. ORGANIZACION INTERNA Y RESPONSABILIDADES EN EL GRUPO DE GESTION DE LAS
TECNOLOGIAS

El Proceso de Gestion Tecnologica coresponde al Proceso de Nivel de Apoyo, adoptando dicho nombre y tipologia
por la Resolucin 1366 del 10 de noviembre de 2020 “por medio de fa cual se adoptan fos procesos del MIPG-SIG, e
Manual Institucional de Politica de Servicio al Ciudadano, el Manual para la Formulacién y Seguimiento de Planes, ef
Manual de Gestion de Indicadores, ef Manual de Gestién Estratégica Integrada, el Manual Integral de Gestion de
Riesgos y se derogan las Resoluciones Nos. 1820 de 2018 y 1565 def 2019”.

El objetivo de! Proceso es gestionar, actualizar y ejecutar de manera integral las tecnologias de la informacion en la
UNP como un habilitador e innovador de los procesos, para que por medio de la transformacion se aumente su uso y
aprovechamiento; con el fin de proveer de forma adecuada y oportuna las herramientas tecnoldgicas y sistemas de
informacion aplicando los principios de disponibilidad, integridad y confidencialidad en un ambiente seguro que
contemple la mitigacion y tratamiento de los riesgos de seguridad digital, para ser mas confiables, eficientes y
oportunos en la atencion de sus grupos de interés; asegurando la conservacion de los activos fisicos y de informacion
y la mejora continua.

Asi mismo, su alcance como Proceso, inicia con la identificacion de politicas, estrategias, lineamientos y necesidades
tecnologicas que permitan la planificacion e implementacién de proyectos evaluacion y seguimiento de los mismos en
la Gestion de Tl y termina con la implementacion de fa mejora continua en el proceso

Por consiguiente, a través de la Resolucion 0932 de 2023, ‘por medio de la cual se crea el Grupo de Gestion de
Tecnologias (GGT) y modifica parcialmente Ia resolucion ndmero 501 de 2021”, se deline la estructura interna de la
Oficina Asesora de Planeacién e Informacion, estableciendo ef Grupo de Gestion de las Tecnologias junto con sus
funciones de la siguiente manera:

“ARTICULO PRIMERO. - Crear el Grupo de Gestion de las Tecnologias (GGT), el cual integrara el Grupo de
trabajo de la Oficina Asesora de Planeacion e Informacion, y adicionar el capitulo 1V de fa Resolucion 880 def
7 de diciembre de 2016.

ARTICULO SEGUNDO. - Modificar el articulo 13 de la Resolucion 0501 de 2021. “Por medio de fa cual se
adicionan y modifican parcialmente las Resoluciones No. 880 def 7 de diciembre de 2016, la Resolucion No.
0064 de 2017 y la Resolucion No. 0831 del 7 de junio de 2019 y se dictan ofras disposiciones” ef cual quedara
asi:

5. Oficina Asesora de Planeacion e Informacion
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8.1 Grupo de Sewvicio af Ciudadano (GSC)

5.2 Grupo de Gestion Infegrada y Mejora MIPG-SIG (GGIM)

5.3 Grupo de Planeacion Instifucional y Gestion de la informacion (GPIG)
5.4 Grupo de Gestion de fas Tecnologias (GGT)

ARTICULO TERCERO. - £l GRUPO DE GESTION DE LAS TECNOLOGIAS (GGT), CUMPLIRA LAS
SIGUIENTES FUNCIONES:

1. Apoyar a la Direccion General, y la Oficina Asesora de Planeacion e Informacion en el disefio, ejecucién y
control de politicas, estralegias, planes, programas y proyectos de Tecnologia orientados al mejoramiento
estratégico de los procesos de la UNP, en especial los refacionados con el Plan Estratégico de Tecnologias de
Informacion — PET! y el Modelo de Seguridad y Privacidad de Informacion — MSP! establecidos por ef
Ministerio de Tecnologias de Informacién y las Comunicaciones y el Modelo Integral de Planeacion y Gestion
— MIPG y por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

2. Proponer, establecer y ejecutar acuerdos y convenios de cooperacién interadministrativa que permitan aunar
esfuerzos entre entidades del Estado, privadas, e instituciones educativas que tengan como objetivo desarrollar
el marco de interoperabilidad, la estrategia de racionalizacion de tramites, la eficiencia administrativa y el
fortalecimiento de la gestién de la UNP habilitado por medio de las TIC.

3. Gestionar el establecimiento de procedimientos, manuales, guias de administracién y operacion de la
infraestructura, las herramientas, los productos y servicios de Tecnologia.

4. Gestionar proyectos y actividades para analizar, modeiar y estructurar fa informacién de la UNP en el marco
de la organizacion y sistematizacion de los procesos de fa Entidad de acuerdo con ef alcance de fos proyectos
de Tecnologia.

5. Proponer, disefiar, implementar y mantener los canales de comunicacion y publicacion de informacion
institucional de acuerdo con las competencias del grupo, articulando los servicios de publicaciones con fas
diferentes herramientas tecnologicas disponibles.

6. Proponer, establecer y ejecutar fos lineamientos y acuerdos para ef desarrolio y mantenimiento de fos
sistemas de informacién de la Entidad,

7. Realizar el analisis, identificacion de requerimientos, disefio, desarrolfo, implantacion, actualizacion,
maritenimiento vy adopcion de los sistemas de informacion de la UNP.

8. Disefiar, implementar, mantener y proponer productos y servicios de tecnologia que garanticen disponibilidad,
integridad y confidencialidad de la informacion y fa infraestructura de T1.

9. Definir, implementar, y ejecutar las acfividades necesarias para gestionar la capacidad, disponibifidad y
continuidad de los productos y servicios de tecnologia.

10. Gestionar la configuracion, operacién y seguridad de los sistemas de informacién, productos y servicios de
tecnologia.
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11. Planear, coordinar, controlar y hacer seguimiento a la implementacion del Sistema de Gestion de Seguridad
y Privacidad de fa informacion en referente a fas normas 18O 27001 o fa normatividad aplicable a la misma.

12. Realizar las labores de coordinacion del equipo técnico de apoyo de gestion de seguridad de fa informacion
en el marco de fa comisién transversal del sistema de Gestién Integrado.

13. Administrar los cambios de fa plataforma tecnologica.

14. Levantar y mantener actualizada la documentacion de la plataforma y servicios de tecnologia dentro def
sistema de gestion integrado.

15. Consolidar y proyectar fas necesidades de adquisicion y contratacion de productos y servicios de tecnofogia
para la entidad.

16. Gestionar el presupuesto y la ejecucion del plan de compras de tecnologia.

17. Definir y ejecutar la presentacion de documentos técnicos para adquisiciones, evaluacion de proveedores y
supervision de contratos de tecnologia.

18, Planear, coordinar, hacer seguimiento, controlar y reportar fa gestion de proyectos de tecnologia.

19. Realizar el monitoreo de nuevas nomas y cambios que impacten la gestion de fas fecnologias de
informacion, validar su aplicabilidad, para proponer y articular las acciones correspondientes para Su
cumplimiento de acuerdo con el alcance del grupo.

20. Establecer y verificar los lineamientos de la gestion de activos, control de acceso e incidentes de seguridad.

21. Proponer y gestionar ef esquema de seguridad y del entomo tecnoldgico, del recurso humano, de la
informacion, fas comunicaciones y los sistemas de informacion.

22. Orientar la articulacion de los lineamienfos de seguridad en la plataforma, productos y servicios de
tecnologia

23, Administrar en forma eficiente ef talento humano, los recursos tecnolégicos y materiales y los procesos
correspondientes a correspondencia y archivo

24. Realizar la supervision de los contratos de OPS y de proveedores tecnologicos.

25. Las demas funciones que se establezcan en ef Manual de Contratacion y aquellas que le sean asignadas y
estén acorde con fa finalidad para la cual fue creado el grupo.

ARTICULO CUARTO. - FL. COORDINADOR DEL GRUPO DE GESTION DE LAS TEGNOLOGIAS (GGT),
daependera de la Oficina de Planeacion Institucional y Gestién de la Informacion y cumpliré las siguientes
funciones:

1. Participar y hacer seguimiento a los Comités Institucionales de los cuales haga parte.
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2. Elaborar, actualizar y hacer seguimiento a los planes que correspondan al &rea de tecnologia.

3. Analizar y proponer fa adopcién de tecnologfas emergentes que habiliten la consecucion de objetivos y metas
estratégicas de la UNP,

4. Administrar la operacion y prestacion de catalogo de servicios tecnolégicos, la mesa de servicio, atendiendo

los requerimientos, incidentes, eventos y problemas, manteniendo actualizado el catélogo y los acuerdos de
nivel de servicio.

5. Generar y evaluar conceptos y anexos técnicos, coordinar, evaluar gestionar y supervisar proveedores de
productas y servicios de tecnologia.

6. Realizar la supervisién confractual de los contratos de OPS y de proveedores tecnolégicos que le sean
defegados,

7. Planear, coordinar, controlar y hacer seguimiento af cumplimiento de las funciones propias del grupo.

8. Administrar en forma eficiente los recursos humanos, tecnoldgicos y materiales asignados al Grupo.

9. Elaborar y presentar los informes que solicite fa dependencia superior inmediata.

10.Las demas funciones que le sean asignadas y estén acorde con Ia finalidad para la cual fue creado ef grupo.

11.Planear, coordinar, controlar y hacer seguimiento a la implementacion del Sistema de Gestion de Seguridad
y Privacidad de la informacion en referente a las normas ISO 27001 o la normatividad aplicable a fa misma.”

L.a Oficina de Control Interno solicité informacion a la gestion al Proceso de Gestion Tecnolégica adscrito a la Oficina
Asesora de Planeacion e Informacion, a través de MEM24-00059474, referente a las actividades desarrolladas al
interior del precitado Grupo y en relacion al Procedimiento de Seguridad de la informacion, Procedimiento de Gestion
de Servicios Tecnologices y el Procedimiento de Planeacién y Lineamientos de Tecnologias de la Informacion.

La informacion solicitada fue recibida a través de comunicacion interna MEM24-00060242 y compartida a través de
SharePoint, en a cual se detallaba lo siguiente, utilizando los siguientes términos:

"(...) A INFORMACION GENERAL

Numeral 01. Riesgos identificados y reportados por parte del Proceso de Gestion Tecnol6gica a fa Oficina Asesora
de Planeacion e Informacion contenidos en los Mapas Infegrales de Riesgos de Gestion, Fiscales y Corrupcion

Respuesta: Ef mapa Integral de Riesgos del proceso de Gestion Tecnolégica, esta contenido en el Mapa integral
de Riesgos de la Entidad, el cual se encuentra disponible para consulta en la pagina WEB de la Entidad en
https.//www.unp.gov.co/planeacion-gestion-y-control/planes-programas-e-informes/mapa-integral-riesgo-gestion-
corrupciory.

Se adjunta el seguimiento remitido a la Oficina de Control Interno correspondiente al primer y segundo cuatrimestre
de 2024.
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Esta informacion se encuentra en la campeta A INFORMACION GENERAL, campeta numero 01. Riesgos
Identificados.

Numeral 02 Proporcionar informacion sobre la estructura interna del Grupo de Trabajo, la normativa que lo regufa,
y detallar la cantidad de funcionarios y contratistas, junto con sus funciones y actividades asignadas.

Respuesta; Se adjunta en la carpela A. INFORMACION GENERAL carpeta numero 02. GGT estructura
normatividad, la Resolucion 932 de 2023 “Por medio de fa cual se crea el Grupo de Gestidn de las Tecnologfas
(GGT) y modifica parcialmente la Resolucion nimero 501 de 20217 y la Resolucion No. 1669 de 16 de septiembre
de 2024 Por la cual se adopta el Manual de Funciones y de Competencias Laborafes para los empleos de fa Planta
de Personal de fa Unidad Nacional de Proteccion — UNP", este ditimo disponible para consufta en
hitps://www.unp.gov.cofla-unp/gestion-humana/manual-de-funciones/

De igual manera la relacion del Personal def Grupo de Gestion de las Tecnologias.

Numeral 03 Proporcionar informacion dtallada sobre fa cantidad y la lista de proveedores de productos y Servicios
tecnolgicos con los que cuenta actualmente fa Unidad Nacional de Proteccion, incluyendo datos relevantes como
el tipo de productos y servicios ofrecidos, asi como la duracion y valor de los diferentes coniratos.

Respuesta: En la carpeta A. INFORMACION GENERAL, carpeta nimero 03. Proveedores, se adjunta la relacion
de los servicios tecnoldgicos con los que cuenta actualmente fa Unidad Nacional de Proteccion.

Numeral 04. Teniendo presente la Politica Piblica de Racionalizacion de Tramites, la cual tiene como objetivo
facilitar el acceso de los ciudadanos a sus derechos y/o servicios prestados por la entidad, se soficita informar el
estado actual de cumplimiento de la actividad de "Optimizacion de! tramite de medidas de proteccion individual
para que sea diligenciado en linea” estipulada en el Plan Anticorrupcion y de Atencion al Ciudadano para la
vigencia 2024.

Respuesta: Se adjunta el Informe de Optimizacion del Tramite de Medidas de Proteccion Individual para que sea
difigenciado en linea

Esta informacion se encuentra en a carpeta A. INFORMACION GENERAL, carpeta nimero 04 Racionalizacion.

Numeral 05. Teniendo presente el Decreto 767 de 2022, se solita remitir la Politica de Gobiemo Digital de fa
Unidad Nacionaf de Proteccién e informar en que parte se encuentra disponible la misma.

Respuesta; L.a Politica de Gobiemo Digital esté contenida en el Manual Gestion Estratégica Integrada GIN-MA-
01-v9, disponible para consula en
http:/intranet.unp.gov.co/SGl/Documents/Forms/Aliftems. aspx?RootFolder=%2FSGI% 2FDocuments% 2F SISTE

MA% 20DE%20GESTION% 2F03% 2EMANUALE S&FolderCTID=0x01200029C080505609C84488350FFA984DF
75A8View=%7B569EDF3E%2DB475% 204532% 2D9E44% 2D3FEBSE3765EB% 7D

Este documento se encuentra en la campeta A INFORMACION GENERAL, carpeta nimero 05 Politica de Gobierno
Digital.

B. PROCEDIMIENTO DE PLANEACION Y LINEAMIENTOS DE TECNOLOGIAS DE LA INFORMACION GTE-
PR-34
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Numeral 01. Plan Estratégico de Tecnologias de la informacion - PETI:

- Remitir el Plan Estratégico de Tecnologias de la Informacion — PETI para fa vigencia 2024.

Respuesta: El Plan Estratégico de Tecnologias de la Informacion — PETI, se encuentra disponible para consulta
en fa WEB institucional en fa seccion de Transparencia y Acceso a la Informacion Publica en
https:/iwww.unp.gov.co/planeacion-gestion-y-controlpfanes-programas-g-informes/planes-decreto-612-2018/

Esta informacion se encuentra en la carpeta B. procedimiento de planeacién y lineamientos de tecnologias de fa
informacion GTE-PR-34: Carpeta 01. Plan Estratégico de Tecnologias de fa informacién — PETI,

- Remitir ef nivel de cumplimiento junto con los soportes decumentales de las actividades programadas en la
Hoja de Ruta del PETI.
- Remitir ef cumplimiento del Indicador de Medicion del PET! junto con su cumplimiento trimestral.

Respuesta: Se adjuntan fos Informes de Seguimiento al PET! del primer y segundo trimestre de la vigencia,

Esta informacion se encuentra en la carpeta B. procedimiento de planeacion y lineamientos de tecnologias de fa
informacién GTE-PR-34: Carpeta 01. Plan Estratégico de Tecnologias de la Informacion — PETI,

Numeral 02 Politicas de Tecnologia de la Informacion:

- Remitir el Acto Administrativo mediante el cual se adoptan las Foliticas de Tecnologias de la Informacion.

Respuesta: Se adjunta la Resolucion 0649 de 2024 “Se adopta la Politica del Modelo Integrado de Planeacion
y Gestidn - Sistema Integrado de Gestion de fa UNP” y la Resolucion 1774 de 2024 “Por la cual se dictan
lineamientos para fa implementacién del Modelo de Seguridad y Privacidad de la Informacién en la UNP, se
actualiza la Politica de Seguridad y Privacidad de la Informacion y se deroga la Resolucion 1847 de 2018,

- Remitir las socializaciones realizadas a los grupos de interés de la UNP en cuanfo a las Politicas de
Tecnologlas de la Informacion

Respuesta: Se adjunta el acta de asistencia a la socializacion de fa Resolucion 0649 de 2024, y la constancia
secretarial del Comité Institucional de Gestién y Desempefio, de fa sesion ordinaria virtual, realizada el 11 de
septiembre de 2024, en la cual se presents fa Resolucion “Por la cual se dictan lineamientos para la
impfementacion del Modelo de Sequridad y Privacidad de la Informacion en fa UNP, se actualiza la Politica de
Seguridad y Privacidad de fa informacion y se deroga la Resolucion 1847 de 2018.

Aunado a o anterior, se anexa la pieza comunicativa socializada por correo masivo a la comunidad UNP sobre fa
Resolucion 1774 Lineamientos para la Implementacion del MSPI

- Remitir ef Seguimiento a la ejecucion de las Politicas de Tecnologias de fa Informacion
Se adjunta ef seguimiento a las politicas del Manual de Seguridad y Privacidad de fa Informacion a julio 2024.

- Informar los cambios y/o actuafizaciones de las Pofiticas de Tecnologias de la Informacion.
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Respuesta: Mediante resolucion 1774 de 2024 se actualiz6 la Politica de Seguridad y Privacidad de fa Informacion.

Esta informacion se encuentra en la carpeta B. Procedimiento de planeacion y lineamientos de tecnologias de la
informacion GTE-PR-34; Carpeta 02 Foliticas de Tecnologia de fa Informacion:

Numeral 03. Consolidar y realizar sequimiento a planies, proyectos y programas

- Remitir fos planes, proyectos y programas asociados al Proceso de Gestion Tecnolégica.

Respuesta: Los planes asociados al proceso de Gestion Tecnoldgica son: Plan Estratégico de Tecnologias de la
Informacion y fas Comunicaciones, Plan de Seguridad y Privacidad de la Informacion, Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de fa Informacién y Plan de Mantenimiento de la Infraestructura Tecnoldgica.
Estos docurmentos se encusniran disponibles para consulta en la WEB institucional en fa seccion de Transparencia
y Acceso a la Informacion Piblica en hitps:/fwww.unp.gov.co/planeacion-gestion-y-control/planes-programas-e-
informes/planes-decreto-612-2018/

- Remitir fos indicadores de desarrollo asociados a los diferentes planes del Proceso de Gestion Tecnologica
junto con su reporte periédico.

Respuesia:

Se adjuntan los informes de seguimiento de los planes referidos en ef item anterior segun la periodicidad de cada
uno.

Esta informacion se encuentra en la carpeta denominada Procedimiento de planeacion y fineamientos de
tecnologias de la informacion GTE-PR-34: Carpeta 03 Consolidar y realizar seguimiento a planes, proyectos y
programas

Numeral 04. Evaluacion de tecnologias emergentes:

- Remitir Ia identificacién de las necesidades requeridas para fa vigencia 2024 sobre la incorporacién de
soluciones tecnolégicas en los sitios en donde se evidencian fas oportunidades para apoyar la gestion,
aprendizaje, 0 mejora de eficiencia.

Respuesta: Se adjunta el Plan Anual de Adquisiciones 2024.

- Remitir el Plan de Pruebas de Software en el cual se detallan las oportunidades de adopcion de fecnologias
emergentes.

Respuesta: Desde agosto de este afio, por indicacion explicita del Director de la Entidad, el proyecto denominado
Ecosistema SESP se fransformé en Ecosisterna UNP, con ef objetivo de «desarrollar, implementar, mantener y
evolucionar un ecosistema de informacién en la Unidad Nacional de Proteccion (UNP) que modermice la
infraestructura tecnol6gica, promueva la interoperabilidad, facilite e integre la gestion, garantice la seguridad de la
informacion y cumpla con el marco normativo de la entidad; ecosistema o enfomo digital que permitira una gestion
del cambio eficiente de los procesos intemos y la integracién con sistemas externos». Previo a esa fecha, durante
julio de 2024, se realizo por parte def equipo impulsor el ajuste def proyecto existente, de acuerdo con las
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necesidades de fa Entidad; lo que impfico, especificamente, la definicién de los lineamientos, metodologia,
cronogramas, roles del grupo de trabajo, y los requisitos funcionales y no funcionales, entre otros aspectos
técnicos.

En razon a lo anterior, se adefanté la conformacion del Equipo de Desarrollo del Grupo de Gestién de fas
Tecnologias y la documentacion en la materia. Se adjunta el Informe de Estado y Gestion del Formulario Individual,

- Remitir fos informes de estado y gestién mediante ef cual se reporta la evaluacion de tecnologia.
Respuesta: Se adjunta:

- Informe de ejecucion (marzo 2024, abril, mayo 2024, junio 2024, julio 2024, agosto 2024, septiembre 2024)
del Contrato 1468 de 2024, cuyo objeto es Proveer una solucion integral en modalidad de servicio, para los
componentes de tecnologia, soporte informaltico, telefonia y telecomunicaciones para los recursos existentes,
asi como realizar la gerencia de los proyectos tecnolbgicos que requiera la administracion para fa correcta
prestacion del servicio.

- Informe de ejecucion (enero 2024 y febrero 2024) del Contrato 1579 de 2023 cuyo objeto es Proveer una
solucion integral en modalidad de servicio, para los componentes de tecnologia, soporte informético, telefonia
y tefecomunicaciones para los recursos existentes, asi como realizar la gerencia de los proyectos tecnologicos
que requiera la administracion para la correcta prestacion del servicio.

Esta informacién se encuentra en la carpela denominada Procedimiento de planeacion y lineamientos de
tecnologias de la informacion GTE-PR-34:; Carpeta 04 Evaluacion de tecnologias emergentes.

C. PROCEDIMIENTO DE SEGURIDAD DE LA INFORMACION GTE-PR-35

Numeral 01. Sequridad def recurso humano

- Remitir el Plan de sensibilizacion en seguridad de fa informacion junto con las Evaluaciones a las
actividades de capacitacion realizadas.

Respuesta: Ef Grupo de Gestién Tecnoldgica no cuenta con el Plan de sensibilizacién en seguridad de la
informacion

Sin embargo, en el marco def Plan Institucional de Capacitacion PIC, se contemplo para la vigencia en ef 2024, el
gje temdlico N° 8, ef desarrolio de teméticas asociadas a la Transformacion Digital y Ciberculfura. Se adjunta ef
PIC 2024 y los informes de seguimienfo, los cuales estéan disponibles para consulta en:
https://www.unp.gov.co/planeacion-gestion-y-controliplan-institucional-de-capacitacion/

Ahora bien, en el marco de las sensibifizaciones en materia de sequridad de la informacion se han brindado las
sensibilizaciones en ‘Fundamentos en Seguridad de la Informacion ISOAEC 27001", “Direccionamiento
Estratégico en Seguridad de la Informacion”, Socializacion en Gestion de Seguridad y Privacidad de la Informacion
presentaciones que se adjunta como soporte.

Esta informacion esta disponible en fa carpeta denominada Procedimiento de Seguridad de la Informacion Gte-
Pr-35: Carpeta 01. Seguridad del Recurso Humano.
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Numeral 02. Control acceso:

- Remitir la politica de acceso a los sistemas de informacion e informar en que parte se encuentra disponible la
misma.

- Remitir la matriz de segregacion usuarios y perfiles.

Respuesta: La Politica de Control de Acceso se encuentra en el GTE-MA-02-V3

Manual de Politicas Especificas de Sequridad y Privacidad de la informacion, disponible para consulta en Grupo
de Gestion de las Tecnologias - GTE-MA-02-V3 Manual de politicas de seguridad y privacidad de fa informacion

(1).pdf - Todos los documentos. Se adjunta la GTE-FT-30 V1 Matriz de Segregacion de Usuarios y Perfiles

Esta informacion esta disponible en la carpeta denominada Procedimiento de Seguridad de la Informacion Gte-
Pr-35: Carpeta 02. Control de Acceso.

Numeral 03. Gestidn activos:

- Remitir la matriz de inventario de activos de informacion.

Respuesta: El inventario de activos de seguridad de la informacion esté contenido en el Mapa de Riesgos de
Sequridad de la Informacién contentivo con fos 18 procesos de la Entidad, que surtid tramite de presentacion y
aprobacion en la décima sesion del Comité Institucional de Gestion y Desempefio y se encuentra disponible para
consulta en la web insiitucional en hitps.//www.unp.gov.co/planeacion-gestion-y-control/planes-programas-e-
informes/matrices-de-identificacion-de-riesgos-de-seguridad-de-informacion/

La informacion se encuenira en la carpeta C Procedimiento de Seguridad de la Informacion GTE-PR-35: Carpela
03 Gestion de Activos

- Remitir la Politica de gestién de activos e informar en que parte se encuentra disponible fa misma.

Repuesta: El Grupo de Gestion de fas Tecnologias No cuenta con Politica de Gestion de activos
Numeral 04. Criptografia:

- Remitir la Politica de controles criptograficos e informar en que parte se encuentra disponible fa misma.

Respuesta: La Politica de Controles Criptograficos se encuentra en ef GTE-MA-02-V3 Manual de Politicas
Especificas de Seguridad y Privacidad de la informacion, disponible para consufta en Grupo de Gestion de las
Tecnologias - GTE-MA-02-V3 Manual de polfticas de seguridad y privacidad de fa informacion (1).pdf - Todos los
documentos

- Remitir fos Informes Trimestrales de Estado y Gestion de controles criptogréficos realizado por el oficial de
seguridad de la informacion.

Respuesta: Se adjuntan el informe del estado y gestién de controles criptograficos corte a agosto 2024 asi como
ef Estado de fos Token - Contrato Vinkel (criptografia)2024.
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La informacion se encuentra en la carpeta C Procedimiento de Seguridad de la Informacion GTE-PR-35: Carpeta
04 Criptografia.

Numeral 05. Sequridad fisica y del entorno:

- Remitir la Politica de seguridad fisica y el entorno e informar en que parte se encuentra disponible la misma.
Respuesta: Los lineamientos de la seguridad fisica y el entomo, se describen en el Manual de Funciones de

Seguridad a Instalaciones GMP-MA-07-V1 del proceso de Gestion de Medidas de Proteccion, ef cual esta
disponible para consuffa en

http.//intranet. unp.gov.co/SGl/Documents/GES TION% 20DE% 20MEDIDAS % 20DE% 20PROTECCION/03. MANU
ALES/GMP-MA% 20-07-V1%20Manual% 20de% 20Funciones% 20de% 20Seguridad% 20a% 20instalaciones.pdf

- Remitir la base de datos de fa lista de chequeo de seguridad de equipos Ti.

Respuesta: Se adjunta la base de datos de la lista de chequeo de seguridad de equipos Ti.

La informacion se encuentra en la carpeta Respuesta: C Procedimiento de Seguridad de la informacion GTE-PR-
35: Carpeta 05 Sequridad fisica y del enforno

Numeral 06. Sequridad de las operaciones:

- Remitir fa Politica de seguridad de fas operaciones e informar en que parte se encuentra disponible fa misma.
Respuesta: El Grupo de Gestion Tecnologica no cuenta con Politica de Operaciones

- Remitir la Guia de copia de respaldo y restauracion de la informacién e informar en que parte se encuentra
disponible la misma.

Respuesta: El Grupo de Gestion Tecnoldgica no cuenta con una Gula de copia de respaldo y restauracion. Se
cuenta con la Politica de Gestion de Copias de Respaldo, que se encuentra en el GTE-MA-02-V3 Manual de
Politicas Especificas de Seguridad y Privacidad de fa informacion, disponible para constita en Grupo de Gestion
de fas Tecnologias - GTE-MA-02-V3 Manual de politicas de seguridad y privacidad de fa informacién (1).pdf -
Todos los documentos.

- Remitir el nimero de licencias, indicando el tipo y vigencia de estas con fas que cuenta la Entidad en materia de
proteccion contra Codigos Maliciosos

Respuesta: Se adjunta la licencia del antivirus Forti EDR -2024

La informacion se encuentra en la carpeta Respuesta: C Procedimiento de Seguridad de la Informacién GTE-PR-
35: Carpeta 06 Sequridad de fas operaciones

Numeral 07. Sequridad de las comunicaciones:

- Remitir Ia Politica de Ias comunicaciones de Tl e informar en que parte se encuenira disponible fa misma.
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Respuesta: Se adjunta la Politica de Comunicaciones de la UNP, adoptada mediante resolucién 683 de 2019, la
cual esta articulada con el Decreto 2573 de 2024 “Por la cual se establecen los lineamientos generales de la
Estrategia de Gobiemo en Linea (...)”

- Remitir la fista de chequeo de control a redes

Respuesta: Se adjunta el formato de lista de chequeo en redes

La informacién se encuentra en la capeta C Procedimiento de Seguridad de fa Informacion GTE-PR-35: Carpeta
07 Seguridad de las comunicaciones

Numeral 08. Relacion con los proveedores:

- Remitir a politica de refacion de proveedores e informar en que parte se encuentra disponible la misma.

Respuesta: La Politica de Seguridad de la Informacion en fa refacidn con los proveedores se ericuentra en el GTE-
MA-02-V3 Manual de Politicas Especificas de Seguridad y Privacidad de fa informacion, disponible para consulta
en Grupo de Gestién de las Tecnologias - GTE-MA-02-V3 Manual de politicas de seguridad y privacidad de la
informacion (1).pdf - Todos los documentos

La informacién se encuentra en fa carpeta C Procedimiento De Seguridad De La Informacion GTE-PR-35: Carpeta
07 Seguridad de las comunicaciones
Numeral 09. Adguisicion, desarroflo y mantenimiento de sistemas de informacion.

- Remitir fa Politica de seguridad en la adquisicion, desarrollo y mantenimiento de sistemas de informacion e
informar en que parte se encuentra disponible fa misma.

Respuesta: La Politica de Desarrolio de Software se encuentra en el GTE-MA-02-V3 Manual de Politicas
Especificas de Seguridad y Privacidad de a informacion, disponible para consufta en Grupo de Gestion de las
Tecnologias - GTE-MA-02-V3 Manual de politicas de seguridad y privacidad de fa informacion (1}.pdf - Todos los
documentos

- Remitir la lista de chequeo de control a redes.

Respuesta: Se adjunta el formato de lista de chequeo en redes

La informacion se encuentra en fa Cameta C Procedimiento de Seguridad de Ia Informacion GTE-PR-35: carpeta
09 Adquisicion, desarrollo y mantenimiento de sistemas de informacidn, esta informacion se encuentra ubicada
en la intranet en el mapa de procesos del GGT en fa carpeta Manuales

Numeral 10. Gestion de incidentes de sequridad de la informacién:

- Remitir la Politica de gestion de incidentes de seguridad de la informacion e informar en que parte se encuentra
disponible la misma.
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Respuesta: El Grupo de Gestion Tecnoldgica no cuenta con una Politica de gestion de incidentes de seguridad
de la informacion.

- Remitir ios informes bimensuales de gestion de incidentes de seguridad de la informacion

Respuesta: Se adjuntan el Informe de Mesa de Servicio y el Reporte de Incidentes de Seguridad

La informacion se encuentra disponible en la carpeta C Procedimiento de Seguridad de La Informacién GTE-PR-
35: carpeta 10 Gestion de incidentes de seguridad de la informacion, esta informacion se encusnira en la

plataforra de mesa de servicios.

Numeral 11. Sequridad de informacion de la gestién de continuidad de negocio:

- Remitir la Politica de seguridad de la informacion de la gestion del negocio e informa r en que parte se encuentra
disponible la misma.

- Remitir la Lista de chequeo de efectividad de controles de gestion de continuidad de seguridad de la informacion
y el seguimiento trimestral.

- Remitir ef Informe de condiciones de seguridad de instalaciones de procesamiento de la informacion.
Respuesta: £l Grupo de Gestion Tecnolégica no cuenta con una Politica de seguridad de fa informacion de la
gestién del negocio. Sin embargo, en el marco del contrato 2010 de 2024 con COMUNICACION CELULAR S.A.
COMCEL S.A, se adjunta Ia presentacion "Gestion de Confinuidad”, de su autoria, la cual contiene los
lineamientos en Sistema de Gestion de Continuidad del Negocio.

En complemento se adjunta el documento de Plan de Recuperacion de Desastres DRP elaborado por la
UniénTemporal de Gestion Tecnolgica SSTC y el Documento Colocation Data Center Alterno DRP.

La informacion se encuentra disponible en fa carpeta Respuesta: C Procedimiento de Seguridad de fa Informacion
GTE-PR-35: carpeta Seguridad de informacion de la gestion de continuidad de negocio.

D. PROCEDIMIENTO GESTION DE SERVICIOS TECNOLOGICOS GTE-PR-36

Numeral 01. Gestion de capacidad del servicio:

- Remitir of Plan de capacidad.

Respuesta: Se adjunta el Plan Anual de Adquisiciones 2024 y el GTE-CT-01-V3 Catalogo de servicios de
tecnologias de la informacion.

Numeral 02. Gesfién de disponibilidad dal servicio:

- Remitir ta Matriz de priorizacion de servicios Ti

- Remitir el Plan de disponibilidad y mantenimiento junto con el cronograma.
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Respuesta: Se adjunta el Plan de Mantenimiento de la Infraestructura Tecnolgica. Estos documentos se
encuentran disponibles para consulta en la WEB institucional en la seccion de Transparencia y Acceso a la
Informacion Publica en hitps://www.unp.gov.co/planeacion-gestion-y-control/planes-programas-e-
informes/planes-decreto-612-2018/.

Sea adjunta de iqual manera, ef GTE-CT-01-V3 Catéfogo de servicios de tecnologias de la informacion.

- Remitir ef cumplimiento del Indicador de medicion del mismo.

Respuesta: Se adjunta e Informe def Plan de Mantenimiento de la infraestructura Tecnologica a primer semestre
de la vigencia y sus soportes.

La informacién se encusntra disponible en Ja carpeta Respuesta: C Procedimiento de Seguridad de La Informacion
GTE-PR-35: carpeta 01 Gestién de capacidad del servicio

Numeral 03, Gestion de continuidad del servicio:

- Remitir el Plan de contencion, Plan de manejo de crisis, Plan de comunicaciones, Plan de restauracion def
senvicio e informar en gue parte se encuentra disponible la misma.

Respuesta: Se adjuntan las versiones preliminares de! Procedimiento Gestion de Incidentes, el cual esta en
proceso de formalizacion en el Sistema Integrado.

En complemento se adjunta ef documento de Plan de Recuperacion de Desastres DRP efaborado por la
UnionTemporal de Gestion Tecnologica SSTC y ef Documento Colocation Data Center Alterno DRP.

- Remitir el sequimiento, revision y control de desarrollo de Gestién de la continuidad dentro de la Entidad realizado
por ef Lider y/o Coordinador deif Grupo de Gestién de las Tecnologias de fa informacion.

Respuesta: Se adjunta el Informe de Incidentes segtin herramienta de Mesa de Servicios

Numeral 04. Gestion de niveles de servicio:

- Remitir el catalogo de servicios de Tl.

Respuesta: Se adjunta GTE-CT-01-V3 Catélogo de Servicios de Tecnologias de la
Informacion.

- Informar cuantos y cuales Acuerdo de Nivel de Servicio - ANS cuenta actualmente la Entidad.
Respuesta: Se adjunta el seguimiento de fa Malla de Indicadores por procesos | y If Trimestres.
- Remitir la Bitacora de disponibilidad de servicios T1.

Respuesta; Se adjunta el seguimiento de la Malla de Indicadores por procesos ! y Il Trimestres.

- Remitir los Reportes y Seguimiento a cumplimiento de ANS en Socrates.
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Respuesta: Se adjunta ef MEM24-00002520 de enero de 2024, con asunto “Solicitud designacion de Enface para
Gestion en el Software Deming”, en el cual se enuncia que la plataforma Sécrafes se empled hasta ef afio 2023,

La informacion se encuentra disponible en la carpeta Respuesta: C Procedimiento de Seguridad de La informacion
GTE-PR-35: carpeta 01 Gestion de niveles de servicio.

Numeral 05. Gestion de antrega:

- Remitir el Plan de liberacion junto con el Cronograma e informar en que parte se encuentra disponible la misma.
- Remitir el Plan de Pruebas de Software e informar en que parte se encuentra disponible fa misma.

- Remitir el Plan de ejecucion e informar en que parte se encuentra disponible la misma.

- Remitir ef Plan de Capacitacién e informar en que parte se encuentra disponible la misma.

Respuesta: Desde agosto de este aflo, por indicacion explicita del Director de la Entidad, el proyecto denominado
Ecosistema SESP se transform6 en Ecosistema UNP, con el objetivo de «desarrollar, implementar, mantener y
evolucionar un ecosistema de informacion en la Unidad Nacional de Proteccién (UNP) que modemice la
infraestructura tecnolbgica, promueva la interoperabilidad, facilite e integre fa gestion, garantice la seguridad de la
informacion y cumpla con el marco normativo de fa entidad; ecosistema o enfomo digital que permitiré una gestion
del cambio eficiente de los procesos infernos y la integracion con sistemas extemos». Previo a esa fecha, durante
julio de 2024, se realizé por parie del equipo impulsor el ajuste del proyecto existente, de acuerdo con las
necesidades de la Entidad; lo que implicd, especificamente, la definicién de los fineamientos, metodologia,
cronogramas, roles def grupo de trabajo, y los requisitos funcionales y no funcionales, entre ofros aspecitos
fécnicos.

En razon a lo anterior, se adelanté la conformacion del Equipo de Desarrollo del Grupo de Gestién de las
Tecnologias y la documentacion en la materia.

Numeral 06. Gestion de sequridad;

- Remitir el Manual de politicas de seguridad de la informacién e informar en que parte se encuentra disponible Ia
misma.

Respuesta: EL. GTE-MA-02-V3 Manual de Politicas Especificas de Seguridad y Privacidad de fa informacion,
disponible para consufta en Grupo de Gestion de las Tecnologias - GTE-MA-02-V3 Manual de politicas de
seguridad y privacidad de la informacién {1).pdf - Todos los documentos.

Se adjunta el Informe de Seguimiento a las politicas del MSP.

La informacién se encuentra disponible en la carpeta Respuesta: C Procedimiento de Seguridad de La Informacion
GTE-PR-35: carpeta (6 Gestion de Seguridad.

Numeral 07. Gestion de cambios normales - Gestion de cambios urgentes - Gestion de cambios estandar - Gestion
de incidentes y mesa de servicio -Gestidn de eventos - Gestidn de probfemas:
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- Informar como funciona fa herramienta Centro de servicios junto con fos Registros de las diferentes solicitudes.
Respuesta: Se adjunta el Manual de Mesa de Servicios donde se documenta la funcionalidad de la herramienta.
- Remitir la Bitacora de Registro de cambios en herramienta Centro de servicios

Respuesta: Se adjunta fa bitacora de cambios de herramienta

La informacion se encuentra disponible en la carpeta

Respuesta: C Procedimiento de Seguridad de La informacion GTE-PR-35: carpeta 06 Gestion de Seguridad.
{(..).

En virtud de la informacién anterior, la Oficina de Control interno tomo muestras de auditoria de cada uno de los puntos
que fueron solicitados de acuerdo con los Procedimientos auditados en la presente auditoria Intera de Gestidn, es
decir: el Procedimiento de Seguridad de la informacién, Procedimiento de Gestion de Servicios Tecnologicos y el
Procedimiento de Planeacién y Lineamientos de Tecnologias de la informacion.

Por lo tanto, mediante la comunicacion intema MEM24-00061482, esta Oficina de Control Interno solicité nuevamente
al proceso auditado informacion adicional, la cual, junto con la recibida a través de MEM24-00060242, permitié realizar
la seleccidn de la muestra de auditoria.

Esta seleccion se basd en principios rectores que incluyeron técnicas de observacion, confrontacion, revision y
comparacion. Dichas metodologias posibilitaron identificar y seleccionar de manera rigurosa los casos mas relevantes
de la informacién solicitada en concordancia con lo estipulado en los diferentes procedimientos auditados, asi como la
informacion proporcionada por el proceso para su posterior andlisis. A continuacion, se presenta la solicitud que
complementa la muestra de auditoria previamente mencionada:

9.
« Soficitamos informacién sobre quiénes dentro del Grupo de Gestion de las Tecnologias desempefian los
siguientes roles, asi como ef acto administrativo mediante el cuaf fueron designados:

ITEM RESPONSABLE

1 Coordinador del Grupo de Gestion de las
Tecnologias
2 Oficial de seguridad
3 Oficial de riesgos informaticos
4 Lider de Proyectos

s Remitir las carpetas digitales que contengan los documentos y soportes, incluyendo la minuta y los
informes mensuales de prestacion de servicios, correspondientes a los siguientes contratos adscritos af
Grupo de Gestion de las Tecnologias de Informacion:

A
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MODALIDAD DE NUMERO DE
CONTRATACION S LR CONTRATO
Prastar los servicios profesionales
especializados a LA UNP, de conformidad con
fas directrices y politicas de la Unidad Nacional
de Proteccién - UNP, para apoyar a la Oficina
Asesora de Planeacion e Informacion y al Grupo
1 Prestacion de | de Gestion de las Tecnologias de Informacion 1959 Ana Maria | En
servicios (GGT) apoyando administrativamente Castaneda Vega | ejecucion |
| actividades, para el cumplimiento, control e ‘
| implementacion de fos lineamientos de Ia Politica ‘
| de Gobiemo Digital en ef Marco de Referencia de
Arquitectura Empresarial vy la Ley de ‘
transparencia entidad en LA UNP.
Prestar servicios profesionales especializados en
el Grupo Gestion de fas Tecnologias (GGT) de la
Oficina Asesora de Planeacion e Informacion
para realizar actividades de implementacion,
mantenimiento y monitoreo del Sistema de| 1254
Gestién de Seguridad de la Informacién segun la
Norma ISO 27001 y de conformidad con fa
regulacién vigente en materia de seguridad y ‘
privacidad de fa informacion. |
Prestar Servicios Profesionales Especializados a i
la Direccion General y a la Oficina Asesora de E
Planeacién e Informacién — OAPI, de la Unidad
Nacional de Proteccion — UNP, para liderar la
planeacion e implementacion de la hoja de ruta| 1733
de fa Transformacién Digital, con el propésito de
fortalecer las capacidades operativas y
tecnolbgicas de la entidad que contribuyan al
| cumplimiento de la misionalidad de fa UNP.
Desarrollador de Software Junior de conformidad
; con las directrices y politicas de la Unidad
Nacional de Proteccién — UNP, para apoyar a la
” QOficina Asesora de Planeacién e Informacién y al
4 séﬁggfson N grupo de gestidn de las tecnclogias (GGT) en la | 1299
realizacién de labores de levantamiento de
requerimientos, analisis, desarrollo, pruebas,
administracion y soporfe de los sistemas de
\ informacién misionafes y de apoyo de la entidad.

CONTRATISTA  ESTADO

ITEM

QOscar Javier| En

9 Prestacion de
Herrera Monroy gjecucion

servicios

Juan Carlos Ochoa | En

3 Frestacion de
Avala efecucion

servicios

Daniel  Alejandro | En
Montiel Rodriguez | ejecucién
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MODALIDAD DE NUMERO DE

OBJETO CONTRACTUAL CONTRATISTA  ESTADO

Prestar los servicios profesionales como
Administrador de fos portales web de la UNP en
el Grupo de Gestion de tecnologias (GGT- OAPY)
, dando cumplimiento a la estrategia de gobiemo | 1253
en linea y las disposiciones de fa Ley de
transparencia, Unidad Nacional de Proteccion -
UNP. ]

ITEM

CONTRATACION CONTRATO

Humberto  Torres | En
Cuellar ejecucion

Prestacion de
servicios

e Remitir fos documentos precontractuales, contractuales y postcontractuales, incluyendo fos soportes de
las 6rdenes de pago, el registro presupuestal, la minuta correspondiente y los informes de supervision
de la parte contratante, asi como cualquier otra informacion necesaria para procesar y efectuar el pago
de cada factura de los siguientes contratos con los proveedores:

NUMERO DE MODALIDAD DE

ITEM CONTRATO OBJETO CONTRACTUAL CONTRATISTA CONTRATACION

Contratar la Gestion Integral de los Servicios | UT GESTION
T |2139DE2024 | rocnologicos de fa UNP TECNOLOGICA SSTC
Contratar la prestacion def servicio integral de
conectividad WAN a fravés de canales| COMUNICACION
2 2010 DE 2024 | dedicados MPLS y SDWAN Seguro e intemet | CELULAR S.A
' para las sedes de fa Unidad Nacional de COMCEL
Proteccion UNP a nivel nacional.
Adguisicion de equipos de computo y
3 1767 de 2024 | accesorios para la Unidad Nacional de | Nex Computer SAS
Proteccion-UNP Lote 6

Licitacion Publica

Seleccion  abreviada
inversa subasta

Seleccion  abreviada-
Acuerdo Marco

—

s Teniendo en cuenta el Plan de Mantenimiento de la Infraestructura Tecnolégica para la vigencia,
solicitamos respetuosamente el envio del informe semestral de seguimiento, junto con el estado de
cumplimiento del indicador de "Avance de acfividades del Plan de Mantenimiento de la infraestructura
tecnolégica.”

« Se solicita remitir fos documentos precontractuales, contractuales y postcontractuales relacionados con
el Contrato 1468 de 2024 y el Contrato 1579 de 2023 para el periodo audftado. Esto incluye los soportes
de las Ordenes de pago, el registro presupuestal, las minutas correspondientes y los informes de
supervision de la parte contratante, asi como cualquier ofra informacién necesaria para procesar y
efectuar el pago de cada factura.

PROCEDIMIENTO DE SEGURIDAD DE LA INFORMACION - GTE-PR-35/ V11
e Control acceso:
- Se solicita fa entrega de las carpetas digitales que contengan los documentos y soportes en su integridad

ia trazabilidad en la creacion de usuarios, asi como en la modificacion y/o asignacion de permisos de los
siguientes casos:
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»  Seguridad de las operaciones:

- Se solicita remitir de manera detallada y organizada el nimero de licencias que posee la Entidad,
incluyendo el tipo de licencia, su valor y vigencia. Ademas, se requiere informacion sobre ef proceso de
contratacion, ejecucion y seguimiento de estas licencias, especificando las efapas involucradas y los

responsables de cada fase.

- Remitir los informes oficializados de Anélisis de vuinerabilidades de sistemas operativos de cliente final,
servidores y de aplicaciones en desarrolfo.

e Seguridad de las comunicaciones:

- Remitir las listas de chequeos de controf a redes diligenciadas, las cuales se utilizaron y que hagan parte

del alcance de la presente auditoria interna de gestién.

PROCEDIMIENTO GESTION DE SERVICIOS TECNOLOGICOS -GTE-PR-36/V1

- Informar con cuales y cuantos Acuerdos de Nivel de Servicios — ANS cuenta actualmente fa Entidad.

-FT-03/V5
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ITEM NOMBRE DEPENDENCIA GRUPO ROL PERMISOS ESTADO
1 g‘;ﬂ;}f’ Sanchez | oo cretaria General COI | CDI Usuario  |USBCD  |Acivo |
Andres  Alberto . o .

2 Mendoza Rincon Control Interno Q_suanf) N/A Activo
3 fgzggon Patricia Despacho SP Despacho SP Usuario USB/CD Activo
4 ?:;20 Stalla U Despacho Sg Despacho Sg Usuario USB/CD Activo
Marieta ~ Walteros | Grupo  De  Gestién | Grupo De Gestion|,, . N
| ° | Puerta Administrativa (Gga) | Administrativa (Ggg) | YS¥e™°  |USBCD | Adivo
. Subdireccion Grupo Cuemo De
6 gﬁgdi Cardona Especializada De | Seguridad Y | Usuario N/A Activo
g Seguridad Y Proteccion | Proteccion (Gesp) ]
Noralba Subdireccion De . | a e
- Moncaleano Ovalle | Evaluacion De Rigsgo ?TARC Usuario e .
Oswaldo Rodriguez .
Quigvido N/A ] Us{f:fr:o USB/CD Acf:vo
. . .| Grupo Cuerpo
9 ﬁaaa’;f]f ” Benavides fgﬁ‘s’isg‘fggs Ze("c"t’:; Técnico Analisis De | Usuario USB/CD | Activo
g Riesgo (Ctar) _
Sergio  Espinosa | Oficina De  Control . . .
10 Ramirez i Despacho Oci Usuario USB/CD Activo B
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- Informar las caracteristicas del servicio de Tl, fos niveles de cumplimiento, las sanciones y las
responsabilidades del proveedor y del cliente de los ANS.

- Remitir los Reportes y Seguimiento junto con sus soportes de cumplimiento de los ANS en ef aplicativo
respectivo. {...)”

La informacion solicitada anteriormente se requirid teniendo en cuenta el objetivo, el alcance y el marco legal
establecidos para la presente Auditoria Interna de Gestion. Asegurando asi que todos los aspectos relevantes sean
considerados de manera integrat y conforme a las normativas vigentes, con el fin de garantizar la efectividad, eficiencia
y transparencia en fa gestion de los recursos y proceso auditado.

Ademas, se busca asegurar e cumplimiento de las pofiticas internas y extemnas que rigen las operaciones de la
Entidad, optimizando asi fa toma de decisiones y la mejora continua en el desempeiio institucional.

5.2, HALLAZGOS IDENTIFICADOS EN LA AUDITORIA INTERNA DE GESTION

Con el proposito de evaluar la gestion administrativa en cuanto al cumplimiento de los procedimientos y normas
aplicables a cargo del Proceso de Gestion Tecnologica adscrito a la Oficina Asesora de Planeacion e Informacion, el
equipo auditor revisé los documentos proporcionados por el proceso auditado. Durante la presente Auditoria Interna
de Gestion, se encontraron los siguientes hallazgos:

HALLAZGO NO. 01. ACTUALIZACION DE LOS PROCEDIMIENTOS IDENTIFICADOS CON CODIGO GTE-PR-
34/V1, GTE-PR-35/V1 Y GTE-PR-36/V4 A CARGO DEL PROCESO DE GESTION TECNOLOGICA.

La Guia para el disefio de Procesos en el marco de Modelo Integrado de Planeacion y Gestion — MIPG expedida por
el Departamento Administrativo de la Funcion Plblica, establece que los procedimientos ftienen las siguientes
caracteristicas:

“...) el conjunto de especificaciones, relaciones y ordenamiento de las fareas requeridas para cumplir fas
actividades de un proceso, controlando las acciones que requiere la operacion de la entidad. En su disefio se
establecen los métodos para realizar las tareas, la asignacion de responsabilidad y autoridad en la ejecucion
de las actividades. Se deben levantar a procedimientos, actividades vitales para la entidad, de las cuales se
requiere preservar el conocimiento, no todas las actividades requieren procedimientos.

Los procedimientos tienen las siguientes caracteristicas:

a) Deben elaborarse en un formato amigable

b) Las actividades que describen en los procedimientos deben ser muy claras

¢) Las actividades deben describir una secuencia

d) Cada actividad debe tener un responsable

e) Los procedimientos deben de ser tinicos, exclusivos

1) Debe tener un diagrarna de flujo de las actividades descritas

g) El manual de procedimientos en la suma de los procedimientos de cada area,

h) Los procedimientos deben ser descritos por las personas que mas saben acerca de la operacion
it Los procedimientos deben de ser susceptibles de mejora. {...)".
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Segln ta normatividad referida, se puede observar que, mantener los procedimientos actualizados garantiza el poder
contar con el conjunto de especificaciones, relaciones y ordenamiento de las tareas requeridas para cumplir las
actividades de un proceso, controlando Ias acciones que requiere la operacion de la entidad en linea con sus funciones
establecidas.

Asi pues, en el marco de la auditoria al proceso, fa Oficina de Control Interno reviso el Procedimiento de Planeacion y
Lineamientos de Tecnologias de la Informacion, identificado con codigo GTE-PR-34/V1, Procedimiento de Seguridad
de fa informacion, identificado con cédigo GTE-PR-35/V1 y el Procedimiento de Gestion de Servicios Tecnologicos,
identificado con cédigo GTE-PR-36/V1 los cuales se obtuvieron de los documentos del Grupo de Gestion de las
Tecnologias y se encuentran publicados en la Intranet de la Unidad Nacional de Proteccion.

En consecuencia, tras revisar las Procedimientos mencionados, la Oficina de Contro! Interno evidencié que los mismos
se encuentran desactualizados, pues fueron creados en el afio 2018, y debido a la antigiiedad del procedimiento, este
no contempla la normatividad vigente en materia contenciosa que ha sido expedida desde su creacion en especial de
la Resolucion 0932 de 2023, “por medio de la cual se crea el Grupo de Gestién de Tecnologias (GGT) y modifica
parcialmente fa resolucion nimero 501 de 20217, tal como se detallara a continuacion:

ILUSTRACION NO. 01. PROCEDIMIENTOS, CODIGO Y FECHA DE CREACION

Procedimienito de >
Planeacion y Procedimiento de — e "
Lineamientos de Seguridad de [a v - dpgoggg;g;gg t?egﬁcﬁ; slggg
Tecnologias de la informacién, GTE-PR- o - GTE-PR.36M1 gIcos,
Informacion, GTE-PR- 35M1 V=
341

’ Fecha de Creacion: Fecha de Creacion: . | '@s  Fechade Creacion:
29/08/2018 28/08/2018 ) 29/08/2018

Fuente: elaboracion propia OCI teniendo presente los Procedimientos publicados en la Intranet de la Unidad Nacional de Proteccion.

Con base en la ilustracidn anterior, a continuacion, se presentaran los casos que se pudieron evidenciar durante el
andlisis realizado. £! objetivo es demostrar las novedades encontradas por la Oficina de Control Intemo en su ejercicio
auditor:

e Procedimiento de Planeacion y Lineamientos de Tecnologias de la Informacién, identificado con
codigo GTE-PR-34/V1
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para garantizar algunos alributos de calidad como disponibilidad, seguridad,
confiabilidad, etc.

T Tecnologias de Informacitn

MARCO LEGAL

Ley 23 de 1982, “Sobre derechos de autor”.

Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo

de la informacion contenida en bases de datos personales, en especial Ia financiera, crediticia, comercial,

de servicios y Ja proveniente de terceros paises y se dictan ofras disposiciones”.

v Ley 1341 de 2009. "Por Ia cual se definen Principios y conceptos sobre la sociedad de la informacién y la
organizacion de las Tecnologlas de la Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional
def Espectro y se dictan otras disposiciones”.

v Ley 1712 de 2014. "Por medio de fa cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Poblica Nacional y se dictan otras disposiciones”

v Decreto 4065 de 2014. “Por el cual se crea Ja Unidad Nacional de Proteccién (UNF), se establecen su
objetivo y estructura’.

v Decreto 2573 de 2014. “Por el cual se establecen Jos lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parciaimente fa Ley 1341 de 2009 y se dictan otras disposiciones’.

v Decreto 1078 del 2015 "Por medic del cual se expide el Decreto Unico Reglamentario def Sector de
Tecnologias de la Informacién y las Comunicaciones”™

v Decreto 415 de 2016. “Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con fa definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de Ia informacion y las comunicaciones”.

v Resolucién Interna 0826 de 2018, “Por la cual modifica parciaimente la resolucién 0880 de 7 de diciembre

de 2016 y se dictan otras disposiciones”.

“ s

Para el presente Procedimiento, se identificd que fue creado el 29 de agosto de 2018, lo que demuestra su
antigiiedad, sumado a que, en el Marco Legal, no se incluye fa normatividad vigente en materia contenciosa que
ha sido expedida desde su creacién en especial de la Resolucion 0932 de 2023, “por medio de fa cual se crea ef
Grupo de Gestion de Tecnologias (GGT) y modifica parcialmente la resolucion nimero 501 de 2021.” Junto con
la revision exhaustiva de los componentes establecidos en el Formato de Procedimiento establecido por el
Proceso de Gestién Integrada MIPG - SIG.

e Procedimiento de Seguridad de la informacién, identificado con cédigo GTE-PR-35/V1
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la Informacién y las Comunicaciones con uso libre sin fines lucrativos, por esta
razdén se prohibe la comercializacion y explotacion de ta misma,

Propietario de la Es la persona que crea un activo de informacién y por ende tiene la facuilad de
informacién definir su clasificacion y los derechos de acceso que tienen los demas usuarios.
El término preguntas frecuentes (traduccion al espafiol de la expresion ingle-s-a- )
Frequently asked Frequently Asked Questions, cuyo acronimo es FAQ) se refiere a una lista de
questions -FAQ's pregurdas y respuestas que surgen frecuentementa dentro de un determinado

contexto y para un tema en particular.

Son aquelios componentes de hardware y software tales como: servidores (de
aplicaciones y de servicios de red), estaciones de trabajo, equipos poriatiles,
Recursos tecnolégicos dispositivos de comunicaciones y de seguridad, servicios de red de datos y
bases de datos, enlre olros, los cuales tienen comao finalidad apoyar las tareas
administrativas necesarias para el buen funcionamiento.

T Tecnologias de Informacién

Son las debilidades, hoyos de seguridad o falencias inherenies a tos activos de
Vuinerabllidades informacion que pueden ser explotadas por factores externos y no controlables
por fas amenazas, las cuales se constituyen en fuentes de riesgo.

MARCO LEGAL

v' Ley 527 de 1999. “Por Ia cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercic electrénico y e las firmas digitales y se establecen las Entidades de certificacion y se dictan
otras disposiciones”.

Ley 1150 de 2007, “Por medio o la cual se introducen medidas para la eficiencia y Ia transparencia en la
fey 80 de 1983 y se dictan otras disposiciones generales sobre Ia contratacion con recurses publicos”

v Ley 1273 de 2009. ‘Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denorinado "de la proteccidn de I3 informacion y de los dates®- y se preservan integralmente los
sistemas que utilicen las tecnologlas de la informacibn y las comunicaciones, entre otras disposiciones”.

¥ Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de datos personales”

Decreto 2573 de 2014. “Por el cual se eslablecen los lineamientos generales de la Estrategia de Gobiemo

en linea, se reglamenta parcisimente Ia Ley 1341 de 2009 y se diclan otras disposiciones”.

Decreto 1008 de 2018. “Por ef cual se establecen los ineamientos generales de la politica de Gobierno

Digital y se subroga el capitulo 1 del tilulo 9 de la parte 2 del libro 2 del Decrelo 1078 de 2015, Dacreto

Unico Reglamentario de! sector de Tecnologias de a Informacion y las Comunicaciones®,

¥ CONPES 3701 de 2011.Lineamientos de Politica para Ciber-seguridad y Ciber-defensa

v CONPES 3854 da 2016. Polilica Nacional de Sequridad digital.

«

Para el presente Procedimiento, se identificd que fue creado el 29 de agosto de 2018, lo que demuestra su
anfigiiedad, sumado a que, en el Marco Legal, no se incluye |a normatividad vigente en materia contenciosa que
ha sido expedida desde su creacion en especial de la Resolucion 0932 de 2023, “por medio de la cual se crea el
Grupo de Gestion de Tecnologfas (GGT) y modifica parcialmente fa resolucion nimero 501 de 2021.” Junto con
la revision exhaustiva de los componentes establecidos en el Formate de Procedimiento establecido por el
Proceso de Gestién Integrada MIPG — SIG.

X
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¢ Procedimiento de Gestion de Servicios Tecnoldgicos, identificado con cédigo GTE-PR-36/V1

Codigo:

e PROCEDIMIENTO GESTION DE SERVICIOS TECNOLOGICOS |GTE-PR-36/V1 s

Y B Fecha: (NP L
i g? i GESTION TECNOLOGICA 2010812018 \‘Q!::; )

UNIDAD NACIONAL DE PROTECCION Pagina: 3 de 21

Plan Estratégico | El Plan Estratégico de tas Tecnologlas de la Informacién es el artefacto que se uliliza
de las | para expresar la Estrategia de Ti. Incluye una visién, unos principios, unos indicadores,
Tecnologias de la | un mapa de ruta, un plan de comunicacion y una descripcion de todos los demas aspectos
informacidn - | (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha
PETI y gestién del plan estratégico. El PETI hace parte integral de la estrategia de la institucion.

Es una operacién que devuelve ala base de datos a algun estado previo. Las reversiones

Plan Roll Back son importantes para la inlegridad de la base de datos, a causa de que significan que la
base de datos puede ser restaurada a una copia limpia incluso después de que se han

realizado operaciones erroneas.

Se refiere a todos los requisitos que no describen informacion a guardar, ni funciones a

realizar, sino caracteristicas de funcionamienta, por eso suelen denominarse Atributos de

calidad de un sistema.,

Requerimiento no
funcional

Ti Tecnologlias de Informacion

MARCO LEGAL

Ley 23 de 1982. “Sobre derechos de autor.

v Ley 1266 de 2008. “Por Ia cual se dictan las disposiciones generales del hdbeas dala y se regula el manejo
de Ia informacién contenida en bases de dalos persongles, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan ofras disposiciones”.

¥ ley 1273 de 2008. “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informecion y de fos datos”™ y se preservan integralimente los
sistemas que ulilicen las tecnologias de la informacitn y las comunicaciones, entre olras disposiciones”.

v Ley 1341 de 2009, "Por la cual se definen Principios y conceplos sobre la sociedad de la informacion y la
organizacion de las Tecnologlas de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional
del Espectro y se dictan olras disposiciones”.

v Ley 1680 de 2013. "Por la cual se garantize a las personas ciegas y con baja vision, el acceso a la
informacién, a las comunicaciones, al conocimiento y a las Tecnologlas de la Informacitn y las
Comunicaciones”.

¥ Ley 1712 de 2014. "Por medio de la cual se crea /a Ley de Transparencia y del Derecho de Accesoc a fa
Informacién Publica Nacional y se dictan olras disposiciones”.

v Decreto 4065 de 2011. “For ef cual se crea la Unidad Nacional de Proteccion (UNF), se establecen su
objetivo y estructina”.

v Decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de la Estrategia de Gobiemo
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan olras disposiciones”.

v Resolucién 0826 de 2018. "Por la cual modifica parcialmente la resolucion 0880 de 7 de diciembre de

2016 y se dictan otras disposiciones’.

<

Para el presente Procedimiento, se identificd que fue creado el 29 de agosto de 2018, lo que demuestra su
antigiiedad, sumado a que, en el Marco Legal, no se incluye la normatividad vigente en materia contenciosa
que ha sido expedida desde su creacion en especial de la Resolucion 0932 de 2023, ‘por medio de la cual se
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crea el Grupo de Gestion de Tecnologias (GGT) y modifica parcialmente la resolucién ntimero 501 de 2021.”
Junto con la revision exhaustiva de los componentes establecidos en el Formato de Procedimiento establecido
por el Proceso de Gestion Integrada MIPG - SIG.

De acuerdo con lo hasta aqui expuesto, se evidencit la necesidad de realizar las gestiones pertinentes encaminadas
a [a actualizacién de los Procedimientos Identificados con Codigo GTE-PR-34/V1, GTE-PR-35/V1 y GTE-PR-36/V1
que son responsabilidad del Proceso de Gestion Tecnologica, toda vez que, el mantener los procedimientos
actualizados garantiza el poder contar con el conjunto de especificaciones, relaciones y ordenamiento de las tareas
requeridas para cumplir las actividades del Proceso en mencién, controlando las acciones que requiere la operacion
de la entidad en finea con sus funciones establecidas.

El actualizar los precitados Procedimientos contribuira con el objetivo de facilitar y mejorar la implementacién del
modelo de operacion por procesos como herramienta esencial para la generacién de valor publico, lo que implica el
fortalecimiento de la capacidad de gestion, la mejora en el desempefio en busqueda de atender los cambios operativos
como normativos y regulatorios frente al Proceso.

En conclusién, la Oficina de Control Interno evidencié la necesidad de realizar la actualizacion de los Procedimientos
dentificados con Codigo GTE-PR-34/V1, GTE-PR-35/V1 y GTE-PR-36/V1 a cargo del Proceso de gestién tecnoldgica.
Por consiguiente, se recomienda el efectuar actividades contundentes para subsanar esta problematica, por lo que se
exhorta al proceso a presentar un Plan de Mejoramiento encaminado a corregir o subsanar las causas de la situacion
anteriormente detallada.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

(...} £l proceso de gestién tecnolégica ha venido adelantando la actualizacion de los documentos asociados, que se
referencian en el anexo denominado fnventario de GGT. Estos documentos brindan los lineamientos que orientaran ia
gestion operativa del procese.

Aunado a lo anterior, y con referencia a lo descrito en el haltazgo, es importante indicar que, segun lo estipufado en el
procedimiento GJU-PR-12/V2 Procedimiento Gestion del Normograma y Matrices Legales, el normograma es el
documento del Sistema Integrado de Gestion que retine y plantea la ruta de instrumentos y requisitos legales o
reglamemtarios aplicables a los procaesos de la Entidad, asi:

(...) planiea una ruta para la identificacion de los requisitos lagales, normativos y regfamentarios aplicables a cada uno
de los procesos y/o sistemas de gestion de Calidad (SGC), Sistema de Gestion Ambiental (SGA), Sistema de gestion
Seguridad de la Informacion (SGSI) y de Seguridad y Salud en el Trabajo (SGSST) entre otros de la Unidad Nacional
de Proteccion, con el fin de minimizar el riesgo de incumplimiento de requisitos legales y/o normativos asociados a la
gestion institucional. Establecer una herramienta como estrategia para contar con una base normativa vigente que
regule juridicamente fas actuaciones, relaciones y gestion de los planes, programas y proyectos de fa entidad.

Asi fas cosas, el normograma del proceso de Gestion Tecnologica se encuentra actualizado a 30/10/2024 y lista en su

contenido fa Resolucion 932 de 2021. A continuacion, se muestra Ja imagen de la publicacion en el enlace
https://www.unp.gov.co/normativa/normograma/
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Normograma

Inicio / Narmativa / Normagrama

— Administracion Slstama de Gestlon ‘mtegrada / Junio de 2034

- Gestitn Espacializada de Seguridad y Protecclin f Julic 2014
Direcclonamiento y Planeacldn Estratégica / Junio de 024

-~ Gestién da las Comunicaciones, Noviemy 2022

— Gestién de Medidas de Proteccian / Noulembre d

~ Gestién Coordinaclén y Cocperacidn institucional / Hoviemi 1e 2022
- Gestign Admimistrativa / bc

- Gastitn Contractual / wa de 2024

- Gestion Documentat / sunic de 20

- Gestidn Financiera | .t de X

— Gestlén de Control Interna Disciplinarios e de L]

- Gestidn Tecnoldgica / oviembre de 2024 I

Fuente: Normograma UNP
L as evidencias reposan en SharePoint, en la carpeta Soportes OCI 2024 INFO PRELIMINAR, subcarpeta 001. (..}
CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestidn
Tecnologica en la réplica al Informe preliminar suministrada a fraves del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

La Oficina de Control Interno reconoce el esfuerzo que el Proceso ha venido reafizando en su objetivo de implementar
una mejora continua. Sin embargo, hasta la fecha de elaboracion de este Informe, se sigue evidenciando que el
Proceso responsable aiin no cuenta con los Procedimientos actualizados.

Por consiguiente, sigue latente la necesidad de realizer las gestiones pertinentes encaminadas a la actualizacion de
los Procedimientos Identificados con Codigo GTE-PR-34/V1, GTE-PR-35/V1 y GTE-PR-36/V1 que son responsabilidad
del Proceso de Gestion Tecnologica, toda vez que, el mantener los procedimientos actualizados garantiza el poder
contar con &l conjunto de especificaciones, relaciones y ordenamiento de las tareas requeridas para cumplir las
actividades del Proceso en mencion, controlando las acciones que requiere la operacién de la entidad en linea con sus
funciones establecidas.

En consecuencia, la Oficina de Control Interno ratifica el presente hallazgo, y recomienda el efectuar actividades
contundentes para subsanar esta problemética, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
para corregir la situacion detallada.

HALLAZGO NO. 02. OMISION EN EL ENVIO DE INFORMACION SOLICITADA POR LA OFICINA DE CONTROL
INTERNO.

Teniendo en cuenta e! literal b del articulo 2.2.21.4.8 del Decreto 648 de 2017 “Por ef cual se modifica y adiciona el
Decreto 1083 de 2015, Reglamentario Unico del Sector de fa Funcion Piblica’, en relacion con los Instrumentos para
la actividad de la Auditoria Interna, explicitamente establece:
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*(...) b} Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacién presentada a las Oficinas de Controf Interno. {...)” (Con negrilla y subrayado fuera del
texto).

Aunado a lo anterior, la Oficina de Control Interno remitié al proceso auditado la carta de salvaguarda en |a apertura
de la presente Auditoria Interna de Gestion, la misma fue suscrita el 22 de octubre de 2024, en la que el proceso se
comprometia a;

“(...) En mi condicién de Jefe de la Oficina Asesora de Planeacion e Informacién (E) de la Unidad Nacional de
Proteccion, con ocasion de la auditorfa que adelanta la Oficina de Control inferno de la Unidad, por el presente
manifiesto que soy responsable de la preparacion, y presentacion de fa informacion que se requiera para su
gfecucion, por fo que me comprometo a:

1. Que se hara entrega de toda la informacion _relacionada con los procesos a cargo de la Oficina
Asesora de Planeacién e Informacion, atendiendo los requerimientos hechos por la Oficina de
Control interno. Dicha informacién se entregard de manera oportuna, completa y veraz para el
proposito del proceso auditor que se adelanta. (...)" (subrayas y negrita fuera del texto)

Teniendo en cuenta lo mencionado, el proceso auditado tenia la responsabilidad de suministrar informacién de manera
oportuna, completa y veraz segin el alcance de la presente auditoria, en lo correspondiente a las actividades junto
con los Puntos de Control y Registros estipuladas en el Procedimiento de Gestion de Servicios Tecnoldgicos,
identificado con codigo GTE-PR-36/V1, asi como los docurmentos precontractuales, contractuales y postcontractuales
de los contratos con los proveedores nameros 2139 de 2024, 2010 de 2024 y 1767 de 2024.

Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Intemo por medio del MEM24-00059474 vy
MEM24-00061482, solicito a la Oficina Asesora de Planeacion todos y cada uno de los puntos de control y/o registros
que se encuentran inmersos en el procedimiento identificado con codigo GTE-PR-36/V1, asi como los documentos
asociados a los contratos con los proveedores nimeros 2139 de 2024, 2010 de 2024 y 1767 de 2024,

En consecuencia, fras revisar las evidencias proporcionadas, la Oficina de Control Interno verifico fa informacion

remitida por el Proceso auditado, encontrando omision en el envio de informacion solicitada por ia Oficina de Control
Interno como se detallara a continuacion:

» Procedimiento de Gestién de Servicios Tecnoldgicos, identificado con cédigo GTE-PR-36/V1
Para el presente Procedimiento, el Proceso auditado mediante el memorando MEM24-00060242, allego
determinada informacion a través de enlace SharePoint y tras revisar las evidencias proporcionadas, la Oficina de

Control Intemo pudo evidenciar que los siguientes puntos de control y/o registro no fueron remitidos:

TABLA NO. 01. NOVEDADES ENCONTRADAS POR LA OFICINA DE CONTROL INTERNO

ACTIVIDAD
ESTABLECIDA LA
Gestidn de Capacidad del | Al revisar la Informacion proporcionada, se evidencié que
Servicio | no se allegd el Plan de Capacidad
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ACTIVIDAD

ESTABLECIDA D
Al revisar la Informacion proporcionada, se evidenci que
Gestion de Continuidad | no se allego el Plan de Contencién, Plan de manejo de
del Servicio crisis, Plan de Comunicaciones, Plan de restauracion del
Senvicio.
Al revisar ka Informacién proporcionada, se evidencio que
Gestion de Entrega no se remiti6 el Plan de liberacién junto con el
cronograma, el Plan de Pruebas de Software, el Plan de
Ejecucion y el Plan de Capacitacion.
Gestion de Cambios
Normales

Gestion de Cambios
Urgentes

Gestion de Cambios
Estandar

Al revisar la Informacién proporcionada, se evidenci6 que
no se allegd ninglin tipo de documento soporte.

Gestion de incidentes y
Mesa de Servicio

Gestion de Eventos
LGestic’m de Problemas

Fuente: elaboracion propia OCI

Lo mencionado, en consideracién a que, no se allegaron documentos plenamente legalizados que
correspondan a los que establece, denomina y caracteriza el Procedimiento de Gestion de Servicios
Tecnoldgicos, identificado con cddigo GTE-PR-36/V1.

Frente al particular, es imperioso indicar que, si bien los procedimientos que componen e! proceso se
encuentran en actualizacion, lo cierto es que hasta tanto la citada actualizacion no se encuentre legalizada y
en firme, el procedimiento sigue surtiendo plenos efectos juridicos por lo que es de obligatorio cumplimiento.

Contratos con los Proveedores identificados con los nimeros 2139 de 2024, 2010 de 2024 y 1767 de
2024.

Para el presente item y en el marco de la auditoria al proceso, la Cficina de Control Intemo por medio del
MEM24-00059474 del 23 de octubre de 2024, solicito al Grupo de Gestion de las Tecnologias adscrito a la
Oficina Asesora de Planeacion e Informacion sobre la cantidad y la lista de proveedores de productos y
servicios tecnolégicos con los que cuenta actualmente fa Unidad Nacional de Proteccion, informacion que fue
recibida a través del MEM24-00060242 y compartida de manera digital a través de SharePoint.

Por consiguiente, tras revisar la informacion remitida, esta Oficina identifico que existen doce (12) contratos
con proveedores de servicios tecnoldgicos con los que actualmente cuenta la Unidad Nacional de Proteccion.
Razén por la cual, se solicitaron como muestra de auditoria a traves de MEM24-00061482 los documentos
precontractuales, contractuales y postcontractuales de los siguientes contratos:
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TABLA NO. 02. MUESTRA SELECCIONADA CON RELACION A LOS CONTRATOS CON PROVEEDORES

- NUMERO DE MODALIDAD DE
ITEM CONTRATO OBJETO CONTRACTUAL CONTRATISTA CONTRATACION
Contratar la Gestion Integral de los Servicios UT GESTION L
| Z139DE2024 | ronctogicos de la UNP TECNOLOGICA S5T¢ |  -oftacion Publica |
Contratar la prestacion del servicio integral de - 1
conectividad WAN a traves de canales| COMUNICACION | Seleccion abreviada
2 | 2010 DE 2024 |dedicados MPLS y SDWAN Seguro e intemet|  CELULAR SA. e o |
para las sedes de la Unidad Nacional de COMCEL !
Proteccion UNP a nivel nacional. |
Adquisicibn de equipos de computo vy ~ .
3 1767 de 2024 | accesorios para la Unidad Nacional de| Nex Computer SAS Sefg{cjlorr;at[)\;e\:;da
Proteccidn-UNP Lote 6 o ‘

Fuente: elaboracion propia OCl

Teniendo presente lo anterior, esta Oficina procedio a revisar la Informacion compartida a través de MEM24-
00062349 y compattida de manera digital a través de SharePoint, encontrando que, no fue remitida
informacion alguna de los precitados contratos con los distintos proveedores de servicios tecnologicos, lo
anico que indico el Grupo de Gestion de las Tecnologias fue lo siguiente:

‘(...) de acuerdo con lo solicitado, amablemente se confirma que los documentos contractuales se
encuentran disponibles para consulta publica a través del portal web SECOP |i. En igual sentido, es
importante anotar que el Manual de Contratacion y Supervision GCT-MA-01-V5 dispone que la
Secretaria General - Grupo de Contratacion — Tesoreria estan encargados de fa conformacion de
los expedientes de los procesos coniractuales y def proceso de gestion de cuentas de cobro, por fo
cual dichas areas mantienen la custodia de los documentos originales de las drdenes de pago. A
continuacion, se franscribe parcialmente el Manual GCT-MA-01-V5:

De conformidad con lo anferior, la conformacion de fos expedientes de los procesos contractuales,
estara a cargo de fa Secretaria General y de la Coordinacién del Grupo de Contratacion y deberan
contener la totalidad de los documentos precontracfuales, contractuales y postcontractuales {...)."

Aunado a lo anterior, en correo electrénico institucional del 10 de noviembre de 2024 remitido por el enlace
designado para la recepcién de la presente auditoria, se informa lo siguiente;

“en referencia al contrato 1217 del 2023 no es posible entregar fos documentos teniendo encuentra
la reserva legal aplicable, sino que este debe consultarse en ef Grupo de contratacion.”

Informacién sobre el Contrato Numero 1217 de 2023, que no fue solicitada en ninglin momento por esta Oficina
de Control Interno y méas aln cuando el mismo se encuentra fuera del alcance de la presente Auditoria Interna

de Gestion.

1 Comunicacion Interna MEM24-0006234¢ del 07 de noviembre de 2024 suscrito por el Jefe Oficina Asesora de Planeacion e
Informacion (E)
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En virtud de lo hasta aqui expuesto, se evidenci6 una efectiva omision en el envio de informacion solicitada por la
Oficina de Controt Inferno y como resultado, esta Oficina en su labor de auditoria, careci del material suficiente para
realizar la verificacion pertinente conforme a los lineamientos establecidos en el Procedimiento del Proceso, asl como
por el Proceso de Gestién Contractual de la Unidad Nacional de Proteccion.

Por lo tanto, es crucial asegurarse de la calidad de la informacion proporcionada en el contexto de esta auditoria y las
futuras auditorias al Proceso. Se recomienda llevar a cabo un proceso consciente de revision para cumplir con la
responsabilidad asumida en la carta salvaguarda, la cual fue aceptada por el proceso auditado.

En conclusion, se evidencio omision en el envio de informacién solicitada por la Oficina de Control Interno. Por tal
razn, se recomienda el efectuar actividades contundentes para subsanar esta problematica, por lo que se exhorta al
proceso a presentar un Plan de Mejoramiento encaminado a corregir o subsanar las causas de la situacion
anteriormente detallada.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA
“(...) Sobre el particular, se informa que el proceso de Gestién Tecnofbgica adefanta la actualizacion de sus
documentos asociados en el Sistema Infegrado de Gestion, los cuales se referencian en el anexo denominado

Inventario de GGT. Estos documentos brindan los fineamientos que orientan la gestion operativa del proceso

1. Gestion de capacidad, Fl Plan de Capacidad, esta inmerso ef Plan de Adquisiciones de la UNP. A
continuacion, se enuncia el proposito del PAA.

U ggﬁl'llrg;TACEﬂN PUBLICA

Plan Anual de Adquisiciones

1 Plan Anual de Adguisicones €9 uninstrumento de planeacidn contractual da la Entidad Estatal tada ver que se
traia de Lna heramienta para facilitar 2 135 entidades Kentincar, registrar, Programar y diuigar sus neces dades de
tnienes, obras v servicios de acuerda con el presupuesto as:gnaco; €5 decr, gue s programan y regisirarn los
requenmientos de adguis con de obras, ienas y Semvicios, de conform:dad con log requenmientos efecluades por ios
responsabies de cada una ce [as dependencias de la enticad.

Je conformidad con lo establecido en el Articulo 22.1 11 4 1, dei Decrern N° 1082 de 2015, 1as Entidades Estatales deben elaborar un Plan Anua: de
Adoiisiciones. e cuai debe contener 1 1ista da bienea obras y servicios Gue pretendan adguirir durenite el afio En el Fian Anvaide Adgusiciones a
Entdad Estatal debe aefialar la necesidad y cuando conace &l bien, obra o senicie que satisface esa nece-sidad debe identificario utiizando el
Clasficador de Bienies y Sencios, @ indicar el vaikor eshimario ded conrato, e 1po de feCursas con £argo a los cuales la Enbidad Estatal pagara el brery,
abra @ senvicio, la medalidad de seleccion del contratista y ia fecha apreximada en la cual la Entidad Estatai miclara el Provese de Contratacin

{E) FUNCION PUBLICA ® GOBIERNO DE COLOMBIA

Fuente: hitos://iwww. funcionpublica.gov.co/eva/gerentes/Modulo4/tema-1/4-plan-anual. himi

2. Gestion de Continuidad del Servicio: Para atender este propésito la Entidad cuenta con el Manual de Politicas
de Seguridad de la Informacion que contiene la politica que da linea en la materia, formalizado el de noviembre
de los presentes.
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También se elaboraron los siguientes documentos, disponibles para consulta en la Intranet en ef proceso de
Gestion de fas Tecnologias:
o GTE-FT-50-V1Anélisis de impacto de Negocios-BIA
o INFORME ANALISIS DE IMPACTO DE NEGOCIOS - BIA - UNP
3. Gestion de Entrega: Para atender este propésito la Entidad cuenta con los siguientes documenios:
e GTE-FT-20-V2 Formato Pruebas Sistemas de Informacion Fecha 28 abril, Actualizado
o GTE-FT-24-V2 Formato Solicitud de nuevos desarrollos de Sistema de Informacion, Mantenimiento
Inhouse y Terceros. Fecha 16 Mayo
o GTE-FT-44-V1 Formato Plantilla estructural desarrollo inftemo. Fecha 28 mayo
o GTE-FT-43-V1 Formato Administracion y SPRINT nuevo. Fecha 16 de mayo
s GTE-FT-45-V1 Formato historia de usuario. Fecha 29 de mayo
o  GTE-FT-48-V1 Acta por fases del Desarrollo Sistema de informacion. Fecha 18 octubre
o GTE-FT-48-V1 Acta por cierre def Desarrollo Sistema de Informacion. Fecha 18 octubre
4. Gestion de Cambios Normales, Gestion de Cambios Urgentes y Gestion de Carnbios Estandar: Estos cambios
se realizan mediante la herramienta de mesa de servicios, se adjunta los siguientes documentos de soporte:
» Reporte Gestion de Cambios 2024 de a herramienta Mesa de Servicios.
s Reporte Incidentes Herramienta Mesa de Servicios
s Manual de Mesa de Servicios
*  Reporte Seguimiento Problemas Herramienta Mesa de Servicios 2024
5. Gestion de Incidentes: Los incidentes se gestionan mediante la herramienta de Mesa de Servicios, se adjunta
los siguientes documentos de soporte:
= Incidentes Herramienta mesa de servicios 2024
»  Manual Mesa de Servicio
De igual manera se esta en proceso formalizacién el nuevo procedimiento de gestion de incidentes.
6. Gestidn de Eventos: Se adjunta Reporte de fos canales SD-WAN, MPLS e Internet en el de enero a agosto
2024,
7. Gestion de Problemas: Se adjunta el Reporte Seguimiento Problemas Herramienta Mesa de Servicios 2024

Las evidencias reposan en el SharePoint en la carpeta Soportes OCI 2024 INFO PRELIMINAR, subcarpeta
002.
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« Contratos con los Proveedores identificados con los nimeros 2139 de 2024, 2010 de 2024 y 1767 de
2024.

De acuerdo con fa muestra seleccionada por la Oficina de Control Intemo de los contratos con proveedores que se
describen a continuacion.
MUESTRA SELECCIONADA CON RELACION A LOS CONTRATOS CON PROVEEDORES

NUMERO DE MODALIDAD DE
CONTRATO OBJETO CONTRACTUAL CONTRATISTA CONTRATACION

ITEM

Confratar fa Gestion Integral de los Servicios UT GESTION

1| 2139 DE2024 | 1o iegicos de la UNP TECNOLOGICA SsTC|  Licitacion Pblica

Contratar la prestacion del servicio infegral de
conectividad WAN a fravés de canales| COMUNICACION
2 2010 DE 2024 | dedicados MPLS y SDWAN Seguro e intemet CELULAR S.A
para las sedes de la Unidad Nacional de COMCEL
Proteccion UNP a nivel nacional,

Seleccion abreviada
inversa subasta

‘ Adquisicion de equipos de computo y . e
3 1767 de 2024 | accesorios para fa Unidad Nacional de| Nex Computer SAS Se!:gﬁgr;:?;z\r/zda
Proteccion-UNP Lote 6

Fuente: elaboracion propia OCI
Respuesta:

En lo que respecta a los coniratos nimero 2139-2024, 2010-2024 y 1767-2024, se reitera lo manifestado en la mesa
de trabajo con fa Oficina de Control Intemo, en cuanfo a que la fotalidad de informacion se encuentra publicada,
actualizada y disponible para consulta publica, a través del portal SECOP I, por lo que puede ser consuftada por los
ciudadanos.

Adicionaimente, es importante anotar que se cred y habilité un perfil de usuario especifico con roles de consulta para
la Oficina de Control Intemo, que garantiza el acceso a los contratos enunciados y a la totalidad de informacion
disponible hasta la fecha. Lo anterior, de acuerdo con la imposibilidad técnica de proporcionar un vinculo de acceso
directo desde SECOP para cualquier tipo de contrato, el cual se encuentra en tramite por parte de Secretaria General
como administrador del portal al interior de fa Unidad ante Colombia Compra Eficiente.

Aunado a fo anterior, es oporiuno Indicar que el numeral 16.3 Archivo del GCT-MA-01/V5 Manual de Contratacion y
Supervision establece que (...) Ia conformacién de los expedientes de los procesos conlractuales, estara a cargo de
la Secretaria General y de la Coordinacién del Grupo de Contratacion y deberén contener la totalidad de los
documentos precontractuales, contractuales y postcontractuafes”. Por fo que, la Secretaria General es quién custodia
los documentos.

Las evidencias reposan en el SharePoint en la carpeta Soportes OCI 2024 INFO PRELIMINAR, subcarpeta 002. {...)°
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CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestion
Tecnoldgica en la réplica al Informe preliminar suministrada a fravés del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

Por consiguiente, nos permitimos informar lo siguiente para el presente hallazgo:
» Procedimiento de Gestion de Servicios Tecnolégicos, identificado con cédigo GTE-PR-36/V1

Al respecto, sea lo primero indicar que tal y como se expresd tanto en la apertura de auditoria como en el informe
preliminar, la Oficina de Control Interno tomd como base, para su ejercicio auditor, los procedimientos vigentes
adscritos al proceso, en este caso, el procedimiento de Gestion de Servicios Tecnologicos, identificado con codigo
GTE-PR-36/V1,

En consecuencia, si bien para esta oficina de control interno es entendible que cada una de las variantes
operativas que contiene el procedimiento mencionado han sido objeto de actualizaciones y/o cambios, lo cierto es
que el procedimiento principal no ha contemplado tales modificaciones, hecho que generd que la solicitud de
informacion, por parte de la OCI, se encaminara frente a documentos que, segun lo dicho por el area auditada, en
la actualidad se encuentran reemplazados y/o modificados.

Por tanto, considerando lo expuesto en la réplica, en lo relacionado con la debilidad identificada como omisién en
el envio de informacién, especificamente lo concerniente al procedimiento de Gestion de Servicios Tecnologicos,
identificado con cédigo GTE-PR-36/V1, la OCI evidencié que para el Procedimiento de Gestion de Servicios
Tecnoldgicos, identificado con codigo GTE-PR-36/V1, el proceso auditado subsano la novedad, esto por cuanto
considera que la debilidad que se materializé es la no actualizacion del procedimiento GTE-PR-36/\V1, haliazgo
que se encuentra en el numeral 1 del presente informe.

» Contratos con los Proveedores identificados con los nimeros 2139 de 2024, 2010 de 2024 y 1767 de
2024.

Para el presente item, la Oficina de Control Interno al realizar la respectiva busqueda en el SECOP I}, no se
encontraron los precitados contratos con Proveedores, asi mismo, es importante mencionar que, esta Oficina a la
fecha de elaboracion del presente informe no cuenta con el perfil de usuario especifico con roles de consulta, que
garantiza el acceso a los confratos enunciados y a la totalidad de informacion disponible hasta la fecha.

Como resultado, esta Oficina en su labor de auditoria, carecit del material suficiente para realizar la verificacion
pertinente conforme a ios lineamientos establecidos en el Procedimiento del Proceso, ast como por el Proceso de
Gestion Contractual de la Unidad Nacional de Proteccion.

Por lo tanto, es crucial asegurarse de la calidad de la informacién proporcionada en el contexto de esta auditoria y las

futuras auditorias al Proceso. Se recomienda llevar a cabo un proceso consciente de revision para cumplir con la
responsabilidad asumida en la carta salvaguarda, la cual fue aceptada por el proceso auditado.
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En consecuencia, la Oficina de Control [nterno ratifica el presente hallazgo, y recomienda el efectuar actividades
contundentes para subsanar esta problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
para corregir la situacion detallada.

HALLAZGO NO. 03. DESVIACIONES EN EL CUMPLIMIENTO DE LA POLITICA DE SIMPLIFICACION,
RACIONALIZACION Y ESTANDARIZACION DE TRAMITES.

De acuerdo con lo sefialado en el Manual Operativo del Modelo Integrado de Planeacion y Gestion del Departamento
Administrativo de la Funcién Pablica, en su dimension Tercera, denominada “Gestion con valores para resuftados”,
establece la Politica de Simplificacion, Racionalizacin y Estandarizacion de tramites, la cual tiene como propdsito lo
siguiente:

“(..) La politica de Simplificacion, racionalizacion y estandarizacion de tramites tiene como proposito facilitar
a los ciudadanos el acceso a sus derechos, el cumplimiento de sus obligaciones de manera 4gil y efectiva,
reduciendo costos, tiempos, documentos y procesos en su interaccion con el Estado. (...)"

Sumado a lo anterior, el Decreto 088 de 2022, “Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decrefo
Unico Reglamentario del Sector de Tecnologfas de la informacion y fas Comunicaciones, Decrsto 1078 de 2015, para
reglamentar fos articulos 3, § y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y
condiciones para fa digitalizacion y automatizacion de trémites y su realizacion en linea”, especificamente en su Articulo
2.2.20.3, especifica las definiciones de Racionalizacién de tramites y Tramite de la siguiente manera:

“(...) 10. Racionalizacién de tramites: Es la implementacién de acciones normativas, administrativas y
tecnolégicas orientadas a simplificar, estandarizar, eliminar u optimizar los tramites existentes, reduciendo
costos de fransaccion entre los particulares y el Estado.

()

Trémite: Es ef conjunto de requisitos, pasos o acciones, requlados por el Estado, dentro de un proceso
misional, que deben efectuar los ciudadanos, usuarios o grupos de interés ante una entidad u organismo de
ia administracién publica o particular que cumple funciones pdblicas o administrativas, para hacer efectivo un
derecho, ejercer una actividad o cumplir con una obligacion prevista o autorizada porlaley. {...)"

Es asi como, en la Guia de Estrategias para la Construccion del Plan Anticorrupcion y de Atencion al Giudadano y en
el ABC para la construccion del mencionado Plan definidas por el Departamento Administrativo de la Funcion Piblica,
sefialan seis (06) componentes generales entre los cuales se encuentra laimplementacion de medidas que garanticen
la Racionalizacion de Tramites como se evidencia a continuacién:
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Fuente: Guia de Estrategias para la Construccién del Plan Anticorrupcion y de Atencion al Ciudadane

Aunado a lo anterior, en a sesion del Comité Institucional de Gestién y Desempeiio del 18 de enero de 2024, aprobé
el Plan Anticorrupcion y Atencion al Ciudadano para la presente vigencia, sin embargo, el mismo fue actualizado en
sesion del 17 de julio por el mismo Comité en el cual para el componente de Racionalizacion de Tramites quedo de la

siguiente manera:
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Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Interno por medio del MEM24-00059474 del 23
de octubre de 2024, solicitd al Grupo de Gestién de las Tecnologias adscrito a la Oficina Asesora de Planeacién e
Informacion el estado actual de la presente Politica, informacion que fue recibida a través del MEMZ24-00060242 y
compartida de manera digital a través de SharePoint.

En consecuencia, fras revisar las evidencias proporcionadas, la Oficina de Control Intemo sigue observando un
cumplimiento parcial de la Politica de Simplificacion, Racionalizacion y Estandarizacion de Tramites, la cual se
encuentra condensada en el Componente nimero dos del Plan Anticorrupcion y de Atencion al Ciudadano para la
vigencia 2024. A pesar de los esfuerzos realizados, hasta la fecha de este informe no se ha logrado la optimizacion
del tramite de medidas de proteccion individual para que sea diligenciado en linea.

Los avances parciales reportados en los seguimientos cuatrimestrales del Plan Anticorrupcion y de Atencion al
Ciudadano para la vigencia 2024, realizados por esta Oficina de Control Intemo en su roll de tercera linea de defensa,
se detalian a continuacion:

FORMATO DE SEGUIRIENTO AL PLAN ANTICORRUPCION ¥ ATENGION AL CIUDADAND
OFICINA DE CONTROL INTERNO
VIGENCIA 2024
SEQUMIENTO: 1 CUATRIMESTRE DE 2024

COMPONENTE: RACICNALIZACION DE TRAMITES

SUBCOMPONENTE | ACTIVIDADES PROGRAMABAS | PECHAINICIO | FECHAFINAL | ATUOAD OBSERVACION RESPONSABLE

Se puda evidenciar que para ¢! penodo de evaluacdn, no hubo cumglimiento|
total, no cbstante, ef proceso tesponsable informd que el Grupo de Geston de|
las Tecnclogias y ¢ Grpo da Servicio 3 Ciudadano niciaron acercamientios

Optimzacidn del Tramste da Medidas para adelantar a Gonstrucciin def formueric en livea.
Whedidas de proloccitn Individual |de proteccdn individual para que seal 2022024 INFAA

diligenciado £nlinea funado a lo anterior y de atuerdo con o Plan Anbicorrugcin y Slencidn al
Ciudadaro gque quedd aprobado en sesion del 18 de arero da X024 por el
Comité Insitucional de Gesiin y Desempefic, la Clica de Conkrol Inferna)
evidencid qus 'a presente acividad no cuenta con responsable.

QRIGINAL FIRMADO
LIZETH ATHALLA ROJAS FORERO

Jefe Oficna de Contro! Intemo (E)

Fuente: Informe cuatrimestral de Seguimiento al Plan Anticorrupcion y de Atencion al Ciudadano, correspondiente al primer {1} Cuatrimestre de la vigencia 2024
realizado por la Oficina de Control Interno.
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VIGENCLA 2024
SEGUIMIENTC: B CUATRIMESTRE DE 2024

" ;: TN FORMATO O SEGUIMIENTO AL FLAN ANTICORRUPCIGN Y ATENCION AL CUDADAND %
{ . OFICINA DE CONTROL INTERND S o
O
NV

COMPONENTE: RACIONALIZACION DE TRAMITES

SUBCOMPONENTE | ACTIVIDADES PROGRAMADAS | FECHAMICIO | FECHA FINAL :ﬁg‘;ﬁ;ﬂ GUSERVACKN BESPONSATLE

83 puda modencsr qué para ol penodo de evaluaciin, no hubo cumplimiento
tolal, no obetarts, el procesy responsable informad que e ha venido realizando

Opfimizacin del Trimile de Medidas| me3gy de rabajo enbre of Grupo de Gesbin de ks Tecriclogias y Grupo de
Medidzs de proocaion individual |de prolectin indridus! pera qua ses|  AIND4 K] Servioo @l Ciiadano para la concephuaiizaciin y la limplementacicn del
diigenciado en linea prolofipo de! formulanc en linea, el cual agilizara las solicitudes alegadas ala
Enfidad.
ORIGNAL FIRMADD
LIZETH NATHALIA ROJAS FORERO

Jefe Oficina de Control Interno (E)

Nimero de Astivifades i
Fuente: Informe cuatrimestral de Seguimiento al Plan Anticorrupcion y de Atencion al Ciudadano, correspondiente al segundo (Il) Cuatrimestre de la vigencia
2024 realizado por la Oficina de Control Interna.

Sumado a lo anterior, esta Oficina de Control Interno ha emitido alertas sobre el cumplimiento de las actividades
sefialadas, especiaimente cuando estas se repiten en todos los cuatrimestres desde el afio 2018. Esta situacion no
solo refleja una posible falta de actualizacion o ajuste en los procesos, sino que también pone en evidencia la necesidad
de mejorar la planificacién y ejecucion de las actividades correspondientes, con el fin de garantizar la eficiencia, la
transparencia y el cumplimiento adecuado de las normativas establecidas.

Por consiguiente, se exhorta a cumplir a cabalidad con la pofitica de racionalizacion de tramites en el marco del MIPG
y las distintas normas que la regula, pues el cumplimiento total de las mismas nos permitira como entidad, facilitar el
acceso de los ciudadanos a sus derechos, el cumplimiento de sus obligaciones o el desarrollo de una actividad
comercial o econémica de manera &gil y efectiva frente al Estado sumado a que estas mejoras permitiran agilizar y
modernizar los procesos, o que probablemente culminaria en una gesfion més eficiente, accesible y transparente.

En conclusion, ia Oficina de Control Interno evidencié desviaciones en el cumplimiento de la politica de simplificacion,
racionalizacion y estandarizacion de tramites. Por consiguiente, se recomienda el efectuar actividades contundentes
para subsanar esta problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento encaminado
a corregir o subsanar las causas de la situacion anteriormente detaltada.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

‘(...} Respecto a este hallazgo, relacionado con la politica de simplificacion, racionalizacién y estandarizacion de
tramites, y especificamente con Ia mejora de «oplimizacion del tramite de medidas de proteccion individual para que
Sea diligenciado en linea», es importante anotar que desde febrero de 2024 el Grupo de Gestion de las Tecnologias
(GGT) y el Grupo de Servicio al Ciudadano (GSC) encaminaron acciones conjuntas para el cumplimiento de esta
mejora. Asi, como se evidencia en el anexo «Cronograma formufario en lineay, entre febrero y agosto de 2024 se
pianed ef desarrolio de los componentes visuales y l6gicos de la inferfaz de usuario. Posterior a este periodo, segtn
ese cronograma, se iniciaria el desarrollo de la lbgica de almacenamiento de datos y se estructuraria la base de datos.
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Si bien hubo retrasos en la ejecucion de estas actividades, entre julio y agosto de 2024 se retomaron con éxito y se
identificaron adicionalmente muchas oporfunidades de mejora. Entre estas oportunidades estuvo fa identificacion def
flujograma actual e ideal de la operacion del GSC con ef formulario individual, fa definicion de una metodologia de
frabajo acorde a las necesidades de la solucion tecnofégica y siguiendo buena parte de fos criferios de la metodofogia
scrum, y fa construccion de un flujograma funcional ya con ef formulario llevado a una aplicacion web en linea. El
soporte de estas acciones se encuentran en los anexos «Cronograma Formulario Individual Ajustado» y «Flujograma
Funcional Form en Lineas.

Asi las cosas, se logro acortar los tiempos de desarrollo y para finales de agosto de 2024 se contaba con una version
funcional y en aplicativo web del formulario en linea, que puede evidenciarse en los anexos fitulados
«paginaf]_formenlinea», y que son pantallazos de esta aplicacion; adicionalmente pueden ser consuftados en ef enlace
https //formulariopruebas.unp.gov.cofformulario-individual, Una vez validado por ef GSC, se inicié con las fases de
pruebas y con el desarrolio de la versién en PDF del formulario; ajustandose para que fuera un fiel reflejo del formulario
on Linea. En MEM24-00059521, del 23 de octubre de se notifico al coordinador de GSC y al Jefe encargado de la
OAP! la entrega del producto y el cumplimiento de uno de los criterios para el despliegue de la version en linea del
formulario.

Actualmente se esta a fa espera de concepto juridico, evidenciado a fravés de MEM24-00058837, para que este
despliegue esté de cara a la ciudadania.

L as evidencias reposan en el SharePoint en la carpeta Soportes OCI 2024 INFO PRELIMINAR, subcarpeta 03. {...)"
CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestién
Tecnolbgica en la répiica al Informe preliminar suminisirada a través del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

Es asi como, la Oficina de Control interno reconoce e esfuerzo que ef Proceso ha venido realizando en su objetivo de
la optimizacién del tramite de medidas de proteccion individual para que sea diligenciado en linea. Sin embargo, hasta
la fecha de elaboracion de este informe, se sigue evidenciando que el Proceso responsable alin no cuenta con el
Producto final, es decir, no se ha logrado la optimizacion del tramite de medidas de proteccion individual para que sea
diligenciado en linea.

Asi pues, se sigue se exhortando al Proceso de Gestion Tecnolégica a cumplir a cabalidad con la politica de
racionalizacion de tramites en el marco del MIPG y las distintas normas que la regula, pues el cumplimiento total de
las mismas nos permitira como entidad, facilitar el acceso de los ciudadanos a sus derechos, el cumplimiento de sus
obligaciones o e desarrollo de una actividad comercial o economica de manera 4gil y efectiva frente al Estado sumado
a que estas mejoras permitiran agilizar y modemizar los procesos, lo que probablemente culminaria en una gestion
mas eficiente, accesible y transparente.

En consecuencia, la Oficina de Control Intemo ratifica el presente hallazgo, y recomienda el efectuar actividades

contundentes para subsanar esta problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
para corregir la situacion detallada.
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HALLAZGO NO. 04. INCUMPLIMIENTO EN EL ESTABLECIMIENTO E IMPLEMENTACION DE LA ESTRATEGIA
DE SEGURIDAD DIGITAL DE LA UNIDAD NACIONAL DE PROTECCION,

Segin lo establecido en el articulo 05 de la Resoiucion 500 de 2021, “por la cual se establecen los fineamientos y
estandares para la estrategia de seguridad digital y se adopta el modefo de seguridad y privacidad como habilitador
de la politica de Gobierno Digital” indica lo siguiente:

(...) Adicionalmente, la estrategia de seguridad digital debe:

1. Ser aprobada a través de un acto administrativo de carécter general.

2. Contar con un analisis y tratamiento de riesgos de seguridad digital e implementar controles que permitan
gestionarlos.

3. Establecer los roles y responsabilidades al interior de la entidad asociados a la seguridad digital.

4. Establecer e implementar los principios, fineamientos y estrategias para promover una culfura para la
seguridad digital y de la informacion que incluya actividades de difusion, capacitacién y concientizacion tanto
al interior de la entidad como frente a usuarios y terceros que ésta considere relevantes para mejorar
habilidades y promover conciencia en la seguridad de fa informacion. Estas actividades deben realizarse
anualmente y pueden incluirse, adicionalmente, en el Plan Institucional de Capacitaciones PIC, o e/ que haga
Sus veces.

5. La estrategia debe incluir todas las tecnologias de la informacion y las comunicaciones que utiliza la
organizacion, incluida la adopeién de nuevas tecnologias o tecnologias emergentes.

6. Aplicar las demas consideraciones que a juicio de fa entidad contribuyan a elevar sus esténdares de
seguridad digitaf {...).”

Seglin la normatividad referida, se delinea que fa estrategia de seguridad digital se debe incluir en el Plan de Seguridad
y Privacidad de la Informacion, asi como también se debe definir en Ja implementacién del Modelo de Seguridad y
Privacidad de la Informacién.

Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Interno por medio del MEM24-00059474 del 23
de octubre de 2024, solicito al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora de Planeacion e
Informacion la remision de los planes, proyectos y programas asociados al Proceso de Gestion Tecnologica,
informacion que fue recibida a través del MEM24-00060242 y compartida de manera digital a través de SharePoint.

En consecuencia, fras revisar las evidencias proporcionadas, la Oficina de Control Interno realiza la respectiva
verificacion de la Estrategia de Seguridad Digital dentro del Plan de Seguridad y Privacidad de la Informacion
identificado con codigo GTE-PL-02-07 para la vigencia 2024, como resultado del precitado ejercicio, no se evidencio
fa implementacion de la Estrategia de Seguridad Digital de a Unidad Nacional de Proteccion como se observa a
continuacién:
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PLAN  De Seguridad y Privacidad de fa tnformacion

6. CONTENIDO

6,1 Estrategias

La Unidad Nacional de Prateccion — UNP, a través de la adopcidn e implementacién con el
Sistema de Gestién en Seguridad y Privacidad de la Informacién SG-SPI. tiene como cbjeto
proteger, preservar y administrar la confidenclalidad, integridad y disponibilidad de la
Infarmacién, mediante una gestidn integral de riesgos y la implementacién de Seguridad de la
informacidn reduciendo la probablidad de ocurrencia de incidentes y dardo cumplimiento a
los requisitos legales y reglamenlarios, orientados a ia mejora continua y al alta desempefio
del Sisterna de Geslién de Seguridad de fa Informacién, propendiando asl por el acceso, uso
efectivo y apropiacidn del Sistema de seguridad de [a Informacién las .

Para lograr el cumplimiento del presente plan se definen las siguientes estrategias el uso
aceptable y praservacion y conservacion de los activos fisicos y de informacién definidos en la
Entidad:

1. Mitigar los impactos y reducir Ja ocumrencia de posibles incidentes de Seguridad y
Privacidad de [a Informacidn, de forma efectiva, eficaz y eficiente.

2. Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidenciatidad, integridad, disponibilidad de fa informacién de la UNP,

3. Definir los lineamientos necesarios para el manejo de la infermacién tanto fisica como
digital en ef marco de una gestién documental basada en Seguridad y Privacidad de fa
Informacion.

&, Generar conciencia para el cambio organizacional requerido para [a apropiacién eficaz
de la Seguridad y Privacidad de 1a Informacidn como eje transversal en la UNP.

5. Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la informacion.

6.2 Proyectos

A continuacion, se presentan, los proyectos prapuestos para dar cumplimiento a ka aplicacién
del Sistema de Gestion en Seguridad y Privacidad de la Informacién SG-5PI. los cuales se
deberan analizar de acuerdo con las directrices, capacidades, aprobaciones y apoyo de la afta
direccidn para su ejecucion:

1. Apoyo a la geslion documental para el levantamiento de activos de informacién.

2. Mejora continua y mantenimiento del Sistema de Gestion en Seguridad y Privacidad de
1a Informacion SG-SPI.

4. Fortalecimiento, uso y apropiacién de herramientas de confrol y restriccion para la
Seguridad y Privacidad de |a Informacién.

4. Fortalecimiento de la arquitectura de Seguridad Informatica a fravés de plataformas
especializadas.

GTE-PL-02-V7 Oficializacion: 2000372024 @

Fuente: Plan de Seguridad y Privacidad de la Informacion GTE-FL-02-07
En relacidn con el analisis de las estrategias establecidas en el Plan de Seguridad y Privacidad de la Informacion,
identificado con el codigo GTE-PL-02-07 para ef periodo 2024, se ha observado que dicho Plan no incluye la Estrategia

de Seguridad Digital de la Unidad Nacional de Proteccion. Asimismo, se destaca la ausencia de un Acto Administrativo
que respalde la aprobacion de esta estrategia, tal como lo estipula la Resolucion 500 de 2021,

Por consiguiente, se exhorta al Proceso Auditado junto con las partes involucradas a realizar las gestiones pertinentes
para realizar la elaboracion e implementacion de la Estrategia de Seguridad Digital dentro del Pian de Seguridad y
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Privacidad de la Informacién, toda vez que este proceso debe alinearse estrictamente con los criterios establecidos en
la Resolucion 500 de 2021, a fin de garantizar su conformidad con fa normatividad y asegurar la proteccion adecuada
de la informacién, fortaleciendo asi las medidas de seguridad digital dentro de la entidad.

En conclusion, la Oficina de Control Interno evidencié el incumplimiento de la entidad, en cuanto a |a Estrategia de
Seguridad Digital debido a que no se cumplen los criterios de la normatividad que lo estipula. Por esta razén, se
recomienda efectuar actividades contundentes para subsanar la problemética expuesta, por lo que se exhorta al
proceso a presentar un Plan de Mejoramiento para subsanar la situacion detallada.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

“(...) Por una parte, es importante anotar que, en el marco de las directrices nacionales del Departamento
Administrativo de la Funcion Piblica— DAFP para la implementacion y adopcion del Modelo Integrado de Planeacion
y Gestion, fas politicas de Gobierno Digital y Sequridad Digital son un componente interdependiente e inmerso en los
lineamientos y estandares para la Estrategia de Seguridad Digital que ordena la Resolucion 500 de 2021 del Ministerio
de Tecnologias de la Informacidn y las Comunicaciones, "Por la cual se establecen lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de fa politica de
Gobiemo Digital”.

En este sentido, la Unidad Nacional de Profeccion acoge y da cumplimiento a ia estrategia de seguridad digital, entre
ofros, mediante fa adopcién del Modelo de Seguridad y Privacidad de la Informacion, que detalla la aplicacion y
naturaleza de fos controles para preservar la integridad, disponibilidad de la informacién institucional y garantiza la
privacidad de los datos, mediante la aplicacion de un proceso de gestion def riesgo que brinde confianza a las partes
interesadas.

Asi las cosas, en lo que respecta a la Estrategia de Seguridad Digital, es importante anotar que la Unidad Nacional de
Proteccion da cumplimiento mediante las iniciativas estratégicas asociadas al Plan Estratégico Institucional: el cual en
el Objetivo 1.2 Transformacion digital propone desarrollar y consolidar la transformacion digital, asi como su
apropiacion a todo nivel, para dar soporte efectivo y confiable al nuevo modelo de operacion, documento disponible en
fa Intranet,

Ahora bien, es oportuna indicar que actualmente la Unidad adelanta el disefio e implementacion de la Estrategia de
Fortalecimiento y Modemizacién de la Unidad Nacional de Frofeccion para la seguridad humana y la paz total,
documentada en el Plan Estratégico Sectorial, lo cual incluye af proceso de GGT.

Las evidencias reposan en el SharePoint en la carpeta Soportes OC/ 2024 INFO PRELIMINAR, subcarpeta 004. {...)"
CONSIDERACIONES DE LA OFICINA DE CONTROL. INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por ei Proceso de Gestion
Tecnologica en la réplica al Informe preliminar suministrada a través del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas. Sin embargo, se sigue presentando
incumplimiento en el establecimiento e implementacion de la Estrategia de Seguridad Digital de la Unidad Nacional de
Praoteccién.

Por lo anterior, de la respuesta emitida por el Proceso de Gestion Tecnologica, no se evidencia el cumplimiento a lo
estipulado en el articulo 5. La estrategia de seguridad digital de la Resolucion 500 de 2021:
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“Adicionalmente, la estrategia de seguridad digital debe:

1. Ser aprobada a fravés de un acto administrativo de carécter general.

2. Contar con un andfisis y tratamiento de riesgos de seguridad digital e implementar controles que permitan
gestionartos.

3, Establecer los roles y responsabilidades al interior de la entidad asociados a la seguridad digital.

4. Establecer e implementar los principios, lineamientos y estrategias para promover una culfura para fa
sequridad digital y de la informacion que incluya actividades de difusion, capacitacion y concientizacion tanto
al interior de la entidad como frente a usuarios y terceros que ésta considere relevantes para mejorar
habilidades y promover conciencia en la sequridad de la informacion. Estas actividades deben realizarse
anualmente y pueden incluirse, adicionaimente, en el Plan Institucional de Capacitaciones PIC, o ef que haga
SUS veces.

5. La sstrategia debe incluir fodas fas tecnologias de la informacion y las comunicaciones que utiliza la
organizacion, incluida la adopcion de nuevas tecnologias o tecnologias emergentes.

6. Aplicar las demés consideraciones que a juicio de la entidad contribuyan a elevar sus esténdares de
seguridad digital.”

No obstante, lo anterior, los lineamientos y estandares para la Estrategia de Seguridad Digital indican que esta se debe
incluir en el Plan de Seguridad y Privacidad de ja Informacion y se debe definir en la implementacion del Modelo de
Seguridad y Privacidad de la Informacion, lo que no demuestra la aplicabilidad de lo determinado en la citada
resolucién.

En consecuencia, la Oficina de Control Interno ratifica el presente hallazgo, y recomienda el efectuar actividades
contundentes para subsanar esta problemética, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
para corregir la situacion detaltada.

HALLAZGO NO. 05. INCUMPLIMIENTO EN LA IMPL,EMENTACION Y DISENO DE LA POLITICA DE GOBIERNO
DIGITAL DE LA UNIDAD NACIONAL DE PROTECCION.

De acuerdo con el Articulo 2.2.9.1.1.3. del Decreto 767 de 2022 “por el cual se establecen los lineamientos generales
de la Politica de Gobiemo Digital y se subroga el Capitufo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario de! Sector de Tecnologias de la Informacién y las Comunicaciones” establece los
Principios generales de la Politica de Gobierno Digital, los cuales son los siguientes:

“(...) 1. Armonizacién, 2. Articulacion, 3. Confianza, 4. Competitividad, 5. Cooperacion, 6. Respeto de fos
Derechos Humanos, 7. Innovacion, 8. Legalidad Tecnologica, 9. Participacion, 10. Proactividad, 11.
Prospectiva Tecnologica, 12. Resiliencia Tecnologica. (...}

Aunado a lo anterior, en el Articulo 2.2.9.1.2.1. del mismo Decreto, se establece la Estructura de la Politica de Gobierno
Digital asi:

“(...} Estructura, La Politica de Gobiemo Digital se desarrollara a fravés de un esquema que articula los

elementos que la componen, a saber: gobernanza, innovacién pablica digital, habilitadores, lineas de accion,
e iniciativas dinamizadoras, con el fin de lograr su objetivo (...)."
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En igual sentido, en la Sesion 03 del precitado Decreto, se establecen los responsables de fa Politica de Gobierno
Digital, ejecutivamente son los siguientes:

“(...} Lider de fa Politica de Gobiemo Digital {...), Responsable Institucional de Ia Politica de Gobiemo Digital
(...), Responsable de orientar la implementacion de la Politica de Gobierno Digital {...), Responsable de liderar
fa implementacion de fa Politica de Gobiemo Digital {...), Roles para la implementacion de la Politica de
Gobiemo Digital (...).”

Conforme con la normatividad referida, se observa que se debe de Implementar y Disefiar la Politica de Gobierno
Digital siguiendo los Principios, Estructura y Responsabilidades establecidas en el Decreto 767 de 2022.

Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Interno por medio del MEM24-00059474 del 23
de octubre de 2024, solicité al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora de Planeacion e
Informacion la Politica de Gobiemo Digital de la Unidad Nacional de Proteccion, informacion que fue recibida a través
del MEM24-00060242 y compartida de manera digital a través de SharePoint.

En consecuencia, tras revisar las evidencias proporcionadas, la Oficina de Control Intemo evidenci6 que la Politica de

Gobierno Digital esta contenida en el Manual Gestion Estratégica Integrada, identificado con codigo GIN-MA-01-V9,
como se evidencia a continuacion:
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MANUAL  Gestién Estratégica Integrada 39

Independientements de la naturateza de la entidad o da los bienes y servicios que presta, el
presupuesto es el instruments esencial para la operacién def Modelo, por tanto, su preparacion
realista y técnica garantiza la correspondencia entre los ingresos, los gastos y el
establecimiento de o previsto en los planes institucionales.

8.4.1.5. Politica fortalecimiento institucional y simplificacion de procesos
Proceso Responsable; Gestién Integrada del MIPG-SIG

El propésito de esta politica es permilides a las entidades contar con una astructura
organizacional y un modelo de procesos que faclite la operacién allneada con el
Direcclonamiento Estratégico y Planeacion de [a entidad,

Se trala de entender ¢ interiorizar que todas las dimensiones de MIPG son piezas
fundamentales & infegrales en un proceso de andlisis para el fortalecimiento arganizacional.
Saber ddnde se encuentra y para dinde va la entidad, y ! sector, departamento o municipio
al gue pertenece, es fan relevante como saber qué insumos, Procesoes ¥ aclividades requiere
para poder ejecutar lo planeado.

8.4.1.6. Politica gobierno digital
Preceso Responsable: Gestién Tecnologica

El propdsito de esta politica es fortalecer la refacién estado socledad e incorporar el uso de las
TIC en la operacién de ia entidad, asl como:

» Lograr procesos intemos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestién de tecnologias de Informacién.

« Tomar decisiones basadas en datos, a partir del aumento del uso y aprovechamiento
de la informacion.

« Empoderar a fos ciudadanos a fravés de la consotidacidn de un Estado Abierto,

o Impulsar ei desarrolio de teritorios y ciudades inteligentes, para la solucidn de retos y
problematicas sociales a través del aprovechamiento de las TIC.

La politica de Gobiemno Digital se implementa a través de una linea de accidn que orientan sy
desarrollo: TIC para el Estado; asl como de tres habilitadores transversalas, que son los
elementos que proparcionan la base de la politica: Seguridad de la informacion, Arquitectura

¥ Servicios Ciudadanos Digitales.

8.4.1.7. Politica seguridad digital
Proceso Responsable: Gestion Tecnolégica

El propésito de esta polltica es contrarrestar el incremento de las amenazas informéticas que
afecten significativamente, y afrontar retos en aspectos de seguridad cibemnética, De olro fado,
en ef Comité Institucional de Gestién y Desempeiio se debe articular los esfuerzos, recursos,
metodologias y estrategias para asegurar ia implementacién de la pelitica. Para ello, se debe
designar un responsable de Seguridad Digital que también es el responsable de la Seguridad

GIN-MA-01/V9 Oficializacién: 10/06/2022 Q
Fuente: Manual Gestion Estratégica Integrada GIN-MA-01-V9

Teniendo en cuenta lo anterior, es importante sefialar que, aunque ia Politica de Gobierno Digital se encuentra incluida
en el Manual mencionado, esta no cumple plenamente con los lineamientos generales establecidos en el Decreto 767
de 2022 mencionados al inicio del presente hallazgo.

Razén por la cual, es necesario realizar una revision y actualizacion de la Politica para garantizar su alineacion con las
disposiciones normativas vigentes, con el fin de asegurar una implementacion efectiva y conforme a los estandares
legales en materia de Gobierno Digital en bisqueda de de facilitar la comprension, sistematizacién e implementacion
integral de esta.

En conclusion, ia Oficina de Control Interno evidencié el incumplimiento normativo para el disefio y la implementacion
de la Politica de Gobiemmo Digital, debido a que el proceso no contempla los lineamientos definidos en el Decreto 767
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de 2022. Por esta razon, se recomienda efectuar las actividades contundentes para subsanar {a problematica expuesta,
por lo que se exhorta al proceso a presentar un Plan de Mejoramiento para subsanar la situacion detallada.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA
(...} El proceso formulara el Plan de Mejoramiento para subsanar el hallazgo. (...)"

CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta proporcionada por el Proceso de Gestion Tecnoldgica en la réplica al Informe preliminar
suministrada a traves del MEM24-00066910 de fecha 29 de noviembre de 2024, esta Oficina acata las explicaciones
y aclaraciones remitidas.

En consecuencia, la Oficina de Control Interno ratifica el presente hallazgo, y recomienda el efectuar actividades
contundentes para subsanar esta problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
para corregir fa situacion detallada.

HALLAZGO NO. 06. INCUMPLIMIENTO DE LOS INDICADORES ESTABLECIDOS EN LOS PLANES A CARGO
DEL GRUPQ DE GESTION DE LAS TECNOLOGIAS.

De acuerdo con lo sefialado por la Guia para fa Construccion y Analisis de Indicadores del Departamento Administrativo
de la Funcién Publica, en la que se detalla la siguiente definicién de indicador:

“(...} Es una representacion (cuantitativa preferiblemente) establecida mediante la relacion entre dos o més
variables, a partir de fa cual se registra, procesa y presenta informacion refevante con el fin de medir el
avance o retroceso en el logro de un determinado objetivo en un periodo de tiempo deferminado, ésta
debe ser verificable objetivamente, la cual al ser comparada con algtin nivel de referencia (denominada linea
base) puede estar sefialando una desviacion sobre la cual se pueden implementar acciones correctivas o
preventivas segtn el caso {...)" (Con negrilla y subrayado fuera del texto).

De igual manera, el Manuail Operativo del Modelo Integrado de Planeacion y Gestién del Departamento Administrativo
de la Funcion Publica, establece que los planes deberan contener como minimo los siguientes atributos:

1)

I Objetivos

[ Estrategias

[ Proyectos

0 Metas

[ Acciones

I Productos

I Responsables

1 Cronogramas

1 Planes generales de compras que desagreguen los recursos asociados a todas las fuentes de financiacion
1 Distribucion presupuestal de los proysctos de inversion
I Indicadores
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1 Mapas de riesgos (...)” {(Con negrilla y subrayado fuera de! texto).

Seqtin la normatividad referida, se puede observar que, el proposito de implementar y definir indicadores en los planes
liderados por el Proceso de Gestion Tecnolégica (Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones, el Plan de Seguridad y Privacidad de la Informacion, el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de fa Informacion, y el Plan de Mantenimiento de la Infraestructura Tecnoldgica) es el conocer el estado
real de la ejecucion de las actividades, el logro de metas, objetivos o resultados esperados y estipulados en los distintos
planes.

Ast pues, en el marco de la auditoria al proceso, la Oficina de Control Interno por medio del MEM24-00059474 del 23
de octubre de 2024, solicito al Grupo de Gestién de las Tecnologias adscrito a fa Oficina Asesora de Planeacion e
Informacion el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones, el Plan de Seguridad y
Privacidad de la Informagién, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, y el Plan
de Mantenimiento de la Infraestructura Tecnolégica junto con sus seguimiento a los indicadores establecidos,
informacion que fue recibida a través del MEM24-00060242 y compartida de manera digital a través de SharePoint.

En consecuencia, tras revisar las evidencias proporcionadas, la Oficina de Control Interno verificé los informes de
seguimientos encontrando incumplimiento de los indicadores establecidos en los planes a cargo de! grupo de gestion
tecnolbgica como se detallara a continuacion:

¢ Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI

El Objetivo General del Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PET! de la
Unidad Nacional de Proteccién es el *Definir una estrategia de Tl para fortalecer el Plan Estratégico de Tecnologias
de Informacién -PETI de Ja Unidad Nacional de Proteccion — UNP, que fije y oriente la Hoja de Ruta a través de
programas, proyectos e iniciativas de Tecnologias de la Informacion y las comunicaciones, que apropien el marco
normativo vigente, esténdares, recomendaciones y mejores practicas que promueve la Politica de Gobierno Digita
(Decreto 767 de 2022) y los marcos de referencia tales como: Marco de Referencia de Arquifectura Empresarial -
MRAE v4.0, Modelo de Sequridad y Privacidad de la Informacion — MSPI, con el firne propésito de mejorar la
gestion de Tl'y el modelo operativo.”

Para el precitado plan, el Grupo de Gestion de las Tecnologias establecio el siguiente indicador de medicion:

8. Indicador de Medicion

actividades programadas en el trimesire)*100%. s

trimestres.

El indicador del PET! es el seguimiento al cumplimiento de las aclividades de manera
trimestral. indicador = (Namero de actividades ejecutadas en el frimestre/ Numero de

La meta sera del 85% de cumplimiento minimo a medirse por la gestion en cada uno de los

Fuente: Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETE de la Unidad Nacional de Proteccion para la vigencia 2024,
Es por lo que, esta Oficina de Control Interno en el marco de verificar el Cumplimiento de los Indicares de Medicion

establecidos por el Grupo de Gestién de las Tecnologias en el Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones - PETI de la Unidad Nacional de Proteccion, verific los informes trimestrales reportados
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por el Proceso Auditado, encontrando que en los mismos no se ha logrado cumplir la meta establecida por el
Proceso auditado como se evidencia a continuacion:

- Reporte correspondiente al Primer Trimestre 2024

Para el presente reporte, el praceso auditado reportd un avance del 76%, para el periodo de corte, informando
que, “los datos indican que, de los 6 proyectos con actividades programadas para el periodo, tres (3} alcanzaron
un cumplimiento def 100%, el primero en ef &mbito de fa renovacion de licencias (TI04), el segundo a la gestion
de suministros (T106) y el tercero (TI011) a la Gestion de fa OAP! - GGT Calidad.” Reporte que se evidencia a
continuacién;

Nombre Del | ,
indicador Formula Meta Frecuencia | Trim.

({Actividades ejecutadas en
el Plan Estratégico de
Tecnologia dela
Informacién y las
Comunicaciones PETI) / 456
(actividades programadas 85% Trimestral _— 76%
en el Plan Estratégico de
Tecnologiade la
Informacion y las
Comunicaciones PETI)}*
100%

Porcentaje de avance
de actividades del
Plan Estratégico de
Tecnologia de la
Informacion y las
Comunicaciones PETI

En virtud de lo anterior, esta Oficina de Control Interno solicitd los informes de Seguimiento al Plan Estratégico de
Tecnologias de [a Informacion y las Comunicaciones — PET| realizados por la segunda linea de defensa de la
Unidad Nacional de Proteccion, encontrando que “durante el primer trimestre del 2024 la Oficina Asesora de
Planeacion e informacién identificé una desviacion en la planeacion de las actividades programadas para el
periodo por parte del proceso, que no permite garantizar el cubnimiento de los servicios tecnolbgicos y la
continuidad del negocio; que asegure la confidencialidad, integridad y disponibilidad de la informacién de la
entidad.”

- Reporte correspondiente al Segundo Trimestre 2024
Para el presente reporte, el proceso auditado reporté un avance del 63.5%, para el periodo de corte, informando

que, "Al sumar los avances durante el periodo evaluado, se cumpliaron 4.45 actividades de las 7 establecidas, lo
que representa un cumplimiento del 63.5%" Reporte que se evidencia a continuacion:
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3 _ ! S ] Frecuenci; Datos borcmtaje
Indicador ; Férmula del indicador : Meta } a . 0 Trim. | 1 Trim

| A |

Porcentaje de ((Actividades ejecutadas en
avance de el Plan Estratégico de
actividades del Tecnologia de la 445
Plan Estratégico Informacion y las
de Tecnologia de Comunicaciones PETI) / 85% Trimestral 7 63.5%
la Informaciény  (actividades programadas
las en el Plan Estratégico de
Comunicaciones Tecnologia de la
PETI Informacion y ias
Comunicaciones PETI))®
~ 100%

En virtud de lo anterior, esta Oficina de Control Interno solicito los Informes de Seguimiento al Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones ~ PET! realizados por la segunda linea de defensa de la
Unidad Nacional de Proteccién, encontrando que “ef Grupo de Gestion Integrada y Mejora de la Oficina Asesora
de Planeacion e Informacion determiné para este segundo trimestre, el proceso obfuvo un porcentafe de
cumplimiento del 60.7%, asimismo en el siguiente cuadro se registran los estados de los dos (2} trimestre que han
avanzado durante la presente vigencia.”

Es asi como, en el marco de la presente Auditoria Interna de Gestion, se ha comprobado que Grupo de Gestion
de las Tecnologias no ha cumplido con las metas y objetivos establecidos dentro del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones — PETI para la vigencia 2024, pues no se alcanzo la meta
del 85% fijada para los primeros dos trimestres del afio, segln lo estipulado en dicho Plan.

o Plan de Seguridad y Privacidad de la Informacion

El Objetivo del Plan de Seguridad y Privacidad de la Informacién de la Unidad Nacional de Proteccion es el
“Establecer fas actividades definidas por el Modelo de Seguridad y Privacidad de la Informacion MSP, alineadas
con la NTG/IEC 1SO 27001:2022, las politicas y normas especificas de seguridad de la informacion y Continuidad
del Negocio dentro del Sistema Integrado de fa Unidad Nacional de Proteccion - UNP.”

‘% Para el precitado plan, el Grupo de Gestion de las Tecnologias establecié el siguiente indicador de medicion:
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7. INDICADOR

E in_dicador del plan es el seguimiento al cumplimiento de las actividades y se formula de la
siguiente manera, formulado asi:

Indicador = ((Actividades ejecutadas en el periodo trimestral) / (actividades programadas en
el periodo trimestral)) * 100

Se define meta Base de 85% anual del del Plan de Seguridad y Privacidad de la Informacién
para el periodo 2024.

La meta es acumulativa, desglosandola trimestralmente de la siguiente manera:

| TRIMESTRE 25% - 0%
il TRIMESTRE 25% 40%

W TRIMESTRE . e 85%
IV TRIMESTRE 25% 85%

Fuente: Plan de Seguridad y Privacidad de la Informacién para fa vigencia 2024,

Es por lo que, esta Oficina de Control Interno en el marco de verificar el Cumplimiento de los Indicares de Medicion
establecidos por el Proceso de Gestion Tecnoldgica en el Plan de Seguridad y Privacidad de la Informacién de la
Unidad Nacional de Proteccion, verifico los informes trimestrales reportados por el Proceso Auditado, encontrando

que en fos mismos no se ha logrado cumplir la meta establecida por el Proceso auditado como se evidencia a
continuacion:

- Reporte correspondiente al Primer Trimestre 2024
Para el presente reporte, el proceso auditado reportd un avance del 100%, para el periodo de corte, informando
que, “Para ef | trimestre se realizaron las actividades programadas que corresponden a generar resulfados para

fa homofogacion a las Norma ISO/EC27001:2022, por lo que se deduce que, segiin fas caracteristicas del plan,
se cumple con fa actividad proyectada para el primer trimestre de 2024.” Reporte que se evidencia a continuacion:
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DATOST .| TOStERie

FRECUENCIA TRIMESTRE rpimestre.
dpgfjgrt?éz (N2 de se tiene establecida como
ooy meta para el trimestre de
de las actividades un cumplimiento 7
el e o o) | dot 25% paraterminar con | po gy 100%
=iy € (N.° de un cumplimiento anual del ?
Seguridad y | actividades 85% sobre el plan de
Privacidad progiamadas)) seguridad y privacidad de la
dela 100 informacién. 7
Informacion

En virtud de lo anterior, esta Oficina de Control Interno solicitd los Informes de Seguimiento al Plan de Seguridad
y Privacidad de la Informacion realizados por la segunda finea de defensa de la Unidad Nacional de Proteccion,
encontrando que “Para el sequndo frimestre, ef proceso obtuvo un porcentaje de cumplimiento def 46%, dando
cumplimiento a 6.5 de las 14 actividades programadas.”

- Reporte correspondiente al Segundo Trimestre 2024

Para el presente reporte, el proceso auditado reportd un avance del 45%, para el periodo de corte, informando
que, “En la Tabla No. 19 se muestran la cantidad de actividades desarroliadas de acuerdo con ef cronograma def
Plan de Seguridad y Privacidad de la informacion aprobado para la vigencia 2024, en ef segundo trimestre se
adelantaron actividades importantes requeridas en la homologacion a la nueva versién de la Norma Intemacional
ISO/IEC 27001:2022 que permiten evidenciar Metodologia en Gestion de Riesgos, Activos de Informacion y
cumplimiento de requisitos normativos.” Reporte que se evidencia a continuacion:

Nombre del ; Datos| Porcentaje I

Indicador EOr i B Trimestre Trimestre

se tiene establecida

como meta para el
trimestre de un

cumplimiento =)

del 25% para terminar

Porcentaje (N de
de Avance de actividades
las actividades cumplidas)/

o H Oy,
S:I E:?dnage acg‘\'lz‘idgges con un cumplimiento il a5
=gur o anual del 100% sobre el
Privacidad de programadas)) X
la Informacion *100 plan de seguridad y
privacidad de la n

informacion.

&

En virtud de lo anterior, esta Oficina de Control Interno solicitd los Informes de Seguimiento al Plan de Seguridad
y Privacidad de la Informacion realizados por fa segunda linea de defensa de la Unidad Nacional de Proteccion,

encontrando que “para este segundo trimestre, ef proceso obfuvo un porcentaje de cumplimiento del 46%, dando
cumplimiento a 6.5 de las 14 actividades programadas.”
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Es asi como, en el marco de la presente Auditorfa Interna de Gestion, se ha comprobado que el Grupo de Gestion
de las Tecnologias no ha cumplido con las metas y objetivos establecidos dentro del Plan de Seguridad y
Privacidad de la Informacién para la vigencia 2024.

En particular, no se aicanzé la meta del 25% fijada para cada uno de los trimestres analizados, es decir, para los
dos primeros trimestres del afio, tal como se estipulo en el precitado Plan. Cabe destacar que, para cumplir con
el 25% de avance trimestral, era necesario obtener un 100% de cumplimiento en cada trimestre en relacion con
las actividades programadas.

» Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

El Objetivo del * Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de fa Unidad
Nacional de Proteccion es el “Generar ef Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion afineado a la metodologia de Gestién del Riesgo de la Entidad, que permita a los responsables de los
procesos de la UNP gestionar los riesgos que en materia de Sequridad y Privacidad de la Informacion, identificados
a partir de los activos fisicos y de informacion que hacen parte de la Entidad y valorados por sus duefios de
acuerdo con el nivel de importancia respecto a su confidencialidad, integridad y disponibilidad.”

Para el precitado plan, el Grupo de Gestion de las Tecnologias establecio el siguiente indicador de medicion:

7. INDICADOR

El indicador del plan es el seguimiento al cumplimiento de la eficacia de las actividades y se
formula de la siguiente manera:

Indicador = ((Actividades ejecutadas durante el trimestre) / (actividades programadas
durante el trimestre)) * 100

Se define meta de 85% anual del Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién para el periodo 2024.

La meta no es acumulativa, desglosdndola trimestralmente de la siguiente manera:

Tabla 3. Ponderacion y meta del indicador

D RCTrDADEs [ CUNELImTo e e
TRIMESTRE | PO e MESTRE ACTVIDADESPOR | METAANUAL
TRIMESTRE ' s
| TRIMESTRE 85% 85% J
If TRIMESTRE 85% 85% % %
Il TRIMESTRE 85% 85% |
IV TRIMESTRE 85% 85% E

Fuente: Plan de Seguridad y Privacidad de la Informacian para la vigencia 2024.
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Es porlo que, esta Oficina de Control Inferno en el marco de verificar el Cumplimiento de los Indicares de Medicion
establecidos por el Proceso de Gestion Tecnologica en el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién de la Unidad Nacional de Proteccion, verifico los informes trimestrales reportados por
el Proceso Auditado, encontrando que en los mismos no se ha logrado cumplir la meta establecida por el Proceso
auditado como se evidencia a continuacion:

- Reporte correspondiente al Primer Trimestre 2024

Para el presente reporte, ef proceso auditado informé un avance del 100%, para el periodo de corte, informando
que, “El presente informe da 100% de cumplimiento ya que para el primer trimestre los informes de aplicacion de
Matriz de riesgos no fueron entregados en su totalidad, para el segundo trimestre del afio en curso se consolidaran
los 18 procesos de fa Entidad buscando encontrar cumplimiento en las actividades desarrofladas.” Reporte que
se evidencia a continuacion:

OMER DR - PORCE!
DE! DE Al . - .l . 8 A
INDICADOK 5 ADOR : A
Se tiene
establecida
como meta
Porcentaje para et 5
de Avance trimestre de
de las ((N.° de un
actividades actividades cumplimiento
del Plan de cumplidas)/ | del 100% para
Tratamiento {N2de terminar con Trimestral 100%
de Riesgo de | actividades un
Seguridad y | programadas)) | cumplimiento
Privacidad * 100 anual del 85%
de la sobre el plan 5
Informacién de tratamiento
de riesgos de
seguridad de la
informacion.

En virtud de lo anterior, esta Oficina de Control Intero solicitd los Informes de Seguimiento al Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién realizados por la segunda linea de defensa de la Unidad
Nacional de Proteccion, encontrando que “E/ Grupo de Gestion Integrada y Mejora de la Oficina Asesora de
Planeacion e Informacion determind que, de las 2 actividades programadas en el periodo, se dio cumplimiento a
un (1) producto de Liderazgo y Compromiso como es la Politica de Seguridad de la Informacion.”

- Reporte correspondiente al Segundo Trimestre 2024

Para el presente reporte, el proceso auditado informd un avance del 80%, para el periodo de corte, informando
que, “Con el desarrofio y logros obtenidos en las actividades programadas para el segundo trimestre de la vigencia
2024, se puede concluir que se obtuvieron los resultados planificados y se flega a un cumplimiento del 80% en fa
ejecucion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.” Reporte que se
evidencia a continuacién:
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INDICADOR ~ 'NDICADOR

Se tiene
establecida
BoicentSie como meta pars
e el trimestre de 4
‘:je, las {[N.°de un
actnx;dadss actividaces cumplimiente
.:.d = Leohe cumplidlas! / del 100% para
ratamsento IN.° de terrminar con un Trimestral a0s
de Hiesge actividades cumplirruento
d'& programadas)]  anuai del BE%
Seg_;uru;iad 4 100 sobre el plan de
Rlivscidad tratamiento de 5
cigila . riesgos de
Informacion seguridad de la
informacién.

En virtud de lo anterior, esta Oficina de Control Internc solicitd los Informes de Seguimiento al Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion realizados por la segunda linea de defensa de la Unidad
Nacional de Proteccion, encontrando que “Ef Grupo de Gestion integrada y Mejora de la Oficina Asesora de
Planeacion e informacion determiné para este segundo trimestre, el proceso obtuvo un porcentaje de cumplimiento
del 74%”

Es asi como, en el marco de la presente Auditoria Interna de Gestion, se ha comprobado que Grupo de Gestion
de las Tecnologias no ha cumplido con las metas y objetivos establecidos dentro del Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion para la vigencia 2024,

En particular, no se alcanzo la meta del 85% fijada para cada uno de los trimestres analizados, es decir, para los
dos primeros trimestres del afio, tal como se estipulo en el precitado Flan,

» Plan de Mantenimiento de la Infraestructura Tecnolégica

El Objetivo del » Plan de Mantenimiento de la Infraestructura Tecnolégica de la Unidad Nacional de Proteccion es
el “Definir ef plan de mantenimiento preventivo, evolutivo y correctivo de la infraestructura tecnologica y deméas
servicios fecnoldgicos de fa entidad para la correcta disponibilidad operativa de los servicios haciendo uso de
buenas pricticas, lineamiento G.ST.01 Ministerio de las TIC y Plan Estratégico De Tecnologias De La Informacion
PETL”

Para el precitado plan, el Grupo de Gestién de las Tecnologias establecio el siguiente indicador de medicion:
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NOMBREDEL | FORMULA DEL INDICADOR META FRECUENCIA
] ) | oo ]
!
©do actividades o | SEMESTRE | SEMESTRE HOTAL
o Cantidad de actividades de —t- + -
Avance de actividades del I¢ el .
Plan de Me;ntenimiento de l mantgmmlenlo g;qcuMdo) / !
la infraestructura (Cantidad de actlwdag‘e:dde Semestral
p mantenimiento progra o X
tecnolégica periodo] x 100 40% A5% 85%
| i

Fuente: Plan de Seguridad y Privacidad de la laformacion para la vigencia 2024,

Es por lo que, esta Oficina de Control Intemno en el marco de verificar el Cumplimiento de los Indicadores de
Medicion establecidos por el Grupo de Gestion de las Tecnologias en el Plan de Mantenimiento de la
Infraestructura Tecnolégica de la Unidad Nacional de Proteccion, verifico los informes semestrales reportados por
el Proceso Auditado y por la Segunda Linea de Defensa, encontrando que en el primer semestre de 2024 en
efecto se cumplio con la meta establecida del 40%.

De acuerdo con lo expuesto anteriormente se evidencié que, en tres (03) de los cuatro planes a cargo del Grupo de
Gestion de las Tecnologias no se logrd cumplir con los indicadores establecidos en el Plan Estratégico de Tecnologias
de la Informacién y las Comunicaciones, el Plan de Seguridad y Privacidad de la Informacion y el Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion.

Esta situacion refleja serias deficiencias en la ejecucion y seguimiento de los planes, lo que podria tener repercusiones
significativas en el cumplimiento de los objetivos institucionales, particularmente en lo que respecta a la mitigacion
efectiva de los riesgos relacionados con la seguridad y privacidad de la informacién de la Unidad Nacional de
Proteccion.

Sumado a que, para el Pian Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI el Proceso
responsable ha identificado un riesgo de impacto Econdmico y Reputacional en los Mapas Integrales de Riesgos de
Gestion, Fiscales, Corrupcién y de Seguridad de la Informacion para la presente vigencia. Este riesgo esta
directamente relacionado con la falta de efectividad y el incumplimiento de los controles necesarios para la correcta
ejecucion de los proyectos tecnologicos definidos en el mencionado Plan y al no ejecutarse las metas definidas y
establecidas, se puede llegar a materializar el riesgo identificado como “Posibilidad de afectacion de la operacion de
la entidad por falta de ejecucion de fos proyectos tecnolégicos definidos en el PET! (Plan Estratégico de las Tecnologias
de Informacion)”.

Asimismo, es importante resaltar que, para los cuatro (04) planes bajo la responsabilidad del Grupo de Gestion de las

Tecnologias, ninguno de ellos al finalizar la ejecucion de estos obtendré un porcentaje del 100%, se tiene previsto un
acumulado que se distribuye de la siguiente manera:
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TABLA NO. 03. TOTAL ACOMULADO AL FINALIZAR LA EJECUCION DEL PLAN
PLAN TOTAL ACOMULADO AL FINALIZAR

LA EJECUCION DEL PLAN

Plan Estratégico de Tecnologias

de la Informacién y las 85%
Comunicaciones | -
Plan de Seguridad y Privacidad 85%
de la Informacion °

Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la 85%

7 Informacién

Plan de Mantenimiento de la 85%

Infraestructura Tecnoldgica
) Fuente: elaboracion propia OCI

En virtud de ia tabla anterior, el no alcanzar el 100% en la ejecucion acumulada de estos planes puede representar
una limitacion desde la etapa de planeacién de los precitados planes, condicionando su cumplimiento a un alcance
parcial en lugar de lograr los objetivos completos inicialmente previstos en los cronogramas y hojas de ruta de estos.

En conclusion, la Oficina de Control Intemo evidencio incumplimiento de los indicadores establecidos en los planes a
cargo del Grupo de Gestion de las Tecnologias. Por consiguiente, se recomienda el efectuar actividades contundentes
para subsanar esta problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento encaminado
a corregir o subsanar las causas de la situacién anteriormente detallada.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

‘(...) Es importanie sefialar que actuaimente el proceso de GGT adelanta la actualizacion de los 4 planes que tiene a
cargo: Plan Estratégico de las Tecnologias de la Informacién y las Comunicaciones, Plan de Seguridad y Privacidad
de la Informacion, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y FPlan de
Mantenimiento de la Infraestructura Tecnolbgica, para lo cual se propondran ajustes a las metas para los documentos
en el afio 2025, incluyendo la revision de los cronogramas y acciones para facilitar el seguimiento y el cumplimiento
de las actividades. {...)"

CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestidn
Tecnolbgica en la réplica al Informe preliminar suministrada a través del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata [as explicaciones y aclaraciones remitidas.

No obstante, se sigue evidenciando que, en tres (03) de los cuatro planes a cargo del Grupo de Gestion de las
Tecnologias no se logré cumplir con los indicadores establecidos en el Plan Estratégico de Tecnolegias de la
Informacion y las Comunicaciones, el Plan de Seguridad y Privacidad de [a Informacién y el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion.
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Aunado a lo anterior, el no alcanzar el 100% en la ejecucion acumulada de estos planes puede representar una
limitacién desde la etapa de planeacion de los precitados planes, condicionando su cumplimiento a un alcance parcial
en lugar de lograr los objetivos completos inicialmente previstos en los cronogramas y hojas de ruta de estos.

En consecuencia, la Oficina de Control Interno ratifica el presente hallazgo, y recomienda el efectuar actividades
contundentes para subsanar esta problemética, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento

para corregir la situacion detallada.

HALLAZGO NO. 07. EXTEMPORANEIDAD EN LA ELABORACION Y PUBLICACION DE LOS PLANES DEL
DECRETO 612 DE 2018.

De acuerdo con lo sefialado en el Articulo 01 del Decreto 612 de 2018, “Por el cual se fijan directrices para fa integracion
de los planes institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.” se dictan las
siguientes disposiciones:

"(o) ARTICULO 1. Adicionar af Capftulo 3 del Titulo 22 de fa Parte 2 def Libro 2 def Decreto 1083 de 2019,
Unico Reglamentario de! Sector de Funcion Piblica, los siguientes articutos:

"2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accidn. Las enfidades del
Estado, de acuerdo con el &mbito de aplicacion del Modelo Integrado de Planeacion y Gestion, af Plan de
Accién de que irata el articulo 74 de fa Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacién y publicarlo, en su respectiva pgina web, a més tardar
el 31 de enero de cada aiio:

1. Plan Institucional de Archivos de la Entidad -PINAR

2. Plan Anual de Adquisiciones

3. Plan Anual de Vacantes

4. Plan de Prevision de Recursos Humanos

5. Plan Estratégico de Talento Humano

6. Plan Institucional de Capacitacion

7. Plan de Incentivos Institucionales

8. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo
9. Plan Anticorrupcion y de Atencion al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PET]

11. Plan de Tratamiento de Riesgos de Sequridad y Privacidad de la informacion

12. Plan de Sequridad y Privacidad de la informacion (...).” (Con negrilia y subrayado fuera del texto).

A,
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Segun la normatividad referida, se puede observar que el Plan Esfratégico de Tecnologias de la Informacién y las
Comunicaciones, el Plan de Seguridad y Privacidad de la Informacion, el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion se deben de formular, elaborar y publicar en la pagina web de la Unidad Nacional de
Proteccién a méas tardar el 31 de enero de cada ario, en este caso, para |a vigencia 2024,

Asi pues, en el marco de la auditorta al proceso, la Oficina de Control Interno por medio del MEM24-00059474 del 23
de octubre de 2024, solicitd al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora de Planeacion e
Informacion el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones, el Plan de Seguridad y
Privacidad de la Informacion, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion para
revisarlos en su integridad, informacion que fue recibida a través dei MEM24-00060242 y compartida de manera digital
a través de SharePoint.

En consecuencia, tras revisar las evidencias proporcionadas, la Oficina de Control Interno verificé la fecha de
elaboracion y publicaciones de los precitados planes del Decreto 612 de 2018, encontrando que los mismos fueron
elaborados y publicados extemporaneamente como se detallara a continuacion:

TABLA NO. 04, DIAS TRANSCURRIDOS DESDE LA FECHA LIMITE DE PUBLICACION HASTA LA FECHA
EFECTIVA DE PUBLICACION
. FECHA DIAS TRANSCURRIDOS DESDE LA
FECHALIMITE DE  EFECTIVADE  FECHA DE PUBLICACION HASTA LA
PUBLICACION _FECHA EFECTIVA DE PUBLICACION |

PUBLICACION

Plan Estratégico de Tecnologias

de fa Informacibn y las 31/01/2024 0
Comunicaciones
. _— - \ ' - 1
Plan de Seguridad y Privacidad \
de la Informacion 31/01/2024 2003204, 4
o new N L ew ISP, -
Plan de Tratamiento de Riesgos & |
de Seguridad y Privacidad de la 21/03/2024 | 50 '

Informacion

Fuente: elaboracién propia OCI

Con base en la tabla anterior, a continuacion, se presentaran los casos que se pudieron evidenciar durante el analisis
realizado. El objetivo es demostrar las novedades encontradas por la Oficina de Control Interno en su ejercicio auditor:

= Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI

GEI-FT-03/V5 Oficializacion: 29/07/2021 Pagina 59 de 132



INFORME DE AUDITORIA INTERNA

'u GESTION DE EVALUACION INDEPENDIENTE
,»«"f&

UNIDAD NACIONAL DE PROTECCION

PLAN

Plan

ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION ~ PETI.
GTE-PL-04-V6

Gestidn Tecnolégica
UNIDAD NACIONAL DE PROTECCION
31/01/2024

K& vioa

En relacion con el presente plan, se puede observar que fue publicado dentro de los plazos establecidos por el
Decreto 612 de 2018, ya que su publicacion se realizé el 31 de enero de 2024, cumpliendo asi con los términos
estipulados para garantizar el cumplimiento de la normatividad legal vigente.

'K ¢ Plan de Seguridad y Privacidad de la Informacion
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Plan

DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
GTE-PL-02-07

Gestidn tecnoldgica
UNIDAD NACIONAL DE PROTECCION
20-03-2024

En relacion con el presente pian, se observa que su publicacién se realizé de manera extemporanea, incumpliendo
los plazos establecidos por el Decreto 612 de 2018. Su fecha méxima de publicacién era el 31 de enero de 2024,
como lo exige la normativa vigente, la publicacién se efectud el 20 de marzo de 2024, lo que representa un retraso
de 49 dias calendario respecto a la fecha fimite esfipulada por el mencionado Decreto.

» Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

GEI-FT-03/V5 Oficializacion: 29/07/2021 Pégina 61 de 132



/Qf;}\ INFORME DE AUDITORIA INTERNA
/ 1 o — Ui )

/P L
Al ;5‘ . GESTION DE EVALUACIONINDEPENDIENTE
i =L ’/ﬁ' S B

o’ UNIDAD NACIONAL DE PROTECCION

Plan

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
GTE-PL-03-V?

Geslion Tecnoldgica
UNIDAD NACIONAL DE PROTECCION
21-03-2024
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En refacién con el presente plan, se observa que su publicacion se realizdé de manera extemporanea,
incumpliendo los plazos establecidos por el Decreto 612 de 2018. Su fecha maxima de publicacion era ef 31
de enero de 2024, como lo exige la normativa vigente, la publicacion se efectud el 21 de marzo de 2024, lo
que representa un retraso de 50 dias calendario respecto a la fecha limite estipulada por el mencionado
Decreto.

De acuerdo con lo anterior se evidencié que, en dos (02) de los tres planes que pertenecen al Grupo de Gestion de
las Tecnologias de acuerdo con el Decreto 612 de 2018, estos fueron elaborados y publicados extemporaneamente
de acuerdo con las fechas que registran dentro del Plan de Seguridad y Privacidad de la Informacién y el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

Asi mismo, se pudo evidenciar que tan solo el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
fue publicado dentro de los plazos, cumpliendo asi con los términos estipulados para garantizar el cumplimiento de la
normatividad legal vigente.

Por consiguiente, se exhorta al Proceso auditado y a las partes involucradas a garantizar el estricto cumplimiento de
los plazos establecidos por el Decreto 612 de 2018, con el fin de seguir avanzando en los principios fundamentales de
transparencia, eficiencia y responsabilidad en la gestién publica que actualmente caracteriza a la entidad.

En conclusién, la Oficina de Control Intemo evidencié extemporaneidad en la elaboracion y publicacion de los planes
del decreto 612 de 2018. Por consiguiente, se recomienda el efectuar actividades contundentes para subsanar esta
problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento encaminado a corregir o subsanar
las causas de la situacion anteriormente detallada.
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» Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

En cumplimiento de lo dispuesto en el Decreto 612 de 2018, la Oficina Asesora de Planeacion e Informacion a fravés
def Grupo de Gestion de las Tecnologias realizé fa actualizacion, oficializacion y publicacion de la versién inicial def
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la vigencia 2024, en el mes de enero 2024. A
continuacion, se muestra fa imagen de fa publicacion en ef enlace htips./www.unp.gov.co/planeacion-gestion-y-
control/planes-programas-e-informes/plan-de-tratamiento-de-riesgos-de-sequridad-y-privacidad-de-la-informacion/

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

fnicio / Planes, Programas e Informes / Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacian

2024

Flan 2 i e Sseguridad y Privacida fe

*  Pian de Tralamiente de Riesgos de Seguridad y Privacidad de |a informacion Lk de

I +  Plan de Tratamiento de Riesgos de Sequridad y Privacidad de |a Informacion erg g 2024 I

Asi mismo, la portada del plan, visibiliza el afio de creacién o modificacion del documento, asf

PLAN T Frtarnmants dr fvngos. i Bapoainn  Pravousdon v 1 hseo

{ (NP \,
20y
Plan
PLAN DE TRATAMIENTO DE RIESGOS DE SECURIDAD ¥
PRIVACHIAD DE LA INFORMACION
CTE-PL A3

Olagtein Tocrbdgpen
LIDAL: NALIONAL DE PROTECTION
ERE

K& noa

Fuente: Carélula Plan de Tratamiento de Riesgos de Seguridad v Privacidad de la Informacion V6

Y en el numeraf 10. “Control de Cambios”, se indica la trazabifidad del documento desde su creacion; claramente se
sefiala la actualizacion del plan ef 30 de enero 2024, tal como se indica a continuacion:
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propuasts en e indicad
porceniaje &t cada uno de
Actuahzacien

| Seguridad y Pri e la Informacon para la vigencis
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(o] 'n Gua No Tde Mlnbc relnlm-'lla actvidades ANDFEEE oa
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| de Riesgos de Saguidad y Privacidad te n liioemacén |

Fuente: Numeral 10. Conirol de Cambios Plan de Tratamiento de Riesgos de Seguridad y Privacidad de fa
Informacion V6

Ahora bien, respecto a lo descrito en el hallazgo, es pertinente aclarar que, como mejora del proceso, posterior a la
versibn publicada en enero, se gestiond una actualizacion del plan marzo de 2024, como se visualiza tanto en fa
portada como en el numerafl 10. Controf de Cambios del documento.

10, CONTROL DE CAMBIYS
VERBION DESCRIPCI b | | version
INCAL DOCUMENTD | Fmena FRVAL
/ D Craazién el Plan de Tratamiento e i o8 do Seguodady | 0 i
A, 5 oo Friveseiad da la Infoosacen " i o
( i Acisaigacién del Fian e Trstamento Ca resgos da | T
m mdyma I, Infrrnacion e f vigesca | 3112020 ]
— | TR
e mmmwnmwna-mg—w
[ ] anrﬂd y Privaciied de bs frlenveciOn para i wgenca | 201G L]
20
Afhsizsciin del Pian o Tislamemo ds nesgos de N
P'an -1 Beguridad y Privacicad de |3 Informackin porp la vigensia | 20AOHGEY o4
022
- S WTTYT SR Py -} o -1
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD ¥ M”“’""'T"m" "“W‘ 00 Seguridad
) Privecidad de '» Mrfpemanidn y Cesgiote de la meta | 170872072 o
PRIVACIDAD DE LA INFORMACION :mpm,h o0 ef indador, por valorss acumulatvos de
GTE-FLOIVY porcontys en cada un 09 ik $9TOSTeS.
Achaigscon oal Plan ¢a Trammentc oo reagos de
Gealin Tecnoldgen Segurdad y Privacidad de la Informacitn para la vigencia
UNIDAD HACIONAL DE PROTECCION 2024, se mchuye ol ratamiento 09 esgos sguienda la Gula |
29032624 de Gestidn da Riesgos para Sepundad y Privocidad de la
[ Informacidn Gula No. 7 de Mintic, se inluyen las actividedes |  MOTILZ024 [}

cnmpiston do Gaskon e Rirsgos o kub Sl patietios: |
Idani¥eaciin, raiamiznic ¥ Monioreg e
Reige. 48 sgrega o Anexa; 2 A;texu:ar:a-oa-um |

kmmdvlmnt llmdom!wlae
Gegurdad y Privacded de la Informatidn para la vigencia

2924, se incluye ¢! tralamiento cu riesgoa siguiends i Gula
é( POTERCH LA de Gestidn de Riesgos para Seguridad y Privacidad de n
Infgemapcién Guia No 7 de Mintc, guiade! Depaitamento |
leA Admmatrative de . Funcidn Puslica DAFP VT, Arexo 4 |
Modeio Necional de Gestibn da Riusgos en Seguridad el | oonoroy |
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Fuente: Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacion V7

or

» Plan de Seguridad y Privacidad de la Informacion
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En cumplimiento de lo dispuesto en el Decreto 612 de 2018, fa Oficina Asesora de Planeacion e Informacion a través
del Grupo de Gestion de las Tecnologias realizé la actualizacion, oficializacion y publicacion de la version inicial def
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacion de ia vigencia 2024, en el mes de enero
2024. A continuacion, se muestra fa imagen de la publicacién en el entace hitps://www.unp.qov.co/planeacion-gestion-
y-controliplanes-programas-e-informes/plan-de-sequridad-y-privacidad-de-la-informacion/

Plan de Seguridad y Privacidad de la Informacion

Inicle / Planes, Prggramas e Infarmes / Plan de Seguridad y Privacidad de la informacion

2024
Sejpn ricis cidad 1 Infarmacién Ant
Pian de Seguridad y Privacidad de la Informacion shza ' G 24
I « Plan de Seguridad y Privecidad de ia Informacion te X I

Asi mismo, la portada def plan, visibiliza el afio de creacion o modificacion def documento, asi

BLAN D Segunded y Frisedad de s inlomacon

@ ‘UMP: 1

‘\-._,/

Plan

DE SEGURICAD Y PRIVAGIDAD DE LA INFDRMACION
G 123

Gaviatn: recnokipca
LHDAS NACTTIAL TELTIGN
4

& vioa
Fuente: Caréatula Plan de Seguridad y Privacidad de la Informacién V6

Y en el numeral 10. “Controf de Cambios”, se indica la frazabilidad del documenio desde su creacion; claramente se
sefiala la actualizacion del pfan el 30 de enero 2024, tal como se indica a continuacion:
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| VERSION | DESCRIPCIONDELACREACIONO CAMBIODEL FECHA
INICIAL COCUMENTO
Achializacion dal Pian de Sequndad y Privacidad

L] 1 3
de g Informacion para la vigencia 2021 RESIE 2

0z

Actualizacion del Plan da Segundsd y Privacidad de la 0413022 o

P informacion pawa la vigenon 2022

Actuahzecwon da las fechas propuasing en al cronograma de
acinwdades del plan de Segundad y Privacsdad de ia

04 Informacion y desglose de la meta propuesta en f inckcador 171052022 05
por valores scumulatives de porcentaje en Chda uno da los ;
semestres |
Actualizacion del Plan de Segundad y Privacidad |
clet [ infoemascién pars la vigencia, se hace clandad en relacion a |

05 le metodokogia de trabsjo y achdlizacion de las actvidades en el | 29/01/2024 96
cronograma para el Anexo y # plan de Segurdad v Privecded |

de la Informacionn para la vigencia 2024 | ‘

Fuente: Numeral 10. Control de Cambios Plan de Seguridad y Privacidad de la Informacion V6

Ahora bien, respecto a lo descrito en el hallazgo, es pertinente aclarar que como mejora del proceso, posterior a la
version publicada en enero, se gestioné una actualizacion del plan marzo de 2024, tal como se visualiza en tanto en
fa portada como en el numeral 10. Control de Cambios, del documento.

VERSION DESCRIPCIONDELACREACIONOCAMBIODEL | feops | VERSION
mii‘.lﬁL e MPPEJEENTO o | FIN_AL PLAN D omndaty Porsuted ot e .
Actualzacion del Pian de Sequtidady Privacidad
% | gola oimacitn para 2 vienia 2021 et | 0
| |
T - - — —_—— |
, : |
Actualzaciondel Planda Segundady Pevacidad de la |
. Informatidn para i vigeneia 2022 A L
Agm_?zacﬂn de lag fechas propuestas en e!cnéﬁaé:arradt- ; Plan

tvidades del plan da Seguridad y Privagidid de la \ -
] :cfurmac‘m y desgiate 3?!3 mela,pm;nmla o o indaadt, 1ros202 | 08 g&fﬁfﬁ%‘m ¥ PRIVAGIDAD DE LA INFORMAGION
por valofes stwrnulabvas da porcanips en cada use da ks |
SEMESHES. -
Actuaizacn del Plas de Segundad y Privacidad de & |
Informasidn para fa vigantia, e haca clatidad eo ralacion & la
05 | metmdologia e Tabajoy bekalcacn de s actvidades en ¢ | 2000112024 |‘ ]
|
\

Gipnipn tcnotigion
LNIDAR NAZIONAL DE PROTECCHH |
20052008

cronogeama patd &) Anexo y o plan da Sequrided y Privacdsd
g2 13 |nformacidng para fa vgencia 2024 | ((_ e
Actuslizacion del Plan de Seguidad v Privacidad de ha [ viDA
iformacidn para la vighntia, ehmarnado en W& dreclhces =r

% | covienidsy e Ia Noma NTCISOIEC 190 97001 2602 y Ias | 2oec2t @
{ Guias publicadas por MaTIC = l

Fuente: Plan de Seguridad y Privacidad de la Informacién V7 '

’K Las evidencias reposan en el SharePoint en la carpeta Soportes OCI 2024 INFO PRELIMINAR, subcarpeta 007. (...)"
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CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestion
Tecnologica en la réplica al Informe preliminar suministrada a través del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

Considerado lo anterior, esta Oficina procedera a refirar el hallazgo presente, ya que el proceso ha aclarado y
subsanado la causa raiz del presente hallazgo, toda vez que, se presentaron los informes en los términos establecidos,
asi como realizaron el cargue correspondiente de las modificaciones efectuados a los mismos en la pagina de la Unidad
Nacionat de Proteccion.

HALLAZGO NO. 08. INFORMES DE SEGUIMIENTO DE LOS PLANES A CARGO DEL GRUPO DE GESTION DE
LAS TECNOLOGIAS SIN LAS FIRMAS CORRESPONDIENTES.

La Ley 1564 de 2012, "Por medio de la cual se expide ef Codigo General del Proceso y se dictan ofras disposiciones”,
en su Articulo 244, establece que, para establecer la autenticidad de un documento, se debe tener en cuenta lo
siguiente:

“(...) Es auténtico un documento cuando existe certeza sobre la persona que lo ha elaborado, manuserito, firmado,
o cuando exista certeza respecto de la persona a quien se alribuya el documento. Los documentos publicos vy los
privados emanados de las partes o de terceros, en original 0 en copia, elaborados, firmados {...)."

Sumado a lo anterior, teniendo presente el instructivo del Formato de Informe de Seguimiento a Planes, identificado

con Cédigo DEP-FT-11/V3, se indica los campos que deben ser diligenciados por los responsables de realizar el
reporte como se evidencia a continuacion:
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| UNIDAD NACIONAL DE PROTECCION
INSTRUCTIVO
CAMPQ DESCRIPCION DEL CAMPO
Portad Escribir el nombre del Plan al cual se le va a realizar el seguirniento, el periodo a
S evaluar y fecha de elaboracién del dogumento
fioble . ds Permite la identificacién de los temas a tratar dentro de! documento
Contenido
Desarrollo de la
Tabla de Debe desarrollarse cada punto como se menciona en el cuerpo del documento
Contanicdn
PrSEets Servidor Publico y/o Contratistas que produce, elabora el documento solicitado en
oy el proceso
Servidor Publico (Coordinador grupo interno de trabajo) que realiza revisioén det
Reviso documento producido en el proceso
Nota: cuando no exista Coordinacién o grupo interno de trabajo 1a revisién como
la aprobacién del documento recae sobre el lider del proceso.
Servidor Publico {secretario(a) General, Responsable del proceso, Jefe de Oficina,
Aprobd subdirector} es el Gnico autorizado para la aprobacién de documentos del proceso
en el SGI
T AR A
Archivese en fisico o Digital cumpliendo los linearnientos y directrices establecidos por Gestion
 |Documental P DO s | NUSR. 0

Fuente: Formato Inferme de Seguimiento a Planes DEP-FT-11/v3

Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Interno por medio del MEM24-00059474 del 23
de octubre de 2024, solicitd al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora de Planeacion e
Informacion la remision de los planes, proyectos y programas asociados al Proceso de Gestion Tecnologica,
informacién que fue recibida a través del MEM24-00060242 y compartida de manera digital a través de SharePoint.

En consecuencia, tras revisar las evidencias proporcionadas, la Oficina de Control Intemo evidencié |a existencia de
informes de seguimiento de los Planes a cargo del Grupo de Gestidn de las Tecnologias sin las firmas correspondientes
como se detallara a continuacién:

e Plan de Seguridad y Privacidad de ia Informacién

Ei presente Informe de Seguimiento fue elaborado y presentado el 08 de abril de 2024, describiendo el estado de
Implementacion del Plan y el seguimiento al cronograma durante el primer trimestre del 2024, sin embargo, al
momento de verificar en su totalidad el documento se observa que este no cuenta con las firmas correspondientes
de Maria Feranda Reyes Sarmiento (Jefe Oficina Asesora de Planeacion e Informacién) quien aprobé el
documento, Javier Herrera (Contratista Grupo de Gestién de las Tecnologias) quien proyecto el documento y
Marlen Baracaldo (Contratista Grupo de Gestion de las Tecnologias) quien revisé el documento, como se
evidencia a continuacion:
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1. Anexo GTE-PL-02-Pian de Seguridad y Privacidad de la Informacion afio
2024.

. Modelo en Seguridad de la Informacitn,

. GTE-FT-36 Identificacion Valoracion y Tratamiento de Riesgos de Seguridad
y Privacidad de la informacion.

. GIN-MA-01 Manual de Gestidn Estratégica Integrada
Polltica Integrada de los Sistemas de Geslién UNP

[T8 5

[T

Archivese en: S
Marfa Fernanda Reyes Sarmienlo
Jele Oficina Asesora de Planeacion e Informacion
Nombre Fata Facha -
Proyscis Jawer Herrera

sta Giupo da Gasudn de las

Reviad
DAD42024

ylas

Apeobd ernanda Reyes Sarmiento
Oficina Asesora de Planeacin @
Cin
atusiado 3 las normas y disposciones
DMrakzacsdn: 23082023 Pégina 9 de

10

Fuents: Informe de Seguimiento al Plan de Seguridad y Privacidad de la Informacion — Primer trimestre 2024
» Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

El presente informe de Seguimiento fue elaborado y presentado el 08 de abril de 2024, el cual contiene ef avance
del Plan y el nivel de cumplimiento del cronograma segun o propuesto para el primer trimestre del 2024, no
obstante, al momento de verificar en su totalidad el documento se evidencia que este no cuenta con las firmas
correspondientes de Maria Fernanda Reyes Sarmiento (Jefe Oficina Asesora de Planeacin e Informacion) quien
aprobd el documento, Javier Herrera (Contratista Grupo de Gestion de las Tecnologias) quien proyectd el
documento y Marlén Baracaldo (Contratista Grupo de Gestion de las Tecnologias) quien revisé el documento,
como se evidencia a continuacion:
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1. Anexo GTE-PL-03 Plan de Tratamiento de Riesges de Segundad y
Privacidad de la informacion,

2. GTE-FT-36 idenlficacién Valoracidn y Tratamienio de Riesgos de
Seguridad y Privacidad de fa Informacicn

Archivese en: e —— — ——
Maria Fernanda Reyes Sarmiento
Jefe Oficina Asesora de Planeacsin ¢ Informacion

Nombre Fema Facha
Proyect Javer Hetrera
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a0 nuesi responsabiidad, lo presentamos pera firma
Obcishzacion 23RRZ023 Fagina 10 de

11

Fuente: Informe de Seguimiento al Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion — Primer trimestre 2024

En virtud de lo anteriormente expuesto, la Oficina de Control Intemo identific que, para el caso de los Informes de
Plan de Seguridad y Privacidad de la Informacién y Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién correspondientes al primer trimestre de 1a vigencia auditada, estos no cuentan con la firma respectiva de

la Jefe de la Oficina Asesora de Planeacion e Informacién, ni de las personas que proyectaron y revisaron dichos
documentos.

Es por lo que, se resalta la importancia de contar con la firma de un documento, toda vez que la misma es esencial
para establecer su aufenticidad, responsabilidad y validez legal, asi como para garantizar 1a integridad del contenido y
el consentimiento de cada parte involucrada sobre un registro claro de los que se involucraron en el proceso

relacionado con el documento, lo que facilita el seguimiento, el ejercicio de vigilancia y control al interior del Proceso
asi como de los diferentes ¢rganos de control,
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En conclusidn, la Oficina de Control Interno evidencié que, los informes de seguimiento de los planes mencionados no
contaban con la debida firma de las partes involucradas en la elaboracion, revision y aprobacion de fos documentos.
Por esta razon, se sugiere efectuar actividades contundentes que conlleven a Ia solucién de la problemética enunciada,
por lo que se exhorta al proceso a presentar un Plan de Mejoramiento.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA
“(...) El proceso formularé ef Plan de Mejoramiento para subsanar el hallazgo. (...)"
CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta proporcionada por el Proceso de Gestion Tecnologica en la réplica al Informe preliminar
suministrada a través del MEM24-00066910 de fecha 29 de noviembre de 2024, esta Oficina acata las explicaciones
y aclaraciones remitidas.

En consecuencia, la Oficina de Control Interno ratifica el presente hallazgo, y recomienda el efectuar actividades
contundentes para subsanar esta problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
para corregir la situacion detallada.

HALLAZGO NO. 09. INCUMPLIMIENTO EN LA PRESENTACION DE LOS INFORMES DE ESTADQ Y GESTION
IDENTIFICADOS CON CODIGO GTE-FT-05.

Teniendo en cuenta el literal b del articulo 2.2.21.4.8 del Decreto 648 de 2017 "Por el cual se modifica y adiciona ef
Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcion Publica”, en relacién con los Instrumentos para
la actividad de la Auditoria Interna, explicitamente establece:

‘(...) b) Carta de representacién en la que se establezca la veracidad, calidad y oportunidad de la enirega
de la informacion presentada a las Oficinas de Controf Interno. (...)" (Con negrilla y subrayado fuera del
texto).

Aunado a o anterior, la Oficina de Control tnterno remitié al proceso auditado la carta de salvaguarda en la apertura
de la presente Auditoria Interna de Gestion, la misma fue suscrita el 22 de octubre de 2024, en la que el proceso se
comprometia a:

“(...) 1. Que se hara entrega de toda fa informacion relacionada con los procesos a cargo de fa Oficina Asesora
de Planeacion e Informacion, atendiendo los requerimientos hechos por fa Oficina de Confrol intemo. Dicha
informacion se entregara de manera oportuna, completa y veraz para ef propésito del proceso auditor que se
adefanta. (...)"

En concordancia con lo expuesto, el responsable del Proceso de Gestion Tecnologica firmé en la carta de salvaguarda
que se comprometia a entregar la informacién solicitada en su totalidad de manera oportuna, completa y veraz a la
Oficina de Control Interno.

En el marco de la auditoria al proceso, la Oficina de Control Intemo por medio de Comunicacion Interna MEM24-
00059474 del 23 de octubre de 2024, solicité al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora de
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Planeacién e Informacion los informes de Controles Criptograficos y de Incidentes de Seguridad de la Informacion junto
con sus respectivos soportes, informacién que fue recibida a través del MEM24-00060242 y compartida de manera
digital a través de SharePoint.

En consecuencia, tras revisar las evidencias proporcionadas, ta Oficina de Control Interno evidencié incumplimiento
en la presentacion de los Informes de Estado y Gestion identificados con cédigo GTE-FT-05 como se detallara a

continuacion:
» Informes de Controles Criptogréaficos

Teniendo presente la actividad nimero 03 del Procedimiento de Seguridad de la Informacion denominado con
codigo GTE-PR-35/ V1 se sefiala que el Lider del Grupo de Gestion de las Tecnologias de la Informacion y el
Oficial de Seguridad de la Informacion deben “Verificar a politica de controles criplograficos”, y en su descripcion
se indica que:

“El oficial de seguridad de la informacion verifica trimestral las herramientas tecnoldgicas, sistemas
o aplicaciones que ejecuten o permitan la transmision de fa informacion que esta etiqustada como
reservada o confidencial. “ {Con negrilla y subrayado fuera del texto).

En consecuencia, se procedio a realizar la revision correspondiente del informe mencionado, donde se constato
que Unicamente se presentd un (01) informe para la vigencia 2024, con corte a 30 de agosto de 2024. Esta
situacion podria constituir un incumplimiento de lo estipulado en el procedimiento, ya que dicho documento
establece tanto la periodicidad como el formato en que deben presentarse los informes. De acuerdo con estas
disposiciones, a la fecha deberian haberse presentado los dos informes correspondientes al primer y segundo
trimestre de 2024.

Aunado a lo anterior, el equipo auditor verifico el contenido del informe y se encontré que este no es claro, ni
ordenado, por lo que se puede interpretar de forma distinta a lo que realmente corresponde, como se muestra a

continuacion:
No Emitido 3
. Revocado 8 .

Riesgos Vencido 7 asociados: [Opcional]
Vigente 50

NA Total general 77

Alternativas de solucion planteadas: [Opcional]

NA

& Fuente: Inferme de Estado y Gestidn de controles criptogréficos — 30 de agosto 2024
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Por (ltimo, se evidencia que el informe no contiene la firma correspondiente, lo que es esencial para establecer
su autenticidad, responsabilidad y validez legal, asi como para garantizar la integridad del contenido y el
consentimiento de las partes involucradas sobre un registro claro de quién estuvo involucrado en el proceso
relacionado con el documento, lo que facilita el seguimiento y el gjercicio de vigilancia y control de los diferentes
érganos de control.

» Gestion de Incidentes de Seguridad de la Informacion

Teniendo presente la actividad numero 03 en cuenta lo estipulade en la descripcion del Procedimiento de
Seguridad de la Informacion denominado con cédigo GTE-PR-35/ V1, se seriala que el Oficial de Seguridad de
la Informacion deben “Realizar reporte de eventos de seguridad de la informacion” en la cual se expresa que:

“Los eventos de seguridad de la informacion se deberéan informar a través del centro de servicios tan pronto
como sea posible.

Se debe elaborar un informe bimensual de gestion de incidentes de seguridad de fa informacion.”
Por lo anterior, se identific que no se adjuntan los informes bimensuales de gestion de incidentes de seguridad

de la informacién de la vigencia 2024, puesto que, el procese auditado allegd las hojas de control de las gestiones
realizadas, en las que se puede evidenciar las actividades realizadas mensualmente de la Mesa de Servicios y

de los Incidentes de Seguridad, como se muestra a continuagién:

C. PROCEDIMIENTO DE SEGURIDAD DE LA INFORMACION - GTE-PR-35 > 10. Gestidn de incidentes de seguridad de la informacidn

™ Nombre Modificado Modificado por
B35 INFORME MESA DE SERVICIOS s 23 de actubr Fabian Atexander Hernangez Caste
3= Reportes de Incidenses de segundad 2024 xlsx 31 de octubre Manbel *at 2 Camach:

Fuente: Informacién compartida a través de comunicacion intema MEM24-00060:242 y compartida de manera digital a través de SharePoint.

De acuerdo con lo anterior, si bien remiten las actividades realizadas, no se remiten los informes estipulados en
el procedimiento, los cuales garantizan la correcta interpretacion de las partes interesadas.

Por consiguiente, es de suma importancia elaborar, presentar y publicar los informes estipulados dentro del
Procedimiento, dando cumplimiento a los términos determinados, con el propdsito de reflejar los datos relevantes de
los Controles Criptograficos y de incidentes de Seguridad de la Informacion requeridos, permitiendo ejercer la labor de
seguimiento y control dentro del Proceso.

En conclusién, la Oficina de Control Intemo evidencia el incumplimiento en la presentacién de los informes de Estado
y Gestion identificados con codigo GTE-FT-05. Por lo que se sugiere efectuar actividades contundentes para subsanar
esta problematica y se exhorta al proceso a presentar un Plan de Mejoramiento.
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RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

1)

» Gestion de Incidentes de Seguridad de la informacion

Este haflazgo se debe a la ausencia de fos informes bimensuales de gestion de incidentes de seguridad de /a
informacion correspondientes a fa vigencia 2024. Como evidencia, se adjunto fa gestion de los incidentes que han sido
tratados a través 08 la herramienta, pero se sefiala que ef incumplimiento radica en la falta del informe bimensual, cuya
elaboracion, segun el procedimiento, es responsabilidad del Oficial de Seguridad de fa Informacion.

Ahora bien, con ocasion af ejercicio de actualizacion documental que se adelanta, esté en proceso de formalizacion la
version preliminar del Procedimiento de Gestion de incidentes, que incluye el formato GTE-FT-52 Vi Formato Reporte
de Incidente Mayor. Aunado a lo anterior, se parametrizo fa herramienta de Mesa de Servicios para realizar el reporte
y seguimiento de cualquier evento o incidente que se presente, donde se realizarg la trazabilidad por medio de la
herramienta de mesa de servicios, teniendo en cuenta los perfifes parametrizados.

Las evidencias reposan en ef sharepoint en la campeta Soportes OCI 2024 INFO PRELIMINAR, subcarpeta 009. {...)"
CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta proporcionada por el Proceso de Gestion Tecnologica en la réplica al Informe preliminar
suministrada a través del MEM24-00066910 de fecha 29 de noviembre de 2024, esta Oficina acata las explicaciones
y aclaraciones remitidas. Sin embargo, al realizar la verificacion se sigue evidenciando el incumplimiento en [a
presentacion de los informes de estado y gestion identificados con codigo GTE-FT-05.

El equipo auditor pudo identificar que el formato en el que se remitieron los informes de seguimiento para el proceso
de control de criptografia de abril, julio y octubre, fue oficializado el dia 12 de noviembre de 2024, como se evidencia
en la “descripcién de ta creacion o cambio del documento™

“se realiza actualizacion def formato se hace redefinicion de los ifems de contenido para hacerlo de facil
utilizacion en los diferentes temas tratados por el proceso. incluyendo cambic de logos, actualizacion del
instructivo y actualizacién en el nombre del grupo inferno de frabajo a Grupo de Gestion de las Tecnologias
GGT”

Teniendo en cuenta lo antes expuesto, se observa que, para los periodos antes referenciados, los formatos que fueron
presentados como evidencia en la auditoria no corresponden al formato que se encontraba oficializado para la vigencia
en que se debian presentar, esto es abril, julio y octubre, pues los informes allegados se presentaron en el formato
oficializado el 12 de noviembre de 2024, por fo que no fueron realizados en el pericdo correspondiente, sinc de forma
extemporanea.

Por otra parte, no allegaron los informes de seguimiento al proceso de “Gestién de Incidentes de Seguridad de fa
Informacion”, razén por la cual, la respuesta se encuentra incompleta.

Por consiguiente, es crucial que el proceso auditado junto con las partes involucradas, cumplan estrictamente con la

normatividad y procedimientos vigentes, toda vez que se refleja falta de claridad sobre si se estan presentando los
controles en el momente oportuno, es decir, al finalizar cada trimestre. Pues si bien se solicitaron al inicio de la presente
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auditoria, estos fueron allegados hasta la respuesta del informe preliminar, teniendo en cuenta gue el informe remitido
en la respuesta del MEM24-00061482 del 01 de noviembre de 2024, correspondia a un informe con corte a 30 de
agosto de 2024.

En consecuencia, la Oficina de Control Interno, ratifica el hallazgo y recomienda efectuar actividades que subsanen de

raiz esta problematica, por lo que se exhorta al proceso auditado a presentar un Plan de Mejoramiento efectivo para
corregir la situacion anteriormente detallada.

HALLAZGO NO. 10. DEBILIDADES EN LA ADMINISTRACION, CREACION Y PERFILAMIENTO DE LOS
USUARIOS DE LA UNIDAD NACIONAL DE PROTECCION.
De acuerdo con lo establecido en el Procedimiento de Seguridad de la Informacion identificado con cédigo GTE-PR-
35/ V1, la actividad ndmero 2 sobre el Control de Accesos indica que el Lider y/o Coordinador det Grupo de Gestion
de las Tecnologias de la Informacion, ei Oficial de Seguridad de la informacion y el Lider del Proceso deben:

“Crear la matriz de segregacion usuarios y perfiles la cual definira el tratamiento de los permisos por usuario.

La base de datos debera contener el estado def usuario {Activo o Cancelado).

Para la construccion se tiene en cuenta como insumo la base de datos del directorio activo y fa informacion
suministrada por los fideres de cada uno de los procesos.”

De igual manera, y teniendo presente la actividad nimero 03 del Procedimiento de Acceso, Administracion, Creacion
de Cuentas de Usuario y Cuentas Genéricas, identificado con codigo GTE-PR-40/V2, establece que para Crear Cuenta
de usuario y correo electronico el responsable realiza las siguientes verificaciones:

“(...) Se realiza ia creacion del usuario de la siguiente manera:

1. Validacion del formato

2. Creacion de la cuenta del usuario en el Directorio Activo

3. Creacion del buzdn de correo electrénico el cual es el mismo usuario de inicio de sesion.

Nota: fa construccion del nombre de usuario se realiza con las siguientes caracteristicas:

- nombre1.apefiido1

- nombre2.apeflidot

- nombre1.apelfido2 - nombre2.apeflido2

- nombre1 seguido de fa inicial nombre2.apeflidot toma el nombre con punio seguido y el apeltido.

4. Registro de los datos en el Direcforio Activo como son “Oficina, tipo de contrato, dependencia’.

7# 5. Asignacion de grupos de acuerdo con fa cuenta como son: “sexo, ciudad, dependencia, tipo de vinculacion”
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6. Asignacion de grupos de permisos de acuerdo con el formato, estos permisos son de tipo “Intemet, acceso
Remoto, VPN"

7. Se da respuesta al caso creado de acuerdo con el item 1 indicando su usuario y contrasefia de inicio de
sesion ef cual en el primer inicio fe pedira cambio de fa contrasefia.

8. Se aplican fas especificaciones determinadas en los controles de:

1. A.5.15 Controf de Acceso

2. A.5.16 Gestion de las Identidades
3. A.5.15 Informacion de autenticacion
4, A.5.18 Derechos de acceso

5. A.8.1 Dispositivas de punto final de usuario
6. A.8.2 Derechos de acceso privilegiado (...)"

En el marco de la auditoria al proceso, la Oficina de Control Intemno por medio de Comunicacion Interna MEM24-
00059474 del 23 de octubre de 2024, solicité al Grupo de Gestién de las Tecnologias adscrito a la Oficina Asesora de
Planeacién e Informacién la Matriz de Segregacion de Usuarios y Perfiles, informacidn que fue recibida a traves de
Comunicacion Interna MEM24-00060242 y MEM24-00062349, compartida de manera digital a través de SharePoint.

En consecuencia, tras revisar ias evidencias proporcionadas, la Oficina de Control Intero evidencié debilidades en la
Administracion, Creacion y Perfilamiento de los Usuarios de la Unidad Nacional de Proteccion, toda vez que, de la
muestra de 10 casos especificos solicitados por esta Oficina, el Proceso auditado remitid los documentos
pertenecientes a cuatro {04) de los diez {10) formatos solicitados, como se presenta a continuacién:

TABLA NO. 05. FORMATOS REMITIDOS DE LA MUESTRA SELECCIONADA

NOMBRE DEPENDENCIA GRUPO {o] B PERMISOS ESTADO REMITIDO
Add”‘(’)asrp?tfa”"“ez Secretaria General CDI cD! Usuario | USB/ICD | Activo sl
Andres Alberto . . .
Mendoza Rincn Control Ithe_rrjo Usuario | N/A Act!\{? NO
Maria Patricia Ortegon Despacho SP Despacho SP Usuario | USB/CD Activo NO
ManaES:;ILaOUnbe Despacho SG Despacho SG Usuario USB/CD Activo NO
.y - . Grupo De Gestion B
Marieta Walteros Grupo De Gestion o . 2
Puerta Administrativa (GGA) Adnzggtﬂr\a);\twa Usuario USB/CD Acfivo NO
e Grupo Cuerpo De
. Subdireccion "
Melr%a\rtgggdona Especializada De_ S:F%Ltjgg;grr Usuario N/A Activo Sl
Seguridad Y Proteccion (GCSP) -
Noralba Moncaleano Subdirecion De ‘ . .
" Ovalle Evaluacion De Riesgo | CTARC Usuario N/A B Activo Sl
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NOMBRE DEPENDENCIA GRUPO ROL  PERMISOS ESTADO REMITIDO
Oswaldo Rodriguez NIA Usuaro | USBICD | Activo NO

Quevedo

. Grupo Cuerpo Tecnico | Grupo Cuerpo
Sand&zgf;;:ldes Analisis De Riesgo Tecnico Analisis | Usuario | USB/CD Activo NO
~ (CTAR) De Riesgo (CTAR) o
Sergio Espinosa Oficina De Control ; -
RamIfez i Despacho QCI | Usuario | USB/CD Activo | S

Fuenta: glaboracidn propia QCI

De acuerdo cen lo anterior y con la informacion recibida, se evidencio que, para la Creacion de Usuarios, Modificacian
y/o Asignacion de Permisos, se debe diligenciar y remitir al Proceso de Gestion Tecnologica el Formato de Creacion o
Modificacion de Usuario, identificado con cddigo GTE-FT-23, sin embargo, tras realizar el ejercicio auditor, se encontré

lo siguiente:

Caso del usuario identificado como Sergio Espinosa Ramirez

Para el presente caso, en las instrucciones de diligenciamiento dei Formato de Creacién o Medificacion de Usuario,
identificado con codigo GTE-FT-23, se observa que los campos marcados con * son obligatorios. Sin
embargo, se evidencia que dichos campos obligatorios no son diligenciados en su totalidad, pues el item
de identificacién se encuentra vacio como se muestra a continuacion:

£ INFORMACION TIPO DE REQUERIMIENTG
"Tipo ¢e Cusnta a Crear o Modilicar{Marque con X): | tlsuaric i X |  Grupo | | Provesdor |
*Tipe de Requerimianis{Marqus ton X); Creacisn | x| wodiicacion | { Buspensin |
3. INFORMAGION DEL USUARIO A CREAR O MODIFICAR
DATOS SOLICITADOS CAMPO A DILIGENCIAR
" Nombres Completos: Sorglo
" Apallidos Completos: i 1 - KaplnosaBami —
* dentificacién:
* Tipo de Vinculacién(Margue con X); wervidor Pabiico Contratista X Otro
‘flr:‘na Finalizaclsn del Contrate (51 apllen): Dia g Mes NOVIEMBRE Afo 2023
* Sede de Ublcacién (Indicar Reglonal): L PUENTE ARANDA )

Fuente; Informacién compartida a través de comunicagion interma MEM24-00062349 la cual fue recibida de manera digital por SharePoint, perteneciente
al Formato de Creacion o Modificacion de Usuario GTE-FT-23

Asi mismo, en la seccion de “Firma Autorizacion Uso de Datos”, el nombre que aparece en la firma del usuario a
crear o modificar no coincide con los datos previamente registrados al inicio del formato. Esto genera incertidumbre
sobre la identidad de la persona a quien se le cred o modificod el usuario. A confinuacion, se presenta el nombre
que aparece en el formato comrespondiente al caso en mencion:
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2 3 A 1 4 1 B L jvves 1 |eont declafidad
FIRMA AUTORIZACION USO DE DATQS

Nota 1. Acorde con la Resclucion 1848 del 26 de dsoembre de 2018 de la UNP y loy de Habeas Data confenidas en Lef

1286 da 2008 ¥ deméis normas reglamantartas: Bl frmanle manifiesta que ha sido informado de que Ia enlidad cuenta FIRMA USUARID A CREAR O MODIFICAR

con Palilica de Tratamiento y Proteccion de Datos Perscnales de la UNP igualmente fue Informado de las rescluciones

N° 1548 def 10 da diciembre de 2020 “Por medio de la cual se establece la Politica y aplicacion del Andlisis Inlegral de “Nombre; LAURA ALEXANDRA TOOUICA BARRERA

Confizbiidad, se deroga la Resolucion 533 del 01 de junio de 2020"y N® 1228 del 24 de agosio e 2021 ~ “Se refuda e
Telﬁraba;u en la UNP, se derogan las Resolucianes 1365 de 2020 y 0588 de 2021, y acepta que congee bos téminoa - -
jci ia cual se tra publicada en la paging wek de la enlidad hitps-fvwwr.unp.gov e que en virtud do *Cargo / Conlrabs:a
-alaueneaidumdnamder mod¥icar, mciificer, soficitor la capia y flormular quejas, reciamos y consullas frenle aff |
tratamienio que haga la Unidad Nacional do Proteccion de sus datos personales.
Nota 2: El firmants manifests que ha aldo informada e que la anlided cuenta con resoluaanes N* 1548 dal 10 de
diciembre da 2020 “Paor madio de a cust 8 d Iz Politica y aplicacidn ded Andlizis intagral de Confiabiidad, xo
derogaia Resohickin 533 del 01 de junio de 20207 y N° 1228 del 24 g agostn de 2021 ~ 5. regula el Teletrabago en I
JNP, ge terogan lae Ressluciongs 1385 de 2020 y 0548 de 2021, y acepla mmm:ﬂmym /f
e wyugl manera log datos aqul consignados sendn usados pasa lemas y de |
irarmite qué 30 wslé Oendo cump ak mlaLuylS‘a!da!mz.'F:relnmwum - Firma:
dispo: parajapr <o datca y de con o on #) Docralo 1377

die 2013, con al dikgenciamieno de eate farmate manifiesio que Im sikdo informado por La Unidac Nazsonal de Proteccior]
n adelanle UNP da lo en al a enlach { én al avise de pr

Fuente: Informacion compartida a fravés de comunicacion intema MEM24-00062349 la cual fue recibida de manera digital por SharePaint, perteneciente al
Formato de Creacién o Modificacion de Usuario GTE-FT-23

Adicionalmente, !a base de datos remitida en la Comunicacion Interna MEM24-0006024, indicaba que el caso en
mencion tenia los permisos de USB/CD tal como se evidencia a continuacion:

TABLA NO. 06. MATRIZ DE SEGREGACION DE PERFILES
NOMBRE DEPENDENCIA GRUPO ROL PERMISOS ESTADO

i in Oficina De Control Despacho .
Sergio E'.SD' R ¢ pa Usuario USB/CD
Ramirez Interno Oci
Fuente: elaboracion propia OC! teniendo presente los insumos compartidos a través de Comunicacion Interna Informacion MEM24-0006024

Es por lo que, esta Oficina de Control Intero Procedié a revisar en su integridad el Formato de Creacién o
Modificacion de Usuario, identificado con cédigo GTE-FT-23 identificando que, en el mismo, no se habia solicitado
la asignacién del permiso de USB/CD:

RECURSOS TECHOLOGICOS AVANZADOS TIPO SOLICITADO (Marque con X)
*CONEXION VPN Si Requiere X lW’m‘_sﬁtia X VPN_SER VPN_ Remoto Equipo Oficina
*PERFIL DE NAVEGACION OE INTERNET E Requiere Estindar - - Avanzado Extremo | X
"ACCESQ ALMACENAMIENTO EXTERND |No Requiers usa i CD/DVD
bt = ikl S
*PERFIL OF TELEFONIA No Requi | Local + Local + Nacional
e |Locst Nacional | + Mévil + Int
* JUSTIFICACION DEL USUARIO UNP RESPONSABLE (SOLICITANTE):

Fuente: Informacion compartida a través de comunicacion interna MEM24-00062349 la cual fue recibida de manera digital por SharePoint, perteneciente al
Formato de Creacion o Modificacion de Usuario GTE-FT-23

» Caso del usuario identificado como Adduvar Sanchez Ospitia

En el presente caso, al revisar las instrucciones de diligenciamiento del Formato de Creacion o Modificacion de
Usuario, identificado con el codigo GTE-FT-23, se observa que la casilla titulada “Informacion def Usuario UNP
Responsable” debe ser completada con los nombres y apellidos dei Coordinador de Grupo de Trabajo o Jefe de
Area. Sin embargo, se evidencia que la persona registrada como responsable es la misma que figura en dicha
casilla y a la cual se le cred el usuario, lo que contradice las indicaciones del instructivo, como se muestra a
continuacién:
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@ PROGESD GEGTION TECHOLUGILA
UNIOAD NACIONAL DE PROTECCION
- etz e, el el § 0.4 RS R el (MR s R R e T LT o TR AT, Sy U ot G 7 IS M A I AR s oM A g, e 4, | e A
* Identificacién:
[*¥ipo de Vinculacion: x
"Cargo:
‘Tipo de Requerimiento: o Cammelon ] Modpscacion | [ uapannicn |
R S R R T S SN AT A3 TR e R TS e ST P |
- T L R SRR TR AR o el et R e A A AL G A AIINAS TR N 2
[ NRNBreT COmpIeToe: e
" Apellidos Completos: SANCHEZ OSPITIA
. JZZIAH5D
* Tipo de Vinculacion: V. Fusclonmie ;. v *
* Fecha Finalizackon det Contrate (Si aplica): st - &
* Sede de Ubicacidn {lndicar Regional) BOGOTA PLIENTE ARANDA
" CargofRol: CONTRATISTA
* Dependentia o Area: SUBDIRECCION EVALLIACION DEL RIESGO
* Orupo: o GRUPQ CUERPQ TECNICO DE RECOPILACKIN ¥ ANALISYS DE INFORMACION |CTRAI)
- Telfono Contacto: - N 1 3077061344
" Jefe de 1s Dapatdencia o Ared; TS ALEJANDRO CASTRO RERMUDEZ
 Goordinador del Grupo da Trabaja: YEISON RODRIGUEZ PANCHE

Fuente: Formato de Creacién o Modificacion de Usuario GTE-FT-23

Asi mismo, de acuerdo con lo anterior, se observa que en el precitado Formato tampoco fue diligenciado la
casilla titulada “Fecha de Requerimiento”, la cual estd marcada con *, lo que indica que es obligatoria de
completar,

o Caso del usuario identificado como Melida Cardona Ortega

Para el caso en mencion, se evidencid que el formato de creacién de cuentas de usuario no coincide con el
Formato que se encuentra oficializado en la Infranet de la Entidad, es decir, el del Formato de Creacién o
Modificacion de Usuario, identificado con ef codigo GTE-FT-23 a pesar de que el usuario se encuentra en Estado
)& Activo como se detalla a continuacion:
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| FORMATO CREACION DE CUENTAS DE USUARIO ]

* CAMPOS DBLIGATORIOS PARA LA CREACION DE UNA CUENTA
** ECTE CAMPO NO ES OBLIGATORIO Y SERA EL RESULTADO DE LA CREACION DE LA

CUENTA,
DATOS REQUERIDO
* NOMBRES: MELIDA
* APELLIDOS: CARDONA ORTEGA
** USUARIO:
* Cedula: 319422716
* Tipo de Vinculackin:
{Planta/Contratista/Otro) PLANTA

* Fecha Finalizacion del Contrato:

* Ciudad y Sede de Ublcacion {indicar UOA Bogota D.C., Oficina de las Américas
si Corresponde)

AGENTE ESCOLTA CODIGO 4070 GRADO
» Cargo: (]
SUR. ESPECIALIZADA DE SEGURIDAD Y

PROTECCION - DESPACHO DEL DIRECTOR

* Area: GENERAL
* Tel Contacto:
I SERVICIOS REQUERIDOS |
SERVICIOS REQUERIDO: 81 / NO
Internet Estindar NO
Correo Institucional St
Extension Telefonica NO
SIGOB NO
Otro NO

Fuente: Informacion compartida a través de comunicacion intema MENM24-00062349 la cual fue recibida de manera digital por SharePoint,
perteneciente al Formato de Creacion o Modificacion de Usuarip GTE-FT-23

» (Caso de! usuario identificado como Noralba Moncaleano Ovalle

Para el presente caso, se evidencio que el Formato de Creacién o Modificacion de Usuario, identificado con codigo
GTE-FT-23N no posee la firma del Lider de Tecnologia o Gestor de Seguridad como aval para la asignacién de
permisos, mas aln cuando el usuario se encuentra en Estado Activo como se evidencia a continuacion:
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FIRMAS DE AUTORIZACICN RECURSOS TECNOLOGICOS AVANZADOS

FIRNMA AUTORZARION CODRINNADCR G JEFE DE AREN [S0LICITANTE) CHIOUDER OE TRCNGLOGIA O GESTOR DE SESUNIDAD

Lk

OMARA BALLESTERD £ remben
e 1 COCRIINADORA CTAR Cary T

y. \
- = 3

!\;3‘}»—:--. i ‘ti \.‘ ) '.; i,' " Tima

OTEFT-23 V4 Oteia st an 05122052

|Archivese en:

Fuente: Informacién compartida a través de comunicacian intema MEM24-00062349 Iz cual fue recibida de manera digital por SharePoint,
perteneciente al Formate de Creacién o Modificacion de Usuario GTE-FT-23

En virtud de lo expuesto anteriormente, se evidencia la falta de seguimiento y control por parte del Lider y/o
Coordinador del Grupo de Gestion de las Tecnolegias de la Informacion y el Oficial de Seguridad de la informacién, al
momento de recepcionar el Formato modificacion o creacién de usuario, debido a que se identificaron los casos
mencionados previamente y la falta de revision a detalle para verificar los parametros de diligenciamiento del formato
y lo estipulado dentro del Procedimiento de Seguridad de la Informacién.

Adicionalmente, es relevante sefialar que, en relacion con los usuarios para los cuales no se envio informacion, el
Proceso auditado informo lo siguiente;

“(...) De igual forma, frente a fos formatos de creacion de usuario, se informa que en la carpeta compartida en
SharePoint se cargan los soportes de las creaciones de usuarios pendientes; con la salvedad de que aquellos
que no se adjuntan, corresponden a usuarios que posiblemente fueron creados desde 2011 y las fechas
identificadas en el oficio no se tratan de la creacin en estricto sentido, sino del restablecimiento de confrasefia
por directiva del servidor - directorio activo AD (...).”

Por lo tanto, esta Oficina de Control interno exhorta al proceso auditado, en colaboracion con las partes involucradas,
a llevar a cabo un seguimiento y control estrictos, asi come a realizar la actualizacion correspondiente de la
documentacién de aquellos usuarios que, actualmente, no cuentan con el Formulario debidamente definido en el
Sistema de Gestidn de Calidad. Este proceso es fundamental para garanfizar la integridad y actualizacion de la
informacion, cumpliendo con los estandares establecidos y asegurando el adecuado registro de los usuarios en el
sistema.

Por consiguiente, es de suma importancia realizar |a respectiva verificacion del Formato de Creacién ¢ Modificacion de
Usuario, denominade con el codigo GTE-FT-23 diligenciado y remitido por los Lideres de los Procesos, garantizando el correcto
diligenciamiento de este, con el fin de asegurar el estado de cada usuario, la asignacién de los permisos y accesos a
los recursos tecnolégicos.

En conclusion, la Oficina de Control Interno detecto debilidades en Ja Administracién, Creacion y Perfilamiento de los

Usuarios de la Unidad Nacional de Proteccion. Por lo que se sugiere efectuar actividades contundentes para subsanar
esta problematica y se exhorta al proceso a presentar un Plan de Mejoramiento.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

“(...) El proceso formulara el Plan de Mejoramiento para subsanar el hallazgo. (...}
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CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta proporcionada por el Proceso de Gestion Tecnoldgica en la réplica al Informe preliminar
suministrada a través del MEM24-00066910 de fecha 29 de noviembre de 2024, esta Oficina acata las explicaciones
y aclaraciones remitidas.

En consecuencia, la Oficina de Control Interno ratifica el presente hallazgo, y recomienda e efectuar actividades
contundentes para subsanar esta problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
para corregir la situacion detallada.

HALLAZGO NO. 11. INCONSISTENCIAS EN LAS LICENCIAS CONTRA CODIGOS MALICIOSOS CON LAS QUE
CUENTA LA ENTIDAD.

Conforme a lo estipulado en el Procedimiento de Seguridad de la Informacion, denominado con codigo GTE-PR-35/
V1, la actividad nimero 3 “Ejecutar proteccion confra codigo maliciosos”, indica que:

“(...) En proteccion contra Codigos Maliciosos se utilizara en fa Entidad el software attorizado como antivirus,
antimalware, antispam y antispyware instafado y configurado en cada uno de los equipos informéticos de la
plataforma tecnolégica y de servicios. {...)"

En concordancia con lo expuesto, el Proceso auditado debe garantizar que la Entidad cuente con el software autorizado
como antivirus, antimalware, antispam y antispyware instalado y configurado en cada uno de los equipos informéticos
de la plataforma tecnologica y de servicios para la proteccion contra Codigos Maliciosos.

En el marco de la auditoria al proceso, la Oficina de Control Interne por medio de Comunicacién Intema MEM24-
00059474 del 23 de octubre de 2024, solicitd al Grupo de Gestién de las Tecnologias adscrito a la Oficina Asesora de
Planeacion e Informacion el nimero de licencias, indicando ef fipo y vigencia con las que cuenta la Entidad, informacion
que fue recibida a través de Comunicacion Interna MEM24-00060242, compartida de manera digital a fravés de
SharePoint.

En consecuencia, tras revisar las evidencias proporcionadas, la Oficina de Control Interno evidencio inconsistencias
en las ficencias contra cadigos maliciosos con las que cuenta la Entidad, puesto que se recibio la informacion sobre la
licencia FortiEDR, ta cual en principio funciono para el periodo de enerc a junio de 2024. Sin embargo, la misma
aparentemente expird el 01 de julio de 2024 como se evidencia a continuacion:
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Fuente: Informacion compartida a través de comunicacion intema MEM24-00060242 la cual fue recibida de manera digital por SharePoint.

Por lo anterior, la Oficina de Control Interno solicité mediante Comunicacion Interna MEM24-00061482 “remitir de
manera detaffada y organizada ef nimero de licencias que posee fa Entidad, incluyendo el tipo de licencia, su valor y
vigencia. Ademas, se requiere informacion sobre el proceso de contratacién, efecucion y seguimiento de estas
licencias, especificando las etapas involucradas y los responsables de cada fase”, informacion que fue recibida a través
de Comunicacion Intera MEM24-00062349, compartida de manera digital a través de SharePoint.

Tras revisar las nuevas evidencias proporcionadas, la Cficina de Control Interno identificé la Orden de Compra Numero
122210 emitida el 11 de diciembre de 2023, con la justificacion de “Confratar la renovacion del licenciamiento def
paquete de productividad de Microsoft 365 plan £1,E3,E6 y demés sofiware de uso final para los usuarios de la Unidad
Nacional de Profeccion-UNF’, el cual contiene las necesidades de licencias a adquirir, como se detalla a continuacién:
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(&7

L

ol (LIND) )

2 ORDEN DE COMPRA

UT SoftiG 3
N.LT. 901373456

Auto Norte No 97-50
Pso g

Bogotd

Alte: N."..'D!.n« Capasso Velaz
ncapassoiniengrupo.com
Yeiéfono. +57 § 7956780 x7744

N.LT. 900475780

g
P

Nimero de Orden 122210

No de Instraments

Fecha de Emisin MA2T
Fecha de Vencemiento 2012123
Comprador
Ordenador del gasto
Supernsor

Unidad Nacional de Protaccion

~

Instrumento agregacidn 1AD Software | - Microsoft

NaHy Yojhana Camargo Bornal
PIF 4Coupa
Angie Nataly Ruiz Rodriguez -

Jefa do ia Oficina Asesora de Planeacion ¢

Informachén
Telédono
Detalle de Entregn
Gravamenes adicionales

Justificacién

4269800

Contratar I8 renovacion del

licenclamiento del paguete de productividad de
Microsoft 365 plan £1, E3, ES y domds software do
uso final para los usuarios de la Unidad Naclonal

2  COP 145123 wims01-AAD-33168EAEASENT

3 CDP 148123 wmsD1--AAD-232D4EAEASENT

4 CDP 146123 wms01.-TEA-00024EAEASENT

5 CDP 148123 wms01--7LS-00002EAZASAP Microsoft

6 COP 146123 wms01--IVA

Visio P2 Subscnption Per
User_EA_EAS_AP

Microsoft M365 ES Unified FUSL
Subscription Per User_EA EAS Ent

Microsoft 365 E3 Undied Subscnption
Per User_EA_EAS_En

Microsoft Q365 E1 Subscripton Fer
ser EA_EAS _Em

Project P3 Subseription Per
User_EA EAS AP

1.0 Unidad

da ProteccléndINP.
r-Enviara o r—Facturar a-
Unsdad Nacional de Proteccion Unidad Nacional de Proteccion
CRAGINO. 14 .97 CRAGIND. 14 -97
BOGOTAD.C. BOGOTADLC.,
Cotombia Colombia
Atte: Angie Nataly Ruiz Atte. Nelly Yohana Camargo
Rodriguez Bernal
1
Linoa Pepsspirasto Descripcién Cant. Unidad Preclho Totat
1 COP 146123 wmsG1-NOU-O0002EAEASAP Microsolt 108.0 Unidad 4537883 4.9800.913.84

6480 Unidad 204.408,97 132.455.716.56

22140.0 Unidad 128.128,47 2.836.764.32580

12000.0 Unidad 32.234,34  386.812.080,00

108.0 Unidad 9075768 880182728

0.00

3.370.734.863,28 CoP

Fuente: Informacion compartida a través de comunicacion intema MEM24-00062349 Ia cual fue recibida de manera digital por SharePoint

Teniendo en cuenta lo expuesto hasta el momento, se han identificado inconsistencias en las licencias contra codigos
maliciosos con las que cuenta la entidad. En primer lugar, se observé que la licencia de FortiEDR expird el 1 de julio
de 2024, Ademas, el Proceso auditado (nicamente remite una Orden de Compra, la cual no constituye la version valida
de la factura que permita verificar la autenticidad de la adquisicion, pues se hace necesario que se proporcione la
factura correspondiente para confirmar a validez de la compra y asegurar que las licencias se encuentren vigentes y
adecuadamente registradas, conforme a los procedimientos establecidos.

Por consiguiente, se hace necesaric el contar con una proteccion robusta confra codigos maliciosos pues es
fundamental proteger la informacion contra los ataques cibeméticos, toda vez que, en un entomo digital en crecimiento
se hace necesario que la entidad implemente efectivamente soluciones de seguridad cibernética para enfrentar los
riesgos y desafios emergentes.
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En conclusion, en el desarrollo del ejercicio auditor se detectaron inconsistencias en fas licencias contra codigos
maliciosos con las que cuenta la Entidad. Por lo que se sugiere efectuar actividades contundentes para subsanar esta
problematica y se exhorta al proceso a presentar un Plan de Mejoramiento.

RESPUESTA DEL PROCESOQ DE GESTION TECNOLOGICA

(...} La Entidad no experimentd ninguna vuinerabilidad ni exposicion a riesgos criticos gracias a la robustez de su
sistema integral de seguridad perimetral. Ef firewall perimetral mitigo como elemento contingente, proporcionando un
nivel avanzado de proteccién mediante la configuracion estratégica de politicas de seguridad. Particularmente, ef
firewall Palo Alto fue clave para suplir temporaimente las funcionalidades de los sistemas afectados, utilizando sus
capacidades de inspeccion profunda de paquetes (DPI), prevencién avanzada de intrusiones (IPS), y deteccion de
amenazas basadas en inteligencia artificial. Estas caracteristicas permitieron bloquear accesos no autorizados,
prevenir la propagacion de malware y garantizar fa continuidad de la proteccion contra amenazas dirigidas al perimetro
de lared.

El firewall perimetral como elemento contingente radica en su capacidad de actuar como una barrera de defensa
dindmica y centralizada en situaciones criticas. Al ser Un punto de control estratégico, permite implementar medidas
de seguridad en tiempo real, ajustando configuraciones para mitigar riesgos especificos y cubrir brechas temporales
en otros sistemas de sequridad. Durante el periodo evaluado, las pruebas de vulnerabilidad y ethical hacking
confirmaron que las politicas de seguridad configuradas en el firewall no solo aseguraron fa proteccion del perimetro,
sino que también brindaron una respuesta efectiva a posibles vectores de ataque, garantizando la continuidad
operativa de la entidad y protegiendo la infraestructura contra posibles amenazas extemnas e infemas.

Ahora bien, fa orden de compra que se relaciona en el hallazgo, hace referencia a la adquisicién de las licencias 365,
tal como se confirma en la Justificacion: Contratar la renovacion del licenciamiento del paquete de productividad de
Microsoft 365 plan El, E£3, Eb y demas software de uso final para los usuarios de la Unidad Nacional de Proteccion -
UNP.

Las evidencias reposan en el SharePoint en la carpeta Soportes OC! 2024 INFO PRELIMINAR, subcarpeta 011. (...)"
CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestidn
Tecnolbgica en la réplica al Informe preliminar suministrada a través del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

Considerado lo anterior, esta Oficina procedera a retirar el hallazgo presente, ya que el proceso ha aclarado la causa

raiz del presente hallazgo, toda vez que se evidencia en el soporte suministrado gue las licencias estan activas en
todo el pericdo de la vigencia de la presente auditoria.

HALLAZGO NO. 12. EXTEMPORANEIDAD EN LA ELABORACiGN'Y PRESENTACION DE LOS INFORMES DE
SUPERVISION DE LOS CONTRATOS INTERADMINISTRATIVOS NUMEROS 1579 DE 2023 Y 1468 DE 2024.

En Manual de Confratacién y Supervisidn de la Unidad Nacional de Proteccién, identificado con Codigo GCT-MA-01-
V5, establece en su numeral 12.9 lo siguiente:
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“(...) Respecto de la informacion del seguimiento, fos informes del supervisor deben ser mensuales y
entregados durante los primeros cinco (5} dias habiles de cada mes, los informes del interventor son
semanales 0 sea cuatro por mes, estos deben rendirse en los formatos establecidos por la Unidad Nacional
de Proteccion.

La Informaci6n reportada debe ser de calidad y suficiente, que permita al Ordenador def Gasto gfercer la
fabor de control y seguimiento, teniendo en cuenta los criterios que se encuentran bajo a responsabilidad del
Supervisor como fo son: administrativos, técnicos, juridicos y financieros, soportando cada una de fas
actividades y obligaciones legales, allegando estos registros al contrato principal de manera mensuaf (actas
de reunion, correos, notas, instrucciones, recomendaciones dadas al contratista, certificaciones de pago de
aportes a la seguridad social, Salud ocupacional y seguridad Industrial) {...)." (Con negrilla y subrayado fuera
del texto).

Adicional a esto, en el Procedimiento de Supervision del Proceso de Gestion Contractual, identificado Codigo GCT-
PR-02-V1, la actividad nGmero 5 sobre la realizacion de informes de seguimiento y supervision del contrato, estipula
lo siguiente para el supervisor designado:

“(...) Realiza informe de supervision e interventoria a través del formato Informe de Supervision de Contratos
N° GCT-FT-24, en el cual se consigna el resultado de informacion de fa ejecucion del contrato. Este informe
debe estar soportado por informes de actividades, aclaraciones y explicaciones sobre el desarrolfo de fa
ejecucion contractual, venificando aportes al pago de la seguridad social (antes de aprobar la cuenta o factura
equivalente), registro de reuniones, participacion en comités, y demas soportes que sirvan de herramientas
para verificar la adecuada ejecucion del contrato, en cumplimiento de las disposicionss del Manual de
Contratacion y Supervision.

Los informes deben realizarse de acuerdo con las condiciones contractuales establecidas. En caso de que
sea mensual, debe enviarse al expediente contractual dentro de los cinco (5} primeros dias hébiles de
catla mes, con el objeto de archiva en el expediente contractual respectivo.

Asi mismo, el Supervisor deberé reportar informacion mensual de la ejecucién contractual, de acuerdo con
las estructuras requeridas por los diferentes Entidades o Entes de Controf a los que la UNP deba reportar su
Gestion Contractual, tales como: SECOP, Contraloria General de Republica, entre otros. Igualmente, ef
Supervisor Informara a la Oficina Juridica y a la Secretaria General cuando se presente incumplimiento
contractual, dandose el inicio del proceso establecido en el Manual de Contratacion de la entidad y en la
normatividad, entregando fos soportes necesarios para que fa UNP inicie fas actividades correspondientes
{....” (Con negrilla y subrayado fuera del texto).

En igual sentido, la clausula décima de los Contratos Interadministrativos numeros 1579 de 2023 y 1468 de 2024,
indica lo siguiente:

“(...) FORMA DE PAGO: El valor del presente contrato serd pagado en mensualidades contra la prestacion
efectiva de los servicios. Todos los pagos se harén previa presentacion de la certificacion de recibo a
satisfaccion suscrita por el Supervisor def Confrato, designado por la UNP

Los pagos quedan subordinados al PAC y a la ubicacién efectiva de los recursos en la entidad, previa
presentacion de Ja factura, a la cual se debera adjuntar la fofocopia def RUT y la certificacion del pago de las
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obligaciones fiscales y parafiscales a que haya lugar, en cumplimiento de fo estipulado en las Leyes 80 de
1993 y 789 de 2002. Dicho pago debera anexar la autorizacion de pago elaborada por LA UNP y ef cumplido
a satisfaccion emitido por ef supervisor del contrato.

Los documentos soporte para los pagos deberan ser avalados por el supervisor del contrato, conforme a la
propuesta econbmica presentada por el contratista,

Los documentos soporte para los pagos deberan ser avalados por el supervisor del contrato {...).”(Con negrilla
y subrayado fuera del texto).

De acuerdo con lo expuesto anteriormente, se evidencia que los informes de supervision de los contratos suscritos por
la Unidad Nacional de Proteccion deben presentarse conforme a las condiciones contractuales establecidas y en
aquellos casos en que la periodicidad sea mensual, estos informes deben ser entregados dentro de los primeros cinco
dias habiles del mes siguiente.

Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Interno por medio de las comunicaciones internas
MEM24-00059474 y MEM24-00061482, solicitd al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora
de Planeacién e Informacion los expedientes de los Contratos Interadministrativos numeros 1579 de 2023 y 1468 de
2024, para revisarlos en su integridad, informacién que fue recibida a través de correo electronico institucional del 08
de noviembre del afio en curso y en la cual contenia el enlace correspondiente a la Plataforma Transaccional SECOP
1.

En consecuencia, tras revisar las evidencias proporcionadas, la Oficina de Control Interno evidencié extemporaneidad
en [a elaboracion y presentacion de los Informes de Supervision de los Contratos Interadministrativos Nimeros 1579
de 2023 y 1468 de 2024 como se detallara a continuacion:

TABLA NO. 07. EXTEMPORANEIDAD IDENTIFICADA
CONTRATO 1579 DE 2023
PERIODO CORRESPONDIENTE FECHA DE

FECHA MAXIMA DE

N° DE

INFORME DEL INFORME ELABORACION PRESENTACION
1 24 al 31 de julio de 2023 25/10/2023 08/08/2023
2 01 al 31 de agosto de 2023 25/10/2023 06/09/2023
3 01 al 30 de septiembre de 2023 25/10/2023 06/10/2023
4 01 al 31 de octubre de 2023 23/11/2023 08/11/2023
| 5 01 al 30 de noviembre de 2023 15/02/2024 07/12/2023

6 01 al 31 de diciembre de 2023 ~04/04/2024 | 09/01/2024

7 01 al 31 de enero de 2024 27/05/2024 ~ 07/02/2024
8 01 al 29 de febrero de 2024 05/06/2024 07/03/2024
9 01 de marzo al 09 de abril de 2024 24/10/2024 08/05/2024

N° DE

CONTRATO 1468 DE 2024

PERIODO CORRESPONDIENTE

FECHA DE

FECHA MAXIMA DE

INFORME DEL INFORME ELABORACION PRESENTACION
1 10 al 30 de abril de 2024 29/10/2024 08/05/2024
2 01 al 31 de mayo de 2024 01/11/2024 11/06/2024
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3 01 al 30 de junio de 2024 01/11/2024 08/07/2024
4 01 al 31 de julio de 2024 01/11/2024 08/08/2024
5 01 al 19 de agosto de 2024 0111172024 06/09/2024

De acuerdo con lo anterior, se pone de manifiesto que todos los informes de supervision de los contratos
interadministrativos 1579 de 2023 y 1468 de 2024 se elaboraron y presentaron de manera extemporanea segun lo
estipulado en el Manual de Contratacion y Supervision y en el Procedimiento de Supervision. Sin embargo, se sefiala
que los informes elaborados por el contratista se presentaron denfro de los términos contractuales estipulados teniendo
presente la fecha de elaboracion contenida en esfos.

Por consiguiente, se exhorta al proceso auditado, en colaboracién con las partes involucradas, a elaborar, presentar y
publicar los informes de supervision de cada contrato suscrito dentro de los plazos establecidos con el objetivo de
garantizar que dichos informes reflejen adecuadamente la ejecucion y seguimiento contractual, pues esto permitira al
Ordenador de! Gasto ejercer de manera efectiva su labor de seguimiento y control, asegurando el cumplimiento de los
términos contractuales y la correcta utilizacion de los recursos.

En conclusion, la Oficina de Control Interno identifico que los informes de supervision de los contratos 1579 de 2023 y
1468 de 2024, se presentaron fuera de los términos establecidos dentro de cada contrato suscrito, el Manual de
Contratacion y Supervision y el Procedimiento de Supervision. Por esta razon, se sugiere efectuar actividades
contundentes que conlleven a la solucion de la problemética enunciada, por lo que se exhorta al proceso a presentar
un Plan de Mejoramiento.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

“(...} Al respecto, es importante mencionar que, para ef presente hallazgo, no se evaluo la existencia de medidas
compensatorias adoptadas por la supervision para mitigar fos efectos de los retrasos en fas eniregas de los informes
definitivos y soportes, como las miltiples solicitudes de revision y/o correccion de fos informes del Contratista, fo cual
proporciona un contexto méas equilibrado sobre fas consecuencias reales. En este sentido, como se documenta en el
hallazgo, por ejemplo, en el mes de diciembre de 2023, en donde se indica que la supervision debic radicar informe el
09 de enero de 2024 y Io radicé el 04 de abrif de 2024; no se fuvo en cuenta los tiempos inherentes a las correcciones,
complementacion, ajuste de documentos y demas procesos administrativos y técnicos requeridos en el marco de fa
debida diligencia de la supervision.

Como se evidencia en los fres archivos pdf adjuntos en el SharePoint, la correccion de las observaciones al informe
mensual presentado por ef contratista tomé hasta el 03 de abril de 2024, fecha en la que, finalmente, se radicé la
factura elecironica (la cual es un documento esencial para la efaboracion de informe de supervision y que debe incluirse
en el formato de dicho informe). Asi las cosas, se observa la radicacion del informe con fecha 04 de abril resufta
oportuna y difigente, ya que la supervision no fomé mas de 24 horas para la efaboracion del documento, una vez
cumplidos los requisitos para la gestion de pago.

Finalmente, se aclara que las observaciones y devoluciones efectuadas al Contratista obedecieron a aspectos de
forma y gestion documental; teniendo en cuenta que desde la supervision y apoyos se verifico el cumplimiento oportuno
y con fa calidad establecida de la prestacion del servicio; dejando por difimo en manos del contratista la responsabilidad
de gestionar sus pagos una vez cumplidas las formalidades coniractuales.

Las evidencias reposan en el SharePoint en la carpeta Soportes OCI 2024 INFO PRELIMINAR, subcarpeta 012.{...)"
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CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestion
Tecnologica en la répiica al Informe preliminar suministrada a través del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

Considerado lo anterior, esta Oficina proceder4 a retirar €l hallazgo presente, ya que el proceso ha aclarado la causa
raiz del presente hallazgo, toda vez que, “desde la supervisién y apoyos se verifico el cumplimiento oportuno y con ia
calidad establecida de la prestacion def servicio; dejando por Uftimo en manos def contratista la responsabilidad de
gestionar sus pagos una vez cumplidas las formalidades contractuales”.

HALLAZGO NO. 13. DEBILIDADES EN LA SUPERVISION DE LOS CONTRATOS INTERADMINISTRATIVOS
NUMEROS 1579 DE 2023 Y 1468 DE 2024, D.

La Ley 1474 de 2011, "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion pdblica.”, en su articulo 84
relacionado a las Facultades y deberes de los supervisores y los interventores estableciendo io siguiente:

“(...) La supewvisién e inferventorfa contractual implica e seguimiento al ejercicio del cumplimiento
obligacional por la entidad contratante sobre las obligaciones a cargo del conlratista.

Los interventores y supervisores estan facultados para solicitar informes, aclaraciones y explicaciones sobre
el desarrollo de la ejecucién contractual, y serén responsables por mantener informada a fa entidad
contratante de los hechos o circunstancias que puedan consfituir actos de corrupcion tipificados como
conductas punibles, o que puedan poner ¢ pongan en riesgo el cumplimiento del contrato, o cuando fal
incumplimiento se presente. {...)"

En igual sentido, la clausula novena de los Contratos Interadministrativos numeros 1579 de 2023 y 1468 de 2024,cuyo
objeto contractual es el “Proveer una solucién integral en modalidad de servicio, para los componentes de tecnologia,
soporte informatico, telefonia y telecomunicaciones para los recursos existentes, asi como realizar Ia gerencia de los
proyeclos tecnologicos que requiera la administracion para la correcta prestacion del servicio” establece las siguientes
obligaciones del supervisor:

“(...} El control y vigilancia def contrato tendra fas funciones establecidas en las normas legales vigentes, entre
fas cuales estan las siguientes:

1. Ejercer un estricto control para el cumplimiento de la fotalidad de las obligaciones del contratista.

2. Adoptar las precauciones necesarias para qQue los elementos contratados se enireguen en condiciones
aptas y en forma eficiente, atendiendo fas disposiciones legales sobre fa materia.

3. Atender las quejas que afecten el normal funcionamiento del contrato.

4. Efectuar la verificacion sobre fa vigencia de los permisos, licencias, auforizaciones, contratos y pdlizas que
@ ef contrafista requiera para el desarrolio del objeto def contrato.
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5. Solicitar informes financieros, operativos y administrativos sobre la ejecucion del contrato.

6. Solicitar informacion sobre el cumplimiento de las obligaciones tributarias, parafiscales y prestacionales a
cargo def contratista.

7. Responder porque en ef expediente del contrato se encuentre toda la documentacion que se produzca
durante fa ejecucion del contrato y que esté relacionada con la misma. Elaborar e acta de liquidacion def
contrato y velar por que se cumpla dentro del plazo establecido para ef efecto.

8. Verificar fa ejecucion presupuestal del contrato y soficitar oporfunamente las adiciones, prorrogas y/o
cualquier modificacion que se requiera en fa ejecucion del contrato, de manera oportuna.

9. Las demas que estime necesarias para garantizar el cabal cumplimiento def objeto contractual. {...)" (Con
negrilla y subrayado fuera del texto).

Segin la normatividad referida, se puede observar que entre Ias distintas obligaciones del Supervisor se encuentra
ejercer un estricto control para el cumplimiento de la totalidad de las obligaciones del contratista, pues este seguimiento
y supervision debera ser integral con el proposito de dar cumplimiento total de las condiciones técnicas y legales
emanadas de la minuta de los Contratos Interadministrativos niimeros 1579 de 2023 y 1468 de 2024.

Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Intemo por medio de las comunicaciones intemas
MEM24-00059474 y MEM24-00061482, solicitd al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora
de Planeacian e Informacion los expedientes de los Contratos Interadministrativos nimeros 1579 de 2023 y 1468 de
2024, para revisarlos en su integridad, informacién que fue recibida a través de correo electrénico institucional del 08
de noviembre del afio en curso y en la cual contenia el enlace correspondiente a la Plataforma Transaccional SECOP
I,

En consecuencia, tras revisar las evidencias proporcionadas, la Oficina de Control Internc encontré debilidades en fa
supervision de los Contratos Interadministrativos Numeros 1579 de 2023 y 1468 de 2024 como se detallara a
continuacion;

+ Contrato Interadministrativo Namero 1572 de 2023

Para el presente contrato, esta Oficina verifico la Clausula Segunda concerniente a las Especificaciones Técnicas
del Servicio / Informes, en |z cual se detalla lo siguiente:

“(...) Adicional a lo anterior ef contratista debera enfregar los siguientes informes en los términos y tiempos
seflalados en cada uno, a saber;

()

Informe final de ejecucién consolidado gue confenga todas las actividades realizadas de acuerdo
con las obligaciones establecidas en el presenfe contrato, en los términos establecidos por el
supervisor. (...)" (Con negrilla y subrayado fuera del texto).

Por esta razoén, en el ejercicio auditor realizado por esta Oficina de Control Intemo, se procedit a verificar el
informe final de ejecucion consclidado, el cual debia contener todas las actividades realizadas conforme a las
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obligaciones establecidas en el contrato. Sin embargo, se constatd que dicho informe no se encuentra entre los
documentos publicados en el SECOP II, como se evidencia a continuacién:

[ —a
X
ACTA DE IMICIC pet ALTA.DE INKIO pif Entidad Desc h
Estatal
DESIGMACION SURERVISIONN £TT 1578 DE 2023 pdf DESIGHACIO N SUPERVISION £TT 1578 DE 2023.pdf Emld
Informe de superviaion N* 8 CTO1578-2023 paf Inkarna de supervision N* 8 CTOSTS-2029.pdf Erlm::l o
INFORME DE SUPERVLEIGN Ho, 05 LINVERSIDAD DISTRITAL pdf INFORME DE JUPERVISION No. 05 UNIVERSIAD HSFRITAL pt Ert!.:fl
ot
INFCRME DE SUPERVISION No. § CTD.{678 JULI0 V2 pdf INFORME BE SUPERVISIGN No., 1 CTOL1SS JULIO Vil EM:;:EH b
ol
INFORME DE SUPERVISHON Ne. 1 CTO.157% JULIC.pdf INFGRME DE SUPERWVSKEN No. 1 CTGA579 RILKO E:ﬂﬂ:
INFORME DE BUPERVIRION Mo, 2 CTOSTE AGOSTO ot INFORME DE SLIPERVISION No. 2 CTC.15H AGTSTO.pof w
INFORME DE SUPERVIBION o, 3 CTO.1576 SEPTIEMBAE pd! INFORME DE SUPERVISION No. 3 CTD: 1579 SEPTIEMBRE pdf E:';a? JukC
oata
MFORME DE ABION No. 4 CTOUI574 D GISTRITAL OCT! INFORME DE Na, 4 CTC 1579 (HSTRITAL DCTUBRE pdt E;lad&d
HFORME DICIEMBRE UNIVERSIDAD DHSTRITAL pal INFORME DICIEMBRE UNIVERSIDAD DISTRITAL pdf m D
HFORME K. 04 UNIVERSIDAD DISTRITAL MES FEBRERC CONTRATD No. 1578, patf INFORME NG, 08 UNIVERSIDAD INSTRITAL MES FEBRERD CONTRATO Mo 1578 pdf %lﬂ o
INFORME No, 2 AGOS, CTO 1579100, PAGO PROVEEDORES Vi pdf INFORME k. 2AGCS. CTO 1579 U PAGO PROVEEDORES WA pat Em
NFORME NO. 3 CONTRATO 1578 LD, FAGG PROVEEDORES V2. paf INFORME NO- 3 CORTRATO 4579 LD, PAGD PROYEEDCRES 2.0l Ex:} o
INFORME MO, § U. [STRITAL CONTRATO NQ. 1579 DE 2022 pdf ANFORME NC_ 5 U DISTRITAL CONTRATE NO. 1670 OF 2023 ndfl Em:’
FORME NO. T DEFINITIVO CONTRATD 1679 DE 2023 pdf INFORME NO. 7 DEFIMTTVO CONTRATO 4570 DE 2023.pdf Em O
L :

Fuente: Obtenido a través de la Plataforma Transaccional SECOP I1.2

Ademas de lo mencionado, al revisar el (ltimo informe de supervisidn del Contrato interadministrativo 1579
de 2023, se observd que, respecto a la obligacion citada anteriormente, el Supervisor del contrato indico en
las observaciones que “No apfica para este periodo”, tal como se evidencia a continuacion:

2 Obtenido a través de la Plataforma Transaccional SECOP I, disponible en;
hitps:/fcommunity.secop.gov.co/Public/Tendering/OpportunityDetaillindex?noticeUID=CO1.NTC.46651908&isFromPublicArea=True&isModal=true&asFopupView=
trug
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INFORMES PRESENTADOS POR EL CONTRATISTA i
OBLIGACION OBSERVACIONES ANEXOS o
Infarme mensual gue contenga ¢l detalle - Ubicacién de la carpeta !
de las actividades y servicios ejecutados correspondiente  al periodo |
para cada uno de los items que ejecutado en SharePoint: }
componen el proyecto, asi como de fos | El contratista presentd el informe | l
productos entregados resultado de las | de ejecucion mensual | 00 INFORME 1de MARZO a |
| actividades ejecutadas en el respectivo | correspondiente al periodo de I 9 de ABRIL
periodo, mas las estadisticas e | marzo-abril; ! cual contiene el | )
indicadores de la mesa de servicio | detalle de las actividades vy | - Ubicacién del informe de |
correspondiente a minimo estandares | servicios ejecutados durante el | ejecucion del mes del pericdo |
ITIL V4, can los documentos de respaldo, ' periodo mencionado para cada | del 1 de marzo al 9 de Abril |
soportado con el acta de seguimiento | uno de las lineas que componen | en SharePoint:
mensual. Este informe  debera | el contrato. . l
entregarse dentro de los primeros cinco | ' Informe de ejecucion G| 1579 |
(5) dias hébiles del mes siguiente al de | 1 DE 2023 Marzo Abril. pdf ‘

|

ejecugion. |

S

. i— Ubicacién del informe de |
i ! inventario del periodo del 1 de |

El contratista presento et informe | marzo_al © de Abril en

| de inventario @ nivel de avance | SharePoint
Informe donde se evidencie la gg":g?;zaél%a;ae fbfif"odo del 1 informe inventaria !
verificacion  y aclualizacion de los | ’ Mar Abr 2024.pdf |

| inventarios recibidos y existentes para
cada uno de los items detaliados en el
Anexo No. 4. “Inventarios”,

\
Ademas, presentd un documento

en formato Excel donde se |’ Ubicacion del documento |

consolidado de inventaric |

| evidencia el inventario o . |
; : ) correspondiente al del periodo
relacionado para el periodo en del 1 de marzo al 9 de Abrit 1|

6. Anexo Inventario Marzo-

l

| cuestion,
| .

| | Abril 2024 Actxlsx

| Informe final de ejecucion consolidado
| que conienga todas las actividades |
reglizadas de acuerdo con las No aplica para este periodo. No aplica para este peariodo.
| obligaciones establecidas en el presente
| contrato, en los términos establecidos
por el supervisor. ‘

Fuente: Informe de supervisién No. 08 del Contrata Interadministrativo nimero 1579 de 2023, obtenido a través dz la Plataforma Transaccional
SECCP I

Asi pues, y teniendo en cuenta la Clausula Segunda concerniente a las Especificaciones Técnicas del Servicio
{ Informes del Contrato Interadministrativo nimero 1579 de 2023, se pudo constatar que, a la fecha de
elaboracién del presente informe, no se logro evidenciar el cumplimiento de la obligacién contractual en
relacion a que el contratista debié presentar un “Informe finaf de ejecucion consolidado que contenga todas

las actividades realizadas de acuerdo con las obligaciones establecidas en el presente confrato”. Informe qu
como se menciond anteriormente no se encuentra entre los documentos publicados en el SECOP Il ni en

€,
la

informacién enviada por el proceso auditado, puesto que la Gnica informacién proporcionada fue el enlace de

publicacién en el SECOP Il
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+ Contrato Interadministrativo Namero 1468 de 2024

Para el presente contrato, esta Oficina verifico la Clausula Segunda concemiente a las Especificaciones Técnicas
del Servicio / Informes, en la cual se detalla lo siguiente:

“(...} Adicional a lo anterior el contratista debera entregar los siguientes informes en fos términos y tiempos
sefialados en cada uno, a saber:

()

Informe final de ejecucion consolidado que contenga todas las actividades realizadas de acuerdo
con las obligaciones establecidas en el presente contrato, en los términos establecidos por el
supervisor. (...)" (Con negrilla y subrayado fuera del texto).

Asimismo, se verificaron las Obligaciones Especificas del Contratista para el presente contrato, encontrando que,
el precitado debia de:

‘(...) Presentar al supervisor(es) durante los 10 dias posteriores al inicio del contrato, un
cronograma de mantenimientos preventivos, para cada uno de los items que lo requieran y de acuerdo
con lo definido en los anexos {...)" (Con negrilla y subrayado fuera del texto).

Por esta razon, en el ejercicio auditor realizado por esta Oficina de Control Intemo, se procedit a verificar
inicialmente el informe final de ejecucién consolidado, el cual debia contener todas las actividades realizadas
conforme a las obiigaciones establecidas en el contrato. Sin embargo, se constatd que dicho informe no se
encuentra entre los documentos publicados en el SECOP II, como se evidencia a continuacion:
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2024-08-26 (2) pd’ 2024.00-28 {2). it Proveedor Do e
2024-07-08 (8) pc P024:07:08 {8) i Proveedor Neecar
2024-08-06 (1) pdf 2024-0008 {1).pet Proveador
1POLIZA - Adiclon madificatorio 2, pf POLIZA - Adicion modificalode 2_ pdfl Froveador
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Fuente: Obtenido a través de la Plataforma Transaccional SECOP I3

Ademas de lo mencionado, al revisar el dlitimo informe de supervision del Contrato 1468 de 2024, se observo
que, respecto a la obligacion citada anteriormente, el Supervisor del contrato indic en las observaciones que

“No aplica para este periodo”, tal como se evidencia a continuacion:

INFORMES PRESENTADOS POR EL CONTRATISTA

entregarse en un plazo méximo de 15
dlas calendario, posteriores a fecha de
finalizacién de! empaime.

desarrollar esta actividad

OBLIGACION OBSERVACIONES ANEXOS
Informe de las actividades realizadas en
al proceso de empalme Inicial y empalme .
finel por cada uno de los items segdn ::::;Z‘;‘:‘ci a err:o fu:ue:;acesargz
coresponda. Este informe deberd ’ No aplica

tnforme mensual que contenga ) detalie
de las actividades y servicios ejecutados
para cada uno de Jos [tems que
companen el proyecto, asl como de los
productos entregados resultade de las
actividades ejecutadas en el respectivo
periodo, mas las estadisticas e
indicadores de la mesa de servicio
comespondiente a minimo estanderes
ITIL V4, con los documentos de respaldo,
soportado con el acta de seguimiento
mensual. Este informe  deberad
entregarse dentro de los primeros cinco
(5) dias habiles de! mes siguiente al de
ejecucion.

£l contratista presentd el informe
de ejecucion mensual
comespondiente al pericdo de
agosto; ef cual contiene el detalle
de las actividades y serviclos
ejecutados durarte el periodo
mencionado para cada uno de las
lineas que componen el contrato .

- Ubicacién de fa carpela
correspondiente al periodo
ejecutado en SharePoint:

04, INFORME AGOSTO

- Ubicacién del informe de
ejecucidn al periodo de agosto
en SharePoint:

In

- Agosto 2024 pdf

Informe donde se evidencie la
verificacién y actualizacitn de los
inventarios recibidos y existentes para
cada uno de los items detallados en el
Anexo No. 4. "Inventarios”.

El contratista presentd el informe
de inventario a nivel de avance
contractual para el periodo de
agosto.

Ademds, presentd un documento
en formato Excel donda se
evidencia el inventario
relacionade para ¢f periodo en
cuestion.

- Ubicacién de! informe de
inventario del periodo de
agosto en SharePpint:

Informe _______Inverstario
Ago_2024.pdt

- Ubicacidn del documento
consolidado de inventario
correspondiante al periodo de
agosto:

obligaciones establecidas en el presente
contrato, en los términos establecidos
por ef supsrvisor.

8, Inventari to 2
Informe final de ejecucién consolidado
que contenga todas las actividades
realizadas de acuerdo con [as No aplica para este periodo. No aplica para este periodo.

Fuente: Informe de supervision No. 05 del Contrato Interadministrativo nimero 1468 de 2024, obtenido a través de la Plataforma Transaccional
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Asi pues, y teniendo en cuenta la Clausula Segunda concemiente a las Especificaciones Técnicas del Servicio
/ Informes del Contrato Interadministrativo nimero 1468 de 2024, se pudo constatar que, a la fecha de
elaboracion del presente informe, no se logré evidenciar el cumplimiento de la obligacién contractual en
relacion a que el contratista debio presentar un “Iinforme final de efecucion consolidado que contenga todas
las actividades reafizadas de acuerdo con las obligaciones establecidas en el presente contrato’. Informe que,
como se menciond anteriormente no se encuentra entre los documentos publicados en el SECOP li ni en la
informacion enviada por el proceso auditado, puesto que la (inica informacion proporcionada fue el enface de
publicacion en el SECOP Il

Ahora bien, en cuanto a la Obligacién Especifica de “Presentar al supervisor(es) durante los 10 dias
posterfores al inicio def conirato, un cronograma de mantenimientos preventivos”, se puedo constatar que el
respectivo Supervisor del precitado contrato informé lo siguiente:

| V= INFORME DE SUPERVISION DE CONTRATOS |
N L. .
i{a \r \\ ¥ 3 .l‘_, 1
o ; J m ,J GESTION CONTRACTUAL \ ‘.'_-. ; I
— = S ,J-‘\
| - UNIDAD NACIONAL DE PROTECCION
OBLIGACIONES
No. ESPECIFICAS DEL ACTIVIDADES ANEXOS
CONTRATISTA

Atender las solicitudes de la UNP
con ocasién de la ejecucién del

- Ubicacion de ia carpeta dei
periodo del periodo del 10 al
30 de abril:

E! contratista atendio las solicitudes
4 | presente contrato v de la UNP, asistid a las reuniones
responderlas de Faners de seguimiento del contrato y

| oportuna. elabord las actas y presentaciones. 00 INFORME DE ABRIL ‘l
Suministrar Jag  partes o
repuestos nuevos y originales
g |Que con ocasion del
cumplimiento de lo establecido
en los documentos que
componen |a solucién. — .
Presentar al  supervisor{es)
durante los 10 dias calendario | No aplica para este pericdo. '
posteriores al inicio del confrate, | Teniendo en cuenta el estado o
¢ un cronograma de | entrega y fecha de finalizacién del
mantenimientos preventives, | contrato que ie precede, se decidié
. para cada uno de los items que | que no era necesario desarrollar
. lo requieran y de acuerde a lo | esta actividad.
| definido en los anexos.
Fuente: Informe de supervision No. 01 del Contrato Interadministrativo nimero 1468 de 2024, obtenido a través de la Plataforma Transaccional
SECOP II.

Para este periodo, no fue necasario |
suministrar parles o repuesios No aplica,
nuevos y originales.

No aplica.

Asi pues, y teniendo en cuenta Ia respectiva Obligacion Especifica del Contrato Interadministrativo nimero
1468 de 2024, se pudo constatar que, a la fecha de efaboracion del presente informe, no se logré evidenciar
el cumplimiento de la obligacion contractual maxime cuando la clausula décima novena sobre las obligaciones
ﬁ del supervisor, establece en el paragrafo Primero que, “en ningtn caso podra el supervisor exonerar a EL
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CONTRATISTA, del cumplimiento o responsabilidad derivada de las obligaciones adquiridas
contractualmente o por disposicion legal, ni tampoco modificar fos términos del presente contrato. !

De acuerdo con lo anterior se evidenciaron debilidades en la obligacion de ejercer un estricto control para el
cumplimiento de |a totalidad de las obligaciones del contratista, pues este seguimiento y supervision af parecer no fue
integral con el propésito de dar cumplimiento total de las condiciones técnicas y legales emanadas de la minuta de los
Contratos Interadministrativos numeros 1579 de 2023 y 1468 de 2024, toda vez que el Supervisor tiene la
responsabilidad de identificar y mitigar posibles riesgos que puedan afectar el desarrolto del contrato, fomando las
acciones correctivas necesarias en caso de incumplimiento o desviaciones en las mismas.

En conclusién, la Oficina de Control Interno evidencio debilidades en la Supervision de los Coniratos
Interadministrativos Nameros 1579 de 2023 y 1468 de 2024. Por consiguiente, se recomienda el efectuar actividades
contundentes para subsanar esta problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
encaminado a corregir o subsanar las causas de la situacion anteriormente detallada.

En caso de quedar en firme el presente hallazgo, la situacién expuesta podria conllevar a una presunta incidencia
disciplinaria, y en consecuencia se remitira al Grupo de Control Disciplinario interno (GCDI) para lo de su competencia.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

“(_..) En atencion al encabezado del hallazgo, se precisa que el seguimiento por parte de la supervision delf confrato
no puede evaluarse exclusivaments a partir de la existencia de un informe final, que no se pact6 como requisito para
ol trémite del Ultimo pago, que responde a la documentacion definitiva de la refacion contractual y que solo puede
producirse una vez realizados los pagos y recibidos los servicios a satisfaccion. Lo anterior, teniendo en cuenta que ol
informe final identificada exige, entre otros, la realizacion de un balance financiero def contrato, en donde debe incluirse
of estado definitivo de los desembolsos, incluyendo ef titimo pago, para efectos de la fiquidacion y cierre def expediente
contractual.

De acuerdo con lo anterior, es claro que e informe final pactado en el Contrato corresponde al informe realizado para
jos efactos def cierre y proyeccion del acta de liquidacién. Ambos documentos (acta de liquidacion e informe final), se
insiste, le resuttan enteramente ajenos al Glfimo tramite de pago y no pueden tenerse como un requisito de entrega no
pactada, maxime tratndose de una responsabilidad compartida, ya que, como se enuncio anferiormente y se
manifest en la sociafizacién del pre informe, la supervision y los correspondientes apoyos han realizado un
seguimiento continuo y detallado de la ejecucion de los contrafos en mencién, demostrando la existencia de reuniones
semanales grupales de seguimiento, asi como el seguimiento diario de las actividades.

Del mismo modo, desde el ejercicio técnico de apoyo a fa supervision, en estos dos contratos es importante precisar
que los informes citados como obligacion especifica corresponden a una obligacion que se relaciona con la clausula
segunda def contrato - especificaciones técnicas del servicio, foda vez que el informe refiere a un recuento final de
actividades que debe consolidarse en un solo documento, sin que se contemple que deba ser entragado en una fecha
o pago especifico, en tanto, si se infiere que el mismo obedece a un hito de terminacion del contrato y este hito para
la supervision esta comprendido dentro de la finalizacion def contrato, es decir luego del ditimo periodo de prestacion
del servicio y dentro de la fiquidacion Contractual. Es por esta razén que, en los informes del Ultimo periodo de
prestacion del servicio tanto para el contrato 1579 de 2023, como para el contrato 1468 de 2024; de manera acertada
se referencia en ef informe de supervision que este deber “No aplica para este periodo”; en todo caso una vez radiguen
los informes finales, se informara y se compartira los documentos con su despacho con el fin de que puedan verificar
ef cumplimiento oportuno frente a fa obligacion citada.
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Adicionalmente, es oportuno indicar que los contratos mencionados previamente se encuentran actualmente en etapa
de gestion post contractual dentro de los términos establecidos en la Ley. A su vez que los informes de supervision
pueden ser consultados en el portal SECOP 1l, y los documentos fisicos en el expediente contractual que reposa en
custodia de Secretaria General. (...)"

CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestion
Tecnologica en la réplica al informe preliminar suministrada a través del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

Considerado lo anterior, esta Oficina procedera a retirar el hallazgo presente, ya que el proceso ha aclarado la causa
raiz del presente hallazgo, toda vez que, “la existencia de un informe final, que no se pacté como requisito para el
tramite def titimo pago” sumado a que los “contratos mencionados previamente se encueniran actualmente en etapa
de gestion post contractual dentro de los términos establecidos en la Ley.”

HALLAZGO NO. 14. COEXISTENCIA DE CONTRATOS ESTATALES CON EL MISMO OBJETO Y CON EL MISMO
CONTRATISTA. D.

De acuerdo con lo estabiecido en la Ley 80 de 1993, "Por la cual se expide el Estatuto General de Contratacion de la
Administracion PUBLICA", establece entre otras disposiciones lo siguiente:

“(...) Articulo 1: "DEL OBJETO. La presente ley tiene por objeto disponer las reglas y principios que rigen los
coniratos de las entidades estatales”.

(..

Arficulo 3: “DE LOS FINES DE LA CONTRATACION ESTATAL. Los sewidores ptbiicos tendran en
consideracion que al celebrar contratos y con fa ejecucion de los mismos, las entidades buscan el cumplimiento
de los fines estatales, fa continua y eficiente prestacion de fos servicios ptblicos y la efecfividad de fos derechos
e intereses de jos adminisfrados que colaboran con eflas en la consecucion de dichos fines”.

Los particulares, por su parte, tendran en cuenta af celebrar y ejecutar contratos con las entidades estatates
que colaboran con ellas en el logro de sus fines y cumplen una funcién social que, como tal, implica
obfigaciones {...)".

En sinfonia como lo anterior, en relacion con el principio de Pianeacién de la Contratacion Estatal, es importante
mencionar que este, es un mandato de optimizacion que debe permear de forma medular todas las actuaciones
contractuales, tal y como lo establecio el Consejo Estado, en sentencia del 28 de mayo de 2012, expediente 21489:

‘(...) El deber de planeacion, en tanto manifestacion del principio de economia, tiene por finalidad asegurar
gue todo proyecto esté precedido de los estudios de orden técnico, financiero y jurldico requeridos para
determinar su viabilidad economica y técnica y asi poder establecer fa conveniencia o no del objeto por
contratar; si resulta 0 no necesario celebrar el respectivo negocio juridico y su adecuacion a los planes de
inversion, de adquisicion o compras, presupuesto y ley de apropiaciones, segtn el caso; y de ser necesario,
debera estar acompafiado, ademas, de los disefios, planos y evaluaciones de prefactibilidad o factibilidad;
ZF qué modalidades coniractuafes pueden utilizarse y cuadl de ellas resulta ser la mas aconsejable; fas
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caracteristicas que deba reunir el bien o servicio objeto de licitacion; asi como fos costos y recursos que su
celebracion y efecucion. {...)"

Aunado a lo anterior, la Agencia Nacional de Contratacién Publica Colombia Compra Eficiente indica respecto al
principio de Planeacién lo siguiente:

“(...) Las Entidades Estatales deben realizar un juicioso estidio de planeacion identificando sus necesidades
y los medios para satisfacerlas. La planeacion requiere de la Entidad Estatal un proceso encaminado af
conocimiento del mercado v de sus participes para utilizar sus recursos de la manera més adecuada y
satisfacer sus necesidades generando mayor valor por dinero en cada una de sus adquisiciones {.)."
(Con negrilla y subrayado fuera del texto).

Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Interno por medio del MEM24-00061482 del 01
de noviembre de 2024, solicité al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora de Planeacion e
Informacion los Contratos Interadministrativos Nameros 1579 de 2023 y 1468 de 2024, informacién que fue recibida a
través de correo electronico institucional del 08 de noviembre de 2024 y remitido por el enlace remitido por el enlace
designado para la recepcion de la presente auditoria. Los precitados Contratos tenian como objeto contractual lo
siguiente:

e Contrato Interadministrativo Namero 1579 de 2023: “‘Proveer una solucion integral en modalidad de
servicio, para los componentes de tecnologla, soporte informético, telefonia y telecomunicaciones para los
recursos existentes, asi como realizar fa gerencia de los proyectos tecnologicos que requiera fa administracion
para la correcta prestacion del servicio.™

s Contrato Interadministrativo Namero 1468 de 2024: “Proveer una sofucion infegral en modalidad de
servicio, para los componentes de tecnologia, soporte informatico, telefonia y telecomunicaciones para los
recursos existentes, asi como realizar la gerencia de los proyectos tecnolagicos que requiera fa administracion
para la correcta prestacion del servicio."

En consecuencia, tras revisar el aplicativo de la Agencia Nacional de Contratacion Pablica Colombia Compra Eficiente,
SECOP |1, la Oficina de Conrol Interno con relacion a los Contratos Interadministrativos celebrados con la Universidad
Distrital Francisco José de Caldas, niimeros 1579 de 2023 y 1468 de 2024, se discrimina de la siguiente manera:

4 Obtenido del Clausulado del Contrato Interadministrative Nimers 1579 de 2023, disponible en la Plataforma Transaccional SECOP I, enlace:

hitps:/fcommunity.secop.gov.co/Public/Tendering/OppartunityDetailfindex?noticeUID=CO1.NTC.4665190&isFromPublicArea=True3isModal=true&asPopupView=
frue

5 Obtenido de! Clausulado del Contrato [nteradministraivo Numero 1468 de 2024, disponible en la Plataforma Transaccional SECOP I, enlace:
https #/community.secap.gov.co/PubliciTendering/OpportunityDetaillndex?naticelID=CO1.NTC 5947 363 &isFromPublicArea=True&isModal=true SasPopupView=
true
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TABLA NO. 08, RESUMEN EJECUTIVO DE LOS CONTRATOS INTERADMINISTRATIVOS NUMEROS 1579 DE
2023 Y 1468 DE 2024

CONTRATO 1579 DE 2023 CONTRATO 1468 DE 2024
Proveer una  solucion -
integral en modalidad de P lucion intearal
servicio, para los roveer una solucion integral en
componentes de tecnalogia, modalidad de servicio, para Ips
soporte informatico, componentes  de .tecnolpgla,
: soporte informético, |
I:Eionla caci | y telefonia y telecomunicaciones |
OBJETO recur(;rgstm exi[sotgi?ez?ra afi’ | OBJETO para los recursos exister\tes, asi
como realizar fa gestion de como realizar la gerencia de los
los proyectos tecnoldgicos gggsgoios ue requiera |
que requieren 2 adminissgraciénq :r tleqmea ta
administracion para la s para 1a correcta
correcta  prestacion  del PIESEGion. Jol Senco
| servicio. - B
SUSCRIPCION 28/06/23 SUSCRIPCION 9/04/24
INICIO 24/07/23 INICIO 9/04/24
PLAZO ~ 5MESES PLAZO 2 MESES
~ TERMINO INICIAL 24/12/23 TERMINO INICIAL - 9/06/24
VALOR INICIAL $ 12.151.862.208 VALOR INICIAL $ 5.473.446.856
PRORROGA 1 7 28/02/24 PRORROGA 1 9/07/24 o
ADICION1 | $ 5.427.831.786 ADICION 1 N/A
PRORROGA 2 30/04/24 ~ PRORROGA 2 7/08/24 _
ADICION 2 $ 648.099.318 ADICION 2 $ 1.811.958.130
PRORROGA 3  19/08/24
ADICION 3 $ 738.141.742 |

Fuente: elaboracién propia OCI con los datos obtenidos de la Plataforma Transaccional SECOP II.

Del cuadro comparativo previamente expuesto, se observa que durante la vigencia del contrato 1579 de 2023, se
celebro el contrato 1468 de 2024, con un objeto exactamente igual y con las mismas condiciones, es decir, entre el 9
de abril de 2024 y el 30 de abril de 2024, coexistieron y se ejecutaron dos contratos con caracteristicas exactamente
iguales, compartiendo el mismo objeto, las mismas obligaciones, las mismas partes contratantes y otros elementos
propios del acuerdo de voluntades.

Esta coincidencia temporal y sustantiva plantea interrogantes sobre la justificacion, viabilidad y el Principio de
Planeacion de mantener dos contratos a la par con las mismas condiciones, lo cual requiere un anélisis detaltado para
evitar posibles duplicidades o iregularidades en la ejecucion y el manejo de recursos publicos.

De igual manera, atendiendo la condicion del plazo relacionada con el agotamiento de los recursos, es pertinente

indicar que el equipo auditor procedio a validar el Informe de Supervisidn nimero 9 del contrato 1579 de 2023, el cual
indico respecto al estado financiero del acuerdo de voluntades lo siguiente:

GEI-FT-03/v5 Oficializacion: 29/07/2021 Pagina 99 de 132



INFORME DE AUDITORIA INTERNA

GESTION DE EVALUACION INDEPENDIENTE

T

P

=)

H |2l
L=l

UNIDAD NACIONAL DE PROTECCION

8. RESUMEN FINANCIERO DE EJECUCION DEL CONTRATO

e WL R T i
BALANCE GENERAL DEL CONTRATO
> B e————— e ———————— e ———————— S es— —- - S— S — 1
| - _ _CONCEPTO | VALOR ‘ %
Valor inicial dei contrate — § 12.151.862.208 67
 Valor Adicionales - 1§ 6.075.931.104 33 |
'Reducciones T LT N
Valor Total del Contrato _ $ 18.227.793.312 "; 100 !
Valor Pagado el B 5 15813914398 | 87 |
 Valor causadoque nosehapagado | 5 2397878814 | 13
Valor saldo por ejecutar ) - '—S 16.005.70‘66‘#1_ T(SET— ]
'Estado del contrato al 09 de Abril de 2024 ! En Ejecucion | |
— [ S S AT e o ol T = SRR T
OBSERVACIONES: CONTRATO No. 1579 de 2023 EN RESERVA PRESUPUESTAL
L I |
Fuente: Informe de supervision No. 09 del Contrato Interadministrativo ndmero 1578 de 2023, obtenido a {ravés de la Plataforma Transaccienal

SECOP L.

De lo expuesto se permite concluir que e agotamiento de los recursos no ocurrio, ya que no se evidencia un uso total
de los recursos asignados ni un incumplimiento en los plazos establecidos para su ejecucion.

Por consiguiente, presuntamente puede llegar a materializar una afrenta directa contra el principio de Planeacién de
la contratacion estatal, lo que dejaria al descubierto posibles debilidades respecto a la adquisicién del servicio y que
traslada sus efectos a la duplicidad de 1a ejecucion contractual respecto a un mismo servicio. Adherido a que, es
necesario revisar los procesos de control y ejecucion para garantizar que los recursos se utilicen de manera eficiente
y conforme a lo estipulado en los contratos y disposiciones normativas aplicables.

En conclusion, la Oficina de Control Interno evidencié la coexistencia de contratos estatales con el mismo objeto y con
el mismo contratista. Por consiguiente, se recomienda el efectuar actividades contundentes para subsanar esta
problematica, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento encaminado a corregir o subsanar
las causas de la situacion anteriormente detallada.

En caso de quedar en firme el presente hallazgo, la situacion expuesta podria conlievar a una presunta incidencia
disciplinaria, y en consecuencia se remitira al Grupo de Control Disciplinario Interno (GCDI) para lo de su competencia.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

“(...) Como es de conocimiento publico y acorde a la informacion que reposa en SECOP I, se informa que, respecto
del Contrato 1579 de 2023, se suscribio el acta de terminacion por agotamiento de recursos ef 09 de abril de 2024
(anexa), atendiendo a las proyecciones financieras y a la informacion disponible en el marco de la supervision para el
momento de los hechos. Con lo anferior, se entendié cumplida la condicion de plazo que fas partes pactaron en el
Contrato, segtin la cual este se ejecutaria hasta el °[...] agotamiento de recursos’; es claro entonces que se produjo fa
terminacion material de la etapa de gjecucion del contrato.
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Asi las cosas, es claro que el Contrato 1579 de 2023 y el Contrato 1468 de 2024 no coexistieron temporal ni
materialmente en sus respectivas etapas de ejecucion; teniendo en cuenta que la terminacion def Conirato 1579 operé
Ipso lure e! 09 de abril de 2024, de lo cual se dejo constancia en ef acta adjunta. En igual sentido, es importante aclarar
que la terminacion def contrato (por el cumplimiento de fa condicién pactada) no es 6bice para que, posteriormente y
en el marco de la debida diligencia de la supervision, se identifiquen y liberen remanentes o saldos a favor de fa
Entidad, como seria el caso de los recursos contemplados en el informe de cierre.

Aunado a lo anterior, como se evidencia en el acta de rounién (adjunta), desde la supervision se adefantaron fas
acciones necesarias para garantizar que los contratos identificados por fa Oficina de Control Interno no coexistieran ni
causaran simuffaneamente erogaciones a la Entidad, incluyendo fa concertacion de miitiples revisiones def
presupuesto def contrato inicial, en conjunto con el Contratista, para la posterior suscripcién del acta de inicio del
Contrato 1468 de 2024, habiéndose demostrado ef cumplimiento de las condiciones pactadas para la terminacion def
Contrato 1579 de 2023, conforme a las estimaciones razonadas y posibles a la fecha de los hechos.

Finalmente, es importante reiferar que la terminacion material def Contrato 1579 de 2023 (por ef cumpiimiento de la
condicion pactada, de acuerdo con las proyecciones disponibles vy en el marco de las necesidades de
empalme/transicion para la prestacion de un servicio esencial) no puede tenerse como impedimento factice ni juridico
para que, en fa etapa posterior a la terminacion y ejecucion del contrato, la supervision efectie las revisiones y balances
definitivos, que bien pueden conflevar a fa existencia de saldos o remanentes, sin que esto modifique o aftere ef plazo
y las condiciones de ejecucién acaecidas meses atras.

Las evidencias reposan en el SharePoint en fa carpeta Soportes OCI 2024 INFO PRELIMINAR, subcarpeta 014. {...)"
CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestion
Tecnologica en la réplica al Informe preliminar suministrada a través del MEM24-00066910 de fecha 29 de noviembre

de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

Una vez verificada las evidencias aliegadas por parte del area auditada se pudo evidenciar cuatro (4) documentos
anexos, en el siguiente sentido:

8. COMUNICACION INTERNA DE RESPUESTA AL INFORME PRELIMINAR > EVIDENCIAS - 014

4 Nombre Modificado
¥ 1. Terminacidn recursos 1579 de 2023.pdf Ayer alas 118
i "IZ. 020424 Solicitud de directrices respecto a fa continuidad del Contrato.pdl Ayeralas 110
i 3. Horas especlalista deduccion 1579 de 2023.pdf Ayer atas 1101
o 74, Solucidn veletdnica descuento 1579.paf Bye 13.01

Una vez se descargaron los cuatro anexos se pudo identificar lo siguiente:

e Anexo1:
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Gl Outlook
Salicitud de directrices respecto a la continuidad del Contrato Interadministrativo1579 de 2023 UNP -UBD-FIDC,

Desde C1-030-2023 - Transformacion Digitat UNP - [DEXUD ctransformadiendigitalunpidexud@udistritaledu.co>
Fecha Mar 2/04/2024 2026
Para Maria Femanda Reyes Sarmiento <mariareyes@unpgovcoy

€C  Juan Carlos Ochoa Ayala <jusn.achoa@unp.gov.co; Guillermo Antonio Rengifo Buitrage <guiltermo.rengifo@unp.gov.ce>; Oscar Andres Casas Gomez
coscarcasas@unpgov.cod; Luis Hernan Castellanos Garda <luis.castellanos@unp.gov.co>; TOLEDO BUENO CARLOS AUGUSTO
«<catoledob@udistrital.edu.cox; ESCOBAR DIAZ ANDRES <aescobard@udistntal.edu.co>

B 1 archivo adjumto (167 K8}
0206424 Solicitud de directrices respecto a la continvidad del Contrato.pdf;

Dra. Maria Fernanda Reyes

Jefe Oficina de Planeacion & informacion

SUPERVISORA CONTRATC INTERADMINISTRATIVO 1578 DE 2023
UNIDAD NACIONAL DE PROTECCION UNP

Asunto: Solicitud de directrices respecto a fa continuldad del Contrato Interadministrativo1579 de 2023 UNP -UD-RIDC.

Cordialmente adjuntamos 'a comunicacion del asunto.

CARLOS AUGUSTO TOLEDO BUENG
Supervisor Contrato Interadministrative 1579 de 2023 UD- FJDC & UNP

» Anexo 2:

UD-UNP-080
Maria Fernanda Reyes Sarmiento
Jefe Oficina Asesora de Planeacion ¢ Informacion - OAP
maria.reyes@unp.gov.co

Ciudad.

Asunto: Solicitud de direcirices respecto a la continuidad del Contrato Interadministralivo157¢ de 2023 UNP -
UD-FJDC.

Cordial saludo,

De acuerdo con el analisia financiero frente a la proyeccion de facturacion sobre ef desamollo del confrato, se
informa que los recurses del contrato se agotan ef dia de mafiana, inclusive; en este sentido Jes solicilamos por
favor sy direccionamiento frente a la confinuidad del servicio de acuerdo con lo conversado en la dlima reunidn
sobre la suscripeion de un nuevo contrato interadministrativo por dos meses.

¢ Anexo 3:
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Desde C1-030-2023 - TRANSFORMACKON DIGIFAL UNP - IDEXUD « f ondigi P distrital ecu.co>
Fecha M 11/09/2024 16:42
Para  Mana Femanda Reyes Sarmi <maria.fey P9

€€ Luis Heman CasteNanos Garcla <luis castellanos@unp gov co>; Mana Angelica Balaguera Rua «mana.bataguerafunp.gov.cox; Oscar Ardres Casas
Gomez <oscar.casas@unp.gov.co>; TOLEDO BUENG CARLOS AUGUSTO <catoledob@udistritaledu co>; ESCOBAR DIAZ ANDRES
< gescopard@udisintal #du.cos; PAALD EMILIO GARZON CARRENO <pegarzont@udistitaleduco>

B 1 archivo adjures (101 k8)
Sohseidn tekeféniea{f] it

Dra. Maria Fernanda Reyes

Jefe Oficna de Planeacidn e Informacién

SUPERVISORA CONTRATO INTERADMINISTRATIVO 1578 DE 2023
UNIDAD NACIONAL DE PROTECCIGN UNP

Buenos dias.
Asunto:Horas especialista central telefonica

Cordialmente adjuntamos la comunicacién del asunto.

Cordial saludo,
CARLGS AUGUSTD TOLEDD BUENO

Supervisor Contrato interadministrativo 1579 de 2023 y 1468 de 2024

e Anexo 4:

Referencia: Contrato interadministrativo No. 1579 de 2024
Asunto: Horas especialista central telefonica

Apreciada Doctora, cordial saludo.

En el marco del contralo 1579, méas especificamente en la linea de soporte solucidn telefonica, se encuenira
come obligacion de la Universidad Distrital prestar servicio de un eapecialista en Soporte especializado sobre
plataforma FortiFone por 40 horas las cuales no se prestaron y no se cumplié el objetivo propuesto.

E! valor comespondiente a este sefvicio es de diez y seis millones da pesos mvL{$16.000.000), valor que debe
ser descontado del pago de marzo abrif

De los soportes allegados, no se remitio el acta de liquidacion del contrato 1579 de 2023, del que habla la réplica del
proceso auditado, sin embargo, de los demés soportes enviados, especificamente el anexo 4, si se puede
eventuaimente concluir que tiempo después de finalizado el contrato por agotamiento de los recursos, en tramite de
liquidacion del acuerdo de voluntades, se identificd que existié un servicio que no fue prestado, en este caso las
cuarenta (40) horas del Soporte especializado sobre plataforma FortiFone, servicio que fue monetizado en un valor
de $16.000.000., saldo que esta a favor de la entidad piblica.

En consecuencia, a pesar de que no se evidencit el acta de liquidacion del contrato 1579 de 2023, si se pudo concluir
que al momento de la terminacién del precitado contrato (abril de 2024), el estado financiero del acuerdo de voluntades
indicaba que los recursos se habian agotado, no obstante, tal y como se expresé a lineas anteriores, posteriormente
surgi6 un saldo a favor de la entidad pablica contratante.

Por tanto, la presunta debilidad de coexistencia contractual que en su momento se evidencié por la OCI no llegb a

materializarse, circunstancia que consecuenciaimente lleva a que la Oficina de Control Interno levante el presente
hallazgo de! informe final de auditaria, de conformidad con las razones de hecho y de derecho expuestas.
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HALLAZGO NO. 15. DEBILIDADES EN LA PUBLICACION DE INFORMACION EN LA PLATAFORMA
TRANSACCIONAL SECOP II.

De acuerdo con lo establecido en el Articulo 24 de la Ley 80 de 1993, "Por la cual se expide ef Estatuto General de
Contratacién de la Administracion PUBLICA’, el cual consagrando la publicidad en la actuacion administrativa en aras
de garantizar el derecho a controvertir y a garantizar la transparencia en el ejercicio de la funcidn pablica asi:

“...) Aticulo 24: 2. En los procesos conlractuales los interesados tendrén oportunidad de conocer y
controvertir los informes, conceptos y decisiones que se rindan o adopten, para lo cual se estableceran etapas
que permitan el conocimiento de dichas actuaciones y otorguen la posibilidad de expresar observaciones.

Las actuaciones de las autoridades seran publicas y fos expedientes que las contengan estaran abiertos al
publico, permitiendo en ef caso de licitacion el ejercicio del derecho de que trata ef articulo 273 de la
Constitucién Politica {...).”

En igual sentido, el Articulo 19 del Decreto 1510 de 2013, “Por ef cual se reglamenta el sistema de compras y
contratacién pubfica”, establece lo siguiente frente a la publicidad en el SECOP:

“..) la Entidad Estatal esta obligada a publicar en el Secop los Documentos del Praceso y los actos
administrativos del Proceso de Contratacion, dentro de los tres (3) dias siguientes a su expedicion. La oferta
que debe ser publicada es la del adjudicatario del Proceso de Contratacion. Los documentos de fas
operaciones que se realicen en bolsa de productos no tienen que ser publicados en ef Secop.(...)”

Al mismo tiempo, el Decreto 1082 de 2015 compila el mismo precepto juridico anterior, en st articulo 2.2.1.1.1.7.1.
replicando el deber de las entidades estatales de publicar en SECOP los documentos y los actos administrativos del
proceso de coniratacion dentro de los 3 dias siguientes a su expedicion.

Asi pues, en el marco de la auditoria al proceso, la Oficina de Control Interno por medio del MEM24-00061482 del 01
de noviembre de 2024, solicité al Grupo de Gestion de las Tecnologias adscrito a la Oficina Asesora de Planeacion e
Informacion los Contratos Interadministrativos Numeros 1579 de 2023 y 1468 de 2024, informacion que fue recibida a
través de correo electrénico institucional del 08 de noviembre de 2024 y remitido por el enlace remitido por el enlace
designado para la recepcién de la presente auditoria.

En consecuencia, tras revisar el aplicativo de la Agencia Nacional de Contratacion Pablica Colombia Compra Eficiente,
SECOP I, con relacion a los Contratos Interadministrativos celebrados con fa Universidad Distrital Francisco José de

Caldas, nimeros 1579 de 2023 y 1468 de 2024, se pudo identificar que la ausencia en fa designacion y/o actualizacion
del Supervisor en la Plataforma Transaccionat SECOP Il como se detallara a continuacion:

¢ Contrato Interadministrative Namero 1579 de 2023

Para el presente Contrato, se observd que se efectuaron las siguientes designaciones de supervision:
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Informacién presupussial

Asqnariones para £l seguimenio —
def Gante QUBUSTOROD Tigs e Gotumento  Cédua to Casdadania Himierodo gocumento 19284540
Supernsor  Camio ancnks Yelasso Tiiana Tipo de dotuments  Cétua de Cludadania Nimery da docomento 1015393822

Posktién RNombre Focha de saguimienio Combisda por

Supsevitor Camilo Anciks Velasco Trana ADABI0ZE 5:45:04 Pl Glstoda Haidive Sinchez Camango
Superdaor JENMY PAOLA WER023 1 1357 PR AUGUSTO REOMIOUEZ BALLESTERCS
Ordensior dal AURUSTO RODRIGUEZ BALLESTERDS 2062023 1 1352 PN AGUSTO RODRIGUEZ BALLESTERGS

Gasle

Informacién presupuesital

Es decir, desde la celebracion del contrato, se han tenido dos designaciones de supervision, la primera efectuada
el dia 28 de junio de 2023, a la funcionaria Jenny Paola y la segunda, llevada a cabo el dia 10 de octubre de 2024,
al funcionario Camilo Andrés Velasco Triana. Sin embargo, validados los informes de supervision se encontro que
dichos documentos son suscritos por los siguientes funcionarios:

- Informe de Supervision nimero 05 correspondiente al mes de noviembre 2023

10. DATOS DEL SUPERVISOR

T - wwdae/ﬂ/':i{,y) >

NOMBRE DEL SUPERVISOR . g
_~MARIA FERNANDA REYES SARMIENTO
' DEPENDENCIA ~ | OFICINA ASESORA DE PLANEACION E INFORMACION - QAP
' CARGO ' Jefe Oficina Asesora de Planeacion e Informacién
JUAN DIEGO TRUJILLO ALVIRA
Apoyo Técnj
NOMBRE DEL APOYO A LA
DE! VAMARTINEZ
| SUPERVISION | Apoyd Técnicly]
! - -
|
| JUAN CARTGS AYALA |
Apoyo Téeni
GCT-FT-24/V6 Oficializacidn: 14/08/2021 Péagina 12 de 13

Cerrora 63 £14- 07 v unp.gov,co_Bogotd - Colombia
Fuente: Informe de supervision No. 05 del Contrato Interadministrativo numero 1579 de 2023, obtenido a través de la Plataforma Transaccienal
SECOPII.

6 Cbtenido a través de la Plataforma Transaccional SECOP Il, disponibie en;
hitps:ffcommunity. secop.gov.co/Public/T endering/OpportunityDeiail/lndex?noticell D=CO1.NTC.46651908isFromPublicArea=TruedisModal=true&asPopupVisw=
frue
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Informe de Supervision niimero 06 correspondiente al mes de diciembre 2023

10. DATOS DEL SUPERVISOR

| NOMBRE DEL SUPERVISOR yém PTG
B __~MARIA FERNANDA REYES SARMIENTO
'DEPENDENCIA OFICINA ASESORA DE PLANEACION E INFORMACION - OAPE

: CARGO | Jefe Oficina Asesgin de Pianeacion e Informacion

1

JUANDIEGO TRUJHLO ALVIRA

NOMBRE DEL. APOYO A LA Apoy \Técnico
SUPERVISION L
AND! MA OSALVAMARTINEZ
Apoyo Juridico
GCT-FT-24/V6 Oficializacion: 14/09/2021 Pagina 12 de 14

Casrerz 63 #14- 97 vaww.unp.gqov 5o Bogota = Colombia
Fuente: Informe de supervisidn No. 06 del Contrato Inferadministrativo nimero 1579 de 2023, obtenido a través de la Plataforma Transaccional
SECOP Il

- Informe de Supervisién niimero 07 correspondiente al mes de enero 2024
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10. DATOS DEL SUPERVISOR

i

| i A i 1

I T, -~

i NOMBRE DEL SUPERVISOR ‘/"/J{za Zf—’“"‘/f ,!Eé«/wg

{ _~MARIA FERNANDA REYES SARMIENTO |

| DEPENDENCIA | OFICINA ASESORA DE PLANEACIO_N_ E INFORMACION - OAPI

| CARGO 1 Jefe Oficina Asesora de Planeacién e Informacion
=

JUAN DIEGO TRUJILLO ALVIRA
Apoyo Técnico  ,

( . \f o

¥ LU
DEICY A&Dﬁﬁ FANOSALVAMARTINEZ
‘ Apoyo Técimrc%

£
| JUAN CA OA AYALA
cnigo |,

NOMERE DEL APOYO A LA | Apwe To

SUPERVISION O Ssee X
OSCAR ANDRES 'cg;ﬁs'ﬁb'ﬁle?:
. Appyo Técnigo

LuIS HERNAN dag TELLANOS GARCIA
Apoya Téenico J

Fuente: Informe de supesvisidn No. 07 del Conirato Interadministrativo niimero 1579 de 2023, obtenide a traves de la Plataforma Transaccional
SECOPR .

/2& - Informe de Supervision nimero 08 correspondiente al mes de febrero 2024
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10. DATOS DEL SUPERVISOR

T ' v
[ s et ,C/;>
NTO

7 MARIA FERNANDA REYES SARMI o —|

| DEPENDENCIA OFICINA ASESORA DE PLANEACION E INFORMAGION - OAP!
i CARGO Jefe Oficina A:.esora de Pianeacion e informacion

NOMBRE DEL SUPERVISOR

&
| JJAN DIEGO TRUJILLO ALVIRA
Apayo Técnico =+ wun 1

| Apovo Téenico
| NOMBRE DEL APOYO A LA % d
! SUPERVISION GUILLERM RENGIFOBUITRAGO

| Apoyo Té

JOHN ANDERSON HERNANDEZ
Apoyo Técnico

|
| g @
| |
. |
| i :\};WO gD A‘;";:'f;os IR B Muu de Scrut wl |

| LIS HERNAN BASYELLANOS GARCIA
 Apoyo Técnico

Fuente: Informe de supervlsmn No. 08 del Contrato Interadmlnlstratwo nimero 1579 de 2023, obtenido a través de la Plataforma Transaccional
SECOP ).

- Informe de Supervisién nimero 09 correspondiente del 01 de marzo al 09 de abril 2024

10, DATOS DEL SUPERVISOR

—

| NOMBRE DEL SUPERVISOR

P— —— .

" DEPENDENCIA A ‘

:ﬂ.\nggn i - Je!e Oﬁcma Asesggild Planeacmnelnfonnacwn (E) - - |

A o
s »

JUAN DIEGETHUAILLO ALVIRA
Agoyo Financiero

NOMBRE DEL APOYO A LA ©
SUPERVISION A% 'E;ANOSALVAMARTNEZ

Apoyo Juti
I | JUAN CE%ECHOA AYALA . o
/g L L
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Fuente: Informe: de supervision No. 09 del Contrato Interadministrativo nimero 1579 de 2023, obtenido a través de la Plataforma Transaccional
SECOP I,

Tal y como se puede evidenciar, los informes de Supervision Nimero 05, 06, 07, 08 y 09 son suscritos por
funcionarios que no fueron designados en la Plataforma Transaccional SECOP |l

e Contrato Interadministrativo Nimero 1468 de 2024

Para el presente Contrato, se observd que se efectuaron las siguientes designaciones de supervision:

Information presupuestal

Asignationes para el seguimiento

Ordensdor et Gasto  AUBUSTO RODRIGUEZ Tipo da decumento Cddota de Chudadania Wimero s documants 19384540
BALLESTERDS

Supervisor Maria Famanda Reyes Sarnienko Tipo g6 dotumenio Cédula da Chadadaniz Namero de socumentn 37752445

Histdnco de asignacones

Posicion Hombre Fecha de seguimiento Camblado par
Superviaer Matiu Femanda Reyes Samiarky R0 113257 AW AUGUST) RODRIQUEZ BALLESTERDS
dol AUGUETO ROGUGUEZ BALLESTEROS PO42924 11.3357 AM AUGUSTO RODRMLIEZ BALLESTEROS

G0

Informacién presupuesial e geees i sl o on
Fuente: Oblenido a través de la Plataforma Transaccional SECOP 117

Es decir, desde la celebracion del contrato, se ha tenido una designacion de supervision, efectuada ei dia 09 de
abril de 2024, a la funcionaria Maria Femnanda Reyes Sarmiento. Sin embargo, validados los informes de
supervision se encontrd que dichos documentos son suscritos por los siguientes funcionarios:

- Informe de Supervision nimero 01 correspondiente al mes de abril 2024

7 Obtenido a fraves de la Plataforma Transaccional SECOP Il,
nttps:ficommunity secep.gov.co/Public/Tendering/GpportunityDefailindex?noticeUID=C01 NTC.5847353&isFromPublicArea=True&isModal=true&asPopupView=
frue
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10. DATOS DEL SUPERVISOR
\ A -
[ l A \/ 1
NOMBRE DEL SUPERVISOR >/
| | JAVIER FRANCISC RIGUEZ MORENO. J
DEPENDENCIA | OFICINAASESORA PE PLANEACION E INFORMAGION - OAPI )
CARGO 1 Jofe Oficina Asesora/de Planeacion e Informacidn (E) |
! = E > Elaneacion g ipmacion =) L
oed:
JUAN DIEGO TRUJILLO ALVIRA
Apoyo Técnrl\cp?:‘

0 AN EREA NOSALVAMARTINEZ

ApoyodGsidico
NOMBRE DEL APOYO A LA % n Ca G
SriEAN 2359

SUPERVISION DRES CASAS EZ
Apoyo Técnico

- — e

GUILLERMA RE:

- [‘3 9 BUITRAGO

LY
by {

LUIS HERNAN CASTELLANOS GARCIA
| Apoyo Técnmica I :

GCT-FT-24/N/6 Oficializacién: 14/09/2021 Péagina 13 de 14
Carrera 63 #14- 97 www.upp.aov.co_Bogotd — Colembia

Fuente: Informe de supervision No. 01 del Contrato Inferadministrativo nimero 1468 de 2024, obtenido a traves de la Plataforma Transaccional
SECOPII.

’g - Informe de Supervision namero 02 correspondiente al mes de mayo 2024
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10. DATOS DEL SUPERVISOR
NOMBRE DEL SUPERVISOR
DEPENDENCIA
CARGO Jefa Oﬁdgﬁwﬁdgﬂaneacidn e Informacién (E)
pZ {/’ S -
—
JUAN DIEGO TRUJILLO ALVIRA
Apoyo Financiero
A EA LVA MARTINEZ
Apoyc Jurilico
NOMBRE DEL APOYO A LA { : Ca aan
SUPERVISION CA¥ ANDRES CASAS GOMEZ S
Apaoyo Técnico
GCT-FT-24/v6 Oficializacion: 14/09/2021 Péagina 13 de 14

Camara 63 #14- 97 www.unp.gov,co Bogotd — Colombia

Fuente: Informe de supervision No, 02

det Contrato Interadministrativo nimero 1468 de 2024, obtenido a través de la Plataforma Fransaccional

SECOP I,

Informe de Supervisién nimero 03 correspondiente al mes de junio 2024

10. DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR
DEPENDENCIA :
CARGO Jofa Oficina Aspso P ién @ Int i6n (E}
A2
JUAN DIEGO TRUILLO ALVIRA
Apoyo Financlero
AN ﬁ MARTINEZ
NOMBRE DEL APOYO A LA
SUPERVISION
GCT-FT-24/V6 Oficlatizacion: 14/08/2021 Pagina 13 de 14

Fuente: Informe de supervision No. 03

GEI-FT-03/V5

Oficializacion: 29/07/2021

Carara §3 #14- 9T WWW,UND.A0V.04 |

del Contrato Interadministrativo nimera 1468 de 2024, obtenido a través de la Plataforma Transaccional

SECCP 1.
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Informe de Supervision niimero 04 correspondiente al mes de julio 2024

10. DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR
DEPENDENCIA
CARGO Jefe Oficina Asesora de Flaneacion e Informacién (E)
7 P
a 75D
JUAN DIEGO TRUJILLO ALVIRA
Apoyo Fmanciem
%W MARTINEZ
Apo
NOMBRE DEL APOYO A LA
SUPERVISION
GCT-FT-24/V6 Oficializacién: 14/08/2021 Pagina 13 de 14

Carrara 63 #14- 97 www.UND.qov.co Bogowd — Colombia
Fuente: Informe de supervision No. 04 del Contrato Interadministrativo nimero 1488 de 2024, obtenido a través de la Plataforma Transaccional
SECOP II.

Informe de Supervision niimero 05 correspondiente del 01 al 18 de agosto 2024

10. DATOS DEL SUPERVISOR

AN
NOMBRE DEL SUPERVISOR \J
JAVIER F CI$CO RODRIGUEZ MORENO.
DEPENDENCIA OFICINA AS! DE PLANEACION E INFORMACION - OAPI
CARGO Jefe Oficina Asesora de Planeacion ¢ Informacién (E)
. FY W
JUAN DIEGO TRUMILLO ALVIRA
Apoyc Financie
NOMBRE DEL APOYOQ A LA
ANDREA VA TINEZ
SUPERVISION Apoyo
OS/ AﬁEgCASAS GC)I\JIE;:)’\_D C
Apoyo Téenlco
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Fuente: Informe de supervision No. 05 de! Contrato Interadministrativo nimero 1468 de 2024, obtenido a través de la Plataforma Transaccicnal
SECOPII.

Tal y como se puede evidenciar, todos los informes de Supervision pertenecientes al precitado contrato son
suscritos por funcionarios que no fueron designados en la Plataforma Transaccional SECOP 1.

Sumado a lo anterior y teniendo presente la clausula vigésima quinta de la minuta del Contrato 1468 de 2024,
estable lo siguiente:

“..) CLAUSULA VIGESIMA QUINTA - REQUISITOS PARA (A SUSCRIPCION,
PERFECCIONAMIENTO, EJECUCION Y LEGALIZACION DEL CONTRATO: El confrato se
perfeccionara con la firma de las partes a través de Secop Il y para su ejecucién se requiere la

aprobacion de la Garantia Unica y expedicion del registro presupuestal (...} (Con negrilla y
subrayado fuera del texto).

Por ofra parte, en las obligaciones Especificas del Contratista en la misma Minuta, dicta la siguiente
Obligacion:

“(...) 3. 2. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

2. Suscribir el acta de inicio, maximo a los 3 dias calendario a partir del cumplimiento de los
requisitos de perfeccionamiento del contrato. (...}

11. Ejecutar la matriz de empalme en los tiempos establecidos de manera conjunta con fa actual
firma contratista y la supervision def contrato, conforme se establezca en el acta de inicio. Durante
este proceso se tiene prevista la entrega de informacion y documentacion técnica y operativa para ef
inicio de la prestacion de los servicios; el plazo anteriormente sefialado constituye un plazo méximo,
por consiguiente, si antes de la culminacion de este periodo el nuevo contratista inicia con fa
prestacion de servicios de algunos de los items, éstos se pagaran de forma proporcional a los dias
en que efectivamente se presté el servicio acorde con los valores ofertados para cada ftem {...).”
(Con negrilla y subrayado fuera del texto).

En el ejercicio auditor, esta Oficina de Control Intemo observd que existe una contradiccion entre lo
dispuesto en la clausula vigésima quinta y las Obligaciones Especificas del Contratista. Mientras que la
primera establece que la ejecucion del contrato no dependia de la suscripcion del acta de inicio entre las
partes, la segunda condiciona el cumplimiento de fas obligaciones a la firma de dicha acta de inicio, méxime
cuando dicho documento no se encuentra publicado en la Plataforma Transaccional SECOP Il

Tal como se puede evidenciar, con relacion a los Contratos Interadministrativos celebrados con fa Universidad Distrital
Francisco José de Caldas, nimeros 1579 de 2023 y 1468 de 2024, ia Oficina de Control Interno identifico debilidades
en la publicacion de informacién en la Plataforma Transaccional SECOP !l con relacion a la designacion y/o
actualizacion del Supervisor junto con documentos minimos requeridos por Ley.

Esta situacion contraviene lo dispuesto en la normativa vigente, que establece la obligacion de registrar, publicar y

actualizar oportunamente a los supervisores y documentos anexos al Contrato en la precitada Plataforma, toda vez
que la falta de estos en la plataforma puede generar inconsistencias en el proceso de seguimiento y control de los
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contratos. Razén por la cual, se exhorta al Proceso auditado el revisar y corregir esta situacion para garantizar que en
los respectivos informes de Supervision se cumpla con los procedimientos establecidos.

En conclusion, la Oficina de Control Interno evidencié debilidades en la publicacion de informacion en la Plataforma
Transaccional SECOP Il con relacion a la designacion y/o actualizacion del Supervisor junto con los documentos
minimos requeridos por Ley. Por consiguiente, se recomienda el efectuar actividades contundentes para subsanar esta
problemética, por lo que se exhorta ai proceso a presentar un Plan de Mejoramiento encaminado a corregir o subsanar
las causas de la situacién anteriormente detallada.

RESPUESTA DEL PROCESO DE GESTION TECNOLOGICA

“(...} De acuerdo con lo enunciadlo en la sesion de socializacion del informe y atendiendo a los roles y responsabitidades
asignados en ef Manual de Contratacion GCT-MA-01-V5, se precisa que la actualizacién de supervisores de los
contratos, asi como fa administracion técnica y operativa de la plataforma SECOP 1, le corresponde integralmente al
Grupo de Contratacion de la Secretaria General y no resulta exigible a la OAP!.

Asf las cosas, es claro que las presuntas debilidades en la actualizacion de los dafos de los supervisores de fos
contratos en SECOP If no pueden hacérseles exigibles a los funcionarios o dependencias desde las cuales se ejercerse
la supervision, sino que se enmarcan en las compelencias y responsabilidades de! Grupo de Contratacién de la
Secretaria General, como administrador y gestor institucional def SECOP 1. {...)"

RESPUESTA DEL PROCESO DE GESTION CONTRACTUAL

“(...) De acuerdo a lo manifestado por fa oficina de conirol interno, en el marco def INFORME PRELIMINAR DE

AUDITORIA INTERNA DE GESTION AL PROCESO DE GESTION TECNOLOGICA DE LA UNIDAD NACIONAL DE
PROTECCION, dentro del cuadro resumen de los hallazgos efectuados, en ef cual indica:

“t 3 Oficina de Conirol Interno evidencié debilidades en la pubficacion de informacion en fa Plataforma Transaccional
SECOP If con relacién a la designacion y/o actualizacion del Supervisor junto con los documentos minimos requeridos
por Ley. Por consiguiente, se recomienda el efectuar actividades contundentes para subsanar esta problematica, por
lo que se exhorta al proceso a presentar un Plan de Mejoramiento encaminado a corregir 0 subsanar las causas de fa
sifuacion anteriormente detallada.”

Nos permitimos poner en conocimiento de fa Oficina de Control Intemo de la Unidad Nacional de Proteccion que,
dentro de los expedientes de los contratos 1579 de 2023 y 1468 de 2024, los cuales reposan en el archivo def Griipo
de Gestion Contractual de la Secretaria General reposan los siguientes documentos:

- Designacion de supervisién del contrato 1579 de 2023, suscrita por el Director General de la Unidad Nacional de
Proteccion, a MARIA FERNANDA REYES SARMIENTO del dia 3 de enero de 2024, de acuerdo &f acta de posesion
del 3 de enero de 2024 como Jefe de Oficina Asesora, Cédigo 1045, Grado 14, de fa planta global de la Unidad
Nacional de Proteccion, ubicado en fa Oficina Asesora de Planeacion e Informacion

- Designacion de supervision para la liquidacion del contrato 1579 de 2023, suscrita por el Secretario General de la
Unidad Nacional de Proteccion, a JAVIER FRANCISCO RODRIGUEZ MORENO, del dia 17 de septiembre de 2024,
como como Jefe de Oficina Asesora encargado, Codigo 1045, Grado 14, de fa planta global de fa Unidad Nacional
de Proteccion.
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- Designacién de supervision para la liquidacion def contrato 1468 de 2024, suscrita por el Secretario General de ia
Unidad Nacional de Proteccion, a JAVIER FRANCISCO RODRIGUEZ MORENO, del dia 17 de septiembre de 2024,
como como Jefe de Oficina Asesora encargado, Codigo 1045, Grado 14, de Ia planta global de la Unidad Nacional
de Proteccion.

En observancia a la Resolucion 1988 de 2023 por medio de la cual se modifica fa Resolucién 0841 de 2023 con el
propgsito de delegar la funcion de liquidacion contractual suscritos por fa Unidad Nacional de Proteccion- UNP a la
Secretaria General, es pues, el Secretario General quien suscribi6 la designacion de supervision en cabeza de JAVIER
FRANCISCO RODRIGUEZ MORENQ, para a etapa de liquidacion de lo contratos 1579 de 2023 y 2469 de 2024,

Lo anterior es con el fin de poner de prasente que, i bien el plazo def contralo 1579 de 2023 finalizd ef dia 7 de abril
de 2024 y del contrato 1468 de 2024 finalizo ef 19 de agosto de 2024 dichos contratos se encuentran en su etapa de
fliquidacion y segtin ef Manual Intemo de Contratacion y Supervision Gestion Contractual— GCT-MA-01/V5 de la Unidad
Nacional de Proteccion — UNP, en su titulo 14 “GESTION POST CONTRACTUAL”, en st punto 14.3 “RESPONSABLE
DE LA LIQUIDACION", también establece que el supervisor tiene la responsabilidad del trémite de iniciacin def
proceso de liquidacion de los contratos, motive por ef cual fa designacion de stupervision de estos contratos realizada
a JAVIER FRANCISCO RODRIGUEZ MORENO, es suscrita por el Secretario general

Ahora bien, respondiendo a la recomendacion realizada por la Oficina de Control Infemo de efectuar actividades
contundentes para subsanar esta problemética, frente a la designacion de supervisién en la plataforma SECOP Il el
Grupo de Gestion Contractual realizd la designacion de supervision en dicha plataforma, con el fin de que se evidencie
quien fungic como tal y quien contintia como supervisor, hasta el cierre del contrato en dicha plataforma, posterior a la
gestion de la liquidacion de ambos confratos.

Por ofra parte, es importante resaltar que desde el Grupo de Gestién Coniractual se solicité a la Oficina Asesora de
Planeacion e Informacion, la informacion referente a fos haflazgos de 1 al 14 los cuales son de su competencia, y a fa
fecha no se obluvo respuesta por parte de dicha dependencia, por lo que soficitamos que sea fa Oficina de Control
Intemo fa que exhorte ef aporte de la informacion faltante. (...)"

CONSIDERACIONES DE LA OFICINA DE CONTROL INTERNO

Verificada la respuesta en conjunto con los soportes documentales proporcionados por el Proceso de Gestion
Tecnologica en la réplica al Informe preliminar suministrada a través del MEM24-00066910 de fecha 29 de noviembre
de 2024, esta Oficina acata las explicaciones y aclaraciones remitidas.

No obstante, es pertinente indicar que la oficina de control interno no comparte los argumentos expuestos por el
Proceso de Gestion Tecnologica, esto por cuanto, si bien la administracion técnica y operativa de la plataforma SECOP
li le corresponde al grupo de contratacién de la Secretaria General, no es menos cierto que es rol y labor de |a
supervision informar a dicha area todos y cada uno de los cambios que se generan respecto a la designacion de los
supervisores.

Lo mencionado, guarda meridiana logica ya que recae en el area donde la necesidad del bien o servicio se ejecuta
actuar de manera mancomunada y coordinada con el gestor de la plataforma SECOP |I.

En el mismo hilo conductor, el Proceso auditado no soport6 el hecho de informar tales cambios a la secretaria general

con el fin que se efectuaran las designaciones de supervision de acuerdo con los cambios administrativos que se
puede suscitar por fa ejecucion del contrato.
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Al respecto, es pertinente indicar que se verifico en el enlace SharePoint si tales soportes se habian allegado en sede
de réplica, hecho que no ocurri6; en todo caso, se logrd establecer que el proceso auditado dio traslado del presente
hallazgo a la secretaria general, por tanto, nos pronunciaremos en los siguientes términos:

Analizados los argumentos expuestos por la secretaria general, la oficina de control interno considera que la debilidad
aun se manifiesta, ello en el entendido que el hallazgo versa sobre la comparacion de los informes de supervision que
se suscribieron por diferentes funcionarios a lo largo de la ejecucion contractual versus las designaciones de
supervision que se debieron efectuar en la plataforma transaccional SECOP |1, por tanto, a pesar que se realizaron
designaciones para la etapa de liquidacion contractual del contrato 1579 de 2023, lo cierto es que existieron 4 informes
de supervision suscritos por la doctora MARIA FERNANDA REYES SARMIENTO, quien a pesar de estar designada
como supervisora (segiin lo expuesto por la secretaria general y que reposa en el expediente), no registra como
designada en el SECOP Il

Historial de asignaciones —

Poskeitn Nombre Fecha de seguimiento Cambiata por

Supenfisar JAVIER FRANCISCO RODRIGUEZ MOREND B dids da §8MpO ranSOMITIge {747t 2074 2 46 16 PULTD.L5 W Bogols L WISA MARIA GOMEZ RAMIRE.
SupenAses’ JAVIER FRANCISCO ROTRIGUEZ MORENO 1 difzs de tempo lanscuride (251 7206 205 S PTG 2ol Lima G, SANDRA MAENA LLANDS MEL
Superviser Camio Andréy Velzsco Trizna AUHO20D5 17:68:04 | UTG-05.00 Sopril Liwa, k) Gisasie Hakiva Sinchiz Cama
Supenisor Janay Paola 2862023 231352 LTE-05 00 Bigd Lawa, Ges AUGUSTE ROCRIGUEZ BALLE
Ororador del AUBUSTO RODRIGUEZ BALLESTERGS 28062023 Z314:5D ' AUGUSTO RODRIGUEZ BALLE

Gaslo

Histénco de asignaciones

Posiciin Nombre Fachs da asfuimiento Cambiado por

Superviser JVIER FRANCISCO RODRIGLEZ MOREND B dlzs do fempa tnseamido (7371 20X 20739 PULTT-L500) Eopei Linw LUNSA MARIA COMEZ RAMIREZ
Supen@ar Matia Femanda Reyes Sanmients GE42024 113357 AW | VTGS 005 Begfa Loma Quits) AUGUSTD ACDRIGUEZ BALLESTEROS
mmdﬂl AUCUSTC RODRIGUEY AL LESTERDS HOARP4 11:3357 AM (UTCCE00) B=geli L Cusel AUGUSTO RODRIGUEZ BALLESTERQS

Fuente: Obtenido a través de a Plataforma Transaccional SECOP 112

Situacién similar ocurre con el contrato 1468 de 2024, pues a pesar de que el dia 25 de noviembre de 2024, el doctor
Javier Francisco Rodriguez Romero fue designado como supervisor de dicho contrato en la plataforma SECOP Il, lo
cierto es que se suscribieron informes de supervision de abril, mayo, junio, julio y agoste de 2024, por parte del
funcionario sin que en la plataforma se designara o cargara acto de designacion:

Fuente: Obtenido a través de la Plataforma Transaccional SECOP I1.2

Por todo lo expuesto, esta oficina de confrol intemo considera que la debilidad se encuentra materializada, por lo que
el hallazgo se mantendra incolume en e! informe final de auditoria.

8 Obtenido a través de la Plataforma Transaccional SECOP I, disponible en:
htips #community secop gov.co/PubliciTendering/CpportunityDetail ndex?naticet)ID=CO1 NTC.4665190&isFromPublicArea=True&isModal=truedasPopupView=
true

J Obtenido a través de la Plataforma Transaccional SECOP Il,
hitps:/fcommunity.secop.gov.co/Public/T endering/OpportunityDetatIndex?roticeUID=CC1.NTC.5947363&isFromPublicArea=TruegisModal=true&asPopupView=
true
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En consecuencia, la Oficina de Control Interno ratifica el presente hallazgo, y recomienda el efectuar actividades
contundentes para subsanar esta problemética, por lo que se exhorta al proceso a presentar un Plan de Mejoramiento
para corregir la situacion detallada,

5.3. RECOMENDACIONES IDENTIFICADAS EN LA AUDITORIA INTERNA DE GESTION

Con el objetivo de proponer solucicnes practicas y mejoras efectivas frente a las posibles debilidades detectadas en
la auditoria interna de gestion, la Oficina de Control Interno presenta a continuacion una serie de recomendaciones
identificadas de carécter constructivo, que se sugiere sean incorporadas al proceso, en caso de ser pertinentes:

RECOMENDACION' NO. 01. APROPIACION Y FORTALECIMIENTO DEL CONOCIMIENTO AL INTERIOR DEL
GRUPO DE GESTION DE LAS TECNOLOGIAS.

En el marco de la Auditoria Interna de Gestion al Grupo de Gestion de las Tecnologias, se recomienda, con el objetivo
de seguir avanzando en fa apropiacion de conocimientos, el desarroilo de habilidades y el cambio de actitudes,
promover iniciativas enfocadas en et desarrollo continuo de capacidades técnicas, estratégicas y de gestidn al interior
del Proceso.

Estas acciones deben orientarse a incrementar tanto la capacidad individual como colectiva de los miembros del grupo,
con el fin de optimizar el desempefio en los proyectos tecnoldgicos y contribuir de manera mas efectiva al cumplimiento
de los objetivos establecidos para el proceso. De esta manera, se fortalecera la capacidad del Grupo de Gestion de
las Tecnologias para hacer frente a los desafios estratégicos de la entidad y, en (ltima instancia, contribuir al desarrolio
de la mision institucional, garantizando una gestion mas eficiente y alineada con los intereses y metas
organizacionales.

Lo anterior, es una recomendacion de la Oficina de Control Intemo de caracter constructivo con el fin de buscar
soluciones précticas y de mejoras efectivas sobre las posibles debilidades que se detectaron en la auditoria interna de
gestion.

RECOMENDACION NO. 02. CONTRADICCION DE LA MINUTA CONTRACTUAL FRENTE AL ACTA DE
INICIO DEL CONTRATO 1468 DE 2024.

De acuerdo con la clausula vigésima quinta de la minuta del Contrato 1468 de 2024, en la que se estable lo siguiente:

/(...) CLAUSULA VIGESIMA QUINTA - REQUISITOS PARA LA SUSCRIPCION, PERFECCIONAMIENTO,
EJECUCION Y LEGALIZACION DEL CONTRATO: El contrato se perfeccionara con la firma de las partes a
través de Secop Il y para su ejecucidn se requiere la aprobacion de la Garantia Unica y expedicion del
registro presupuestal {...)". (Con negrilia y subrayado fuera del texto).

Por ofra parte, en las obligaciones Especificas de! Contratista en la misma Minuta, dicta la siguiente Obligacion;
“(...) 3. 2. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

2. Suscribir el acta de inicio, méximo a los 3 dias calendario a partir del cumplimiento de los requisitos de
perfeccionamiento del contrato. (...)
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11, Ejecutar la matriz de empalme en los tiempos establecidos de manera conjunta con la actual firma contratista
y la supervision del contrato, conforme se establezca en el acta de inicio. Durante este proceso se tiene
prevista la entrega de informacion y documentacion técnica y operaliva para el inicio de la prestacion de los
servicios; el plazo anferiormente sefialado constituye un plazo maximo, por consiguiente, si antes de la
culminacion de este periodo el nuevo contratista inicia con la prestacion de servicios de algunos de jos ftems,
éstos se pagaran de forma proporcional a los dias en que efectivamente se presto el servicio acorde con los
valores ofertados para cada item {(...).” (Con negrilla y subrayado fuera del texto).

De acuerdo con la normatividad mencionada, se observa una contradiccion entre lo dispuesto en la clausula vigésima
quinta y las Obligaciones Especificas del Contratista. Mientras que la primera establece que la ejecucion del contrato
no dependia de la suscripcion del acta de inicio entre las partes, la segunda condiciona el cumplimiento de las
obligaciones a a firma de dicha acta de inicio.

Lo anterior, no se encuentra acorde al principio de congruencia que deben tener los documentos y actos gue componen
el proceso contractual, aunado a eso, no queda claro sien realidad si se exigia 0 no la suscripcion de la citada acta de
inicio, méaxime cuando dicho documento no se encuentra publicado en el SECOPII.

Razon por la cual, esta Oficina de Control Interno recomienda el tener presente los clausulados estiputados para los
distintos contratos a cargo del Grupo de Gestion de las Tecnologias, esta recomendacion de caracter constructivo se
realiza con el fin de buscar soluciones practicas y de mejoras efectivas sobre las posibles debilidades que se detectaron
en la auditoria interna de gestion.

RECOMENDACION NO. 03. VALIDACION DEL ARTICULO CUARTO DE LA RESOLUCION 0932 DE 2023.

En el marco de la Auditoria Interna de Gestion realizada al Grupo de Gestion de las Tecnologias, en el articulo cuarto
de la Resolucion 0932 de 2023 “Por medio de la cual se crea el Grupo de Gestién de las Tecnologfas (GGT) y modifica
parcialmente la Resolucién numero 501 de 2027, se identifican dos conceptos que no son claros, los cuales se
exponen a continuacion:

e Se menciona que ‘EL COORDINADOR DEL GRUPO DE GESTION DE LAS TECNOLOGIAS (GGT),
dependeré de la Oficina de Planeacién Institucional y Gestion de la informacion y cumpliré fas siguientes
funciones.” (negrilla y cursiva fuera de texto), toda vez que la Cficina de Planeacion Institucional y Gestion de
la Informacion no existe dentro de la entidad, aungue se conoce el Grupo de Planeacion Institucional y Gestion
de la Informacion (GPIGI), por lo tanto, se sugiere aclarar si el Coordinador de un grupo interno de trabajo
depende de otro grupo.

o La primera funcién del Coordinador del Grupo de Gestion de las Tecnologias es “1. Participar y hacer
seguimiento a los Comités Institucionales de los cuales haga parte”, motivo por el cual se solicitd mediante
Comunicacion Interna MEM24-00061482 informacion acerca de los Comités Institucionales a los que
pertenece el Coordinador en mencién, a lo que el proceso respondio que “no obran designaciones o
delegaciones en comités institucionales sobre “ef Coordinador def Grupo de Gestion de las Tecnologias’, 1o
que genera una confusién en conformidad con la primera funcion designada al Coordinador, quien no participa
en los comités institucionales.
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Lo anterior, es una recomendacion de la Oficina de Control Intemo, con el propésito de tener mayor claridad en lo
estipulado y ordenado dentro de la Resolucion antes citada.

RECOMEND'ACIC')N NO. 04. ASIGNACION DEL COORDINADOR DEL GRUPO DE GESTION DE LAS
TECNOLOGIAS

En el desarrollo de la Auditoria Intena de Gestion al Grupo de Gestion de las Tecnologias, este indicd que actualmente
no cuenta con el Coordinador del Grupo de Gestion de las Tecnologias, sin embargo, este rol lo esta ejerciendo el Jefe
de la Oficina Asesora de Planeacion e Informacion.

Es por lo que, la Oficina de Control Intemo recomienda realizar las acciones encaminadas para la designacidn def
Coordinador del Grupo de Gestion de fas Tecnologias y el cumplimiento de las funciones designadas en ta Resolucion
0932 de 2023, articulo cuarto, con el fin de gestionar de manera eficiente y eficaz los recursos, la planificacion y
arganizacién de las actividades del grupo interno de trabajo.

RECOMENDACION NO. 05. APLICABILIDAD DEL FORMATO LISTA DE CHEQUEO DE CONTROL A REDES
IDENTIFICADO CON CODIGO GTE-FT-26.

De acuerdo con lo allegado por el proceso auditado, en referencia a las Listas de Chequeo de Control a Redes se
observo que los formatos remitides no se encontraban diligenciados, por lo que la Oficina de Control Interno carecio
de material para realizar el ejercicio auditor, a continuacién, se presenta la evidencia de los datos suministrados para
control de Switches, Firewall y Controladoras y AP's:

versibn sofwase |  fecha fochy Endor Endol  |entojuse| e [rehn e Coplade

Ubkaoén| Refeuncia| S| wac | (L | "R 4 {EaM)| Sumpact (Gosh|  fE0) " - e iy
Anexos MEM24-00060242

Por consiguiente, mediante Comunicacion Interna MEM24-00061482, se solicitd “remitir las listas de chequeos de
control a redes diligenciadas, las cuales se utilizaron y que hagan parte de la presente auditoria intera de gestion™ y
verificados los soportes remitidos, se observé que las listas de chequeo de control a redes se elaboran en un formato
gue no se encuentra oficializado, asi como se evidencia continuacion:
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Anexos MEM24-00062349
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No obstante, se ha identificado que el formato actualmente utilizado como Lista de Chequeo de Control a Redes no
corresponde al oficializado en 1a Intranet de la Entidad. Segan lo establecido en el Procedimiento de Seguridad de la
Informacién, dicho formato es el documento formalmente aprobado para registrar y consignar esta actividad.

Lo anterior, es una recomendacion de la Oficina de Control Intemo de caracter constructive con el fin de buscar
soluciones practicas y de mejoras efectivas sobre las posibles debilidades que se detectaron en la auditoria interna de

gestion.

6. RESUMEN DE HALLAZGQS

No.

| ACTUALIZACION

NOMBRE

DE LOS
PROCEDIMIENTOS

IDENTIFICADOS CON CODIGO
GTE-PR-34/V1, GTE-PR-35W1 Y
GTE-PR-36/V1 A CARGO DEL
PROCESO DE  GESTION

TECNOLOGICA.

DESCRIPCION
De acuerdo con lo hasta aqui expuesto, se
evidencio la necesidad de realizar las gestiones
pertinentes encaminadas a la actualizacion de
jos Procedimientos Identificados con Caodigo
GTE-PR-34/V1, GTE-PR-35/V1 y GTE-PR-36/V1
que son responsabilidad del Proceso de Gestion
Tecnoldgica, toda vez que, el mantener los
procedimientos actualizados garantiza el poder
contar con el conjunto de especificaciones,
relaciones y ordenamienfo de las tareas
requeridas para cumplir las actividades del
Proceso en mencion, controlando las acciones
que requiere la operacion de la enfidad en linea
con sus funciones establecidas.

El actualizar los precitados Procedimientos
contribuira con el objetivo de facilitar y mejorar la
implementacion del modelo de operacion por
procesos como herramienta esencial para la
generacion de valor piblico, lo que implica el
fortalecimiento de la capacidad de gestién, la
mejora en el desempefio en busqueda de
atender los cambios operativos como normativos
y regulatorios frente al Proceso.

En conclusidn, la Oficina de Control Interno
evidencié la necesidad de realizar la
actualizacion de los Procedimientos Identificados
con Codigo GTE-PR-34/V1, GTE-PR-35/V1 y
GTE-PR-36/V1 a cargo del Proceso de gestion
tecnologica. Por consiguiente, se recomienda el
efectuar actividades contundentes para subsanar
esta problematica, por lo que se exhorta al

proceso a presentar un Plan de Mejoramiento |

INCIDENCIA

ADMINISTRATIVA
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NOMBRE

DESCRIPCION
encaminado a corregir o subsanar Ias causas de
la situacion anteriormente detaltada.

INCIDENCIA

OMISION EN EL ENVIO DE
INFORMACION  SOLICITADA
POR LA OFICINA DE CONTROL
INTERNO.

En virtud de lo hasta aqui expuesto, se evidencio |
una efectiva omision en ef envio de informacion
| solicitada porfa Oficina de Control Intemo y como
resultado, esta Oficina en su labor de auditoria,
carecié del material suficiente para realizar Ia
verificacion  pertinente  conforme a  los
lineamientos establecidos en el Procedimiento
dei Proceso, asi como por el Proceso de Gestion
Contractual de la Unidad Nacional de Proteccion.

Por lo tanto, es crucial asegurarse de la calidad
de la informacion proporcionada en el contexto
de esta auditoria y las futuras auditorias al
Proceso. Se recomienda llevar a cabo un
proceso consciente de revisidn para cumplir con
la responsabilidad asumida en la cara
salvaguarda, la cual fue aceptada por el proceso
auditado.

En conclusién, se evidencid omision en el envio
de informacién solicitada por la Oficina de Control
Interno. Por tal razén, se recomienda el efectuar
actividades contundentes para subsanar esta
problemética, por lo que se exhorta al proceso a
presentar un Plan de Mejoramiento encaminado
a corregir o subsanar las causas de la situacion
anteriormente detallada.

ADMINISTRATIVA

DESVIACIONES EN EL
CUMPLIMIENTO DE LA
POLITICA DE SIMPLIFICACION,
RACIONALIZACION Y
ESTANDARIZACION DE
TRAMITES.

Sumado a lo anterior, esta Oficina de Control
Interno ha emitido alertas sobre ef cumplimiento
de las actividades sefialadas, especialmente
cuando estas se repiten en todos los
cuatrimestres desde el afio 2018. Esta situacion
no solo refleja una posible falta de actualizacion
0 ajuste en los procesos, sino que también pone
en evidencia la necesidad de mejorar la
planificacién y ejecucion de las actividades
correspondientes, con el fin de garantizar la
eficiencia, la transparencia y el cumplimiento
adecuado de las normativas establecidas.

Por consiguiente, se exhorta a cumplir a
cabalidad con la politica de racionalizacion de
tramites en el marco del MIPG y las distintas

ADMINISTRATIVA
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DESCRIPCION

normas que la regula, pues el cumplimiento total
de las mismas nos permitira como entidad,
facilitar el acceso de los ciudadanos a sus
derechos, el cumplimiento de sus obligaciones 0
el desarrollo de una actividad comercial o
economica de manera agil y efectiva frente al
Estado sumado a que estas mejoras permitiran
agilizar y modemizar los procesos, lo que
probablemente culminaria en una gestion mas
eficiente, accesible y transparente.

En conclusion, la Oficina de Control Interno
evidencié desviaciones en el cumplimiento de la
poliica de simplificacion, racionalizacion y
estandarizacion de tramites. Por consiguiente, se
recomienda e} efectuar actividades contundentes
para subsanar esta problemética, por lo que se
exhorta al proceso a presentar un Plan de
Mejoramiento encaminado a corregir o subsanar
las causas de la situacién anteriormente

 detallada.

INCIDENCIA

En relacion con el analisis de las estrategias
establecidas en el Plan de Seguridad vy
Privacidad de fa Informacién, identificado con el
codigo GTE-PL-02-07 para el periodo 2024, se
ha observado que dicho Plan no incluye la
Estrategia de Seguridad Digital de la Unidad
Nacional de Proteccion. Asimismo, se destaca la
ausencia de un Acto Administrativo que respalde
la aprobacién de esta estrategia, tal como lo
estipula la Resolucion 500 de 2021,

Por consiguiente, se exhorta al Proceso Auditado
junto con las partes involucradas a realizar las
gestiones pertinentes para realizar la elaboracion
e implementacion de la Estrategia de Seguridad
Digital dentro de! Plan de Seguridad y Privacidad
de la Informacion, toda vez que este proceso
debe alinearse estrictamente con los criterios
establecidos en la Resolucién 500 de 2021, a fin
de garantizar su conformidad con la normatividad
y asegurar la proteccidn adecuada de la
informacién, fortaleciendo asi las medidas de
seguridad digital dentro de la entidad.

ADMINISTRATIVA

| % _“%%\
%
{ 31 1%
Wy
No. NOMBRE
INCUMPLIMIENTO EN  EL
ESTABLECIMIENTO E
4 IMPLEMENTACION DE LA
ESTRATEGIA DE SEGURIDAD
DIGITAL DE LA UNIDAD
NACIONAL DE PROTECCION.
GEIFT-03/V5
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NOMBRE

DESCRIPCION INCIDENCIA
En conclusion, la Oficina de Control Interno
evidencid el incumplimiento de la entidad, en
cuanto a la Estrategia de Seguridad Digital
debido a que no se cumplen los criterios de la
normatividad que lo estipula. Por esta razon, se
recomienda efectuar actividades contundentes
para subsanar la problematica expuesta, por lo
que se exhorta al proceso a presentar un Plan de
Mejoramiento para subsanar la situacion
detallada.

INCUMPLIMIENTO  EN LA
IMPLEMENTACION Y DISENO
DE LA POLITICA DE GOBIERNO
DIGITAL DE LA UNIDAD
NACIONAL DE PROTECCION.

Teniendo en cuenta lo anterior, es importante
sefialar que, aungue la Politica de Gobierno
Digital se encuentra incluida en ef Manual
mencionado, esta no cumple plenamente con los
lineamientos generales establecidos en el
Decreto 767 de 2022 mencionados al inicio del
presente hallazgo.

Razén por fa cual, es necesario realizar una
revision y actualizacion de la Politica para
garantizar su alineacion con las disposiciones
normativas vigentes, con el fin de asegurar una
implementacion efectiva y conforme a los
estandares legales en materia de Gobierno
Digital en blsqueda de de facilitar la | ADMINISTRATIVA
comprension, sistematizacion e implementacion
integral de esta.

En conclusién, la Oficina de Control Interno
evidencio el incumplimiento normativo para el
disefio y la implementacion de la Politica de
Gobierno Digital, debido a que el proceso no
contempia los lineamientos definidos en el
Decreto 767 de 2022. Por esta razdn, se
recomienda  efectuar las  actividades
contundentes para subsanar la problematica
expuesta, por lo que se exhorta al proceso a
presentar un Plan de Mejoramiento para
subsanar la situacion detallada.

INCUMPLIMIENTO DE LOS
INDICADORES ESTABLECIDOS
EN LOS PLANES A CARGO DEL
GRUPO DE GESTION DE LAS
TECNOLOGIAS.

De acuerdo con lo expuesto anteriormente se
evidencio que, en tres (03) de los cuatro planes |
a cargo del Grupo de Gestion de las Tecnologias
no se logré cumplir con los indicadores
establecidos en el Plan Estratégico de
Tecnologias de la  Informacion  y  las

ADMINISTRATIVA |
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DESCRIPCION
Comunicaciones, el Plan de Seguridad vy
Privacidad de la Informacién y el Plan de
Tratamiento de Riesgos de Seguridad vy
Privacidad de la Informacién.

Esta situacion refleja serias deficiencias en la
ejecucion y seguimiento de los planes, lo que
podria tener repercusiones significativas en el
cumplimiento de los objetivos instifucionales,
particularmente en lo que respecta a la mitigacion
efectiva de los riesgos relacionados con la
seguridad y privacidad de la informacion de la
Unidad Nacional de Proteccion.

Sumado a que, para el Plan Estratégico de
Tecnologias de la Informacion y las
Comunicaciones - PETI el Proceso responsable
ha identificado un riesgo de impacto Econdmico
y Reputacional en los Mapas Integrales de
Riesgos de Gestion, Fiscales, Corrupcion y de
Seguridad de la Informacién para la presente
vigencia. Este riesgo estd directamente
relacionado con la falta de efectividad y el
incumplimiento de los controles necesarios para
la correcta ejecucion de los proyectos
tecnoldgicos definidos en el mencionado Plan y
al no ejecutarse las metas definidas y
establecidas, se puede llegar a materializar el
riesgo identificado como “Posibilidad de
afectacion de la operacion de la entidad por falfa
de ejecucion de los proyectos tecnologicos
definidos en el PET! (Plan Estratégico de las
Tecnologias de Informacion)”.

INCIDENCIA

De acuerdo con lo anterior se evidencio que, en
dos (02} de los tres planes que pertenecen al
Grupo de Gestion de las Tecnoiogias de acuerdo
con el Decreto 612 de 2018, estos fueron

EXTEMPORANEIDAD EN LA | elaborados y publicados extemporaneamente de
ELABORACION Y PUBLICACION
DE LOS PLANES DEL DECRETO
612 DE 2018.

acuerdo con las fechas que registran dentro del
Plan de Seguridad y Privacidad de la Informacion
y el Plan de Tratamienfo de Riesgos de
Seguridad y Privacidad de la Informacion.

Asi mismo, se pudo evidenciar que tan solo el
Plan Estratégico de Tecnologias de la

SE RETIRA
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NOMBRE DESCRIPCION
Informacion y las Comunicaciones fue publicado 1
dentro de los plazos, cumpliendo asi con los

términos  estipulados para garantizar el
cumplimiento de fa normatividad legal vigente.

Por consiguiente, se exhorta al Proceso auditado
y alas partes involucradas a garantizar el estricto
cumplimiento de los plazos establecidos por el
Decreto 612 de 2018, con el fin de seguir
| avanzando en los principios fundamentales de
transparencia, eficiencia y responsabilidad en la |
gestion pablica que actualmente caracteriza a la
entidad.

En conclusidn, la Oficina de Control Interno
evidencio extemporaneidad en la elabaracion y
publicacion de los planes del decreto 612 de
2018. Por consiguiente, se recomienda el
efectuar actividades contundentes para subsanar
esta problemafica, por lo que se exhorta al
proceso a presentar un Plan de Mejoramiento
encaminado a corregir 0 subsanar las causas de
la situacion anteriormente detallada.

En virtud de lo anteriormente expuesto, la Oficina
de Control Intemo identificd que, para el caso de
los Informes de Plan de Seguridad y Privacidad
de la Informacion y Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la
Informacién correspondientes al primer trimestre
de la vigencia auditada, estos no cuentan con la
firma respectiva de la Jefe de la Oficina Asesora
de Planeacion e Informacion, ni de las personas
que proyectaron y revisaron dichos documentos.

INFORMES DE SEGUIMIENTO
DE LOS PLANES A CARGO DEL

8 | GRUPO DE GESTION DE LAS . . ADMINISTRATIVA |
TECNOLOGIAS SIN LAS FIRMAS Es por o que, se resalta la importancia de contar |

con la firma de un documento, toda vez que la
R LS NOIENTES: misma es esencial para establecer su
autenticidad, responsabilidad y validez legal, asi
como para garantizar la integridad del contenido
y el consentimiento de cada parte involucrada
sobre un registro claro de los gue se involucraron
en el proceso relacionado con el documento, lo
que facilita el seguimiento, el ejercicic de
vigilancia y control & interior del Proceso asi
como de los diferentes drganos de control. |
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No. NOMBRE DESCRIPCION INCIDENCIA

En conclusion, la Oficina de Control Interno
evidenci6 que, los informes de seguimiento de
fos planes mencionados no contaban con la
debida firma de las partes involucradas en la
elaboracion, revision y aprobacion de los
documentos. Por esta razon, se sugiere efectuar
actividades contundentes que conlleven a la
solucién de la problemética enunciada, por lo que
se exhorta al proceso a presentar un Plan de
Mejoramiento. -
Por consiguiente, es de suma importancia
elaborar, presentar y publicar los informes
estipulados dentro del Procedimiento, dando
cumplimiento a los términos determinados, con el
propésito de reflejar los datos relevantes de los
Controles Criptogréaficos y de Incidentes de
INCUMPLIMIENTO EN LA | Seguridad de la Informacién requeridos,
PRESENTACION DE  LOS | permitiendo ejercer la labor de seguimiento y
9 | INFORMES DE ESTADO Y | control dentro del Proceso. ADMINISTRATIVA
GESTION IDENTIFICADOS CON
cODIGO GTE-FT-05. En conclusion, la Oficina de Control Interno
evidencia el incumplimiento en la presentacion
de los Informes de Estado y Gestién idenfificados
con codigo GTE-FT-05. Por lo que se sugiere
efectuar actividades contundentes para subsanar
esta problemética y se exhorta al proceso a
| presentar un Plan de Mejoramiento.

Por lo tanto, esta Oficina de Control Interno
exhorta al proceso auditado, en colaboracion con
las partes involucradas, a llevar a cabo un
seguimiento y control estrictos, asi como a
realizar la actualizacién comrespondiente de la
documentacion de aquellos usuarios que,
DEBILIDADES EN LA actu_almente, no puentan con el Formulario
ADMINISTRAGION, CREACION Y debidamente definido en el Sistema de Gestion

10 | PERFILAMIENTO ~ DE  Log | d¢ Calidad. Este proceso es fundamental para | spyynisTRATIVA
USUARIOS DE LA UNIDAD garantizar la integridad y actualizacion de la

NACIONAL DE PROTECCION informacion, cumpliendo con los estandares
' establecidos y asegurando el adecuado registro

de los usuarios en el sistema.

Por consiguiente, es de suma importancia
realizar la respectiva verificacion del Formato de
Creacion o Modificacion de Usuario, denominado con
el codigo GTE-FT-23 diligenciado y remitido por los

A -
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No. NOMBRE DESCRIPCION INCIDENCIA
' Lideres de los Procesos, garantizando el correcto
diligenciamiento de este, con el fin de asegurar el
estado de cada usuario, la asignacién de los |
permisos y accesos a los recursos tecnolégicos.

En conclusién, fa Oficina de Control Intermno
detectd debilidades en [a Administracion,
Creacidn y Perfilamiento de los Usuarios de ia
Unidad Nacional de Proteccion. Por lo que se
sugiere efectuar actividades contundentes para
subsanar esta problematica y se exhorta al
proceso a presentar un Plan de Mejoramiento. |
Teniendo en cuenta lo expuesto hasta el
momento, se han identificado inconsistencias en
fas licencias contra cédigos maliciosos con fas
que cuenta la entidad. En primer lugar, se
observd que la licencia de ForiEDR expiro el 1
de julio de 2024. Ademés, el Proceso auditado
linicamente remite una Orden de Compra, la cual
no constituye la version vélida de la factura que
permita verificar la autenticidad de la adquisicion,
pues se hace necesario que se proporcione la
factura correspondiente para confirmar la validez
de la compra y asegurar que las licencias se
encuentren  vigentes y  adecuadamente
registradas, conforme a los procedimientos
establecidos.

INCONSISTENCIAS EN LAS
LICENCIAS CONTRA CODIGOS
MALICIOSOS CON LAS QUE
CUENTA LA ENTIDAD.

11 Por consiguiente, se hace necesario el contar SE RETIRA
con una proteccion robusta confra codigos
maliciosos pues es fundamental proteger la
informacion contra los ataques cibernéticos, toda
vez que, en un entorno digital en crecimiento se
hace necesarioc que la entidad implemente
efectivamente  soluciones de  seguridad
cibernética para enfrentar los riesgos y desafios

emergentes.

En conciusién, en el desarrollo del ejercicio
auditor se detectaron inconsistencias en las
licencias contra codigos maliciosos con las que
cuenta la Entidad. Por lo que se sugiere efectuar
actividades contundentes para subsanar esta
problematica y se exhorta al proceso a presentar
un Plan de Mejoramiento.

= § —_— |
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De acuerdo con o anterior, se pone de manifiesto
que todos los informes de supervision de los
contratos interadministrativos 1579 de 2023 y |
1468 de 2024 se elaboraron y presentaron de
manera extemporanea segun lo estipulado en el
Manual de Contratacion y Supervision y en el
Procedimiento de Supervisidn. Sin embargo, se
sefiala que los informes elaborados por el
contratista se presentaron dentro de los términos
contractuales estipulados teniendo presente la
fecha de elaboracion contenida en estos.

Por consiguiente, se exhorta al proceso auditado,
en colaboracion con las partes involucradas, a
EXTEMPORANEIDAD EN LA | elaborar, presentar y publicar los informes de
ELABORACION Y | supervision de cada contrato suscrito dentro de
PRESENTACION DE  LOS | los plazos establecidos con el objetivo de
INFORMES DE SUPERVISION DE | garantizar que dichos informes reflejen
LOS CONTRATOS | adecuadamente la ejecucion y seguimiento
INTERADMINISTRATIVOS contractual, pues esto permitira al Ordenador del
NUMEROS 1579 DE 2023 Y 1468 | Gasto ejercer de manera efectiva su labor de
DE 2024. seguimiento y control, asegurando el
cumplimiento de los términos contractuaies y ta
correcta utilizacion de los recursos.

12 SE RETIRA

En conclusion, la Oficina de Control Interno
identifico que los informes de supervision de los
contratos 1579 de 2023 y 1468 de 2024, se
presentaron fuera de los términos establecidos
dentro de cada contrato suscrito, el Manual de
Contratacion y Supervision y el Procedimiento de
Supervision. Por esta razon, se sugiere efectuar
actividades contundentes que conlleven a la
solucion de la problematica enunciada, por lo que
se exhorta al proceso a presentar un Plan de
Mejoramiento.
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NOMBRE

DEBILIDADES
SUPERVISION
CONTRATOS
INTERADMINISTRATIVOS
NUMEROS 1579 DE 2023 Y 1468
DE 2024. D.

EN
DE

LA
LOS

DESCRIPCION

De acuerdo con lo anterior se evidenciaron
debilidades en la obligacion de ejercer un estricto
control para el cumplimiento de la totalidad de fas
obligaciones del contrafista, pues
seguimiento y supervision al parecer no fue
integral con el proposito de dar cumplimiento total
de las condiciones técnicas y legales emanadas
de la minuta de los Contratos Interadministrativos
numeros 1579 de 2023 y 1468 de 2024, toda vez
que el Supervisor tiene la responsabilidad de
identificar y mitigar posibles riesgos que puedan
afectar el desarrollo del contrato, tomando las
acciones correctivas necesarias en caso de
incumplimiento o desviaciones en las mismas.

En conclusion, la Oficina de Control Interno
evidencio debilidades en la Supervision de ios
Contratos Interadministrativos Nimeros 1579 de
2023 y 1468 de 2024. Por consiguiente, se
recomienda el efectuar actividades contundentes
para subsanar esta problemética, por lo que se
exhorta al proceso a presentar un Plan de
Mejoramiento encaminado a corregir o subsanar
las causas de la situacion anteriomente
detallada.

En caso de quedar en firme el presente hallazgo,
la situacion expuesta podria conllevar a una
presunta incidencia disciplinaria, y en
consecuencia se remitira al Grupo de Control
Disciplinaric Interng (GCDI) para lo de su
compelencia.

este |

INCIDENCIA

SE RETIRA

14

COEXISTENCIA DE
CONTRATOS ESTATALES CON
EL MISMO OBJETO Y CON EL
MISMO CONTRATISTA. D.

De lo expuesto se permite concluir que el
agotamiento de los recursos no ocurrid, ya que
no se evidencia un uso total de los recursos
asignados ni un incumplimiento en los plazos
establecidos para su ejecucion.

Por consiguiente, presuntamente puede llegar a
materializar una afrenta directa contra el principio
de Planeacion de la contratacion estatal, lo que

dejaria al descubierto posibles debilidades |

respecto a la adquisicion del servicio y que
traslada sus efectos a la duplicidad de la
gjecucion contractual respecto a un mismo
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servicio. Adherido a que, es necesario revisar los
procesos de control y ejecucidn para garantizar
que los recursos se utilicen de manera eficiente
y conforme a lo estipulado en los contratos y
disposiciones normativas aplicables.

En conclusion, la Oficina de Control Interno
evidencio la coexistencia de contrafos estatales
con el mismo objeto y con el mismo contratista.
Por consiguiente, se recomienda el efectuar
actividades confundentes para subsanar esta
problematica, por lo que se exhorta al proceso a
presentar un Plan de Mejoramiento encaminado
a corregir 0 subsanar las causas de la situacion
anteriormente detallada.

En caso de quedar en firme el presente hallazgo,
la situacién expuesta podria conllevar a una
presunta incidencia  disciplinaria, y en
consecuencia se remitira al Grupo de Control
Disciplinario Interno (GCD!) para lo de su
competencia.

INCIDENCIA

DEBILIDADES EN LA
PUBLICACION DE
15 | INFORMACION EN LA
PLATAFORMA
TRANSACCIONAL SECOP Il.

Tal como se puede evidenciar, con relacion a los
Contratos Interadministrativos celebrados con la
Universidad Distrital Francisco José de Caldas,
nimeros 1579 de 2023 y 1468 de 2024, la Oficina
de Control Interno identifico debilidades en la
publicacion de informacién en la Plataforma
Transaccional SECOP Il con relacion a la
designacion y/o actualizacion del Supervisor
junto con documentos minimos requeridos por
Ley.

Esta situacion contraviene lo dispuesto en la
normativa vigente, que establece la obligacion de
registrar, publicar y actualizar oportunamente a
los supervisores y documentos anexos al
Contrato en la precitada Plataforma, toda vez que
la falta de estos en |a plataforma puede generar
inconsistencias en e! proceso de seguimiento y
control de los contratos. Razon por la cual, se
exhorta al Proceso auditado el revisar y corregir
esta situacibn para garantizar que en los
respectivos informes de Supervision se cumpia
con los procedimientos establecidos.

ADMINISTRATIVA
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En conclusién, la Oficina de Control Interno
evidencid debilidades en la publicacion de
informacién en la Plataforma Transaccional
SECOP [ con relacion a fa designacién yio
actualizacion del Supervisor junto con los
documentos minimos requeridos por Ley. Por
consiguiente, se recomienda el efectuar
actividades contundentes para subsanar esta
problematica, por lo que se exhorta al proceso a
presentar un Plan de Mejoramiento encaminado
a cofregir o subsanar las causas de la situacion
anteriormente detallada.

INCIDENCIA

Ademas de lo mencionado anteriormente, se presenta a continuacion un grafico que muestra la incidencia de los diez
(10) hallazgos resultantes del ejercicio de auditoria:

RESUMEN DE HALLAZGOS DE ACUERDO CON SU

INCIDENCIA
0
Administrativa Disciplinaria
7. RESUMEN DE RECOMENDACIONES
NUMERO NOMBRE
i APROPIACION Y FORTALECIMIENTO DEL CONOCIMIENTO AL INTERIOR DEL GRUPO DE
GESTION DE LAS TECNOLOGIAS.
9 CONTRADICCION DE LA MINUTA CONTRACTUAL FRENTE AL ACTA DE INICIO DEL ‘
CONTRATO 1468 DE 2024. -
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VALIDACION DEL ARTICULO CUARTO DE LA RESOLUCION 0932 DE 2023.

4 ASIGNACION DEL COORDINADOR DEL GRUPO DE GESTION DE LAS TECNOLOGIAS
APLICABILIDAD DEL FORMATO LISTA DE CHEQUEO DE CONTROL A REDES IDENTIFICADO
CON CODIGO GTE-FT-26.

Aunado a lo anterior, el proceso de ejecucion de la Auditoria bajo los numerales descritos anteriormente permitio
establecer las siguientes recomendaciones generales y transversales para el Proceso de Gestion Tecnologica:

1. FEfectuar controles para ejercer una efectiva supervision y cumplimiento al principio de la calidad de la informacion
a reportar.

2. Serecomienda que los Lideres, funcionarios y contratistas del Grupo de Gestion de las Tecnologias junto con las
partes involucradas en el proceso, cumplan estrictamente con la normatividad y procedimientos vigentes.

3. Lafrecuencia de estas irregularidades sugiere un patrén considerablemente alto, lo cual podria establecerse como
un indicador significativo dentro de |a gestion al interior del Proceso.

8. RELACION DE ANEX0S

En cumplimiento del Plan Anual de Auditoria, aprobado en la sesion del 15 de febrero de 2024 por el Comite
Institucional de Coordinacion de Control Intemno, se llevo a cabo la presente auditoria intema de gestion al Proceso de
Gestion Tecnolégica adscrito a la Oficina Asesora de Planeacion e Informacion de la Unidad Nacional de Proteccion.

Como resultado de esta auditoria, se recopilaron diversas evidencias y anexos que sustentan el presente informe,
todos estos documentos se encuentran disponibles en el repositorio digital de la Oficina de Control Intemno, alojado en
SharePaint, bajo el nombre “PANDORA" esto atendiendo a la Politica “Cero Papel" en la Administracion Piblica que
consiste en la sustitucién de los flujos documentales en papel por soportes y medios electronicos, sustentados en la
utilizacion de Tecnologias de la Informacion y las Telecomunicaciones.

Auditores Lideres: |
Elaborado por: ﬁ Laura Alexandra Toquica Barrera
Maribel Matiz Camacho 10010 ~Daui o
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