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1. OBJETIVO

Presentar la categorizacion de los servicios tecnolégicos prestados por el Grupo de Gestion
de las Tecnologias — GGT, mediante la Mesa de Servicios de Tl implementada para apoyar el
desarrollo de la necesidad de funcionalidad de cada una de las Grupos/Dependencias de la
UNP.

2. ALCANCE

Se inicia con la identificacion de los servicios Tl implementados, aplica para estandarizar la
recepcion, escalamiento y respectiva solucién de las solicitudes de servicio e incidentes
parametrizadas en la herramienta, servicios que presentan a los diferentes usuarios a nivel
nacional y para los integrantes del Grupo de Gestidén de las Tecnologias -GGT que brindan
soportetécnico.

3. DEFINICIONES

Para la comprension de este Catalogo de Servicios se deben tener en consideracion los
siguientes conceptos:

v" ANS: es un acuerdo escrito entre un proveedor de servicio y su cliente con objeto de fijar
el nivel acordado para la calidad de dicho servicio. Referencia Wikipedia.org.

v' Catalogo de Servicios: Un Catalogo de Servicios es un listado de los servicios que
brindan las organizaciones o areas de TI a clientes y/o usuarios, incluyendo un listado
de la Caracteristica de estos. Referencia betha.blogia.com.

v Incidente de servicio: Un incidente es un evento no planificado que causa, o puede
causar, una interrupcién o degradacion en la calidad del servicio. Puede involucrar un
mal funcionamiento del sistema, un error en una aplicacién, un hardware defectuoso, o
cualquier situacion que afecte negativamente la operacion normal.Wikipedia.org.

v Solicitud de servicio: Una solicitud es una peticién formal para la provision de un
servicio nuevo, la modificacion de un servicio existente o la resolucion de una necesidad
especifica del usuario que no esté relacionada con un incidente. Wikipedia.org.

v' Tiempo de solucién: Es el tiempo que lleva resolver completamente la solicitud o
incidente reportado por el usuario desde el momento que se ejecuta el proceso de
atencion. Incluye el tiempo de respuesta, pero también abarca el tiempo necesario para
identificar, analizar y resolver el problema de manera satisfactoria para el usuario.
Wikipedia.orqg.

v' Tiempo de atencion: Es el tiempo que transcurre desde que un usuario realiza un caso
en la herramienta mesa de servicios hasta que recibe la primera respuesta o atencion
por parte del equipo de soporte. Wikipedia.org.

v Estrategia Institucional: un Plan Estratégico es un documento en el que se incluyen los
componentes del direccionamiento estratégico de la entidad publica, es decir aquellos
gue orientan el quehacer institucional. Estos componentes estaran alineados con en el
marco del Plan Nacional de Desarrollo (PND) y seran definidos para un periodo de cuatro
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afos. Referencia gestion.pensemos.com

v Estrategia del Servicio: La Estrategia de Servicio ITIL tiene como objetivo ayudar a las
organizaciones a desarrollar la capacidad de pensar y actuar de una manera estratégica,
es imprescindible determinar qué servicios deben ser prestados y por qué han de ser
prestados. Referencia uv-mdap.com

v' Gestidn de Servicios: se encuentra integrada en la gestién de la cadena de suministro
como el punto de union entre las ventas y el cliente. El objetivo de lograr un alto
rendimiento en la gestion del servicio es optimizar las cadenas de Atencion centradas en
el servicio, que son mas complejas que aquellas centradas en los productos. Referencia
wikipedia.org.

v' Directorio Activo: son los términos que utiliza Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de computadores, es un
servicio establecido en uno o varios servidores en donde se crean objetos tales como
usuarios, equipos o0 grupos, con el objetivo de administrar los inicios de sesion en los
equipos conectados a la red, asi como también la administracién de politicas en toda la
red. Referencia wikipedia.org

v' Acces Point: Son dispositivos que son configurados en redes de tipo inalambricas que
son intermediarios entre una computadora y una red (Internet o local). Facilitan conectar
varias maquinas cliente sin la necesidad de un cable (mayor portabilidad del equipo) y
que estas posean una conexiéon sin limitarle tanto su ancho de banda. Referencia
wikipedia.org

v' UPS: En inglés uninterruptible power supply (UPS), es un dispositivo que, gracias a sus
baterias u otros elementos almacenadores de energia, durante un apagon eléctrico
puede proporcionar energia eléctrica por un tiempo limitado a todos los dispositivos que
tenga conectados. Referencia wikipedia.org

v" TI: La tecnologia de la informacion (TI) es la aplicacién de ordenadores y equipos de
telecomunicacién para almacenar, recuperar, transmitir y manipular datos, con
frecuencia utilizado en el contexto de los negocios u otras empresas. El término es
utilizado como sinénimo para los computadores, y las redes de computadoras, pero
también abarca otras tecnologias de distribucién de informacion, tales como la televisién
y los teléfonos. Mdltiples industrias estdn asociadas con las tecnologias de la
informacioén, incluyendo hardware y software de computador, electrénica,
semiconductores, internet, equipos de telecomunicacion, e-commerce Yy Servicios
computacionales. Referencia wikipedia.org

v FIREWALL: componente esencial de la seguridad informatica que actla como una
barrera entre una red privada y otras redes, como Internet. Su funcion principal es
controlar y regular el tréfico de datos, permitiendo o bloqueando la comunicacion segun
un conjunto de reglas predefinidas. El firewall protege la red al filtrar y monitorizar el
trafico con el objetivo de prevenir accesos no autorizados, ataques cibernéticos y la
propagacion de malware. wikipedia.org

4. MARCO LEGAL

El presente catalogo de servicios se ha construido con base en las recomendaciones de la
guia técnica G.ES.04 Guia del dominio de Estrategia TI: Definicion del catalogo de servicios
de TI” expedida por el Ministerio de la Tecnologias de la informacion y las Comunicaciones,
también se adapta a la necesidad de las actividades descritas al interior del Procedimiento
Gestidn de Servicios Tecnoldgicos GGT-PR-36 de la Unidad Nacional de Proteccion.
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Principal normatividad inherente al presente catélogo de Servicios de Tl es la siguiente:

e Ley estatutaria 1581 de 2012 — Proteccion de Datos Personales

11

e Ley 527 de 1999 — Ley Sobre el Acceso y Uso de los Mensajes de Datos y Firmas

Digitales

e Ley 1266 de 2008 - Ley de Habeas Data y Manejo de Bases de Datos de informacion

e Ley 1273 de 2009 - Ley de la Proteccion de la Informacion y de los Dato

e Ley 1341 de 2009 - Define los Principios y Conceptos Sobre la Sociedad de la

Informacioén y la Organizacién de las TIC

e Ley 1618 de 2013 - Ley de Acceso y Accesibilidad (Derecho a la Informacién y

Comunicacion de las Personas con Discapacidad.

e Ley 1672 de 2013 - politica Publica de Gestidon Integral de Residuos de Aparatos

eléctricos y electronicos (RAEE)

e Ley 1712 de 2014 - Ley de Transparencia y del derecho de Acceso a la Informacion

Publica. NACIONA

e Ley 2294 de 2023 — Plan Nacional de Desarrollo 2022-2026 “Colombia Potencia
Mundial de la Vida”

e Decreto 235 de 2010 — Intercambio de Informaciéon Entre Entidades Publicas

e Decreto 2609 de 2012 — preservacion y Gestion de Documentos en Ambientes

electrénicos.
e Decreto 1377 de 2013 - Reglamentacion de proteccion de Datos Personales

e Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de tecnologias de la

Informacion y las Comunicaciones.

e Decreto 1413 de 2017- Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo
IV del titulo Il de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015
estableciendolineamientos generales en el uso y operacién de los servicios ciudadanos

digitales.

e Decreto 612 del 2018 - Integracidn de los Planes Institucionales y estratégicos al Plan

de Accion.
e Decreto 1008 del 2018 — Politica de Gobierno Digital

e Resolucion 3564 de 2015 - Establecer Lineamientos de los Estandares de Publicacion
y Divulgacion de la Informacion, Accesibilidad en Medios Electrénicos para la Poblacion

en situacion de Discapacidad.
e Documento CONPES 3854-2016 - politica Nacional de Seguridad Digital.

e Documento CONPES 3920-2018 — Politica Nacional de Explotacién de Datos (BIG

DATA)

e Documento CONPES 3975-2019 politica Nacional para la Transformacién Digital

elnteligencia Atrtificial

GTE-CT-01-V3 Oficializacion: 20/03/2024
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5. CONDICIONES GENERALES

El presente documento busca hacer claridad en relacion con cada uno de los servicios
ofrecidos por el Grupo de Gestion de las Tecnologias, la forma como estan estructurados y
sus caracteristicas particulares.

Para acceder a cada uno de los servicios es necesario ingresar por la plataforma
https://mesadeservicios.unp.gov.co , que es el canal oficial ya que este permite conservar la
trazabilidad de cada atencion.

6. CONTENIDO

6.1 Catalogo de Servicios de Tecnologias de la Informacién en la UNP

El proceso de definicidén y respectiva actualizacion del catalogo de servicios de Tl se presenta
cuando diagnosticamos como alternativa de solucion un servicio de Tl a una solicitud de
servicio, incidencia o problema de un grupo de usuarios, y termina cuando éste se adapta para
Su uso.

El Grupo de Gestidn de las Tecnologias -GGT de la Unidad Nacional de Proteccion identificd
los siguientes servicios prioritarios y categorizados:

6.2 Categorizacion de los servicios

Antes de iniciar con el levantamiento de los servicios que tiene el area de T.l, es importante
definir las categorias en las que se pueden agrupar todos y cada uno de los servicios; en la
imagen que se muestra a continuacion se definen las categorias minimas que deberian estas
integradas en un Catélogo.

llustraciéon 1. Categorizacidon de servicios propuesta por Min Tic

Categorizacion de los
servicios

Sawddosquepemihenqueeluwaﬂomngaama|
de mévil, donde

’ CONECTIVIDAD

confidencialidad,

. - Servicios que gestionan la autenticidad
CHE e R SR SEGURIDAD disponibiidad, Integridad y trazabilidad en los accesos a

de Tl

PUESTO DE TRABAJO |

Fuente: https://gobiernodigital.mintic.gov.co/692/articles-51982_recurso_4.pdf
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Teniendo en cuenta lo anterior se determina la siguiente como la categorizacion de
servicios para la entidad.

llustracién 2. Categorizacion de servicios UNP

Telefonia - FortiFone
Video conferencia
Conectividad - RED
VPN - Global Protect
Internet

Pagina Web UNP
Pagina Intranet

Se refiere a la capacidad de
——  dispositivos, sistemas o redes
para intercambiar informacion
y comunicarse entre si.

ACTIVOS
( TECNOLOGICOS

Se refiere al proceso de
supervisar y gestionar los
recursos tangibles relacionados
con la tecnologia.

GESTION DE
( USUARIOS
S

e refiere al conjunto de
procesos y practicas utilizadas
para administrar las cuentasy
el acceso de los usuarios.

« Activos tecnoldgicos y
periféricos

. + Mantenimientos Fisicos y
Loégicos
« Impresorasy escaner

Teletrabajo

(- Gestion de accesos
+ Certificado digital

@ - Pazysalvo
» Factor de doble autenticacion

%)
o

]

> gfggg c6)3F5r » Correo electronico Outlook

5 » Aplicaciones Office 365: Word -

m s un conjunto de serviciosy Excel - One Drive - Teams - Visio -
[a) ——@  aplicaciones basadas en la () Project - Power Bl

Q nube para la productividad de » SharePoint-archivos en la nube
8 los usuarios. en grupo

;(' « ArcGIS

'_

<

o

SISTEMAS DE Web PQRSD
INFORMACION
Aplicaciones que permiten

) capturar, procesar, almacenary SOCRATES

distribuir la informacion para IVANTI
apoyar la toma de decisiones y PACO
el control en la Entidad. DEMMING
SGDEA

INFRAESTRUCTURA

se refiere al conjunto de

componentes fisicos y (- Antivirus
virtuales que permiten el « Firewall
— @ funcionamiento, ® - saL
almacenamiento, » System center
procesamiento y transmision « Virtualizacién

de la informacion en el
entorno tecnoldgico.

Elaboracion propia UNP
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6.3 Elementos del servicio

En cada servicio se debe tener en cuenta loa elementos que permite la descripcion de los servicios.
llustracion 3. Elementos de un servicio.

Elementos de un servicio

1. Contacto

2. Objeto del

7. Indicador b
servicio

3.
6. Beneficiario Caracteristicas

del servicio
N

5. Canal de 4. Alcance del
Suministro servicio

N
fuente: https://gobiernodigital.mintic.qov.co/692/articles-51982 recurso_4.pdf

6.4 Clasificaciéon de la categorizacidon de los servicios

Antes de iniciar con el levantamiento de los servicios que tiene el area de T.1, es importante
definir las categorias en las que se pueden agrupar todos y cada uno de los servicios.

6.4.1 Arquitectura empresarial

Tabla 1 Arquitectura de la hoja de servicios.

Hoja de Servicios: Arquitectura Empresarial
Objetivo Busca establecer para qué se requiere dicho servicio, cudl es su finalidad de
cara al usuario. Como todo objetivo, debe iniciar con un verbo en infinitivo,
acompafiado de un contexto que le permita al usuario conocer con claridad
que se pretende con el servicio.
Caracteristicas Definir en un parrafo corto una breve descripcion del servicio, que indique
para que sirve, como funciona y que se pretende obtener con la prestacion
de este servicio en particular.
Alcance Hasta donde va el servicio, es decir, desde que momento se inicia la
prestacion del servicio y en qué momento termina. Qué necesidad del usuario
satisface la prestacion de este servicio.
Canal de Se debe tener claro cuél es el medio por el cual se presta el servicio:
Prestacion presencial, semipresencial (Cuando una parte del servicio se presta de forma
remota y otra de forma presencial), virtual. En muchos casos un servicio
puede tener atencidon multicanal, definir los canales de prestacion

GTE-CT-01-V3 Oficializacion: 20/03/2024 @
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Hoja de Servicios: Arquitectura Empresarial

A quien va Hay que identificar con claridad a qué tipo de usuario o A quien va dirigido se

Dirigido le presta el servicio. De acuerdo con la matriz de actores disefiada por el area
de T.1, sera mas facil identificar los A quien va dirigidos de cada uno de los
servicios.

Indicador Todo servicio debe ser medible, por lo tanto, debe acompafiarse de uno o

varios indicadores que permitan hacer seguimiento y monitoreo constante del
desempefio del servicio.

Contacto La informacién del contacto tiene como objetivo identificar que rol dentro del
area de tecnologia es el responsable de la prestacion del servicio en cuestion.
Permite definir el responsable de los servicios de T.l de la organizacion.
Fuente https://gobiernodigital.mintic.gov.co/692/articles-51982 recurso_4.pdf

6.5 Canales de suministro

Para acceder a cada uno de los servicios el Grupo de Gestion de las Tecnologias dispone de
dos canales oficiales:

llustracion 4. Canales de Suministro.

s
» (@ |MESADLSERVI

UNIDAD NACIONAL DE PRO

(Solicitud de )

mesadeservicios.unp.gov.co

Escanee el cédigo QR
y SOLICITE SU TICKET

Marque la

PBX de la UNP:

o0

llustracion 4 Canales de Suministro - elaboracion propia UNP.

Oficina Asesora de Planeacion e Informacion — OAPI
Grupo de Gestion de las Tecnologias GGT
https://mesadeservicios.unp.gov.co

Teléfono: 601 4269800 - Extension: 611
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6.6 Indicadores Indicador

Todos los servicios del presente catalogo son medidos mediante los indicadores de
proceso definidos por el Grupo de Gestion de la Tecnologias:

Eficacia
Tabla 2 Indicador de Eficacia.

NOMBRE

DEL INTERPRETACION FORMULA
INDICADOR

Este indicador mide el
porcentaje de solucién a los
incidentes y solicitudes
atendidos por soporte remoto
y en sitio, el tiempo de

Porcentaje de
resolucion de
casos= (Numero de

El 90% de los casos del mes
deben ser resueltos por
solucién dependera de la soporte remoto y en sitio antes
S X casos Resueltos . :

prioridad asignada al caso y la - del tiempo establecido de
p . /NUmero Total de o
linea base serd el total de . acuerdo con la prioridad

O - casos Registrados) :
incidentes y solicitudes asignada.
. x100
allegados a la herramienta y

solucionados por soporte con

una periodicidad mensual.

elaboracion propia UNP

Porcentaje de
resolucién de
casos

Eficiencia

Tabla 3 Indicador de Eficiencia

NOMBRE

DEL INTERPRETACION FORMULA
INDICADOR

Este indicador mide la
eficiencia en la solucion de
incidentes y solicitudes
allegados a la herramienta de

mesa de servicios con una
El 96% de los casos del

periodicidad mensual (Total de casos
: L . - mes deben estar resueltas
Porcentaje de solucién | Nota la fuente de informacion | resueltos y cerrados. o
- L por soporte en sitio y
de los casos allegados para medir este indicador se / Total de casos . .
. . remoto, la linea base sera
a la mesa de servicios. tendré en cuenta el acuerdo allegados a la mesa

el total de casos allegados

de niveles de servicio donde de servicios.) * 100 -2
a la mesa de servicios.

se tiene en cuenta los tiempos
de atencidn establecidos
teniendo en ufieta el impacto y
la urgencia de los casos
allegados.

elaboracion propia UNP
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Tiempos establecidos

Para establecer los tiempos de atencidn de un caso, se debe escoger el impacto y la urgencia sobre
los siguientes parametros:
Tabla 4 criterios de clasificacion.

CATEGORIA ‘ NOMBRE CRITERIO DE CLASIFICACION

Bajo Afecta menos de 5 usuarios de forma simultanea
IMPACTO Medio Afecta entre 5y 10 usuarios simultaneos

Alto Afecta mas de 10 usuarios de forma simultanea

Baja No afecta el servicio
URGENCIA Media No afecta a la facturacién a corto plazo, pero podria llegar a hacerlo

si se prolonga la incidencia

Alta Compromete el proceso de proteccién
elaboracion propia UNP

de acuerdo con la matriz se define la prioridad:

Tabla 5 Matriz de prioridad

Impacto/Urgencia Alta Media Baja
Alta P1 P1 P2
Media P1 P2 P3
Baja P2 P3 P3

elaboracion propia UNP
con la prioridad obtenemos el tiempo de acuerdo con la tabla establecida:

Tabla 6 Matriz de tiempos

Tiempo de solucion

Prioridad Tiempo de solucion

Incidentes Solicitudes
P1 2hrs 4hrs
P2 4hrs ehrs
P3 éhrs 8hrs

Es de resaltar que el tiempo de atencion de todos los casos sin importar la prioridad es de 15

GTE-CT-01-V3

elaboracion propia UNP
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minutos.

Efectividad

Tabla 7 Indicador de Efectividad.

NOMBRE DEL
INDICADOR

INTERPRETACION FORMULA

Este indicador mide la
satisfaccion general de los
usuarios con el servicio recibido y
es un reflejo directo de la

S - El 90% de las encuestas
- efectividad del servicio. (Total de encuestas ;
Indice de . deben ser satisfechas,
satisfechas

Satisfaccion del . . la linea base sera el
. Nota: se tendra en cuenta parala | / Total de encuestas
servicio total de encuestas

medicién de la satisfaccién de las aplicadas.) * 100 .

. . aplicadas en el mes.
encuestas los niveles definidos
para la calificacién de satisfaccion
del servicio prestado por la mesa.

elaboracion propia UNP
Puntaje de la encuesta

Cada pregunta cuenta con 5 posibilidades de respuesta, donde 5 es a mayor calificacion
y 1 la menor.

Cuando la pregunta es sobre la facilidad la medida de respuesta es:
5. Muy Facil

4. Fécil

3. Regular

2. Dificil

1. Muy Dificil

Cuando la pregunta es sobre la calidad del servicio la medida de respuesta es:
5. Excelente

4. Bueno

3. Regular

2. Malo

1. Muy Malo

Se cuenta con un total de 5 preguntas por encuesta, donde el mayor puntaje de cada
pregunta es de 5 puntos y el mayor puntaje total de la encuesta es de 25 puntos. De
acuerdo con esto se considera que una encuesta es satisfecha cuando el resultado es
mayor e igual a 20 puntos.
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6.7 Servicios

En la siguiente seccion se encuentran de forma detallada cada uno de los servicios que se
prestan al interior de la entidad organizados por categorias.

6.7.1 Servicio de Conectividad

Servicios que permiten que el usuario tenga acceso a comunicaciones de datos, voz, fija y movil
donde quiera que se encuentre, a través de distintas redes pudiendo seleccionar el acceso a la
red de la Entidad o bien a Internet, dotandose de herramientas avanzadas de comunicacion entre
varios usuarios.

6.7.1.1 Telefonia- FortiFone

llustracion 5 - https://www.fortinet.com

Objetivo del Servicio

Comunicar a usuarios tales como ciudadanos, servidores publicos y/o contratistas de la UNP
permitiendo llamadas internas, locales, nacionales, a nimeros celulares o internacionales.

Caracteristicas del Servicio

Existe una linea principal de telefénica y de contacto PBX 4269800 El usuario tiene asignado un
teléfono fisico relacionado a un numero de extension, desde el cual puede recibir llamadas de otras
extensiones o de usuarios externos a través de la RTPC (Red Telefénica Publica Conmutada) o
aplicacion de Voz IP instalada en su computador, de acuerdo con su categorizacion podra realizar
llamadas internas, locales, nacionales, a nUmeros celulares o internacionales.

Debe ser solicitado a través del portal web (https://mesadeservicios.unp.gov.co)

Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a viernes
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de 8:00 am a 5:00 pm).

A quien va dirigido

A servidores publicos, contratistas de la UNP, ciudadanos, proveedores y partes interesadas.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.1.2 Video Conferencia — Microsoft Teams

llustracion 6 - https://www.ricoh—americalatina.com

Objetivo del Servicio

Permitir comunicar y realizar reuniones de trabajo entre distintas sedes o salas de la UNP y/o otras
entidades bidireccionalmente.

Caracteristicas del Servicio

Permite realizar sesiones de trabajo no presencial bidireccional de audio y video con dispositivos
y herramientas de audio y video.

Debe ser solicitado con un (1) dia de antelacibn como minimo para la programacion del servicio,
se debe indicar la fecha, hora de inicio, hora de terminacion y sala(s) donde se realizara la sesion
de trabajo, es importante tener en cuenta que esta sujeto a disponibilidad de los elementos
tecnologicos

Se realiza accediendo al portal de servicios (https://mesadeservicios.unp.gov.co , seleccionando
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Alcance del Servicio

El servicio puede ser solicitado en cualquier momento (modalidad 7x24), su soporte sera en
modalidad 5x8 (lunes a viernes de 8:00 am a 5:00 pm).

A quien va dirigido

Esta dirigido servidores publicos y/o contratistas, ciudadanos proveedores y partes interesadas
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador

de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.1.3 Conectividad - RED

llustracion 7 Adaptada desde https://www.freepik.es/home

Objetivo del Servicio

Mantener interconectadas las diferentes sedes de la UNP, mediante la red cableada y/o WIFI.
Caracteristicas del Servicio

El cableado de datos es un conjunto de actividades y procesos destinados a la instalacion y
mantenimiento de cables fisicos que permiten la transmision de datos en una red de tecnologia de
la informacion. Este servicio es fundamental para establecer una infraestructura de red eficiente y

confiable.

Debe ser solicitado a través del portal web (https://mesadeservicios.unp.gov.co )

Alcance del Servicio

El servicio puede ser solicitado en cualquier momento (modalidad 7x24), su soporte sera en
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modalidad 5x8 (lunes a viernes de 8:00 am a 5:00 pm).

A quien va dirigido

Esta dirigido servidores publicos y/o contratistas de la UNP
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.1.4 Red Privada Virtualizada VPN — GlobalProtect

GlobalProtect ﬂ

G

Welcome to GlobalProtect

Please enter your portal address

VIRTUAL PRIVATE NETWORK I |

llustracion 8 - https://www.paloaltonetworks.es

Objetivo del Servicio

Este servicio ayuda a mantener la privacidad en linea cifrando la conexion entre su dispositivo e
Internet. Esta conexion segura ofrece un tunel privado para sus datos y comunicaciones cuando
utiliza las redes publicas

Caracteristicas del Servicio

Configuracion que genera acceso a la red de la UNP, se da a través de cable o conexion
inaldmbrica. Permite crear una red local sin necesidad que sus integrantes estén fisicamente en la
Entidad, sino a través de Internet.

El usuario accede al servicio desde los tres (3) siguientes dispositivos:

» Equipo de computo perteneciente al dominio unp.local y usuario conectado a la red mediante
una conexion Ethernet o Wireless institucional a través de cualquier navegador de internet.

» Equipo de computo externo (no perteneciente al dominio unp.local) previamente autorizado
mediante protocolos de autorizacién definidos por la entidad y usuario conectado a la red
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mediante una conexion Ethernet o Wireless institucional.

* Dispositivos maoviles previamente autorizados.
El servicio de internet se diferencia en niveles (Bésico, Estandar, Avanzado, Extremo) de acceso y
restricciones de seguridad informatica aplicadas por politicas de seguridad o firewall
Alcance del Servicio

Permitir el acceso a las diferentes plataformas digitales, Conectar las diferentes sedes de la UNP y
permitir el acceso a usuarios a los diferentes enlaces institucionales o externos a la entidad.

Se aplican restricciones de acceso segun Rol y funciones de los usuarios.

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

A quien va dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.1.5 Internet

Imagen 9 Adaptada desde https://pixabay.com/es

Objetivo del Servicio

Conectar y publicar los servicios digitales de la UNP, permitir el acceso de usuarios a los diferentes
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enlaces WEB institucionales o externos a la entidad.
Caracteristicas del Servicio

Permitir el acceso a las diferentes plataformas digitales, Conectar las diferentes sedes de la UNP y
permitir el acceso a usuarios a los diferentes enlaces institucionales.

El usuario accede al servicio desde los tres (3) siguientes dispositivos:

* Equipo de coOmputo perteneciente al dominio unp.local y usuario conectado a la red mediante
una conexion Ethernet o Wireless institucional a través de cualquier navegador de internet.

» Equipo de computo externo (no perteneciente al dominio unp.local) previamente autorizado
mediante protocolos de autorizacion definidos por la entidad y usuario conectado a la red
mediante una conexion Ethernet o Wireless institucional.
* Dispositivos maoviles previamente autorizados.
El servicio de internet se diferencia en niveles (Béasico, Estandar, Avanzado, Extremo) de acceso y
restricciones de seguridad informatica aplicadas por politicas de seguridad o firewall

Alcance del Servicio

Permitir el acceso a las diferentes plataformas digitales, Conectar las diferentes sedes de la UNP y
permitir el acceso a usuarios a los diferentes enlaces institucionales o externos a la entidad.

Se aplican restricciones de acceso segun Rol y funciones de los usuarios.

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

A quien va dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.1.6 Portal WEB
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informacion publica
llustracion 10 - https://www.unp.gov.co

Objetivo del Servicio

Publicar a la ciudadania informacion legal, normativa e informativa de las actividades en relacién
con la UNP mediante la pagina web https://www.unp.gov.co.

Caracteristicas del Servicio

Es el sitio web de la Unidad Nacional de Proteccion donde los ciudadanos pueden encontrar
informacion relevante acerca de la institucion, realizar solicitudes de proteccion, recibir informacién
sobre los tramites enviar sus comentarios, quejas y denuncias, leer sobre normatividad y en
general encontrar informacion importante sobre la UNP.

Los usuarios utilizan el servicio desde cualquier tipo de dispositivo con acceso a internet a través
de cualquier navegador y accediendo a la direccion https://www.unp.gov.co/

Las actualizaciones y/o fallas deben ser solicitadas a través del portal web
(https://mesadeservicios.unp.gov.co)

Alcance del Servicio

Disponer informacion actualizada inherente a la mision y vision de la UNP, permitir la
intercomunicacion con los ciudadanos, disponer de informacién relevante para la poblacion
beneficiada con medidas de proteccion de la UNP, mantener publicados la informacién exigida por
ley: procesos contractuales, compila desde cualquier navegador o dispositivo, permite
comunicacién con personas discapacitadas.

El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

A quien va dirigido

GTE-CT-01-V3 Oficializacion: 20/03/2024 @


https://www.unp.gov.co/
https://mesadeservicios.unp.gov.co/

CATALOGQO De Servicios de Tecnologias de la Informacion 26

A todos los ciudadanos.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.1.7 Portal Intranet

COLOMBIA
(«. POTENCIA DE LA
VIDA

Objetivo del Servicio

INTRANET

UNIOAD NACIONAL DE PROTECCION

llustracion 11 - http://intranet.unp.gov.co

Centralizar la informacion de los diferentes procesos formatos y documentacién de las diferentes
areas de la UNP, asi como acceder a los diferentes sistemas de informacion.

Caracteristicas del Servicio

Portal interno de la UNP para acceder a sistemas de informacion propios y consulta documentacion
reglamentaria y de gestion interna.

El usuario accede al servicio desde los tres (3) siguientes dispositivos:

* Equipo de coOmputo perteneciente al dominio unp.local y usuario conectado a la red mediante
una conexiéon Ethernet o Wireless institucional a través de cualquier navegador de internet.

* Equipo de computo externo (no perteneciente al dominio unp.local) previamente autorizado
mediante protocolos de autorizacién definidos por la entidad y usuario conectado a la red
mediante una conexion Ethernet o Wireless institucional.
* Dispositivos moviles previamente autorizados.
El servicio de internet se diferencia en niveles (Basico, Estandar, Avanzado, Extremo) de acceso y
restricciones de seguridad informatica aplicadas por politicas de seguridad o firewall

Alcance del Servicio

Centralizar la informacion de cumplimiento de las funciones de la UNP en un portal de consulta el
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servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a viernes de
8:00 am a 5:00 pm).

A quien va dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.2 Servicio de Activos Tecnoldgicos

Se refiere al proceso de supervisar y gestionar los recursos tangibles relacionados con la tecnologia.

6.7.2.1 Activos tecnologicos y periféricos

llustracion 22 - https://www.flaticon.es

Objetivo del Servicio

Realizar la entrega de los elementos de trabajo a los funcionarios de la UNP para que puedan
ejercer sus funciones para las cuales fueron contratados.

Caracteristica del Servicio
Solicitud de equipos tecnoldgicos y periféricos para contratistas y funcionarios de la UNP.
Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su atencion sera en modalidad su soporte sera en
modalidad 5x8 (lunes a viernes de 8:00 am a 5:00 pm).

Dirigido a

Los servidores publicos y/o contratistas de la Entidad.
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Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.2.2 Mantenimiento Fisicos y LAgicos

llustracion 33 - https://magnasolutio.com.co

Objetivo del Servicio

Garantizar la maxima disponibilidad de los recursos tecnolégicos TIC (equipos IT, software,
Aplicaciones, UPS, Plantas eléctricas, etc.).

Caracteristica del Servicio

Garantizar la disponibilidad de los recursos tecnolégicos TIC de la UNP con los mantenimientos
fisicos y l6gicos; los servicios se prestan de acuerdo con:

Realizacion de los mantenimientos preventivos de acuerdo con la programacién previa del area
de tecnologia.

Ejecucién de mantenimientos correctivos a los incidentes registrados en la mesa de servicios.

Alcance del Servicio

Realizar la gestion para la configuracion, supervision, mantenimientos preventivos y correctivos
de:

Los equipos IT, sistemas de almacenamiento de informacién, sistemas operativos, aplicaciones,
programas, UPS, plantas eléctricas, etc.)

El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

Dirigido a

Los servidores publicos y/o contratistas de la Entidad.
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Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.2.3 Impresoras y Escaner

llustracion 14 - https://www.winpy.cl/files/fw20362 4aa7-4008spl.pdf

Objetivo del Servicio

Instalar, Configurar y mantener en funcionamiento los equipos de impresion y copiado.

Caracteristica del Servicio

Proveer la Instalacién, Configuracion y el funcionamiento correcto de los equipos de impresiény copiado de
la UNP.

Alcance del Servicio
Permitir la impresion fisica de documentos.

El servicio esta disponible en modalidad 7x24, su atencién serd en modalidad su soporte serd en
modalidad 5x8 (lunes a viernes de 8:00 am a 5:00 pm).

Dirigido a
Los servidores publicos y/o contratistas de la Entidad.

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.3 Servicio de Gestion de Usuarios

Se refiere al conjunto de procesos y practicas utilizadas para administrar las cuentas y el acceso de los
usuarios.

6.7.3.1 Certificado Digital

£ . Digitally signed by Luis Adolfo Chavez
uis Adolfo g

DN: ou=Terms of use at www.e-sign.cl/
rpa C(04), ou=Authenticated by E-Sign 5.
C h a V ez A, ou=Member, VeriSign Trust Network,
ous=Digital ID Class 2, ou=RUT -
16474110-9, cn=Luis Adolfo Chavez

Sa Iaza r Salazar, email=Ichavezeae-sign.cl

Date: 2012.01.03 12:31:00-03'00"

llustracion 4 - https://www.alejandrobarros.com

Objetivo del Servicio

Documento digital, en el que se identifica la informacion de una persona, junto con una llave privada
y otra publica. Ese documento, esta almacenado en un dispositivo criptogréafico certificado, al cual,
solo el titular puede acceder.

Caracteristicas del Servicio

Los certificados digitales son documentos digitales emitidos a un individuo, que contiene datos de
una persona o empresa, y que son utilizados para comprobar su identidad.

Este documento digital vendria a ser equivalente a un documento de identidad, mediante un
conjunto de claves asociadas a una identidad, un certificado digital sirve para identificarse ante
terceros, y previene suplantacion de la identidad en Sistemas de Informacion.

La Administracion SIIF Nacién del Ministerio de Hacienda implementé a partir del 2012 una nueva
version del aplicativo SIIF Nacion, que involucré cambios de funcionalidad y tecnoldgicos para
utilizar estos certificados digitales de funcion publica.

Alcance del Servicio

Asegurar el acceso de los usuarios de la UNP al Sistema Integrado de Informacion Financiero (SIIF
Nacioén II) del ministerio de Hacienda.

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

A quién va Dirigido
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A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.3.2 Gestion de Usuarios

llustracion 56 - https://www.abseguridad.com

Objetivo del Servicio

Realizar la creacién de cuentas de usuario, activacion e inactivacién y restablecimiento de
contrasefnas

Caracteristicas del Servicio
Creacién, activacion e inactivacion de usuarios, restablecimiento de contrasefias ya sea en
directorio activo o en los diferentes aplicativos de la UNP, asi mismo el traslado de los equipos

Tecnolodgicos.

Se solicita por parte del usuario mediante el formato GGT-FT-23 que se encuentra de la intranet de
la UNP.

Solicitudes o Incidentes deben ser reportadas a travées del portal web
(https://mesadeservicios.unp.gov.co).

Alcance del Servicio

Este inicia una vez el servidor publico y/o contratista ingresa a la entidad o cuando se retira con
previa autorizacion del jefe inmediato.
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El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

A quién va Dirigido

A servidores publicos y/o contratistas de la UNP.

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador

de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.3.3 Factor de Doble Autenticacion

Microsoft
Authenticator

llustracion 17 - https://www.xataka.com

Objetivo del Servicio

Garantizar que solo aquellos usuarios con los permisos de acceso adecuados puedan acceder a la
informacion.

Caracteristicas del Servicio

La autenticacion es la capacidad de demostrar que un usuario o una aplicacién es realmente quién
dicha persona o aplicacion asegura servicio.

Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

A quién va Dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
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de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.3.4 Teletrabajo

llustracion 68 - https://p‘eriodicoeldiario.com

Objetivo del Servicio

La finalidad propuesta es que el trabajador preste sus servicios de forma similar a como lo hace
en la oficina, una vez que los equipos de trabajo estan adaptados.

Caracteristicas del Servicio

Validacion de condiciones tecnolégicas para teletrabajo.

*Estructurar y definir una politica de teletrabajo.

*Proporcionar un acceso online adecuado, eficiente y estable.

*Uso de dispositivos en remoto.

*Seguridad en el acceso en remoto a informacion sensible de la empresa.

Alcance del Servicio
Garantizar la entrega de los elementos de trabajo a los funcionarios de la UNP.

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

A Quién va Dirigido
A servidores publicos y/o contratistas de la UNP.

Indicador
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Se mide mediante los indicadores de Eficiencia, Eficacia y Efectividad.

6.7.3.5 Paz y Salvo

Imagen 19 Adaptada desde https://www.freepik.es/home

Objetivo del Servicio

Realizar el tramite de formato de paz y salvo para retiro de la entidad.

Caracteristicas del Servicio
El funcionario podra realizar el tramite de paz y salvo, diligenciando el formato, GTH-FT-02-V7
Formato Paz y Salvo funcionarios, y el contratista el formato GCT-FT-17-V4 Formato Paz y Salvo
Contratistas que se encuentra en la intranet.

Alcance del Servicio
Garantizar el proceso de retiro a los funcionarios de la UNP.
El servicio esté disponible en modalidad 7x24, su atencion serd en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).

A Quién va Dirigido
A servidores publicos y/o contratistas de la UNP.

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.4 Servicio de Microsoft Office 365

Es un conjunto de servicios y aplicaciones basadas en la nube para la productividad de los
usuarios.

6.7.4.1 Correo Electrénico

+ + Aprl 30 - May 4, 2018

llustracion 20 - https://www.ardilu.com

Objetivo del Servicio

Permitir el envio y recepcién de mensajeria con multiples destinatarios o receptores internos o
externos a la UNP.

Caracteristica del Servicio
Permite envid y recepcion de mensajeria dirigida entre usuarios de la UNP y externos.
El usuario accede al servicio desde los tres posibles siguientes dispositivos:

* Equipo de cdmputo asignado conectado a la red de la UNP con un usuario de
dominio unp.local: a través del médulo cliente Microsoft Outlook el usuario puede
acceder a su respetivo correo electrénico.

» Cualquier computador con acceso a internet: a través de la herramienta OWA
(Outlook Web Access) los usuarios pueden acceder a su correo electrénico en
una interfaz web a través de un explorador de Internet accediendo
https://www.office.com. o http://correo.unp.gov.co/ecp/

* Smartphone o dispositivos moviles: De acuerdo con el sistema operativo del
equipo se descarga la respectiva App Microsoft Outlook para acceder a la cuenta
de correo asignada.
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Alcance del Servicio

El usuario accede al servicio desde los tres posibles siguientes dispositivos:

Equipo de computo asignado conectado a la red de la UNP con un usuario de
dominiounp.local: a través del modulo cliente Microsoft Outlook el usuario puede
acceder a su respetivo correo electronico.

Cualquier computador con acceso a internet: a través de la herramienta OWA
(OutlookWeb Access) los usuarios pueden acceder a su correo electrénico en una
interfaz  web a través de un explorador de Internet accediendo
https://www.office.com. o http://correo.unp.gov.co/ecp/:

Smartphone o dispositivos moviles: De acuerdo con el sistema operativo del equipo
sedes carga la respectiva App Microsoft Outlook para acceder a la cuenta de correo
asignada.

Debe ser solicitado a través del portal web (https://mesadeservicios.unp.gov.co)

El servicio esta disponible en modalidad 7x24, su soporte ser4 en modalidad 5x8 (lunes a viernes

de 8:00 am a 5:00 pm).

A quién va Dirigido

A servidores publicos y/o contratistas de la UNP.

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador

de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.4.2 Aplicaciones Microsoft Office365

S o @ WS
o P &

llustracion 21 - https://es.m.wikipedia.org
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Objetivo del Servicio

Proporcionar a los usuarios y organizaciones una suite integral de herramientas de productividad
basadas en la nube, disefiada para facilitar la colaboracion, la comunicacion y la gestion de tareas.

Caracteristica del Servicio
Es un conjunto de herramientas de productividad que ayudan en la gestion del trabajo diario:

e Microsoft Word: Procesador de texto que permite la creacion y edicién de documentos.

e Microsoft Excel: Hoja de calculo para organizar, analizar y visualizar datos numeéricos.

e Microsoft PowerPoint: Herramienta de presentacion que facilita la creacion de diapositivas
y presentaciones.

¢ Microsoft Outlook: Cliente de correo electronico y gestor de informacion personal.

¢ Microsoft Teams: Plataforma de colaboracién que combina mensajeria, videoconferencias
y trabajo en equipo.

e Microsoft OneNote: Aplicacion de toma de notas digital para organizar ideas y informacion.

¢ Microsoft SharePoint: Plataforma de colaboracién y gestion de documentos para equipos y
organizaciones.

e Microsoft OneDrive: Servicio de almacenamiento en la nube para guardar y compartir

archivos.

Microsoft Forms: Herramienta para la creacion de encuestas y formularios interactivos.

Microsoft Power Bl: Plataforma de andlisis de datos y creacion de informes visuales.

Microsoft Planner: Herramienta de planificacién y gestion de tareas para equipos.

Microsoft Yammer: Red social empresarial para la comunicacion y colaboracién interna.

Alcance del Servicio
Garantizar la elaboracién de documentos.

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a viernes
de 8:00 am a 5:00 pm).

A quién va Dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.4.3 Servicio Pandora - SharePoint

.
.

SharePoint

llustracion 22 - https://alison.com

Objetivo del Servicio

Almacenar, organizar y compartir informacioén desde cualquier dispositivo, asi como acceder a ella. Lo que
necesita es un explorador web, como Microsoft Edge, Chrome o Firefox.

Caracteristica del Servicio
Es una herramienta disefiada por Microsoft para la gestion documental y el trabajo en equipo.
Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a viernes de
8:00 am a 5:00 pm).

Dirigido a
Los servidores publicos y/o contratistas de la Entidad.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.4.4 Sistema SIG

ArcGIS

llustracion 7 - https://es.wikipedia.org
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Objetivo del servicio

Proporcionar los recursos que el usuario de la UNP requiere para recopilar, organizar,
administrar, analizar, compatrtir y distribuir informacion geogréfica.

Caracteristicas del servicio

Existen dos licencias perpetuas de ArcGIS Pro-concurrentes, dispuestas para ser utilizadas por
usuarios del GAEP y de la SESP. También una Licencia Enterprise para la publicacion de
contenido GIS a nivel interno y externo para que sea accesible al usuario que se determine,
cuenta con roles de creator, viewer. Igualmente, acceso al ArcGIS Online que le permite al
usuario ver, crear y compartir mapas, la entidad tiene a disposicion 2.000 créditos para ser
consumidos. El sistema esta disponible en cualquier lugar a través de navegadores Web,
dispositivos méviles como smartphones y equipos de escritorio.

Alcance del servicio

El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).

A quien va dirigido

A servidores publicos y/o contratistas de la UNP de los grupos de GAEP y SESP.

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador

de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.5 Servicio Sistemas de Informacion

Agrupacién de componentes que permiten capturar, procesar, almacenar y distribuir la
informacion para apoyar la toma de decisiones y el control en una institucion.

UNIDAD NACIONAL DE PROTECCION

Imagen 24 Sistemas de informacién de la UNP Fuente Propia
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6.7.5.1 Sistema de Informacién SISTEMA DE EVALUACION DE RIESGOS - SER

Sistema s E R

llustracion 85 - elaboracion propia UNP.

Objetivo del Servicio

SER (SISTEMA DE EVALUACION DE RIESGOS) Aplicativo en el cual se realiza la
gestion operativa de la UNP con el analisis y recomendacion de las medidas de
proteccion para los evaluados, este aplicativo brinda el acompafiamiento de las ordenes
de trabajo mediante estados los cuales pasan en los diferentes médulos del sistema y
otorga la automatizacion de los procesos y cargue de la informacion suministrada por los
usuarios.

Aplicativo de apoyo al cargue de los formatos diligenciados por los analistas de riesgo
individual, éste se conecta a la base de datos del SER y decepciona la informacion, se
tiene como alternativa cuando el correo institucional presenta fallas o no se actualiza la
contrasefa de éste al cargar datos.

Caracteristicas del Servicio
El servicio se presta mediante el aplicativo SER (individual — colectivo - CERREM -WEDB)
estees solicitado por el centro de servicios por parte del usuario para realizar la
instalacion y generar el usuario

Alcance del Servicio

Garantizar la disponibilidad de los equipos tecnolégicos donde este alojado el sistema
de informacién.

Solicitudes o Incidentes deben ser reportadas a través del portal web
https://mesadeservicios.unp.gov.co)

El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes
a viernes de 8:00 am a 5:00 pm).

A Quién va Dirigido

A servidores publicos y/o contratistas especificos del area de Analisis de Riegos de la
UNP.

GTE-CT-01-V3 Oficializacion: 20/03/2024
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Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.5.2 Sistemas de Informacién SOCRATES

SOCRATES

SEGUIMIENTO INDICADORES DE PLANEACION
UNIDAD - NACIONAL- DE+ PROTECCION

llustracion 26 Fuente Propia

Objetivo del Servicio

Garantizar la disponibilidad del Servicio del Sistema de Informacién Socrates, mediante el
monitoreo permanente de los servicios subyacentes de base de datos, servidor de aplicacion
y repositorio de archivos. Apoyar las solicitudes, requerimientos e incidentes del usuario final.
Recopilar, documentar e implementar requerimientos de cambios y/o mejoras, que
implementen nuevas funcionalidades o corrijan posibles fallas del Sistema de Informacion.

Caracteristicas del Servicio

Su acceso se da mediante la intranet de la UNP al link: https://socrates.unp.gov.co/

Solicitudes o0 Incidentes deben ser reportadas a través del portal web
(https://mesadeservicios.unp.gov.co)

Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).

A Quién va Dirigido

A servidores publicos y/o contratistas de la UNP
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Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.5.3 Sistema de Informacion FORMULARIO WEB y NUEVA APP DE PQRS

AHORA PODRA ENVIAR
SUS PQRSD A TRAVES DE

% Peticiones rtﬁ::‘:r
(B csins

PQRS-WE?

{PETICIONES, QUEJAS PECLAMDS Y SLEERENCIAS )

llustracién 27 fuente propia
Objetivo del Servicio

Aplicativo donde los solicitantes de medidas de proteccion o radicadores realizan el
diligenciamiento de los datos del solicitante y del porque requiere medidas de proteccion.

Aplicacion movil que permite la recepcidon de PQRSD desde dispositivos Android, de igual
manera cuenta con seguimiento de caso, se encuentra conectada a la base de datos del
formulario de PQRSD, permitiendo que se pueda gestionar desde el mddulo correspondiente.

Caracteristicas del Servicio
Garantizar la disponibilidad de los equipos tecnolégicos donde esté alojado el sistema de
informacion y la operatividad del sistema de informacion, asi como el correcto funcionamiento

del software, desarrollo de nuevos modulos, actualizacion del sistema de informacion.

Solicitudes o Incidentes deben ser reportadas a traves del portal web
(https://mesadeservicios.unp.gov.co)

Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte ser4 en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).

A Quién va Dirigido

A ciudadanos y servidores publicos y/o contratistas de la UNP.

GTE-CT-01-V3 Oficializacién: 20/03/2024 @


https://mesadeservicios.unp.gov.co/

CATALOGQO De Servicios de Tecnologias de la Informacion 43

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.5.4 Sistema de Informacion TNS
Co—

llustracion 28 - elaboracién propia UNP

Objetivo del Servicio
Es un sistema que gestion de viaticos, nbmina y bienes y elementos de la entidad

Caracteristicas del Servicio

El servicio se presta mediante acceso directo del ejecutable en servidor médulos (Activos Fijos,
Nomina) y acceso WEB http://juno:710 viaticos este es solicitado por el centro de servicios por
parte del usuario para realizar la instalacion

Solicitudes o Incidentes deben ser reportadas a través del portal web
(https://mesadeservicios.unp.gov.co)

Alcance del Servicio

Garantizar la disponibilidad de los equipos tecnoldgicos donde este alojado el sistema de
informacion.

Servicios disponibles 7x24 su soporte sera en modalidad 5x8 (lunes a viernes de 8:00 am a
5:00 pm).

A Quién va Dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.5.5 Sistema de Informacion Sistema de Correspondencia SIGOB

STION IDE
COIIRIRIESIPOINTDENCY A

()
5

llustracion 29 - elaboracion propia UNP.

Objetivo del Servicio

SIGOB sistema de informacion para la gobernabilidad Sistema de Correspondencia en el
cual se generan las solicitudes internas y externas de comunicaciones, o gestiones de una
dependencia a otra.

Caracteristicas del Servicio

El servicio se presta mediante el aplicativo SIGOB este es solicitado por el centro de

serviciospor parte del usuario para realizar la instalacion y generar el usuario
Solicitudes o Incidentes deben ser reportadas a traves del portal web
(https://mesadeservicios.unp.gov.co)

Alcance del Servicio

Garantizar la disponibilidad de los equipos tecnolégicos donde este alojado el sistema
deinformacion.

Servicios disponibles 7x24 su soporte sera en modalidad 5x8 (lunes a viernes de 8:00 am a
5:00 pm).

A quién va Dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.5.6 Sistema de Informacién Sistemas Integrados de Gestion DEMMING

llustracién 30 fuente propia

Objetivo del Servicio

Es un sistema de informacion cuyo objetivo es fortalecer y apropiar la implementacion de los
Sistemas Integrados de Gestion y del Modelo Integrado de Planeacion y Gestion, para dar
cumplimiento a lo establecido en la normatividad vigente y a los planes estratégicos
institucionales incrementando el Indice de Desempefio Institucional medido por el Formulario
Unico de Reporte de Avance de la Gestion.

Caracteristicas del servicio

El servicio se presta mediante el aplicativo DEMMING este es solicitado por el centro de
servicios por parte del usuario para realizar la instalacion y generar el usuario

Solicitudes o Incidentes deben ser reportadas a través del portal web
(https://mesadeservicios.unp.gov.co

Alcance del servicio

Garantizar la disponibilidad de los equipos tecnoldgicos donde este alojado el sistema de
informacion.

Servicios disponibles 7x24 su soporte serd en modalidad 5x8 (lunes a viernes de 8:00 am a
5:00 pm).

A quien va dirigido

A servidores publicos y/o contratistas de la UNP

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.5.7 Sistema de Informacién sistema de gestion de documentos electronicos de
archivos SGDEA

llustracion 31 archivo General del a Nacion
Objetivo del Servicio
Un sistema de gestion de documentos electronicos de archivos SGDEA, que se orienta a
conformar y custodiar un archivo electrénico institucional en sus diferentes fases, y por ende
constituye el patrimonio documental digital de la Entidad, es una solucibn multiplataforma
disefiada para lograr una verdadera transformacién digital en la gestion de la informacion.

Caracteristicas del servicio

El servicio se presta mediante el aplicativo SGDEA este es solicitado por el centro de servicios
por parte del usuario para realizar la instalacion y generar el usuario

Solicitudes o0 Incidentes deben ser reportadas a través del portal web
(https://mesadeservicios.unp.gov.co

Alcance del servicio

Garantizar la disponibilidad de los equipos tecnoldgicos donde este alojado el sistema de
informacion.

Servicios disponibles 7x24 su soporte serd en modalidad 5x8 (lunes a viernes de 8:00 am a
5:00 pm).

Canal del servicio

Presencial: Soporte a equipos donde se aloja la aplicacion

A quien va dirigido

A servidores publicos y/o contratistas de la UNP

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
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de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.5.8 Sistema de Informacién Grupo de Capacitaciones para los funcionarios de la
Entidad PACO

PACO

llustracion 32 fuente propia

Objetivo del Servicio

Es una plataforma que permite organizar contenidos y actividades para conformar cursos y/o
formaciones dispuestas por el Grupo de Capacitaciones para los funcionarios de la Entidad,
engloba diferentes herramientas para la creacion de espacios de comunicacion a nivel nacional,
permitiendo realizar seguimiento a la participacion.

Caracteristicas del servicio

El servicio se presta mediante el sistema PACO este es solicitado por el centro de servicios por
parte del usuario para realizar la instalacién y generar el usuario

Solicitudes o Incidentes deben ser reportadas a través del portal web
(https://mesadeservicios.unp.gov.co

Alcance del servicio

Garantizar la disponibilidad de los equipos tecnolégicos donde este alojado el sistema de
informacion.

Servicios disponibles 7x24 su soporte sera en modalidad 5x8 (lunes a viernes de 8:00 am a
5:00 pm).

Canal del servicio

Presencial: Soporte a equipos donde se aloja la aplicacion

A quien va dirigido

A servidores publicos y/o contratistas de la UNP
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Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.5.9 Sistema de informacion Mesa de servicio IVANTI

= @ AR
= D

MESADE

UNIDAD NACIONAL DE PROTECCION

llustracién 33 fuente propia
Objetivo del servicio

Aplicativo de apoyo tecnoldgico para la Entidad, en el cual se brinda el acompafiamiento de un
equipo especializado en soporte para inconvenientes tanto de software como de hardware.

Caracteristicas del servicio

Se encarga de ser el punto de contacto para todos los usuarios de Tl a través de una plataforma
centralizada Centro de Servicios, gestionar solicitudes de servicios o incidentes en varios
niveles de atencion técnica y especializada.

El servicio se centraliza mediante una plataforma de interfaz WEB interna de facil acceso y
vinculada al sitio intranet de la entidad, (https://mesadeservicios.unp.gov.co) , permite al usuario
seleccionar varios médulos y plantillas de registro de requerimientos o incidentes.

Es soportado a través de una herramienta de Mesa de Servicios parametrizada y configurada
segun las necesidades de la entidad.

Es un canal bidireccional y automatico que genera un numero unico de Ticket que permite la
interaccion y gestiéon de personal técnico especializado del GGT con los usuarios UNP.

Alcance del servicio
Garantizar la disponibilidad de los equipos tecnologicos donde este alojado el sistema de
informacion.

Servicios disponibles 7x24 su soporte sera en modalidad 5x8 (lunes a viernes de 8:00 am a
5:00 pm).
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A quien va dirigido
A servidores publicos y/o contratistas de la UNP
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.6 SERVICIO DE INFRAESTRUCTURA

La infraestructura de la tecnologia de la informacion (Tl) hace referencia a los elementos
necesarios para operar y gestionar entornos de Tl empresariales.

Estos elementos incluyen el hardware, el software, los elementos de red, un sistema operativo

(SO) y el almacenamiento de datos. Todos ellos se utilizan para ofrecer servicios y soluciones
de TI.

6.7.6.1 Servicio de antivirus

F--RTINET

FortiEDR
Endpoint Detection and Response

Conoce mas

llustracion 34 - https://www.fortinet.com/

Objetivo del Servicio

Brindar proteccion a los dispositivos de los usuarios contra diferentes tipos de amenazas
virtuales.

Caracteristicas del Servicio

Sistema de seguridad informatica disefiado para proteger a las computadoras de posibles
ataques de softwares maliciosos.

Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).
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A quién va Dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.6.2 Servicio de Firewall

Firewall
llustracion 95 - https://es.wikipedia.org

Objetivo del Servicio

El firewall tiene como propdsito filtrar las conexiones que ingresan a la red interna de la
empresa, asi como las conexiones de red que van hacia el exterior de esta.

Caracteristicas del Servicio

Tiene como objetivo proteger las redes privadas y los dispositivos de punto de conexién que se
encuentran en ellas, conocidos como hosts de red.

Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).

A quién va Dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
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de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.

6.7.6.3 Servicios de Bases de Datos

llustracion 106 - https://concepto.de

Objetivo del Servicio

Permitir almacenar gran numero de informacién de una forma organizada para su futura
consulta, realizacion de busquedas, nuevo ingreso de datos, etc.

Caracteristicas del Servicio

Almacena datos y los conecta en una unidad ldgica junto a los metadatos necesarios para su
procesamiento. Las bases de datos son instrumentos de gran utilidad para gestionar grandes
ficheros y facilitar la consulta de informacion.

Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).

A quién va Dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.6.4 Servicio de virtualizaciéon

Hyper-V

-- Microsoft
ol

llustracion 117 - https://www.muycomputer.com

Objetivo del Servicio

Permitir la ejecucion de varias maquinas virtuales sobre una maquina fisica con el objetivo de
aprovechar al maximo los recursos de un sistema y que su rendimiento sea mayor.

Caracteristicas del Servicio

La virtualizacion sirve principalmente para compartir los recursos de un servidor y optimizar el
uso de sus procesadores. Asimismo, su puesta en marcha aumentara la calidad y agilidad de
la infraestructura informética y mejorard en todo momento los tiempos de respuesta del servidor.
Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte serd en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).

A quién va Dirigido

A servidores publicos y/o contratistas de la UNP.

Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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6.7.6.5 Servicio de System Center

Microsoft®
ﬁ System Center

llustracion 38 tomada de internet: https://www.hostingred.com/soluciones/microsoft-
system-center/

Objetivo del Servicio

Gestionar computadoras cliente para la implementacién de software, updates, upgrades,
control de inventario de hardware y software

Caracterizacion del Servicio
Ayuda a administrar los entornos de Tl entre centros de datos tradicionales, nubes publicas y

privadas, computadoras cliente y dispositivos. Por medio de estas Descripcion de
administracion automatizada todos los servicios seran confiables para su negocio.

. implementacion Updates
. implementacion Upgrades
. implementacion aplicaciones MSI

. Ejecucion de Script

. Agregar servicios del catalogo

. Desplegar cliente de conexién remota

. Preparar Equipo

. Agregar servidor a Monitoreo de salud

. Para mas informacion consulte el arbol de categorizacion de Servicios UNP 2021.

Alcance del Servicio

El servicio esta disponible en modalidad 7x24, su soporte sera en modalidad 5x8 (lunes a
viernes de 8:00 am a 5:00 pm).

A Quién va Dirigido
A servidores publicos y/o contratistas de la UNP.
Indicador

Se mide mediante los indicadores de Eficiencia, Eficacia, adicionalmente se mide con el indicador
de Efectividad de acuerdo con el resultado de los indicadores de Eficiencia y Eficacia.
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7. CONTROL DE CAMBIOS
Ve DESCRIPCION DE LA CREACION O CAMBIO DEL FECHA VER SN
DOCUMENTO
00 Se crea documento de catalogo de servicios de tecnologias 30/10/2020 01
de lainformacioén, con anterioridad no se tenia una version oficial.
01 Se actualiza los métodos de contactos se realiza cambio de logos 23/12/2022 02
porcambio de gobierno y se realizan cambio de formato y nombre
del proceso lo largo del documento
02 Se actualizo de forma general la plantilla, se organizaron los 20/03/2024 03

servicios correspondientes a las caracteristicas y se clasificaron
por tematicas para facilitar su identificacion.

GTE-CT-01-V3 Oficializacion: 20/03/2024




