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1. INTRODUCCIÓN 
 
En el marco de las directrices nacionales dadas por el Departamento Administrativo 
de la Función Pública – DAFP a través  del Modelo Integrado de Planeación y Gestión 
- MIPG, particularmente en las políticas de Gobierno Digital y Seguridad Digital, los 
lineamientos y estándares para la estrategia de seguridad digital establecidos por el 
Ministerio de Tecnologías de la Información y Comunicaciones de Colombia 
mediante Resolución número 00500 de 2021 y, los requisitos establecidos en la 
Norma Internacional ISO/IEC 27001 en su última versión, la Unidad Nacional de 
Protección (UNP) acoge dichos lineamientos y estándares y adopta el Modelo de 
Seguridad y Privacidad de la Información, en el cual se detallará la aplicación y 
naturaleza de los controles, preservando la confidencialidad, integridad, disponibilidad 
de la información, permitiendo garantizar la privacidad de los datos, mediante la aplicación 
de un proceso de gestión del riesgo, brindando confianza a las partes interesadas. 
 
 
El Modelo se define a partir de los lineamientos antes descritos, incluyendo las fases 
de desarrollo desde el Diagnóstico hasta la Mejora Continua. Con esto, los procesos 
institucionales, a partir de cada uno de los elementos contentivos del Modelo, 
aplicarán los estándares e implementarán los controles establecidos para los riesgos 
identificados. La implementación del Modelo le permitirá a la Entidad preservar la 
confidencialidad, integridad y disponibilidad de la información, garantizando la 
privacidad de los datos. 
 
 
La estructura del presente documento inicia con la limitación del objetivo y alcance 
del MSPI, continua con la definición de responsables, definiciones conceptuales 
propias en la materia y finaliza con la descripción de cada una de las fases que 
desarrollan la implementación en la Entidad; iniciando con la fase diagnóstica y 
terminando con la fase de mejoramiento continua producto de la evaluación y 
medición de su desempeño.  
 
2. OBJETIVO 
 
Adaptar e implementar el Modelo de Seguridad y Privacidad de la Información – 
MSPI, según los lineamientos establecidos por el Ministerio de las Tecnologías de la 
Información y las Comunicaciones, en la Unidad Nacional de Protección – UNP, 
conducente a la preservación de la confidencialidad, integridad, disponibilidad de la 
información, permitiendo garantizar la privacidad de los datos, mediante la aplicación 
de un proceso de gestión del riesgo, brindando confianza a las partes interesadas1. 
 
3. ALCANCE 
 
El presente Modelo inicia con el diagnóstico del estado actual, continua con la 
planificación de la implementación en la Entidad, sigue con la operación según los 
lineamientos establecidos por MinTic adaptados a la UNP, posteriormente de su 

 
1 Tomado y adaptado de MinTIC.  
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implementación se realiza la evaluación y medición de su desempeño y concluye con 
la mejora continua del MSPI. 
 
La implementación del Modelo es de obligatorio cumplimiento para todos los 
procesos de la Entidad, servidores públicos, contratistas, colaboradores y todo el 
personal vinculado a la UNP con acceso a la información institucional.  
 

4. RESPONSABILIDADES 
 
El Comité Institucional de Gestión y Desempeño en el marco de la función 
establecida en la Resolución 0791 de 2024, artículo 3, numeral 6 “Asegurar la 
implementación y desarrollo de las políticas de gestión y directrices en materia de 
seguridad digital y de la información” será la instancia que promueva la adopción, 
implementación, mantenimiento y mejora continua del Modelo de Seguridad y 
Privacidad de la Información en la Unidad Nacional de Protección – UNP.   
 
De acuerdo con lo expuesto, los procesos liderados por los responsables de la 
Entidad deberán aplicar los lineamientos establecidos en la implementación del 
MSPI y en particular el Equipo técnico de apoyo al Sistema de Gestión de Seguridad 
de la información será el encargado de: 
 
1. Realizar seguimiento a planes e iniciativas orientados a disminuir los riesgos de 

seguridad de la información y preservar la confidencialidad. a planes e iniciativas 
orientados a disminuir los riesgos de seguridad de la información y preservar la 
confidencialidad, integridad y disponibilidad de los activos de seguridad de la 
información, 

2. Elaborar y revisar la política general de seguridad y privacidad de la información 
y velar por su cumplimiento  

3. Definir lineamientos para la continuidad de las operaciones ante una interrupción 
de las actividades críticas de la entidad,  

4. Impulsar y promover la implementación y cultura de seguridad y privacidad de la 
información  

5. Monitorear y hacer seguimiento a los incidentes, amenazas y eventos críticos 
que afecten la seguridad de la información institucional 
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5. MARCO LEGAL 
 

Tipo de 
Norma 

Número Año Descripción - Epígrafe 

Constitución 
Política 

N_A 1991 Constitución Política de Colombia 

Ley 1915 2018 
Por la cual se modifica la Ley 23 de 1982 y se establecen 
otras disposiciones en materia de derecho de autor y 
derechos conexos. 

Ley 1712 2014 
 Ley de transparencia y del derecho de acceso a la 
información pública nacional 

Ley 1581 2012 
Por la cual se dictan disposiciones generales para la 
protección de datos personales. 

Ley 1474 2011 

Por la cual se dictan normas orientadas a fortalecer los 
mecanismos de prevención, investigación y sanción de 
actos de corrupción y la efectividad del control de la gestión 
pública. 

Ley 1341 2009 

• Ley 1341 de 2009 Por el cual las Entidades 
públicas deberán adoptar todas las medidas necesarias 
para garantizar el máximo aprovechamiento de las 
Tecnologías de la Información y las Comunicaciones (TIC) 
en el desarrollo de sus funciones 

Ley 1273 2009 

Por medio de la cual se modifica el Código Penal, se crea 
un nuevo bien jurídico tutelado - denominado "de la 
protección de la información y de los datos"- y se preservan 
integralmente los sistemas que utilicen las tecnologías de 
la información y las comunicaciones, entre otras 
disposiciones. 

Decreto 1263 2022 

Por el cual se adiciona el Título 22 a la Parte 2 del Libro 2 
del Decreto 1078 de 2015, Decreto Único Reglamentario 
del Sector de Tecnologías de la Información y las 
Comunicaciones, con el fin de definir lineamientos y 
estándares aplicables a la Transformación Digital Pública 

Decreto 767 2022 

Por el cual se establecen los lineamientos generales de la 
Norma de Gobierno Digital y se subroga el Capítulo 1 del 
Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, 
Decreto Único Reglamentario del Sector de Tecnologías de 
la Información y las Comunicaciones. 

Decreto 2106 2019 
Por el cual se dictan normas para simplificar, suprimir y 
reformar trámites, procesos y procedimientos innecesarios 
existentes en la administración pública 

Decreto 612 2018 
Por el cual se fijan directrices para la integración de los 
planes institucionales y estratégicos al Plan de Acción por 
parte de las entidades del Estado. 

Decreto 1499 2017 Por medio del cual se modifica el Decreto 1083 de 2015, 

Decreto 1078 2015 
Por medio del cual se expide el Decreto Único 
Reglamentario del sector de Tecnologías de la Información 
y las Comunicaciones 

Decreto 1083 2015 
Por medio del cual se expide el Decreto Único 
Reglamentario del Sector de Función Pública 
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Tipo de 
Norma 

Número Año Descripción - Epígrafe 

Decreto 886 2014 
Por el cual se reglamenta el Registro Nacional de Bases de 
Datos. 

Decreto 1377 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012 

Decreto 2609 
2912 
2012 

Por el cual se reglamenta el Título V de la Ley 594 de 2000, 
parcialmente los artículos 58 y 59 de la Ley 1437 de 2011 
y se dictan otras disposiciones en materia de Gestión 
Documental para todas las Entidades del Estado. 

Decreto 4065 2011 
Por el cual se crea la Unidad Nacional de Protección (UNP), 
se establecen su objetivo y estructura. 

Resolución 500 2021 

Por el cual se establecen los lineamientos y estándares 
para la estrategia de seguridad digital y se adopta el 
modelo de seguridad y privacidad como habilitador de la 
política de Gobierno Digital. 

Resolución 1519 2020 

Por la cual se definen los estándares y directrices para 
publicar la información señalada en la Ley 1712 del 2014 y 
se definen los requisitos materia de acceso a la información 
pública, accesibilidad web, seguridad digital, y datos 
abiertos”. 

Resolución 0649 2024 
Por medio de la cual se adopta la Política del Modelo 
Integrado de Planeación y Gestión – Sistema Integrado de 
Gestión de la UNP 

Resolución 0054 2024 

Por medio de la cual se actualiza la Plataforma Estratégica 
de la Unidad Nacional de Protección – UNP para el período 
2023 – 2026 y se deroga la Resolución 0199 del 2 de marzo 
de 2020 

Resolución 0932 2023 
Por medio de la cual se crea el Grupo de las Tecnologías 
(GGT) y modifica parcialmente la Resolución número 501 
de 2021. 

Resolución 2460 2022 

Por medio de la cual se regula la Norma de Teletrabajo en 
la Unidad Nacional de Protección, se derogan las 
Resoluciones 1228 y 1826 de 2021, y se dictan otras 
disposiciones”. 

Directiva 
Presidencial 

9 2018 Directrices de Austeridad. 

Directiva 
Presidencial 

4 2012 
Eficiencia Administrativa y Lineamientos de la Norma Cero 
Papel en la Administración Pública. 

CONPES 3995 2020 

Norma Nacional de Confianza y Seguridad Digital 
“Establecer medidas para desarrollar la confianza digital a 
través de la mejora la seguridad digital de manera que 
Colombia sea una sociedad incluyente y competitiva en el 
futuro digital mediante el fortalecimiento de capacidades y 
la actualización del marco de gobernanza en seguridad 
digital, así como con la adopción de modelos con énfasis 
en nuevas tecnologías”. 

CONPES 3854 2016 

Nacional de Seguridad Digital. Busca fortalecer las 
capacidades de las múltiples partes interesadas para 
identificar, gestionar, tratar y mitigar los riesgos de 
seguridad digital en sus actividades socioeconómicas en el 
entorno digital, en un marco de cooperación, colaboración 
y asistencia. 
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Tipo de 
Norma 

Número Año Descripción - Epígrafe 

NTC-ISO/IEC 27001 2022 
Norma Técnica Colombiana NTC-ISO/IEC 27001 Sistemas 
de Gestión de la Seguridad de la Información. 

    

NTC-ISO 9001 2015 
Norma Técnica Colombiana NTC-ISO 9001 Sistemas de 
Gestión de la Calidad. 

NTC-ISO 22301 2029 
Norma Técnica Colombiana NTC-ISO 22301 Sistemas de 
Gestión de la Continuidad del Negocio. 

Modelo  2021 

Modelo Nacional de Gestión de Riesgo de Seguridad de la 
Información en Entidades Públicas Versión 4 28/10/2021 
Ministerio de Tecnologías de la Información y las 
Comunicaciones    

Documento 
Maestro 

 2021 

Documento Maestro del Modelo de Seguridad y 
Privacidad de la Información Versión 4 22/02/2021 
Ministerio de Tecnologías de la Información y las 
Comunicaciones   

Modelo  2021 
Modelo de Seguridad y Privacidad de la Información 
V.3.0.2 – MPSI de la Estrategia de Gobierno en Línea – 
GEL hoy Gobierno Digital. 

 
6. DEFINICIONES2  
 

• Acceso a la Información Pública: Derecho fundamental consistente en la 
facultad que tienen todas las personas de conocer sobre la existencia y acceso 
a la información pública en posesión o bajo control de sujetos obligados. (Ley 
1712 de 2014, art 4) 

• Activo: En relación con la seguridad de la información, se refiere a cualquier 
información elemento relacionado con el tratamiento de ésta (sistemas, 
soportes, edificios, personas, etc.) que tenga valor para la organización. 
(ISO/IEC 27000). 

• Activos de Información y recursos: se refiere a elementos de hardware y de 
software de procesamiento, almacenamiento y comunicaciones, bases de 
datos y procesos, procedimientos y recursos humanos asociados con el manejo 
de los datos y la información misional, operativa y administrativa de cada 
entidad, órgano u organismo. (CONPES 3854 de 20116). 

• Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte 
material, acumulados en un proceso natural por una persona o Entidad pública 
o privada, en el transcurso de su gestión, conservados respetando aquel orden 
para servir como Testimonio e información a la persona o institución que los 
produce y a los ciudadanos, como fuentes de la historia. También se puede 
entender como la institución que está al servicio de la gestión administrativa, la 
información, la investigación y la cultura. (Ley 594 de 2000, art 3) 

• Amenazas: Causa potencial de un incidente no deseado, que puede provocar 
daños a un sistema o a la organización. (ISO/IEC 27000) 

• Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y 
determinar el nivel de dicho riesgo. (ISO/IEC 27000). 

 
2 Fuente. Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la Resolución 500 de 2021 de MinTIC 
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_1.pdf    

https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_1.pdf
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• Auditoría: Proceso sistemático, independiente y documentado para obtener 
evidencias de auditoría y obviamente para determinar el grado en el que se 
cumplen los criterios de auditoría. (ISO/IEC 27000). 

• Autorización: Consentimiento previo, expreso e informado del Titular para 
llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3) 

• Bases de Datos Personales: Conjunto organizado de datos personales que 
sea objeto de Tratamiento (Ley 1581 de 2012, art 3) 

• Ciberseguridad: Protección de activos de información, mediante el tratamiento 
de las amenazas que ponen en riesgo la información que se procesa, almacena 
y transporta mediante los sistemas de información que se encuentran 
interconectados. 

• Ciberespacio: Es el ambiente tanto físico como virtual compuesto por 
computadores, sistemas computacionales, programas computacionales 
(software), redes de telecomunicaciones, datos e información que es utilizado 
para la interacción entre usuarios. (Resolución CRC 2258 de 2009). 

• Control: Las políticas, los procedimientos, las prácticas y las estructuras 
organizativas concebidas para mantener los riesgos de seguridad de la 
información por debajo del nivel de riesgo asumido. Control es también utilizado 
como sinónimo de salvaguarda o contramedida. En una definición más simple, 
es una medida que modifica el riesgo 

• Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se 
encuentran en formatos estándar e interoperables que facilitan su acceso y 
reutilización, los cuales están bajo la custodia de las Entidades públicas o 
privadas que cumplen con funciones públicas y que son puestos a disposición 
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que 
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 
1712 de 2014, art 6) 

• Datos Personales: Cualquier información vinculada o que pueda asociarse a 
una o varias personas naturales determinadas o determinables. (Ley 1581 de 
2012, art 3) 

• Datos Personales Públicos: Es el dato que no sea semiprivado, privado o 
sensible. Son considerados datos públicos, entre otros, los datos relativos al 
estado civil de las personas, a su profesión u oficio y a su calidad de 
comerciante o de servidor público. Por su naturaleza, los datos públicos pueden 
estar contenidos, entre otros, en registros públicos, documentos públicos, 
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas 
que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)  

• Datos Personales Privados: Es el dato que por su naturaleza íntima o 
reservada sólo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)  

• Datos Personales Mixtos: Para efectos de este documento es la información 
que contiene datos personales públicos junto con datos privados o sensibles.  

• Datos Personales Sensibles: Se entiende por datos sensibles aquellos que 
afectan la intimidad del Titular o cuyo uso indebido puede generar su 
discriminación, tales como aquellos que revelen el origen racial o étnico, la 
orientación política, las convicciones religiosas o filosóficas, la pertenencia a 
sindicatos, organizaciones sociales, de derechos humanos o que promueva 
intereses de cualquier partido político o que garanticen los derechos y garantías 
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de partidos políticos de oposición, así como los datos relativos a la salud, a la 
vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)  

• Derecho a la Intimidad: Derecho fundamental cuyo núcleo esencial lo 
constituye la existencia y goce de una órbita reservada en cada persona, exenta 
de la intervención del poder del Estado o de las intromisiones arbitrarias de la 
sociedad, que le permite a dicho individuo el pleno desarrollo de su vida 
personal, espiritual y cultural (Jurisprudencia Corte Constitucional).  

• Encargado del Tratamiento de Datos: Persona natural o jurídica, pública o 
privada, que por sí misma o en asocio con otros, realice el Tratamiento de datos 
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 
3)  

• Gestión de incidentes de seguridad de la información: Procesos para 
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de 
seguridad de la información. (ISO/IEC 27000).  

• Información Pública Clasificada: Es aquella información que estando en 
poder o custodia de un sujeto obligado en su calidad de tal, pertenece al ámbito 
propio, particular y privado o semiprivado de una persona natural o jurídica por 
lo que su acceso podrá ser negado o exceptuado, siempre que se trate de las 
circunstancias legítimas y necesarias y los derechos particulares o privados 
consagrados en el artículo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 
6)  

• Información Pública Reservada: Es aquella información que estando en 
poder o custodia de un sujeto obligado en su calidad de tal, es exceptuada de 
acceso a la ciudadanía por daño a intereses públicos y bajo cumplimiento de la 
totalidad de los requisitos consagrados en el artículo 19 de la Ley 1712 de 2014. 
(Ley 1712 de 2014, art 6)  

• Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.  

• Ley de Transparencia y Acceso a la Información Pública: Se refiere a la Ley 
Estatutaria 1712 de 2014. 

• Mecanismos de protección de datos personales: Lo constituyen las distintas 
alternativas con que cuentan las Entidades destinatarias para ofrecer 
protección a los datos personales de los titulares tales como acceso controlado, 
anonimización o cifrado.  

• Partes interesadas (Stakeholder): Persona u organización que puede afectar 
a, ser afectada por o percibirse a sí misma como afectada por una decisión o 
actividad. 

• Plan de continuidad del negocio: Plan orientado a permitir la continuación de 
las principales funciones misionales o del negocio en el caso de un evento 
imprevisto que las ponga en peligro. (ISO/IEC 27000).  

• Plan de tratamiento de riesgos: Documento que define las acciones para 
gestionar los riesgos de seguridad de la información inaceptables e implantar 
los controles necesarios para proteger la misma. (ISO/IEC 27000).  

• Registro Nacional de Bases de Datos: Directorio público de las bases de 
datos sujetas a Tratamiento que operan en el país. (Ley 1581 de 2012, art 25)  

• Responsabilidad Demostrada: Conducta desplegada por los responsables o 
Encargados del tratamiento de datos personales bajo la cual a petición de la 
Superintendencia de Industria y Comercio deben estar en capacidad de 
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demostrarle a dicho organismo de control que han implementado medidas 
apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus 
normas reglamentarias. 

• Responsable del Tratamiento de Datos: Persona natural o jurídica, pública o 
privada, que por sí misma o en asocio con otros, decida sobre la base de datos 
y/o el Tratamiento de los datos. (Ley 1581 de 2012, art. 3).   

• Riesgo: Posibilidad de que una amenaza concreta pueda explotar una 
vulnerabilidad para causar una pérdida o daño en un activo de información. 
Suele considerarse como una combinación de la probabilidad de un evento y 
sus consecuencias. (ISO/IEC 27000).  

• Seguridad de la información: Preservación de la confidencialidad, integridad, 
y disponibilidad de la información en cualquier medio: impreso o digital. 
(ISO/IEC 27000).  

• Seguridad digital: Preservación de la confidencialidad, integridad, y 
disponibilidad de la información que se encuentra en medios digitales.   

• Titulares de la información: Personas naturales cuyos datos personales sean 
objeto de Tratamiento. (Ley 1581 de 2012, art 3) 

• Tratamiento de Datos Personales: Cualquier operación o conjunto de 
operaciones sobre datos personales, tales como la recolección, 
almacenamiento, uso, circulación o supresión. (Ley 1581 de 2012, art 3).   

• Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la 
información o un sistema de tratamiento de la información sean asociadas de 
modo inequívoco a un individuo o Entidad. (ISO/IEC 27000).  

• Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por 
una o más amenazas. (ISO/IEC 27000).   

 
 
7. DECLARATORIA DE HABILITACIÓN 
 
Este documento se construye como instrumento base para habilitar el Sistema de 
Gestión de Seguridad de la Información de la Unidad Nacional de Protección, 
tomando como referencia el Modelo de Seguridad y Privacidad de la Información 
emitido por el Ministerio de Tecnologías de la Información y Comunicaciones versión 
4 e integra el ciclo de planeación PHVA, así:  
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Figura 1. Ciclo de Operación del Modelo de Seguridad y Privacidad de la Información  

Fuente: “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la Resolución 500 de 2021 de 
MinTIC 

 
8. DESARROLLO DEL MSPI 
 
A partir de las fases establecidas para la implementación del MSPI, la UNP desarrolla 
a continuación su definición y alcance, así:   
 
8.1 DIAGNÓSTICO 
 
En esta fase la Entidad busca identificar el estado de implementación del Modelo a 

través de un “Diagnóstico” según aplicación de la herramienta de autodiagnóstico 

que se establezca, con el fin de identificar el estado de cumplimiento de los controles 

implementados y faltantes y, así obtener recursos claves para su planificación; 

resultado éste que se tomará como insumo en la fase de mejoramiento continuo.  

 
Objetivo: Identificar el nivel de madurez de seguridad y privacidad de la información 
en que se encuentra la Entidad, como punto de partida para la implementación del 
MSPI. 
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DIAGNÓSTICO 

Entradas recomendadas Salidas 

• Autodiagnóstico del MSPI. 

• Aspectos internos claves para la implementación, 
tales como: talento humano, procesos y 
procedimientos, estructura organizacional, cadena 
de servicio, recursos disponibles, cultura 
organizacional, entre otros. 

Resultado de la aplicación de la 
herramienta de autodiagnóstico, en el que 
se identifican las brechas en la 
implementación del MSPI en la Entidad. 

Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 
Resolución 500 de 2021 de MinTIC 

 
 
8.2 PLANIFICACIÓN 
 
De acuerdo con los resultados obtenidos como autodiagnóstico del estado de 
implementación del MSPI, la Entidad estructurará el Plan de Seguridad y Privacidad 
de la Información para cada vigencia, el cual incluye la planeación de actividades 
según las brechas identificadas y los recursos necesarios para su desarrollo.  
 
Para la estructuración del Plan de Seguridad y Privacidad de la Información se 
tomarán como insumo, entre otros los siguientes:  
 
• El Sistema de Gestión de Seguridad de la Información,  
• La política de seguridad y privacidad de la información. 
• La matriz de roles y responsabilidades asociadas a la seguridad y privacidad de 

la información 
• La política Integral de Administración de Riesgos de la Entidad 
• Plan de tratamiento de riesgos de seguridad de la información 
• Declaración de aplicabilidad - SOA 

• Manual de políticas de Seguridad de la Información 
• Plan Institucional de Capacitación 
 
 
8.2.1 Contexto 
 
8.2.1.1 Comprensión de la organización y de su entorno 

 
Objetivo: identificar las cuestiones externas e internas pertinentes al MSPI adaptado 
a las características y condiciones de la UNP.    
 
Lineamiento: Determinar las cuestiones externas e internas pertinentes con las 
actividades que realiza la Entidad, en cumplimiento de su misión para lograr los 
objetivos y metas del Modelo, alineados con las estrategias institucionales.  
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PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Plan Nacional de Desarrollo vigente. 

• Manual Operativo MIPG. 

• Mapa de procesos institucional, catálogo de 
servicios, portafolio de servicios y trámites y 
protocolos de la Entidad.  

• Plataforma estratégica UNP vigente. 

• Contexto organizacional actualizado. 

• Resolución 0054 de 2024 – UNP 

 
 

Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 
Resolución 500 de 2021 de MinTIC 

 
8.2.1.2 Necesidades y expectativas de las partes interesadas 
 
Objetivo: Conocer las necesidades y expectativas de las partes interesadas 
pertinentes al MSPI, asegurando su complimiento y tratamiento. 
 
Lineamiento: Identificar las partes interesadas internas o externas que presenten 
un nivel de impacto e influencia pertinente en la seguridad y privacidad de la 
información de la UNP o que pueden afectarse si la misma se compromete. 
Adicionalmente, se identificarán aquellos requisitos legales, reglamentarios y 
contractuales y, la relación de éstas con el contexto organizacional de la Entidad.  
 

PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Plan Nacional de Desarrollo vigente. 

• Política de Gobierno Digital.  

• Contexto organizacional actualizado 

• Normatividad que le aplique a la Entidad 

• Matriz de identificación de partes 

interesadas.  

• Matriz de contacto con autoridades y 

grupos de interés especial. 

          Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 
de la Resolución 500 de 2021 de MinTIC 

 
8.2.1.3 Alcance del MSPI 
 
Objetivo: Identificar los límites y la aplicabilidad generada o utilizada en la operación 
de los procesos de la Entidad, para proteger la seguridad y privacidad de la 
información mediante la adopción del MSPI.  
 
Lineamiento: Determinar los límites y la aplicabilidad del MSPI en el modelo de 
operación de la Entidad, estableciendo a qué procesos y recursos tecnológicos se 
debe implementar, considerando los requisitos legales, reglamentarios y 
contractuales 
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PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Contexto organizacional actualizado 

• Matriz de identificación de partes interesadas.  

• Mapa de procesos, Catálogo de servicios, Portafolio 
de servicios y trámites y Protocolos.  

• Presupuesto disponible para la implementación del 
MSPI.  

• Instalaciones de la Entidad. 

• Manual de gestión integrada. 

      Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de 
la Resolución 500 de 2021 de MinTIC 

 
8.2.2 Liderazgo 
 

8.2.2.1 Liderazgo y Compromiso 
 
Objetivo: Garantizar el liderazgo y el compromiso del Comité Institucional de 
Gestión y Desempeño para lograr los objetivos definidos en la implementación del 
MSPI. 
 
Lineamiento: Definir mediante un acto administrativo responsabilidades 
relacionadas con el Equipo técnico de apoyo al Sistema de Gestión de Seguridad de 
la Información, adoptando, implementando, manteniendo y mejorando 
continuamente el MSPI, con el propósito de garantizar el éxito de su implementación, 
que permita cumplir entre otras, con las siguientes acciones:  
 

• Adoptar la política general, los objetivos y las políticas específicas de seguridad y 
privacidad de la información.  

• Garantizar el cumplimiento de los requisitos del MSPI en los procesos de la 
Entidad,  

• Comunicar en la Entidad la importancia del MSPI.  

• Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo 
etc.) para la adopción del MSPI.  

• Realizar revisiones periódicas de la adopción del MSPI 
 

PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Alcance del SGSI.   

• Mapa de procesos, Catálogo de servicios, 
portafolio de servicios y tramites y protocolos.  

• Matriz de partes interesadas  

• Matriz de roles, responsabilidades y autoridades 
del SGSI 

• Manual de funciones  

• Actos administrativos de implementación y 

organización del MIPG en la Entidad. 

• Asignaciones presupuestales. 

 

Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 
Resolución 500 de 2021 de MinTIC 

 
8.2.2.2 Política de seguridad y privacidad de la información 
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Objetivo: Orientar y apoyar por parte de la dirección de la UNP a través del Comité 
y del equipo técnico de apoyo al Sistema de Gestión de Seguridad de la Información 
la gestión de la seguridad de la información según la misión, normatividad y 
reglamentación vigente.  
 
Lineamiento: Establecer en la política de Seguridad y Privacidad de la Información, 
teniendo en cuenta:   
 

• Plataforma Estratégica de la Entidad  

• Normatividad vigente  

• Compromisos de cumplimiento de requisitos de seguridad y privacidad de la 
información y de mejora continua.  

• Contexto de la Entidad, así como la identificación de las áreas que hacen parte 
de la implementación de seguridad de la información.  

• Roles y responsabilidades para la seguridad de la información.  

• Temas de seguridad de la información y seguridad digital aprobados en el Comité 
de Gestión y Desempeño Institucional. 

 
 

PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Contexto organizacional actualizado 

• Matriz de partes interesadas.  

• Alcance del SGSI.  

• Requerimientos normativos 

• Matriz de roles responsabilidades del SIG 

• Matriz de comunicaciones estratégicas 

• Resolución 649 de 2024 

• Resolución 791 de 2024  

Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 
Resolución 500 de 2021 de MinTIC 

 
8.2.2.3 Roles y responsabilidades 
 
Objetivo: Asegurar que los servidores Públicos de la UNP conozcan su rol y 
compromiso en la implementación del Sistema de Gestión de la Seguridad de la 
Información y su contribución en el MSPI.  
 
Lineamiento: Articular con las áreas o dependencias de la Entidad, los roles y 
responsabilidades necesarios para la implementación del MSPI, el monitoreo del 
desempeño y el reporte y seguimiento ante el Comité Institucional de Gestión y 
Desempeño, para que sean aprobados y comunicados dentro de la Entidad.  
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PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Manual de Gestión Integrada.  

• Mapa de procesos, Catálogo de servicios, 
Portafolio de servicios y trámites, y Protocolos.  

• Manual de funciones  
 

• Matriz de Roles y responsabilidades 

• Manual de funciones 

• Obligaciones contractuales. 

• Actos administrativos de implementación y 

organización del MIPG en la Entidad. 

• Resolución 0649 del 2024  

 

Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 
Resolución 500 de 2021 de MinTIC 

 
8.2.3 Planificación 
 
8.2.3.1 Identificación de activos de información e infraestructura critica  
 
Objetivo: Estructurar una metodología que permita identificar y clasificar los activos 
de información. 
 
Lineamiento: La UNP debe definir y aplicar un proceso de identificación y 
clasificación de la información, que permita:  
 

• Determinar o identificar qué activos de información van a hacer parte del 
Inventario, que aportan valor agregado a los procesos y por tanto necesitan ser 
protegidos de potenciales riesgos.  

• Clasificar etiquetar y transferir los activos de información de acuerdo con los tres 
principios de seguridad de la información, integridad, confidencialidad y 
disponibilidad para garantizar que la información recibe los niveles de protección 
adecuados.  

• Actualizar el inventario y clasificar los activos por los propietarios y custodios de 
forma periódica o toda vez que exista un cambio en el proceso. 

• Determinar los lineamientos para el uso aceptable de la información y la 
devolución de los activos en caso de que se presenten cambio o terminación de 
labores.  

PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Alcance del SGSI.  

• Mapa de procesos, Catálogo de servicios, 
Portafolio de servicios y trámites y protocolos.  

• Guía para la Gestión y Clasificación de Activos 
de Información. 

• Lineamientos del Archivo General de la Nación 

• Tablas de Retención Documental 

• Procedimiento de inventario y 

clasificación de la información.  

• Documento metodológico de inventario y 

clasificación de la información.  

• Declaración de aplicabilidad – SOA 

• Manual de políticas específicas Inventario 

consolidado de activos de seguridad de la 

información  

 
Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 

Resolución 500 de 2021 de MinTIC 
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8.2.3.2 Valoración de los riesgos de seguridad de la información 
 
Objetivo: Estructurar la metodología que permita gestionar los riesgos de seguridad 
y privacidad de la información.  
 
Lineamiento: La UNP debe definir y aplicar un proceso de valoración de riesgos de 
la seguridad y privacidad de la información, que permita:  
 

• Identificar los riesgos que causen la pérdida de confidencialidad, integridad, 
disponibilidad, privacidad de la información, así como la continuidad de la 
operación de la Entidad dentro del alcance del MSPI 

• Identificar los responsables de monitorear y prevenir la materialización de los 
riesgos.  

• Definir criterios para valorar las consecuencias de la materialización de los 
riesgos y la probabilidad de su ocurrencia.  

• Determinar el apetito de riesgos definido por la Entidad  

• Establecer criterios de aceptación de los riesgos 

• Aplicar el proceso de valoración del riesgo que permita determinar los riesgos 
asociados a la pérdida de confidencialidad, integridad y disponibilidad de la 
información que se encuentre dentro del alcance. 

• Determinar los niveles de riesgo.  

• Realizar la comparación entre los resultados del análisis y los criterios de los 
riesgos establecidos en este mismo numeral. 

 

PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Alcance del SGSI.  

• Política del sistema de gestión de seguridad y 
privacidad de la información.  

• Manual Integral de riesgos  

• Política integral de administración de riesgos 

• Inventario de activos de información de la Entidad  

• Guía de identificación, valoración y tratamiento de 
riesgos de seguridad de la información 

• Matriz de riesgos de seguridad de la 

información 

• Declaración de aplicabilidad (SOA) 

 

 

Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 
Resolución 500 de 2021 de MinTIC 

 
 
8.2.3.3 Plan de tratamiento de los riesgos de seguridad de la información 
 
Objetivo: Estructurar una metodología que permita definir las acciones que debe 
seguir la Entidad para poder gestionar los riesgos de seguridad y privacidad de la 
información.  
  
Lineamiento: Definir y aplicar un proceso de tratamiento de riesgos de la seguridad 
de la información, que permita:  
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• Seleccionar las opciones (controles) pertinentes y apropiadas para el tratamiento 
de riesgos.  

• Elaborar declaración de aplicabilidad que contenga: los controles necesarios, su 
estado de implementación y la justificación de posible exclusión.  

• Definir un plan de tratamiento de riesgos que contenga, fechas y responsables 
con el objetivo de realizar trazabilidad.  

• Realizar aprobación formal del plan de tratamiento de riesgos por parte de los 
líderes. 

PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Inventario de activos de información de la 
Entidad.  

• Valoración de los riesgos de seguridad de la 
información  

• Plan de tratamiento de riesgos aprobado. 

• Declaración de aplicabilidad, aceptada y 
aprobadas en el comité de gestión institucional. 

• Constancia secretarial de aceptación de 

los niveles de riesgo residual y aprobación 

del plan de tratamiento de riesgos de 

seguridad de información.  

• Matriz de riesgos de seguridad de la 

información. 

  

      Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de 
la Resolución 500 de 2021 de MinTIC 

 
 
8.2.4 Soporte 
 

8.2.4.1 Recursos  
 
Objetivo: La Entidad debe asignar los recursos necesarios para la implementación 
del MSPI.  
 

Lineamiento: Determinar y disponer los recursos humanos, financieros, y cualquier 
recurso que permita la adopción, implementación, mantenimiento y mejora continua 
del MSPI. 
 
 
 

PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Contexto organizacional actualizado.  

• Alcance del SGSI.  

• Política de seguridad y privacidad de la 
información.  

• Matriz de Roles y responsabilidades y 
autoridades. 

• Matriz de alineación estratégica. 

• Anteproyecto de presupuesto de cada vigencia.  

• Plan anual de adquisiciones 

• Presupuesto apropiado en cada 

vigencia. 

• Asignación presupuestal para el MSPI.  

      Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de 
la Resolución 500 de 2021 de MinTIC 
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8.2.4.2 Competencia, toma de conciencia y comunicación 
 
Objetivo: Garantizar una correcta comunicación, sensibilización y concientización 
sobre la seguridad y privacidad de la información, en la que todos sus servidores 
públicos, contratistas y colaboradores adquieran conciencia de la importancia de la 
política de seguridad y privacidad en el cumplimiento del MSPI de acuerdo con su 
rol, beneficios y consecuencias de no aplicar las reglas del Modelo. 
 
Lineamiento: Definir plan de comunicación, capacitación, sensibilización y 
concientización para:  
 

• Asegurar que las personas cuenten con la competencia requerida en función de 
la educación, formación y experiencia adecuada para la implementación y 
gestión del MSPI.  

• Involucrar a los servidores públicos, contratistas y colaboradores de la entidad 
en la implementación y gestión del MSPI.  

• Concientizar a los servidores públicos, contratistas y colaboradores y partes 
interesadas en la importancia de la protección de la información.  

• Identificar las necesidades de comunicaciones internas y externas relacionadas 
con la seguridad y privacidad de la información. Se deberá definir qué será 
comunicado, cuándo, a quién, quién debe comunicar y finalmente definir los 
procesos para lograrlo. 

 

 PLANIFICACIÓN  

Entradas recomendadas Salidas 

• Alcance del SGSI.  

• Matriz de Roles y responsabilidades.  

• Manual de funciones de la Entidad.  

• Obligaciones contractuales. 

• Necesidades de capacitación 

• Plan Institucional de Capacitación. 

• Matriz de comunicaciones estratégicas.  

      Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de 
la Resolución 500 de 2021 de MinTIC 

 
8.3 OPERACIÓN 
 
Implementación de controles, con el fin de dar cumplimiento a los requisitos del 
Modelo, de acuerdo con los siguientes documentos:   
 

• Declaración de aplicabilidad SOA 

• Plan de tratamiento de riesgos de seguridad de información.  
 
8.3.1 Planificación e implementación 
 
Lineamiento: Realizar la planificación e implementación de las acciones 
determinadas y documentarlas por procesos, de acuerdo con el Plan de tratamiento 
de riesgos aprobado por el Comité Institucional de Gestión y Desempeño. 
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OPERACIÓN   

Entradas recomendadas Salidas 

• Valoración de los riesgos de seguridad de la 
información.  

• Plan de tratamiento de los riesgos de 
seguridad de la información. 

• Plan de tratamiento de riesgos de 

seguridad de la información 

• Declaración de aplicabilidad SOA 

aprobada.  

Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 
Resolución 500 de 2021 de MinTIC 

 
8.4 EVALUACIÓN Y DESEMPEÑO 
 
Evaluar la efectividad de las acciones tomadas a través de los indicadores definidos 
en la fase de implementación que, incluye la correcta interacción entre el MSPI, 
MIPG y los requerimientos de la Ley 1581 de 2012 “Protección de datos personales”, 
Ley 1712 de 2014 “Ley de Transparencia y Acceso a la Información Pública” y la 
normatividad que reglamente, adicione, modifique o derogue.  
 
8.4.1 Seguimiento, medición, análisis y evaluación 
 
Objetivo: Evaluar el desempeño de seguridad de la información y la eficacia del 
MSPI.  
 
Lineamiento: Monitorear los avances de la gestión del MSPI, los logros, resultados 
y metas propuestas, para su implementación en el marco de la política de Gobierno 
Digital.  
 

EVALUACIÓN Y DESEMPEÑO  

Entradas recomendadas Salidas 

• Matriz de alineación estratégica 

• Indicadores institucionales definidos. 

• Manual de indicadores.  
 

• Informe de evaluación y medición de la 

efectividad de la implementación de los 

controles definidos en el plan de 

tratamiento de riesgos. 

• Informe de retroalimentación de 

indicadores.  

• Informe de seguimiento de los objetivos 

del despliegue de la política integrada 

MIPG-SIG  

• Resultados FURAG 

 

      Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de 
la Resolución 500 de 2021 de MinTIC 

 
 
8.4.2 Auditoría Interna 
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Objetivo: Realizar seguimiento a la conformidad y cumplimiento del SGSI.  
 
Lineamiento: Realizar las auditorías internas y externas con el fin identificar el 
cumplimiento y la conformidad de la implementación del SGSI. De acuerdo con el 
programa de auditorías internas aprobado por el Comité Institucional de Gestión y 
Desempeño.    
 

EVALUACIÓN Y DESEMPEÑO  

Entradas recomendadas Salidas 

• Salidas de las fases anteriores del MSPI.  

• El informe de los resultados de las  
evaluaciones independientes, seguimientos y 
auditorías.  

• Resultados de mediciones de los indicadores 
definidos y aprobados para la evaluación del 
MSPI. 

• Programa anual de auditorías.  

• Procedimiento de auditorías. 

• Plan de auditoría. 

• Informe de auditoría.  

 

      Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de 
la Resolución 500 de 2021 de MinTIC 

 
 
8.4.3 Revisión por la Dirección  
 
Objetivo:  Medir el desempeño y el mantenimiento del MSPI por parte de la alta 
dirección a través de un informe de revisión por la dirección ante el Comité de Gestión 
y Desempeño que permita determinar su conveniencia, adecuación y eficacia.  
 
Lineamiento: Tratar y aprobar en el Comité Institucional de Gestión y Desempeño, 
los temas de seguridad y privacidad de la información, seguridad digital y en especial 
la Política y el Manual de Políticas de Seguridad y Privacidad de la Información. A su 
vez se debe realizar seguimiento a los compromisos de la alta dirección de las 
anteriores revisiones.  
 

EVALUACIÓN Y DESEMPEÑO  

Entradas recomendadas Salidas 

• Estado de las acciones de revisiones de 
gestión anteriores. 

• Cambios en cuestiones externas e internas que 
son relevantes para el sistema de gestión de 
seguridad de la información. 

• Cambios en las necesidades y expectativas de 
las partes interesadas que sean relevantes 
para el sistema de gestión de seguridad de la 
información. 

• Retroalimentación acerca del desempeño de la 
SI, incluyendo las tendencias en: 

• Constancia secretarial de la aprobación 

del informe de revisión por la dirección. 

• Informe de revisión por la dirección.  

• Salidas de revisión por la dirección: 

✓ Oportunidades de mejora del SGSI. 

✓ Cualquier necesidad de cambio del 

SGSI.  

✓ Compromisos de la alta dirección 
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EVALUACIÓN Y DESEMPEÑO  

Entradas recomendadas Salidas 

-No conformidades y acciones correctivas 

-Resultados de monitoreo y medición del 
sistema SGSI 
-Resultados de la auditoría. 

• Retroalimentación de las partes interesadas. 

• Resultado de la evaluación de riesgos y estado 
del plan de tratamiento de riesgos. 

• Oportunidades de mejora continua. 
 

 

Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de la 
Resolución 500 de 2021 de MinTIC 

 
 
8.5 MEJORAMIENTO CONTINUO 
 
Tomar acciones para mitigar las desviaciones identificadas y consolidar los 

resultados obtenidos de la fase de evaluación y diseñar el plan de mejoramiento 

continuo de forma eficaz.  

 

8.5.1 Mejora 
 
Objetivo: Identificar las acciones asociadas a la mejora en cada uno de los procesos 
asegurando la mejora continua del MSPI.  
 
Lineamiento: Elaborar un plan de mejoramiento continuo con el fin de realizar 
acciones correctivas, optimizar procesos o controles y mejorar el nivel de madurez 
del MSPI  
 

MEJORAMIENTO CONTINUO 

Entradas recomendadas Salidas 

• Resultados de auditorías y revisiones 
independientes al MSPI.  

• Procedimiento de mejora. 

• Informe de revisión por la dirección. 

• Guía Directrices y Lineamientos para la 
Implementación de ACOM y Métodos de 
Análisis de Causas 

• Matriz de alineación estratégica. 

• Manual de indicadores. 

• Manual integral de gestión de riesgos  
 

• Informe de seguimiento ACOM. 

• Planes de mejoramiento institucional 
internos y externos. 

      Fuente:  Elaboración propia a partir de “Modelo de Seguridad y Privacidad de la Información” - Anexo 1 de 
la Resolución 500 de 2021 de MinTIC 
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9. CONTROL DE CAMBIOS 
 

VERSIÓN 
INICIAL 

DESCRIPCIÓN DE LA CREACIÓN O CAMBIO DEL DOCUMENTO 
 

FECHA 
VERSIÓN 

FINAL 

 

00 
Creación del documento con el propósito de establecer criterios 
específicos de operación respecto a la seguridad y privacidad de la 
información de la UNP. 

 

16/09/2024 
 

01 

 
 
 


