INFORME  ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Informe

ANALISIS DE IMPACTO DE NEGOCIOS - BIA
2024

UNIDAD NACIONAL DE PROTECCION




INFORME  ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Contenido

1. INTRODUGCCION. ..ottt s s 3
2. OBUJETIVO GENERAL .....ootttitirete ettt ettt 3
2.1, ODbjetivos ESPECITICOS.....ccuiiuieieiiceeecectee ettt sttt 3
3. ALCANCE BIA ...ttt ettt ettt ne s 4
4. METODOLOGIA APLICADA ...t eeeeeee e eesaes e see s sas e s 4
4.1, Analisis de Pardmetros BIA ..........coo e 5
4.2.  Analisis de IMpacto POr PrOCESO........cecveiiiiieiecteeteeetee et 6
5. RESULTADOS ...ttt bbbttt sttt be e es 7
5.1.  Anadlisis de Impacto de Interrupcion de los Servicios de Tecnologia de la

T (] . =T o] o TR 7
5.2. Andlisis de actividades Criticas por ProCES0 .........ccccvveeeierereerereeiene e e seeeeens 8
5.3. Consolidado Parametros BIA POI PrOCESO ......ceevveriieieririeieseeeeie et 10
5.3.1. Tiempo de Recuperacion Objetivo — RTO........ccccveveiiieececeeeeceeee e 10
5.3.2.  Punto de Recuperacion Objetivo — RPO ... 11
5.3.3. Periodo Maximo Tolerable de Interrupcion - MTPD.........cccoceveviineeceneeeeeneeeee, 12
5.4.  EVvaluacion BlA POI PrOCESO .....cccuevivreieiereeeeieseeste et ste e sae e sseesessesssessesseensessesnsesses 14
5.4.1. BIA —Gestion de Servicio al Ciudadano............ccceiveineineincinceeeeeeee 14
5.4.2. 1A —Gestion TECNOIOGICA ......ccoeeuiriiriiieieeeeeese e 16
5.4.3. BIA — Gestion de Evaluacion de Ri€SgO........cccceiririieneneiienceecesee e 18
5.4.4. BIA — Gestion de Especializada de Seguridad y Proteccion..........cccocveevevevvenenee. 20
5.4.5. BIA —Gestion de Medidas de Proteccion...........cccoccveineineinciincnncceceseeee 23
5.4.6. BIA —Gestion JUrdICa .......cceivieiriiiriieeeeeeee e 26
5.4.7. BIA — Gestion Estratégica de Talento HUMaNO.........ccccoceveieieinininineseeeeee 29
B.  CONCLUSIONES. ...ttt ettt 31

7. ANEXOS Y SOPORTES ..ot 32



INFORME  ANALISIS DE IMPACTO DE NEGOCIOS - BIA

1. INTRODUCCION

La principal actividad en el disefio de un Protocolo de contingencia de atencion de
crisis tecnoldgicas y seguridad de la informacién y Recuperacion de Desastres es
el Analisis de Impacto al Negocio (BIA). Con el fin de establecer el nivel de
exposicion a riesgos que comprometan la continuidad de las operaciones, se realiza
un analisis por procesos, en el cual cada uno debe dar respuesta a la pregunta:
¢ Qué pasaria en la Unidad Nacional de Proteccién, si usted dejara de funcionar
abruptamente, bajo el peor escenario de desastre?

En este sentido el Analisis de Impacto al Negocio busca identificar aquellos
elementos de hardware, software, comunicaciones, logistica, transporte,
infraestructura, personal y proveedores que ante una falla ocasionaria la
interrupcién de los procesos criticos del negocio. Este analisis comprende:

* |dentificacion de procesos del negocio a evaluar.
» Identificacion de amenazas que impactan la continuidad de las operaciones
« Evaluacién de los diversos impactos potenciales.

+ Definicion de las escalas para medir el tiempo de recuperacién objetivo (RTO),
el punto de recuperacion objetivo (RPO) y el periodo maximo tolerable e
interrupcion (MTPD).

* Fechas o temporadas criticas para el procesamiento de informacion.

+ Tiempos de gestacion de crisis debido a interrupciones y otras causas que se

pudieran presentar en un proceso respectivo.

Los parametros son fundamentales para homogenizar las respuestas de los
entrevistados y tabular facilmente los resultados obtenidos. La informacion se
recolecta mediante encuestas, entrevistas, revision de informes, etc.

2. OBJETIVO GENERAL

Establecer de manera consolidada los impactos que una interrupcion prolongada o
desastre ocasionarian a los procesos y a las operaciones de la Unidad Nacional de
Proteccion.

21. Objetivos Especificos

* lIdentificar los impactos econdémicos, Servicio al Cliente (Beneficiarios),
reputacionales, y regulatorios que repercuten en los procesos de la UNP por
perdida o interrupcion de las operaciones de los procesos de la Entidad.

» Identificar tiempo objetivo de recuperacion — RTO (Recovery Time Objetive)
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+ Identificar punto objetivo de recuperacion — RPO (Recovery Point Objetive)

* Informar el periodo maximo tolerable de interrupcion — RPO (Maximum
Tolerable Period of Disruption).

* Evaluar la criticidad de los procesos y actividades que se realizan en la UNP

frente a una interrupcion.

* Valorar el grado de dependencia que tienen los procesos de los servicios de

tecnologia de la UNP.

* Formular la secuencia de recuperacion de los procesos y servicios de tecnologia
de la UNP en caso de un desastre.

3. ALCANCE BIA

El analisis BIA desarrollado comprendio el estudio de los procesos de la UNP, en la
siguiente tabla se resume la interrelacion de nivel de proceso vs los procesos de la

UNP.

Nivel de Proceso

Estratégicos

Gestion Estratégica Talento Humano

Procesos

Apoyo Gestion Tecnoldgica
Gestion Juridica
Gestion de Servicio al ciudadano
Misional Gestion Especializada de seguridad y Proteccién

Gestioén de Evaluacion de Riesgos

Gestion de Medidas de Proteccién

Tabla 1. Interrelacién de Tipo de Proceso vs Procesos

4. METODOLOGIA APLICADA

Para el desarrollo del Analisis de Impacto al Negocio en la UNP, se realizaron e los

siguientes pasos metodologicos:

item Paso Metodolégico
[ )

Conocimiento del
negocio

Observaciones

Estudio del mapa y caracterizacion de los procesos.
Lectura y analisis de la documentacion de continuidad
del negocio existente.

Conocimiento preliminar del negocio mediante
entrevistas con el personal.

Definicion de parametros requeridos por el BIA

Levantamiento de
informacion

Se realizaron entrevistas con los responsables de los
procesos, con el fin de validar la informacién existente
y completar otros datos identificados como esenciales
para la realizacion del BIA.
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item Paso Metodolégico Observaciones

o Se establece el objetivo de cada proceso.
Analisis de Informacion Se analizan las consecgenmas de una mterrupcpn, el
4 Levantada grado de dependencia de TIC, fechas criticas,
impactos, registros vitales y los RTO, RPO y MTPD por
proceso.
. Se selecciona la informacién a consolidar.
5 Produccién de Se elab | inf . | d
Resultados . e elabora el informe y se revisa con el grupo de
trabajo.
6 Divulgacion de e Se socializan los resultados a los grupos de interés de
Resultados la UNP
Tabla 1. Metodologia Analisis de Impacto al Negocio
4.1. Analisis de Parametros BIA

Los principales parametros utilizados en el BIA de la UNP fueron:

e Tiempo de recuperacién objetivo (RTO)
El Tiempo de Recuperacion Objetivo (Recovery Time Objective) es el periodo de
tiempo, después de la interrupcién, en el cual el proceso o servicio debe ser
restaurado o reanudado a un nivel minimo aceptable. Este parametro se incluyo
como una pregunta dentro de las entrevistas que se realizaron a los diferentes
responsables de cada proceso. Esta informacion fue registrada de forma individual
en los formatos BIA para mayor detalle.

¢ Punto de recuperacioén objetivo (RPO)

El Punto de Recuperacién Objetivo (Recovery Point Objective), es la pérdida
maxima de datos tolerable por el proceso y que se pueden recuperar en un tiempo
razonable sin generar riesgos importantes para la Entidad. EI RPO se encuentra
estrechamente relacionado con la copia de seguridad de datos. Todos los negocios
que se basan en gran medida en el procesamiento o custodia de datos son
vulnerables a la indisponibilidad de los mismos. Este parametro se incluyé como
una pregunta dentro de las entrevistas que se realizaron a los diferentes
responsables de cada proceso. Esta informacion fue registrada de forma individual
en los formatos BIA para mayor detalle.

e Periodo maximo tolerable a interrupciéon (MTPD)
El Periodo Maximo Tolerable de Interrupcién (Maximum Tolerable Period of
Disruption) es el tiempo maximo que puede soportar la UNP después de la
interrupcién de un proceso sin incurrir en una pérdida inaceptable para la Entidad.
Se asume que si el proceso no se logra recuperar en la franja de tiempo definida
como MTPD las pérdidas son tan elevadas que comprometen la viabilidad de la
Entidad como empresa en marcha. Este parametro se incluyé como una pregunta
dentro de las entrevistas que se realizaron a los diferentes responsables de cada




INFORME  ANALISIS DE IMPACTO DE NEGOCIOS - BIA

area. Esta informacion fue registrada de forma individual en los formatos BIA para
mayor detalle.

e Bussiness Impact Analisys (Analisis de Impacto de negocio) - BIA
El acronimo de BIA corresponde con Business Impact Analysis, bajo la traduccion
Analisis de Impacto en el Negocio. En un BIA se analizan los procesos de negocio
de la organizacion para conocer qué impacto se produce en caso de que ocurra un
incidente que cause la interrupcion de estos procesos. El objetivo es identificar
cuales son los procesos mas criticos para la entidad.

4.2, Analisis de Impacto por Proceso

Para establecer el impacto de una interrupcidn o desastre en los procesos de la
Entidad se ubica al entrevistado en el siguiente escenario de desastre: “Los
sistemas de informacion y servicios de tecnologia no funcionan por un largo
periodo de tiempo en la fecha mas critica de su operaciéon”. A partir de dicho
escenario se identifican con cada responsable de los procesos el tiempo de
materializacion de los impactos, posibles crisis que se generarian en la Entidad,
recursos minimos para trabajar en contingencia, asi como los clientes y proveedores
tanto internos como externos que se verian afectados.

Los tipos de impacto incluidos en el BIA desarrollados son:

a) Impacto Econdmico

b) Impacto Servicio al Cliente (Beneficiarios)

¢) Impacto Reputacional

d) Impacto Regulatorio (Incumplimiento de obligaciones legales)

La escala utilizada para medir el nivel de impacto se presenta en la siguiente tabla:

Nivel de Impacto ‘ Explicacion

Si el hecho se llegara a presentar tendria consecuencias o
efectos graves para la UNP y el sector. Se requiere la atencion de
la Direccién General para su solucion.

Si el hecho se llegara a presentar tendria consecuencias o
efectos negativos para la UNP. Se requiere la atencion de las
Subdirecciones para su solucion.

Si el hecho se llegara a presentar, tendria consecuencias o
efectos minimos sobre la UNP. Su solucién se puede llevar a cabo
por procedimientos de rutina y exige maximo la participacion de
los coordinadores.

Tabla 2. Niveles De Impacto

En la medida que una interrupcion de los procesos de negocio se extiende, los
impactos son mayores debido a que se acumula trabajo, los usuarios elevan el
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volumen de las protestas, intervienen medios de comunicacion y la imagen de la
Entidad queda en entredicho, entre otros efectos.

Se establecieron las siguientes franjas de tiempo para tener una idea cercana de la
evolucion de los impactos negativos ante una interrupcion de los procesos.

Franjas de Tiempo

Entre 0 y 30 minutos
Entre 30 minutos y 1 hora
Entre 1 horay 4 horas
Entre 4 horas y 8 horas
Entre 8 horas y 24 horas
Entre 1 diay 3 dias

Mas de 3 dias
Tabla 3. Franjas De Tiempo Para Evaluacion

5. RESULTADOS

5.1. Analisis de Impacto de Interrupcion de los Servicios de
Tecnologia de la Informacion

En la tabla 5 se relacionan los procesos identificados en el BIA y los aplicativos
utilizados para cada actividad critica.

Aplicaciones

Atenea-

Aplicativo Power Correo Correo Mesa de Novasoft Office Pagina Conectividad SIGOB
SER Apps Certificado Electréonico Servicios 365 Web Claro
procesos
Gestion de
Evaluacién de 1 1 1 1 1 1
Riesgos
Gestion de
Medidas de 1 1 1 1 1
Proteccion
Gestion de
Servicio al 1 1 1 1 1 1 1
ciudadano
Gestion

Especializada
de seguridad y
Proteccion
Gestion

Estratégica
Talento 1 1 L 1 1
Humano
Gestién
Juridica 1 1 1 1 1 1
Gestion 1 1 1

Tecnoldgica
Total, general 4 1 1 ‘ (] 7 1 7 1 7 4
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Tabla 5. Relacion de aplicaciones y procesos

A continuacion, se ilustra de forma grafica el consolidado por proceso y las
aplicaciones utilizadas de acuerdo con las actividades criticas identificadas:

RELACION DE APLICACIONES Y PROCESOS

SIGOB
Conectividad Claro
Pagina Web

Office 365
Novasoft

Mesa de Servicios
Correo Electrénico
Correo Certificado
Atenea-Power Apps
Aplicativo SER

0 1 2 3 4 5 6 7
Gestion de Evaluacion de Riesgos B Gestion de Medidas de Proteccion
M Gestion de Servicio al ciudadano W Gestion Especializada de seguridad y Proteccion
W Gestion Estratégica Talento Humano m Gestion Juridica

B Gestion Tecnologica

Grafico 1. Relacion de aplicaciones y procesos

5.2. Analisis de actividades criticas por proceso

Una vez se realizaron los estudios con cada proceso, se identificaron un total de 68
actividades criticas para los 7 procesos evaluados, las cuales se puede evidenciar
en la siguiente tabla:

NOMBRE DEL PROCESO ABREVIATURA |
Gestion de Medidas de Proteccion GMP
Gestidn Especializada de Seguridad y Proteccién GESP
Gestidn Estratégica de Talento Humano GTH
Gestidn Evaluacion de Riesgo GER
Gestion Juridica GJU
Gestion Servicio al Ciudadano GSC
Gestidn Tecnolégica GTE

Tabla 6. Abreviaturas de procesos
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Procesos

Total,
general

GMP GESP | GTH

Actividades Criticas

Apoyo de vehiculo y/o persona de proteccion 1 1
para prestacion de servicios
Desmonte de medidas de proteccion 1 1
Diligenciamiento en linea de formulario de 1 1
solicitud de proteccion por parte del solicitante
Evaluacién y reevaluacién de las medidas de 1 1
proteccién para los beneficiarios
Evaluacién y reevaluaciéon de las medidas de 1 1
proteccion para los beneficiarios
Fallas con el AD Directorio Activo 1 1
Fallas con el DHCP 1 1
Fallas de restauracion de la informacion 1 1 2
fallas de Intranet 1 1 1 1 1 1 6
Fallas del DNS 1 1
Fallas del servicio del aplicativo SER 1 1
Fallas del servicio del SI SER 1 1
Fallas en bases de datos CERREM 1 1
Fallas en el seguimiento a los esquemas de 1 1
proteccion
fallas en el sistema de informacién de némina
1 1

(Novasoft)
Fallas en la implementacion y seguimiento de

. e 1 1
medidas de proteccion otorgadas
Fallas en la VPN 1 1 1 1 1 1 1 7
Fallas en las respuestas notificaciones a 1 1
beneficiarios
Fallas en seguimiento de PQRSD 1 1
Fallo de conectividad LAN 1 1 1 1 1 1 1 7
Fallo de conectividad WAN 1 1 1 1 1 1 1 7
Fallo de servicios de correo electrénico 1 1 1 1 1 1 1 7
Fallo de servicios en SIGOB 1 1 1 1 1 1 6
Fallo en la Pagina WEB 1 1 1 1 1 1 1 7
Implementacion de las medidas de proteccion 1 1
para los beneficiarios
Retraso en la emisién de las constancias 1 1
ejecutorias por fallas tecnoldgicas
Retraso en respuestas a tutelas por fallas 1 1

tecnologicas
Total, general 10 11 8 10 9 10 10 68

Tabla 7. Relacion de actividades criticas por proceso
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5.3. Consolidado Parametros BIA por proceso

5.3.1. Tiempo de Recuperacién Objetivo — RTO

De acuerdo con el analisis realizado por cada proceso y sus actividades criticas
definidas, se evalué en cada uno de los cuatro criterios de impacto
(Reputacional, econémico, regulatorio y servicio al cliente) y se definieron los
tiempos de recuperacion objetivo para cada uno de ellos y se obtuvo el siguiente
resultado mostrado a continuacion:

Tiempos (RTO)

Total Actividades

Criticas
Procesos
Gestlon'Qe Medidas de 5 4 1 10
Proteccion
Gestion Especializada de 6 4 1 11
Seguridad y Proteccion
Gestion Estratégica de Talento 3 4 1 8
Humano
Gestion Evaluacion de Riesgo 5 4 1 10
Gestion Juridica 3 4 1 1 9
Gestién Servicio al Ciudadano 5 4 1 10
1

Gestion Tecnoldgica 6 3 10
Total general 33 27 1 7 68

Tabla 8. Tiempo objetivo de recuperacion por actividades criticas

PESO PORCENTUAL RTO POR
ACTIVIDADES CRITICAS

1H m2H m4H m24H

] g2

Grafico 2. Peso porcentual RTO por actividades criticas

10
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De acuerdo con los resultados del grafico 2. Se puede concluir que, el 48,53% del
total de actividades criticas necesitan de un tiempo objetivo de recuperacion minima
de 1H, el 39,71% necesitan de 2H, el 10,29% necesitan de un minimo de 24H y el
1,47% necesitan de 4H después de haber ocurrido una interrupcion con el fin de
minimizar los impactos generados por el desastre.

5.3.2. Punto de Recuperacién Objetivo — RPO

De acuerdo con el analisis realizado por cada proceso y sus actividades criticas
definidas, se evalud en cada uno de los cuatro criterios de impacto (Reputacional,
economico, regulatorio y servicio al cliente) y se definieron los puntos de
recuperacion objetivo para cada uno de ellos y se obtuvo el siguiente resultado
mostrado a continuacion:

Tiempos (RPO)
2H 4H 8H 48H Total Af:t_lwdades
Criticas
Procesos

Gestion de Medidas de Proteccion 5 4 1 10
Gestidn Especializada de Seguridad y
Proteccion 6 4 1 11
Gestion Estratégica de Talento Humano 3| 4 1 8
Gestién Evaluacion de Riesgo 51 4 1 10
Gestion Juridica 3 4 1 1 9
Gestion Servicio al Ciudadano 5 4 1 10

6 3 1

Tabla 9. Punto objetivo de recuperacion por actividades criticas
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PESO PORCENTUAL RPO POR ACTIVIDADES
CRITICAS

2H m4H m8H m48H

Grafico 3. Peso porcentual RTO por actividades criticas

De acuerdo con los resultados del grafico 3. Se puede concluir que, el 48,53% del
total de actividades criticas necesitan de un Punto objetivo de recuperacion minima
de 2H, el 39,71% necesitan de 4H, el 10,29% necesitan de un minimo de 48H y el
1,47% necesitan de 8H después de haber ocurrido una interrupcion con el fin de
minimizar los impactos generados por el desastre.

5.3.3. Periodo Maximo Tolerable de Interrupcion - MTPD

De acuerdo con el analisis realizado por cada proceso y sus actividades criticas
definidas, se evalud en cada uno de los cuatro criterios de impacto (Reputacional,
econdmico, regulatorio y servicio al cliente) y se definieron los periodos maximos
tolerables de interrupcion para cada uno de ellos y se obtuvo el siguiente resultado
mostrado a continuacion:

Tiempos (MTPD)

Total
4H 8H 12H | 72H Actividades
criticas
Procesos
Gestion de Medidas de Proteccion 4 5 1 10
Gestion Especializada de Seguridad y
Proteccioén 5 5 1 11

12
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Tiempos (MTPD)

Total
4H 8H 12H 72H Actividades
criticas

Procesos
Gestion Estratégica de Talento Humano 3 3 1 1 8
Gestion Evaluacion de Riesgo 4 5 1 10
Gestion Juridica 3 4 1 1 9
Gestioén Servicio al Ciudadano 4 5 1 10

1

7

Gestion Tecnoldgica 6 3 10
Total general ‘ 29 ‘ 30 2 ‘ 68 ‘

Tabla 10. Periodo maximo tolerable de interrupcion por actividades

PESO PORCENTUAL MTPD POR
ACTIVIDADES CRITICAS

4H m8H 12H m72H

42,65%

=N

Grafico 4. Peso porcentual MTPD por actividades criticas

De acuerdo con los resultados del grafico 4. Se puede concluir que, el 42,65% del
total de actividades criticas por proceso tienen un periodo maximo tolerable de
interrupcion de 4H, el 44,12% de 8H, el 10,29% de 72H y el 10.29% de 12H para
que después de haber ocurrido un desastre, estos podrian ocasionar impactos
altamente negativos hacia la entidad.
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5.4.

Evaluacion BIA por proceso

A continuacion, se ilustran los resultados de la evaluacion del BIA por cada uno de
los 7 procesos identificados, asi como sus actividades criticas principales y la
valoracion de los impactos de acuerdo con cada uno de los criterios definidos por la

entidad.

5.4.1. BIA — Gestion de Servicio al Ciudadano

Proceso /
Actividad

Diligenciamiento
en linea de
formulario de
solicitud de
proteccion por
parte del
solicitante

Tiempos
1H 2H|4H 8H 12H 24H 48H 72H >T72H

Impacto

Financiero

Servicio al Cliente

Regulatorio

1H

Reputacional

2H

RTO RPO MTPD

8H

Observaciones o
comentarios

Se tiene en cuenta
que esta actividad
parte desde el inicio
de la radicacién por
parte del posible
beneficiario como
primer contacto con
la entidad, de
acuerdo con el
diligenciamiento del
formulario de
solicitud

Fallas en bases
de datos
CERREM

Financiero

Servicio al Cliente

2H
Regulatorio

Reputacional

4H

8H

Se tiene en cuenta
que esta actividad
parte de los datos
cargados por parte
de CERREM de las
medidas otorgadas a
los beneficiarios.

Fallas del
servicio del
aplicativo SER

Financiero

Servicio al Cliente

1H
Regulatorio

Reputacional

2H

4H

La caida del SER
puede afectar el
estudio de las
evaluaciones de
riesgos de los
beneficiarios de
programa de la
proteccion

Fallo de
conectividad
WAN

Financiero

Servicio al Cliente

Regulatorio

2H

Reputacional

4H

8H

Los usuarios pierden
acceso a recursos y
aplicaciones
esenciales, al
presentarse
interrupcion de la
conectividad en las
sedes. Se presenta
bajo rendimiento
afectando la
transferencia de
datos en
cumplimiento de la
misionalidad de la
entidad

Financiero 2H

4H

8H

14
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Proceso / Imbacto Tiempos
Actividad P
Servicio al Cliente
Regulatorio
Fallo de
conectividad
LAN
Reputacional
Financiero
Servicio al Cliente
Fallo de Regulatorio
servicios de
correo
electrénico
Reputacional
Financiero
Servicio al Cliente
Fallo de
servicios en | Regulatorio
SIGOB
Reputacional
Financiero
Servicio al Cliente
Regulatorio
Fallo en la
pagina WEB
Reputacional
Financiero
Servicio al Cliente
Fallas en la i
VPN Regulatorio
Reputacional

RTO RPO MTPD

Observaciones o
comentarios

Los dispositivos
conectados a la red
pierden acceso a
internet y recursos
compartidos,
impactando en
capacidad de
ejecucion

de las actividades

2H | 4H 8H

El correo electronico
es el canal principal
de comunicacién de
la entidad, en caso
de que se presente
alguna falla en este
servicio, podria
ocasionar un alto
impacto en el
cumplimiento de la
misionalidad de la
UNP

1H | 2H | 4H

En caso de que se
presente fallas en la
plataforma SIGOB,
tendria afectaciones
en las radicaciones
de las solicitudes de
proteccion de los
posibles
beneficiarios

1H | 2H 4H

En caso de presentar
una falla o caida en
el servicio de la
pagina web podria
ocasionar un impacto
alto regulatorio y
directamente con los
beneficiarios,
ocasionando
retrasos de
cumplimiento de la
prestacion de
servicio de la
entidad, teniendo en
cuenta que en la
pagina web de la
entidad se consultan
los formularios de
solicitud de
proteccion

24H | 48H | 72H

La caida del servicio
de VPN (Virtual
Private Network)
afecta de manera
critica la
conectividad segura
de los usuarios
remotos con la red
corporativa. Al ser el
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Tiempos i
e Impacto . oPOS __________ pro Rpo MTPD OPservacioneso
Actividad 1H 2H|4H 8H 12H 24H 48H 72H >72H comentarios

canal principal para
acceder a recursos
internos desde
ubicaciones externas
La Falla de no poder
restaurar informacion
e un impacto alto ya
que se puede perder

Financiero

Servicio al Cliente

Fallas de . ) e
restauracion de | Regulatorio 1H | 21 | ay |'@ confidencialidad,
. ., — disponibilidad de la
la informacion . .\
informacién para los
Reputacional servicios que se

realicen en el
proceso.

BIA — Gestion de Servicio al Ciudadano

5.4.2. IA - Gestion Tecnolégica

Tiempos P
Proceso/ | cto — RTO RPO MTPD CIEEREEEIEE @
Actividad 1H 2H|4H 8H 12H| 24H 48H|72H >72H comentarios

Financiero Los usuarios pierdep acceso
a recursos Yy aplicaciones
Servicio al esenciales, al presentarse
Fallo de |Cliente interrupcion de la
conectividad ; 2H | 4H 8H [ conectividad en las sedes. Se
Regulatorio ; s
WAN 9 presenta bajo rendimiento
afectando la transferencia de
Reputacional datos en cumplimiento de la
misionalidad de la entidad
Financiero Los dispositivos conectados a
Faloce | Serveioa 2 ores, Perien acceso
conectividad =2 2H | 4H | 8H Y
LAN Regulatorio compgrtldos, |mpacta_1ndo en
capacidad de ejecucién
Reputacional de las actividades
Financiero El correo eIeptr_énico es el
canal principal de
Fallo de | Servicio al comunicaciéon de la entidad,
servicios de | Cliente en caso de que se presente
2H | 4H 8H | fall ¢ .
correo Regulatorio alguna falla en este servicio,
electrénico podria ocasionar un alto
. impacto en el cumplimiento
Reputacional de la misionalidad de la UNP
Financiero En caso. de presenta_r_ una
falla o caida en el servicio de
Servicio al la pagina web podria
ocasionar un impacto alto
; regulatorio y directamente
Ifal_lo enla | Regulatorio 1H 2H 4H |con los beneficiarios,
pagina WEB .
ocasionando retrasos de
cumplimiento de la prestacion
Reputacional de servicio de la entidad,
teniendo en cuenta que en la
pagina web de la entidad se

16



INFORME

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Tiempos

1H 2H|4H 8H 12H 24H 48H 72H >72H

*J*JIII*

Proceso / Impacto
Actividad P
Financiero m
Fallas con | Servicio al m
el AD Cliente
Directorio . m
Activo Regulatorio
Reputacional n
Financiero m
Servicio al
Cliente
Fallas con —
el DHCP | Regulatorio m
Reputacional n
Financiero m
Servicio al
Cliente
Fallas del . m
DNS Regulatorio
Reputacional n
Financiero
Servicio al ‘
Fallas en la Cliente
VPN Regulatorio ‘
Reputacional
Financiero ‘
Servicio al
Cliente
fallas de Regulatorio m
Intranet
Reputacional
Financiero m
Fallas de de | Servicio al
restauracion | Cliente
dela R latori m
informacion | ~e9u'atorio
Reputacional m

RTO RPO MTPD

Observaciones o
comentarios

consultan los formularios de
solicitud de proteccion

1H

2H

4H

La caida del servicio de Active
Director y puede tener un
impacto significativo en la
infraestructura de Tl de una
organizaciéon. Al  ser el
servicio encargado de la
autenticacion y autorizacién
de usuarios y equipos

1H

2H

4H

La caida del servicio de DNS
(Domain  Name  System)
puede generar un impacto
critico en la conectividad y
disponibilidad de servicios
dentro de la red. Al ser el
sistema encargado de la
resolucion de nombres de
dominio a direcciones IP

1H

2H

4H

La caida del servicio DHCP
(Dynamic Host Configuration
Protocol) puede tener un
impacto directo en la
conectividad de dispositivos
dentro de la red. Al ser el
servicio encargado de asignar
direcciones IP y otros
parametros de red a
los dispositivos

24H

48H

72H

La caida del servicio de VPN
(Virtual  Private  Network)
afecta de manera critica la
conectividad segura de los
usuarios remotos con la red
corporativa. Al ser el canal
principal para acceder a
recursos internos desde
ubicaciones externas

BIA — Gestiéon Tecnolégica

1H

2H

4H

En caso de presentar una
falla o caida en el servicio de
la Intranet podria ocasionar
un impacto alto regulatorio y
directamente con los
servicios ocasionando
retrasos de cumplimiento de
la prestacion de servicio de la
entidad, teniendo en cuenta
que en la Intranet de Ia
entidad Se alojan repositorios
por dependencias

1H

2H

4H

La Falla de no poder restaurar
informacién e un impacto alto
ya que se puede perder la
confidencialidad,

disponibilidad de la
informacidn para los servicios
que se realicen en el proceso.




INFORME

5.4.3. BIA - Gestion de Evaluacién de Riesgo

Tiempos
1H 2H 4H ‘ 8H ‘ 12H 24H 48H 72H ‘ >72H

Proceso / Impbacto
Actividad P
» Financiero
Evaluacién y
reevaluacion | Servicio al Cliente
de las
medidas de | Regulatorio
proteccion
para los
beneficiarios
Reputacional
Financiero
Fallas en |Servicio al Cliente
seguimiento .
de PQRSD Regulatorio
Reputacional
Financiero
Falllals del Servicio al Cliente
servicio del
SISER Regulatorio
Reputacional
Financiero
Servicio al Cliente
Fallo de Regulatorio
conectividad
WAN
Reputacional
Financiero
Fallode | Servicio al Cliente
conectividad
LAN Regulatorio
Reputacional
Fallo de Financiero
servicios de
correo Servicio al Cliente
electrénico

Regulatorio

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

RTO RPO

2H

MTPD

8H

Observaciones o
comentarios

Se tiene en cuenta que
esta actividad parte
desde el inicio de la
radicacion por parte del
posible beneficiario
como primer contacto
con la entidad, de
acuerdo con el
diligenciamiento del
formulario de solicitud

4H

8H

Se tiene en cuenta que
esta actividad parte
desde el inicio de la
solicitud de PQRSD de
acuerdo con el
diligenciamiento del
formulario y tipo de
solicitud que coloque el
ciudadano

2H

4H

La caida del SER puede
afectar el estudio de las
evaluaciones de riesgos
de los beneficiarios de
programa de proteccion

4H

8H

Los usuarios pierden
acceso a recursos y
aplicaciones esenciales,
al presentarse
interrupcion de la
conectividad en las
sedes. Se presenta bajo
rendimiento afectando la
transferencia de datos
en cumplimiento de la
misionalidad de la
entidad

4H

8H

Los dispositivos
conectados a la red
pierden acceso a
internet 'y  recursos
compartidos,
impactando en
capacidad de ejecucion
de las actividades

4H

8H

El correo electrénico es
el canal principal de
comunicacion de la
entidad, en caso de que
se presente alguna falla
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INFORME

Tiempos
1H 2H 4H ‘ 8H ‘ 12H 24H 48H 72H ‘ >72H

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

RTO RPO | MTPD

Observaciones o
comentarios

en este servicio, podria

ocasionar un alto
impacto en el
cumplimiento de la

misionalidad de la UNP

2H

4H

En caso de que se
presente fallas en la
plataforma SIGOB,
tendria afectaciones en
las radicaciones de las
solicitudes de proteccion
de los posibles
beneficiarios

1H

2H

4H

En caso de presentar
una falla o caida en el
servicio de la pagina
web podria ocasionar un
impacto alto regulatorio
y directamente con los
beneficiarios,

ocasionando retrasos de
cumplimiento de la
prestacion de servicio de
la entidad, teniendo en
cuenta que en la pagina
web de la entidad se
consultan los
formularios de solicitud
de proteccion

48H

72H

La caida del servicio de
VPN  (Virtual Private
Network) afecta de
manera critica la
conectividad segura de
los usuarios remotos
con la red corporativa. Al
ser el canal principal
para acceder a recursos
internos desde
ubicaciones externas

Proceso / Impacto
Actividad P
Reputacional
Financiero
Fallode | Servicio al Cliente
servicios en
SIGOB Regulatorio
Reputacional
Financiero
Servicio al Cliente
Regulatorio
Fallo en la
Pagina WEB
Reputacional
Financiero
Servicio al Cliente
Fallas en la | Regulatorio
VPN
Reputacional
Financiero
Servicio al Cliente
Regulatorio
fallas de
Intranet
Reputacional

1H

2H

4H

En caso de presentar
una falla o caida en el
servicio de la Intranet
podria ocasionar un
impacto alto regulatorio
y directamente con los
servicios ocasionando
retrasos de
cumplimiento de la
prestacion de servicio de
la entidad, teniendo en
cuenta que en la Intranet
de la entidad Se alojan
repositorios por
dependencias

BIA — Gestion de Evaluacion de Riesgo




INFORME

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

5.4.4. BIA - Gestion de Especializada de Seguridad y Proteccion

Proceso / et
Actividad
Financiero
Servicio al
. Cliente
Evaluacion y
reevaluapién de las Regulatorio
medidas de
proteccion para los
beneficiarios
Reputacional
Financiero
Servicio al
Fallas en las Cliente
respuestas .
notificaciones a | Regulatorio
beneficiarios
Reputacional
Financiero
Servicio al
Cliente
Regulatorio
Fallas en la

implementacién y
seguimiento de

medidas de

proteccion

otorgadas
Reputacional
Financiero
Servicio al
Cliente

Fallas en el

seguimiento a los
esquemas de
proteccion

Regulatorio

Reputacional

Tiempos

1H 2H 4H 8H 12H 24H 48H 72H >72H

RTO RPO MTPD

1H

2H

8H

Observaciones o
comentarios

Se tiene en cuenta
que esta actividad
parte desde el inicio
de la radicacién por
parte del posible
beneficiario como
primer contacto con
la entidad, de
acuerdo con el
diligenciamiento del
formulario de
solicitud

2H

4H

8H

El equipo de Ila
secretaria técnica de
la mesa técnica de
seguridad y
proteccion realiza las
notificaciones a los
beneficiarios que se
le conceden las
medidas de
proteccién.

1H

2H

4H

El grupo interno de
implementacion,
supervision y
finalizacion de
medidas (GISFM) se
encarga de la
entrega de los
distintos tipos de
medidas a los
beneficiarios, en
caso de que se
presente una falla en
las bases de datos
manejadas  podria
ocasionar un riesgo
en cuanto al
seguimiento de las
medidas otorgadas y
a los beneficiarios.

2H

4H

8H

El equipo (Sistema
integrado de
coordinacion
permanente - SICP)
adscrito al grupo de
cuerpo de seguridad
y proteccion - GCSP
realiza el monitoreo y
seguimiento de los
esquemas de
proteccion
implementados  en
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INEFORME  ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Tiempos i
R Impacto 2 RTO RPO MTPD OPservacioneso
Actividad ‘3|-| 12H‘24H‘48H 72H >72H comentarios
caso de que se
presenten
novedades y

situaciones de riesgo

Los usuarios pierden

Financiero acceso a recursos y

Servicio al aplicaciones

Cliente esenciales, al
presentarse

Regulatorio interrupcion  de la

conectividad en las

Fallo de 8H |sedes. Se presenta

conectividad WAN

bajo rendimiento
afectando la
transferencia de
datos en

cumplimiento de la
misionalidad de la

Reputacional 888 entidad
Los dispositivos
Financiero I I I A B conectados a la red

Servicio al
Cliente

pierden acceso a
internet y recursos
2H | 4H 8H | compartidos,

Fallo de
conectividad LAN | Requlatorio

impactando en
capacidad de
ejecucion

Reputacional |88 de las actividades

. . El correo electronico
Financiero | es el canal principal
Servicio al de comunicacion de
Cliente la entidad, en caso
de que se presente
alguna falla en este
servicio, podria
ocasionar un alto
impacto en el
cumplimiento de la
misionalidad de la
UNP

Fallo de servicios | Regulatorio
de correo
electrénico

1H | 2H | 4H

Reputacional

En caso de que se
presente fallas en la
plataforma SIGOB,
tendria afectaciones
1H | 2H 4H |en las radicaciones

Financiero
Servicio al
Cliente

Fallo de servicios

en SIGOB Regulatorio de las solicitudes de
proteccion de los
posibles

Reputacional beneficiarios
. . En caso de presentar
Financiero una falla o caida en
Servicio al M el servicio de la
Cliente pagina web podria

Fallo en la Pagina
WEB

ocasionar un impacto
alto regulatorio y
directamente con los
beneficiarios,
ocasionando
retrasos de

Regulatorio M 24H | 48H | 72H

Reputacional




INEFORME  ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Tiempos i
e Impacto = RTO RPO MTpp OPservacioneso
Actividad comentarios

cumplimiento de la
prestacion de
servicio de la
entidad, teniendo en
cuenta que en la
pagina web de la
entidad se consultan
los formularios de
solicitud de
proteccion

La caida del servicio

Financiero de VPN (Virtual
Servicio al Private Network)
Cliente afecta de manera

) critica la
Regulatorio I A I B B conectividad segura

Fallas en la VPN 1H | 2H 4H |de los usuarios
remotos con la red
corporativa. Al ser el
canal principal para
acceder a recursos
internos desde
ubicaciones externas
. . En caso de presentar
Financiero una falla o caida en
Servicio al el servicio de la
Cliente Intranet podria
) ocasionar un impacto
Regulatorio I R I I alto regulatorio y
directamente con los
servicios
ocasionando

1H | 2H 4H |retrasos de
cumplimiento de la
prestacion de
servicio de la
entidad, teniendo en
cuenta que en la
Intranet de la entidad

Reputacional

fallas de Intranet

Se alojan
repositorios por
Reputacional dependencias

BIA - Gestion de Especializada de Seguridad y Proteccién
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INFORME

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

5.4.5. BIA - Gestion de Medidas de Proteccion

Proceso / Actividad

Implementacion de las
medidas de proteccion
para los beneficiarios

Impacto

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

Apoyo de vehiculo y/o
persona de proteccion
para prestacion de
servicios

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

Desmonte de medidas de
proteccion

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

Tiempos
12

24 48 72
H H

>72
H

Observaciones
o comentarios

Se tiene en
cuenta que esta
actividad parte
desde la
constancia
ejecutoria  por
ruta ordinaria,
tramites de
emergencia y
ordenes
judiciales (todo
llega por correo
electrénico)

Se tiene en
cuenta que esta
actividad parte
desde la
constancia
ejecutoria  por
ruta ordinaria,
tramites de
emergencia y
6rdenes
judiciales (todo
llega por correo
electrénico)

RT RP MTP
O O D
1H | 2H | 8H
2H | 4H | 8H
1H | 2H | 4H

Se tiene en
cuenta que esta
actividad parte

desde las
actividades
anteriores (por
constancia

ejecutoria  por
ruta ordinaria,
tramites de
emergencia y
ordenes
judiciales) que
llega a los
grupos de la
Subdireccion 'y
alimentan el
formato GMP-
FT-182
Consolidado de
Medidas de
Proteccion
(Base de datos
beneficiarios de
la Subdireccion
de Proteccion)
atenea - y a su
vez remiten
para alimentar
el Power Apps




INFORME

Proceso / Actividad

Impacto

Fallo de conectividad
WAN

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

Fallo de conectividad LAN

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

Fallo de servicios de
correo electrénico

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

Fallo de servicios en
SIGOB

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

Tiempos

12
H

I oo

= _J=: =z |=i=lz| = Jz=l=l = |=z[=z/z| LB

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

24 48 72 >72
H H H H

o

‘RT RP MTP

D

Observaciones
o comentarios

desde la
Subdireccion.

2H

4H

8H

Los usuarios
pierden acceso
a recursos y
aplicaciones

esenciales, al
presentarse

interrupcion de
la conectividad
en las sedes. Se
presenta bajo
rendimiento

afectando la
transferencia de
datos en
cumplimiento de
la misionalidad
de la entidad

2H

4H

8H

Los dispositivos
conectados a la
red pierden
acceso a
internet y
recursos
compartidos,
impactando en
capacidad de
ejecucion

de las actividad
es

2H

4H

8H

El correo
electronico es el
canal principal
de
comunicacion
de la entidad, en
caso de que se
presente alguna
falla en este
servicio, podria
ocasionar un
alto impacto en
el cumplimiento
de la
misionalidad de
la UNP

1H

2H

4H

En caso de que
se presente
fallas en la
plataforma
SIGOB, tendria
afectaciones en
las radicaciones
de las
solicitudes de
proteccion  de
los posibles
beneficiarios
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INEFORME  ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Tiempos ‘RT RP MTP Observaciones

2 4 8 12 24 48 72 >72 g [0} D o comentarios
H HH H/  H H H H

Proceso / Actividad Impacto

En <caso de

Financiero
presentar una

Servicio al m falla o caida en

Cliente el servicio de la

Regulatorio m pagina web
podria

ocasionar un
impacto alto
regulatorio y
directamente
con los
beneficiarios,
ocasionando
retrasos de
cumplimiento de
la prestacion de
servicio de la
entidad,
teniendo en
cuentaque enla
pagina web de
la entidad se
consultan los
formularios de
solicitud de
proteccion
La caida del
servicio de VPN
Servicio al (Virtual Private
Cliente I Network) afecta
de manera
critica la
conectividad
segura de los
usuarios
remotos con la
red corporativa.
Al ser el canal
principal  para
acceder a
recursos
internos desde
ubicaciones ext
ernas
En caso de
presentar una
Servicio al falla o caida en
Cliente el servicio de la
Regulatorio Intrapet podria
ocasionar  un
impacto alto
1H | 2H | 4H |regulatorio y
directamente
con los servicios
ocasionando
retrasos de
cumplimiento de
la prestacion de
servicio de la

Fallo en la Pagina WEB 1H | 2H | 4H

Reputacional

Financiero

Regulatorio

Fallas en la VPN 24H | 48H | 72H

Reputacional

Financiero

fallas de Intranet

Reputacional




INFORME  ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Tiempos
Proceso / Actividad Impacto 12 | 24 48 72 >72
H H H

‘RT RP MTP Observaciones
(o) o D) o comentarios

entidad,
teniendo en
cuentaqueenla
Intranet de la
entidad Se
alojan
repositorios por
dependencias

BIA - Gestion de Medidas de Proteccion

5.4.6. BIA — Gestion Juridica

Proceso / Tiempos RT RP mT Observacione

Actividad Impacto 12 (24 48 72 572 o o pp so
comentarios
Los
notificadores
Servicio al una vez que
Cliente el acto
administrativ
0 queda en
firme y no le
proceden
recursos
emiten o)
elaboran las
4H | 8H | 12H | constancias

Financiero

Regulatorio

Retraso en la
emision de las
constancias

ejecutorias por ejecutorias
fallas tecnoldgicas para notificar
Reputacional a la

subdireccion
de proteccién
la
implementaci
6n o]
desmontes

de las
medidas.

Los abogados
brindan
Servicio al respuestas a
Cliente los juzgados
en los términos
sefialados por
cada despacho
2H | 4H | 8H | que puede ser

Financiero

Regulatorio
Retraso en
respuestas a
tutelas por fallas

o desde dos
tecnolégicas
horas como
Reputacional minimo

maximo 3 dias
para  brindar
respuesta
oportuna

Financiero 2H | 4H | 8H
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Proceso /
Actividad

Fallo de

conectividad WAN

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Tiempos
12 24 48 72 >72
H H H H H

Impacto

Servicio al
Cliente

Regulatorio

Reputacional

o

RT RP MT

PD

Observacione
so
comentarios

Los usuarios
pierden acceso
a recursos y
aplicaciones
esenciales, al
presentarse
interrupcion de
la conectividad
en las sedes.
Se presenta
bajo
rendimiento
afectando la
transferencia
de datos en
cumplimiento
de la
misionalidad
de la entidad

Fallo de

conectividad LAN

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

4H

8H

Los
dispositivos
conectados a
la red pierden
acceso a
internet y
recursos
compartidos,
impactando en
capacidad de
ejecucion

de las activida
des

Fallo de servicios

de correo
electrénico

Financiero

Servicio al
Cliente

Regulatorio

2H

Reputacional

4H

8H

El correo
electrénico es
el canal
principal de
comunicacion
de la entidad,
en caso de que
se presente
alguna falla en
este servicio,
podria
ocasionar un
alto impacto en
el
cumplimiento
de la
misionalidad
de la UNP

Fallo de servicios

en SIGOB

Financiero

Servicio al
Cliente

Regulatorio 1H

Reputacional

2H

4H

En caso de que
se presente
fallas en la
plataforma
SIGOB,
tendria
afectaciones
en las
radicaciones




INFORME

Proceso /
Actividad

Impacto

Fallo en la Pagina
WEB

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

RT RP MT
12 24 48 72 572 o o

H H H H

PD

Observacione
so
comentarios

de las
solicitudes de
proteccion de
los posibles
beneficiarios

Fallas en la VPN

Financiero

Servicio al
Cliente

Regulatorio

Reputacional

En caso de
presentar una
falla o caida en
el servicio de la
pagina web
podria
ocasionar un
impacto  alto
regulatorio vy
directamente
con los
beneficiarios,
ocasionando

fallas de Intranet

Financiero

Servicio al
Cliente

Regulatorio

1H | 2H | 4H |retrasos de
cumplimiento
de la
prestacion de
servicio de la
entidad,
teniendo en
cuenta que en
la pagina web
de la entidad
se consultan
los formularios
de solicitud de
proteccion
La caida del
servicio de
VPN  (Virtual
Private
Network)
afecta de
manera critica
la conectividad
segura de los

24 | 48 usuarios

H | H 72H remotos con la
red
corporativa. Al
ser el canal
principal para
acceder a
recursos
internos desde
ubicaciones ex
ternas
En caso de
presentar una

1H | 2H | 4H |falla o caida en

el servicio de la
Intranet podria




INFORME

Proceso /
Actividad

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Tiempos
Impacto

Reputacional

RT RP MT
12 24 48 72 572 o o

PD

de

por

Observacione

comentarios

ocasionar
impacto
regulatorio vy
directamente

con los
servicios
ocasionando
retrasos de

cumplimiento

prestacion de
servicio de la
entidad,
teniendo
cuenta que en
la Intranet de la
entidad

alojan

repositorios

dependencias

SO

un
alto

la

en

Se

BIA — Gestion Juridica

5.4.7. BIA - Gestion Estratégica de Talento Humano

Proceso /
Actividad

fallas en el
sistema de
informacion
de némina
(Novasoft)

Tiempos

Impacto
1H 2H 4H|8H 12H 24H 48H|72H >72H

Financiero ‘

Servicio al Cliente

Regulatorio

Reputacional

RTO RPO MTPD

2H | 4H | 12H

Observaciones o
comentarios

Se tiene en cuenta
que esta actividad
tiene de un impacto
alto ya que se ve
afectado el pago a
los servidores
publicos  (Escoltas)
que prestan el
servicio de
proteccion a los
beneficiarios

Fallo de
conectividad
WAN

Financiero

Servicio al Cliente

Regulatorio

Reputacional

2H | 4H | &H

Los usuarios pierden
acceso a recursos y
aplicaciones
esenciales,
presentarse
interrupcion de la
conectividad en las
sedes. Se presenta
bajo rendimiento
afectando la
transferencia de
datos en
cumplimiento de la
misionalidad de la
entidad

al

Financiero

2H | 4H | 8H




INFORME

Proceso /
Actividad

Fallo de
conectividad
LAN

ANALISIS DE IMPACTO DE NEGOCIOS - BIA

Tiempos
1H 2H 4H|8H 12H 24H 48H 72H >72H

Impacto

Servicio al Cliente

Regulatorio

Reputacional

Fallo de
servicios de
correo
electrénico

RTO RPO MTPD

Observaciones o
comentarios

Los dispositivos
conectados a la red
pierden acceso a
internet y recursos
compartidos,
impactando en
capacidad de
ejecucion

de las actividades

Financiero

Servicio al Cliente

Regulatorio

2H

Reputacional

Fallo de
servicios en
SIGOB

4H

8H

El correo electronico
es el canal principal
de comunicacién de
la entidad, en caso
de que se presente
alguna falla en este
servicio, podria
ocasionar un alto
impacto en el
cumplimiento de la
misionalidad de la
UNP

Financiero

Servicio al Cliente

Regulatorio

Reputacional

Falloenla
Pagina
WEB

2H

4H

En caso de que se
presente fallas en la
plataforma SIGOB,
tendria afectaciones
en las radicaciones
de las solicitudes de
proteccion de los
posibles
beneficiarios

Financiero

Servicio al Cliente

Regulatorio

1H

Reputacional

Fallas en la
VPN

2H

4H

En caso de presentar
una falla o caida en
el servicio de la
pagina web podria
ocasionar un impacto
alto regulatorio y
directamente con los
beneficiarios,
ocasionando
retrasos de
cumplimiento de la
prestacion de
servicio de la
entidad, teniendo en
cuenta que en la
pagina web de la
entidad se consultan
los formularios de
solicitud de
proteccion

Financiero

Servicio al Cliente

Regulatorio 24H

Reputacional

48H

72H

La caida del servicio
de VPN (Virtual
Private Network)
afecta de manera
critica la
conectividad segura
de los usuarios
remotos con la red
corporativa. Al ser el
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Tiempos i
e ) Impacto | P pro RPO mTPD OPservacioneso
Actividad 1H 2H 4H|8H 12H 24H 48H 72H >72H comentarios

canal principal para
acceder a recursos
internos desde
ubicaciones externas
En caso de presentar
una falla o caida en
el servicio de la
|| Intranet podria
ocasionar un impacto
e alto regulatorio y
directamente con los

Financiero

Servicio al Cliente

Regulatorio

servicios
fallas de ocasionando
1H | 2H 4H |retrasos de
Intranet 0S
cumplimiento de la
. prestacion de
Reputacional servicio de la

entidad, teniendo en
cuenta que en la
Intranet de la entidad

Se alojan
repositorios por
I || dependencias

BIA - Gestion Estratégica de Talento Humano

6. CONCLUSIONES

El analisis de impacto del negocio — BIA, hace parte importante del protocolo de
contingencia para Atencién de Crisis en Tecnologia y Seguridad de la Informacién
y a su vez presenta consideraciones importantes para la gestién del riesgo dentro
de la UNP, a través de un marco de politicas, procedimientos y estrategias que
permiten asegurar que las operaciones de caracter critico puedan ser mantenidas y
recuperadas a la mayor brevedad posible, en caso de fallas graves dentro de los
sistemas de informacién y las comunicaciones.

En este sentido, la entidad considera que el BIA es un instrumento operacional muy
importante que permite la toma de decisiones en momentos criticos en virtud de una
interrupcién o desastre de sus operaciones debido a una situacion andémala
presentada. De esta manera dicho instrumento, contribuye a identificar las
operaciones y servicios considerados criticos dentro de la entidad, que contribuyen
a restablecer en el menor tiempo posible los servicios y operaciones con el apoyo
de unas estrategias de continuidad.

El presente documento permite identificar en el del marco de la seguridad de la
informacion, las vulnerabilidades potenciales de la entidad, y delimitar las
actividades criticas que afectan el negocio para que se definan en la UNP planes
adecuados de recuperacion de los servicios que afectan el objeto del negocio y
proyectar estrategias adecuadas para una recuperacion exitosa de la informacién.
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7. ANEXOS Y SOPORTES

o GTE-FT-50 — Analisis de impacto de negocio BIA — Por procesos.
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