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1. Objetivos 

Definir el conjunto de actividades, roles y responsabilidades que permitan mantener la continuidad de la 

plataforma tecnológica de la entidad, en caso de la ocurrencia de un evento de desastre, interrupción mayor 

o un evento contingente. 

2. Alcance  

Esta guía se enmarca en la protección de los sistemas y plataformas tecnológicas descritas a 
continuación y que soportan los procesos misionales de la entidad: 
 

Nombre de la Maquina Servicio Hipervisor Sistema Operativo 
Nodo de Hiper 
convergencia 

ATENEA FILE SERVER HYPER-V 
WIN SERVER 2016 

STD 
LAZARUS 

EROS DHCP HYPER-V 
WIN SERVER 2019 

STD 
LAZARUS 

HANNAH DNS EXTERNO HYPER-V 
WIN SERVER 2008 R2 

STD 
LAZARUS 

HEBE FILE SERVER HYPER-V 
WIN SERVER 2019 

STD 
LAZARUS 

HEFESTO INTRANET.UNP.GOV.CO HYPER-V 
WIN SERVER 2016 

STD 
LAZARUS 

YUNALESCA01 DNS EXTERNO HYPER-V 
WIN SERVER 2008 R2 

STD 
LAZARUS 

ARCGIS 
APLICACIÓN DE MAPEO 

GEOGRAFICA 
ACROPOLIS 

WIN SERVER 2019 
STD(64-bit) 

ATENAS 

PROTEO FILE SERVER ACROPOLIS 
WIN SERVER 2019 

STD(64-bit) 
ATENAS 

Server_Portal_Web-
Pruebas 

PAGINA WEB ACROPOLIS CentOS Linux ATENAS 

Server_Portal_Web-1 PAGINA WEB ACROPOLIS CentOS Linux ATENAS 

ESDRAS FILE SERVER ACROPOLIS 
WIN SERVER 2019 

STD(64-bit) 
ATENAS 

MEDUSSA Azure AD Connect ACROPOLIS 
WIN SERVER 2019 

STD(64-bit) 
ATENAS 

ARES CONTROLADOR DE DOMINIO HYPER-V 
WIN SERVER 2016 

STD 
LAZARUS 

HERA CONTROLADOR DE DOMINIO HYPER-V 
WIN SERVER 2016 

STD 
LAZARUS 

DIONISIO CONTROLADOR DE DOMINIO HYPER-V 
WIN SERVER 2019 

STD 
LETO 

AFRODITA ROOT CA HYPER-V 
WIN SERVER 2019 

STD 
LAZARUS 

CRETA AVRIL PRODUCCION ACROPOLIS 
WIN SERVER 2019 

STD(64-bit) 
ATENAS 

MOMO ECOSISTEMAS ACROPOLIS UBUNTU 22.04.4 LTS ATENAS 

AMON GEDOC HYPER-V 
WIN SERVER 2016 

STD 
LAZARUS 

OSIRIS GDOC BPM HYPER-V DEBIAN LAZARUS 
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Nombre de la Maquina Servicio Hipervisor Sistema Operativo 
Nodo de Hiper 
convergencia 

AMON_PRUEBAS GEDOC ACROPOLIS 
WIN SERVER 2019 

STD(64-bit) 
ATENAS 

ANGEL GENEXUS ACROPOLIS 
WIN SERVER 2019 

DATACENTER 
ATENAS 

 

3. Condiciones Generales 

El DRP está enfocado a la protección de la plataforma tecnológica que soporta los procesos misionales de 

la unidad nacional de protección 

Supuestos: La efectividad en la ejecución de este documento guía, ante la ocurrencia de un evento de 

desastre, interrupción mayor o un evento contingente que afecte la plataforma tecnológica, se fundamenta 

en los siguientes supuestos: 

 Se dispone de la infraestructura y recursos que soportan las estrategias de contingencia y 

recuperación para los sistemas críticos. 

 Los funcionarios que ejecutan esta guía, o sus suplentes, se encuentran disponibles y no ha sido 

afectados por el desastre. 

 El desastre no afectó simultáneamente el data center principal y el Data center Alterno. 

 Solo el funcionario responsable activará el DRP. 

 Se han realizado las pruebas de las estrategias y procedimientos al menos 1 vez al año, y han 

funcionado. 

 Los funcionarios han participado en las pruebas y capacitaciones realizadas. 

 La realización de respaldos de las bases de datos e información se realiza de acuerdo con los 

procedimientos y frecuencias establecidas. 

4. Guía del plan de recuperación ante desastres  

4.1.  Escenarios de desastre 

 No disponibilidad del datacenter principal por: 
o atentado terrorista 
o incendio 
o inundación 
o daño sistema aire acondicionado 
o daño en suministro eléctrico 

 No disponibilidad de la infraestructura por fallas 

 No disponibilidad de datos e información 
 

4.2. Roles y Responsabilidades  
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Rol Antes del evento de 
interrupción 

Durante el evento de 
interrupción 

Después del evento 
de interrupción 

Líder de 
infraestructura  

-Velar por la 
actualización del DRP y 
recursos requeridos. 
- Velar por la 
actualización, 
distribución y pruebas 
del DRP 
- Gestionar la 
consecución de los 
recursos para el DRP. 
- Comunicar a las 
personas que 
corresponda sobre la 
situación de 
contingencia. 

- Evaluar y activar el DRP y 
las 
estrategias de recuperación y 
contingencia. 
- Informar el momento en que 
opera en contingencia y que 
puede suceder con la 
prestación del Servicio 
- Liderar la operación bajo 
contingencia. 
- Comunicar a la dirección el 
desastre, interrupción o 
evento 
contingente. 

- Velar por la 
actualización del 
DRP acorde con los 
inconvenientes y 
oportunidades de 
mejora visualizados 
durante el evento de 
interrupción. 
- Informar al 
Secretario General 
sobre el retorno a la 
normalidad y 
agradecer la 
comprensión y 
apoyo de todos en 
esta situación. 

Líder de Redes y 
Comunicaciones, 
y Líder de Mesa 
de 
ayuda 

- Comunicar necesidades 
de ajuste 
- Participar en la 
ejecución de las 
pruebas al DRP 

- Evaluar el desastre, 
interrupción o evento 
contingente. 

- Comunicar el evento al 
Líder de infraestructura 

- Verificar disponibilidad y 
notificar al personal 
requerido para atender el 
evento. 

- Ejecutar las guías de 
contingencia y 
recuperación. 

- Comunicar a los 
proveedores la activación 
del DRP. 

- Solicitar la corrección del 
componente afectado y 
realizar seguimiento de la 
solución. 

- Estar atentos para dar 
una correcta información 
a las personas que lo 
requieran. 

- Mantener informado al 
Líder de infraestructura 

- Reportar los 
inconvenientes y 
oportunidades de 
mejora del DRP 

Líder de 
Seguridad 

- Coordinar actividades 
de entrenamiento, 

- Proveer soporte a los 
profesionales especializados. 

- Actualizar el DRP, 
de acuerdo con los 
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documentación y 
actualización del DRP. 
- Coordinar las 
actividades de pruebas 
del DRP. 
- Identificar los recursos 
requeridos para la 
operación del DRP. 

- Notificar al proveedor de 
Centro de Cómputo Alterno 
(si aplica). 
- Gestionar el alistamiento y 
disponibilidad del Centro de 
Cómputo Alterno. 
- Coordinar con los 
responsables 
el desplazamiento al Centro 
de Cómputo Alterno, de los 
funcionarios que activarán la 
infraestructura. (Si aplica) 
- Mantener informado al Líder 
de infraestructura 

inconvenientes y 
oportunidades de 
mejora encontrados. 

Apoyo Logístico - Participar en la 
ejecución de las 
pruebas al DRP 

- Apoyar a los involucrados en 
el DRP, en actividades 
administrativas y logísticas 
ante una contingencia, entre 
otras. 
- Suministro de información 
de contrato 
-Logística de desplazamiento, 
si es requerido 
- Contacto de proveedores, si 
es requerido 

- Reportar los 
inconvenientes y  
oportunidades de 
mejora del DRP 
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5. Actividades de notificación, evaluación y activación del DRP 

5.1. ¿Quién reporta un incidente, interrupción mayor o un evento contingente? 

a. Los usuarios deben reportar el incidente a la mesa de ayuda cuando:  

• NO se pueden utilizar los sistemas de información. 

• NO hay red de comunicaciones. 

• NO hay servicio de correo electrónico. 

• NO hay acceso a los archivos electrónicos centralizados 

• CUALQUIER otro evento de tecnología que afecte la prestación del servicio 

b. El personal administrativo (vigilancia, servicios generales) debe reportar el incidente a Mesa de Ayuda o 

Líder de infraestructura cuando: 

• SUENA la alarma del centro de cómputo 

• HAY inundación en cualquier piso 

• HAY un conato de incendio en el piso donde se encuentre ubicado el datacenter 

• CUALQUIER otro evento que afecte o pueda afectar el datacenter 

c. La mesa de ayuda debe atender el incidente de acuerdo con lo establecido y se continúa con la ejecución 

de esta guía si: 

• El incidente afecta la disponibilidad de los sistemas, a nivel general.  

• El incidente afecta la disponibilidad de la red de comunicaciones a nivel general. 

• Ningún usuario tiene acceso al correo electrónico. 

• Ningún usuario puede acceder a sus archivos electrónicos centralizados. 

En cualquiera de los casos, debe escalarlo a los funcionarios responsables. 

5.2. ¿Quién evalúa la magnitud e impacto del incidente? 

d. El profesional especializado de la plataforma afectada, debe realizar un diagnóstico sobre el incidente 
presentado, teniendo en cuenta: 
 

• Naturaleza e impacto del incidente. 
• Estrategias definidas en el DRP aplicables u otras soluciones potenciales 
• Tiempo estimado de solución del incidente. 

 
 
Finalmente, comunicarse con el líder de infraestructura para informar los resultados del diagnóstico. 
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5.3. ¿Cuándo se debe activar el Data center Alterno? 

e. El líder de infraestructura, define si se activa o no el Data center Alterno teniendo en cuenta los 
siguientes aspectos:  
 

• Si el evento afectó considerablemente el Data center principal 
• Si la solución en sitio dura más de 24 horas. 

 
f. En caso de que se active, el líder de infraestructura debe comunicar la activación al proveedor, teniendo 
en cuenta: 
 

• Fecha y hora a partir de la cual se inicia la activación. 
• Funcionarios de la entidad que estarían en el proceso de activación, para que se tramiten los 

permisos de acceso correspondientes. 
 
g. El Líder de Infraestructura, coordina la ejecución de las actividades para recuperar la plataforma en el 
datacenter Alterno, teniendo en cuenta: 
 

• Enrutamiento y activación de las comunicaciones hacia el data center Alterno. 
• Detención de la replicación de datos 
• Verificación de la disponibilidad de información en el data center Alterno 
• Activación servicio de controladores de dominio y sistema operativo en servidores 
• Activación servicio de bases de datos y aplicaciones 

 
h. El Líder de infraestructura, verifica la disponibilidad de la plataforma desde el data center Alterno, 
teniendo en cuenta: 
 

• Acceso a los sistemas de información 
• Realizar pruebas sobre los sistemas de información 

 
i. El director de planeación, define si comunica o no el incidente a la Alta Dirección, caso en el cual se 
realizarían las actividades de manejo de crisis. 
 

5.4. ¿Qué actividades paralelas se deben realizar, luego de activado el Data center Alterno? 

 
j. El Líder responsable de la plataforma afectada, activa las estrategias de contingencia locales, teniendo 
en cuenta los siguientes aspectos:  
 
Si es un evento que afectó las comunicaciones, 
 

• Configurar el Swicth de contingencia, en caso de falla en el switch de Core. 
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• Contactar al proveedor de comunicaciones, en caso de falla en router de conexión con 
intendencias, falla en router ubicado en cada intendencia, falla en enlaces con ISP, o falla en 
enlace con intendencias regionales. 

• Enrutar el tráfico por los demás switches que componen el stack, en caso de una falla de la fibra 
óptica de uno de ellos. 

• Utilizar el switch de piso como contingencia ante falla de un switch de piso en un centro de 
cableado. 

• Configurar el firewall de contingencia, en caso de falla del equipo principal. 
 
Si es un evento que afectó la infraestructura de servidores, 
 

• Configurar el servidor de contingencia utilizando la plantilla predefinida, en caso de falla de alguno 
de los servidores 

• Configurar el servidor de contingencia en el utilizando la plantilla predefinida, en caso de falla de 
algún servidor  

• Activar el servidor de contingencia, anta falla del servidor. 
 

Si es un evento que afectó Infraestructura de Bases de datos, Almacenamiento y Respaldo  
 
• Recuperación de información y bases de datos desde los respaldos, en caso de corrupción de la 

base de datos, y borrado o pérdida de datos. 
 

5.5. Actividades de prueba 

La programación y metodología para utilizar en la realización de pruebas al DRP están relacionadas en el 

Procedimiento de Gestión al Plan de Recuperación ante Desastres. 

6. Recursos mínimos requeridos 

El Datacenter alterno implementado en la unidad nacional de protección se encuentra ubicado en la ciudad 

de Medellín Colombia en el DC MEGACENTER, este se encuentra con los siguientes recursos de 

hardware. 

• Medio Rack 

• 30 TB SSD 

• 1500 GB RAM 

• 300 vCPUs 

• Conectividad con el Datacenter Principal por medio de la RED claro por medio de la VLAN 3738 

Direccionamiento 100.65.48.192/28 

7. Ejecución de actividades técnicas para replica. 

7.1. Fase 1, Preparativos Iniciales 
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7.2. Fase 2, Ejecución Técnica. 

 

7.3. Fase 3, Validaciones posteriores. 

 

7.4. Fase 4, Plan de Retorno (Rollback) 

 

 

Actividad Descripción Técnica Responsable Resultado Esperado

Validación de recursos y apertura de sala de coordinación.

Verificar disponibilidad de servidores, recursos técnicos, y 

herramientas de monitoreo. Configurar sala virtual (Microsoft 

Teams, Zoom, etc.) y convocar a los equipos involucrados.

Administrador de Infraestructura Recursos confirmados, sala lista.

Verificación de monitoreo de sistemas.

Acceder a las consolas de monitoreo (Nagios, Zabbix, etc.) y 

revisar el estado actual de los sistemas que se van a intervenir. 

Adjuntar capturas de pantalla como evidencia.

ITOPS Monitoreo estable y reportes adjuntos.

Revisión y validación de copias de seguridad.

Confirmar que existen backups completos y recientes (mínimo 

24 horas). Revisar logs de backup en carbonite. En caso de 

ausencia, cancelar actividad.

Operaciones Backup Backups confirmados y logs revisados.

Actividad Descripción Técnica Responsable Resultado Esperado

Deshabilitación de monitoreo y detención de servicios.

Desactivar alertas en sistemas de monitoreo y detener servicios 

críticos (SQL, Apache, etc.) en los servidores afectados para 

evitar interrupciones inesperadas. Confirmar detención vía 

consola (SSH, RDP).

Operaciones Delegadas Servicios detenidos, alertas desactivadas.

Creación de Snapshot o punto de restauración.

Generar Snapshot en plataformas de virtualización (vSphere, 

Hyper-V) antes de iniciar la migración para asegurar un punto de 

retorno en caso de fallos. Adjuntar evidencia de creación.

Virtualización Snapshot creado y validado.

Migración de servidores/VMs.

Iniciar el proceso de migración según el plan en carbonite. 

Monitorear logs de transferencia y uso de red para identificar 

posibles cuellos de botella.

Administrador de Sistemas Migración completada sin errores.

Actividad Descripción Técnica Responsable Resultado Esperado

Verificación de red y configuraciones IP.

Comprobar la configuración de red (VLANs, IP estáticas) y 

realizar pruebas de conectividad (ping, traceroute) hacia otros 

segmentos críticos. Ajustar si es necesario.

Ingeniero de Redes Conectividad estable, configuración correcta.

Validación de servicios y bases de datos.

Reiniciar servicios (SQL, IIS, Apache) y realizar pruebas de 

funcionalidad en aplicaciones. Ejecutar consultas de prueba en 

bases de datos para asegurar integridad.

Administrador de Aplicaciones Servicios operativos y funcionales.

Configuración de monitoreo y alertas.

Reactivar monitoreo en sistemas (Nagios, Prometheus) y ajustar 

alertas para reflejar el estado post-migración. Confirmar que las 

alertas se activen correctamente.

Operaciones Delegadas Monitoreo activo y alerta funcional.

Actividad Descripción Técnica Responsable Resultado Esperado

Evaluación para activación del plan de retorno.
Realizar una llamada con responsables clave para decidir si se 

debe iniciar el rollback basado en resultados de las pruebas.
Coordinador de Proyecto Decisión clara sobre continuar o revertir.

Restauración de Snapshot y configuración previa.

Si es necesario, restaurar el Snapshot tomado antes de la 

migración y reiniciar servicios en estado previo. Adjuntar 

evidencia de la restauración.

Virtualización Entorno restaurado correctamente.


	1. Objetivos
	2. Alcance
	3. Condiciones Generales
	4. Guía del plan de recuperación ante desastres
	4.1.  Escenarios de desastre
	4.2. Roles y Responsabilidades

	5. Actividades de notificación, evaluación y activación del DRP
	5.1. ¿Quién reporta un incidente, interrupción mayor o un evento contingente?
	5.2. ¿Quién evalúa la magnitud e impacto del incidente?
	5.3. ¿Cuándo se debe activar el Data center Alterno?
	5.4. ¿Qué actividades paralelas se deben realizar, luego de activado el Data center Alterno?
	5.5. Actividades de prueba

	6. Recursos mínimos requeridos
	7. Ejecución de actividades técnicas para replica.
	7.1. Fase 1, Preparativos Iniciales
	7.2. Fase 2, Ejecución Técnica.
	7.3. Fase 3, Validaciones posteriores.
	7.4. Fase 4, Plan de Retorno (Rollback)


