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Resumen Ejecutivo 

Hemos identificado una vulnerabilidad crítica en la infraestructura expuesta 

de la Unidad Nacional de Protección (UNP). Esta vulnerabilidad se 

encuentra en dos Endpoints clave: 

1. Apache Solr expuesto en el host 20.62.113.96/solr, con un panel de 

administración accesible públicamente en una versión obsoleta (6.6.5), 

lo que permite una posible explotación mediante la ejecución remota 

de código (CVE-2019-0192). 

2. Alfresco Community Edition accesible en el dominio 

soadoc.unp.gov.co/share/, con una configuración por defecto y 

credenciales conocidas, lo que expone carpetas internas con 

información confidencial crítica para la seguridad de la organización. 

Esta vulnerabilidad pone en riesgo la confidencialidad, integridad y 

disponibilidad de los datos gestionados por la UNP, comprometiendo tanto la 

información protegida como las operaciones críticas de la entidad. Se 

recomienda implementar medidas de mitigación urgentes para evitar el 

aprovechamiento de estas vulnerabilidades por actores maliciosos, y 

fortalecer la seguridad de la infraestructura a través de actualizaciones 

inmediatas y la limitación del acceso público. 

 

Acciones para Mitigación 

• Actualizar Apache Solr a la versión 7.0 o superior, que incluye 

parches de seguridad que corrigen esta vulnerabilidad. 

• Acceder a la página de administración de Alfresco y cambiar las 

credenciales por defecto (usuario/contraseña). Utilizar contraseñas 

seguras, complejas, y únicas para el administrador y otros usuarios 

con permisos elevados. 
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Descripción Técnica de las Vulnerabilidades 

 

ID-001 Panel de Administración Expuesto en 

Apache Solr 

CVSS v3: 9.8 CRÍTICA 

 

El panel de administración de Apache Solr, accesible a través de la ruta /solr/, 

expone funciones críticas que podrían ser aprovechadas por un atacante si no se 

protegen adecuadamente. En las versiones vulnerables, como la 6.6.5, este panel 

permite a los usuarios realizar acciones administrativas sin la autenticación 

adecuada, lo que compromete seriamente la seguridad de la plataforma. 

 

 
Imagen 1. Panel de Administración de Apache Solr 
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Es posible visualizar las versiones de los servicios en ejecución dentro de la 

plataforma. Al realizar una validación de vulnerabilidades asociadas se identifica un 

CVE crítico en la versión de Solr 6.6.5 que se detalla en la siguiente sección. 

 
Imagen 2. Identificación de versiones vulnerables 

 

Los núcleos en Solr son índices independientes que se pueden añadir y gestionar 

desde el panel de administración. Un atacante con acceso no autorizado al panel 

puede añadir más núcleos al sistema, lo que les permitiría indexar información 

adicional, y posiblemente, inyectar contenido malicioso para futuras consultas. 

 
Imagen 3. Sección para añadir o modificar los núcleos en la plataforma 
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Solicitud para obtener información sobre los núcleos creados 

El atacante puede realizar solicitudes al sistema para obtener una lista de los 

núcleos creados, lo que expone rutas internas del servidor, como ubicaciones de 

almacenamiento de los índices. Esto puede ofrecer información sobre la 

arquitectura interna del sistema, permitiendo al atacante mapear mejor la 

infraestructura para futuros ataques. 

 
Imagen 4. Solicitud exitosa en el Endpoint para obtener información de los núcleos 

 

Al acceder al panel de administración, un atacante puede realizar modificaciones 

críticas en el sistema con permisos de administrador, como cambiar 

configuraciones en los archivos solrconfig.xml o schema.xml, que controlan el 

comportamiento del sistema de indexación. Estas modificaciones podrían ser 

utilizadas para deshabilitar medidas de seguridad, redirigir datos sensibles, o 

incluso permitir la ejecución de código malicioso en el sistema. 
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ID-002 RCE en Apache Solr (CVE-2019-0192) CVSS v3: 9.8 CRÍTICA 

 

La vulnerabilidad CVE-2019-0192 afecta a las versiones de Apache Solr desde la 

5.0.0 hasta la 6.6.5. Se trata de una vulnerabilidad crítica relacionada con la 

deserialización insegura de datos no confiables, que permite la ejecución remota 

de código (RCE). 

Detalles Técnicos 

El vector de ataque aprovecha la Config API de Solr, que permite configurar el 

servidor JMX a través de una solicitud HTTP POST. Un atacante remoto, sin 

autenticación, puede enviar una solicitud maliciosa apuntando al servidor a un RMI 

(Remote Method Invocation) malicioso. Al explotar la deserialización insegura de 

objetos Java, el atacante puede ejecutar código arbitrario en el sistema afectado. 

La explotación de esta vulnerabilidad permite al atacante tomar control total del 

servidor Solr, comprometiendo la integridad y disponibilidad del sistema. Los 

sistemas afectados pueden ser utilizados para instalar malware, robar datos o 

interrumpir servicios críticos. 

Mecanismo de Explotación 

El atacante utiliza la Config API para redirigir la configuración del JMX hacia un 

servidor RMI malicioso, lo que desencadena la ejecución de código remoto al 

procesar objetos Java deserializados de forma insegura. Esto abre la posibilidad de 

manipular el servidor Solr y ejecutar cualquier comando en el sistema. 

Versiones Afectadas 

• Apache Solr: 5.0.0 a 5.5.5 y 6.0.0 a 6.6.5 

Recomendaciones de Mitigación 

1. Actualizar Apache Solr: Se recomienda actualizar a la versión 7.0 o 

superior, que incluye un parche que corrige esta vulnerabilidad. 

2. Configurar controles de acceso: Limitar el acceso al Config API de Solr a 

través de listas de control de acceso y reglas de firewall. 

3. Deshabilitar JMX si no es necesario para reducir la superficie de ataque. 

4. Monitorear el tráfico de red en busca de solicitudes POST maliciosas hacia 

el servidor JMX o intentos de explotación 

Referencias 

• https://www.clouddefense.ai/cve/2019/CVE-2019-0192 
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ID-003 Credenciales por Defecto en la 

Plataforma Alfresco Community Edition 

CVSS v3: 9.8 CRÍTICA 

 

La vulnerabilidad en Alfresco Community Edition se debe a la utilización de 

credenciales por defecto en la página de inicio de sesión. Esto permite que un 

atacante acceda a la plataforma sin necesidad de comprometer credenciales 

legítimas, lo que da acceso a información interna de la organización. En este caso, 

se ha detectado acceso a carpetas que contienen ficheros internos y documentos 

confidenciales de personas protegidas. 

 

Riesgo Principal de Exposición 

Acceso a la plataforma de Alfresco con credenciales por defecto: 

La vulnerabilidad surge cuando no se cambian las credenciales por defecto después 

de la instalación de Alfresco. Un atacante puede utilizar la contraseña admin/admin 

para acceder a la página de inicio de sesión, ganando privilegios administrativos. 

 
Imagen 5. Panel de Acceso con Credenciales por Defecto 
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Imagen 6. Acceso como Administrador 

 

Acceso a carpetas internas 

Una vez dentro de la plataforma, el atacante puede navegar a través de las carpetas 

almacenadas en Alfresco, obteniendo acceso a documentos confidenciales 

relacionados con las operaciones internas de la organización, incluyendo ficheros 

sensibles sobre personas protegidas. 

 
Imagen 7. Ficheros Disponibles 
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Acceso a documentos con información clasificada 

La falta de medidas de seguridad adecuadas puede exponer documentos 

confidenciales relacionados con la seguridad de los individuos protegidos por la 

UNP. Esta información puede ser filtrada o utilizada para ataques más sofisticados. 

 
Imagen 8. Fichero de Ejemplo con Información de Protegidos 

 

En los archivos analizados dentro de la plataforma Alfresco Community Edition, 

aunque se identificaron varios archivos de prueba que no contenían información 

sensible, también se encontraron carpetas estructuradas por áreas de la 

organización. Dentro de estas carpetas, se localizaron varios documentos que 

contienen información aparentemente confidencial, incluidos datos relacionados 

con las actividades internas de la organización y sus operaciones. La exposición de 

estos documentos supone un riesgo significativo para la seguridad de la 

organización, dada la naturaleza sensible de los datos involucrados. 
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Mitigación y Recomendaciones 

Apache Solr 

1. Actualizar a la versión 7.0 o superior: 

o La vulnerabilidad que afecta las versiones anteriores a la 7.0 de 

Apache Solr debe ser corregida a través de una actualización a la 

versión 7.0 o superior, la cual contiene los parches de seguridad 

necesarios para resolver problemas críticos como la CVE-2019-0192. 

2. Deshabilitar el acceso público al panel de administración: 

o Limitar el acceso al panel de administración de Apache Solr a través 

de controles de acceso basados en IP, VPNs, o firewalls. Solo 

personal autorizado debe poder acceder al panel de administración 

para evitar que actores maliciosos aprovechen las funciones 

administrativas expuestas. 

Alfresco 

1. Cambiar inmediatamente las credenciales por defecto y utilizar 

contraseñas seguras: 

o Acceder al portal de Alfresco Community Edition y cambiar todas 

las credenciales por defecto, como admin/admin. Es fundamental 

que las nuevas contraseñas sean robustas y cumplan con políticas 

de seguridad, como longitud mínima, uso de caracteres especiales, y 

cambios regulares. 

2. Implementar autenticación multifactor (MFA): 

o Configurar autenticación multifactor (MFA) para todas las cuentas 

de usuarios con acceso administrativo o a documentos confidenciales 

en la plataforma. Esto añade una capa adicional de seguridad, 

haciendo más difícil que un atacante acceda incluso si compromete 

una contraseña. 

Estas acciones proporcionarán una mitigación efectiva de las vulnerabilidades 

identificadas, garantizando que los sistemas de Apache Solr y Alfresco estén 

protegidos contra accesos no autorizados y explotaciones maliciosas. 

 

 

 





 

Bogotá, 08  de octubre del 2024 

 

Ingeniero 

Juan Carlos Ochoa Ayala 

Asesor TIC Dirección General 

Unidad Nacional de Protección 

Asunto: Informe Aplicación Plan de Acción de Vulnerabilidad SGDEA 

 

Respetado: 

Me permito remitir el informe con la aplicación del plan de mitigación que se realizo por parte de 
equipo de SOAINT. Se confirma que se finalizó la solución de los siguientes casos reportados: 

• Apache Solr expuesto en el host 20.62.113.96/solr, con un panel de administración accesible 

públicamente en una versión obsoleta (6.6.5), lo que permite una posible explotación 

mediante la ejecución remota de código (CVE-2019-0192). 

• Alfresco Community Edition accesible en el dominio soadoc.unp.gov.co/share/, con una 

configuración por defecto y credenciales conocidas, lo que expone carpetas internas con 

información confidencial crítica para la seguridad de la organización 

 

Descripción de las Vulnerabilidades- Apache Solr 

Medidas de Mitigación Ejecutadas 

Apache Solr 

1. No publicación del pod de Solr en nuestra arquitectura AKS 

o Acción: El pod de Solr no está publicado en Internet, dado que Solr se utiliza 

internamente como componente en Alfresco. Al no estar expuesto públicamente, 

se eliminó la posibilidad de explotación de la vulnerabilidad desde el exterior1. 

 
1 Ensure your network settings are configured so that only trusted traffic is allowed to ingress/egress your 
hosts running Solr. https://issues.apache.org/jira/browse/SOLR-13301  

https://issues.apache.org/jira/browse/SOLR-13301


o Evidencia: 

 

2. Versión certificada y segura 

o Acción: La versión de Solr en uso actual está certificada y es segura bajo las 

condiciones ideales de configuración de SOADOC. Las especificaciones indican que 

para que la vulnerabilidad fuera explotada, Solr necesitaría tener acceso a Internet 

y estar utilizando una versión de Java anterior a la 72. Ninguna de estas condiciones 

se cumple en nuestro entorno. 

3. Revisión interna y mejoras continuas 

o Acción: Aunque actualmente no se requiere actualizar la versión de Solr, estamos 

comprometidos con una revisión permanente de nuestras herramientas y 

componentes. Esto incluye actualizaciones y configuraciones periódicas y parches 

que sean necesarios para mejorar la seguridad global de nuestra plataforma. 

Repositorio Alfresco  

1. Cambio de credenciales por defecto 

o Acción: Se cambio las credenciales por defecto “admin/admin” a contraseñas más 

seguras y robustas. Este paso esencial previene accesos no autorizados y protege 

información confidencial. 

Se adjunta evidencia que actualmente no permite el acceso a Alfresco con las 

credenciales “admin/admin” 

 
2 If you saw this error: "Non-annotation type in annotation serial stream" it's mean that Apache Solr is 
running with a java version > JRE 7u25 and this poc will not work https://github.com/mpgn/CVE-2019-0192/  

https://github.com/mpgn/CVE-2019-0192/


 

2. Restricción de acceso mediante VPN y configuración de puerto 

o Acción: Se implemento un nivel adicional de seguridad restringiendo el acceso a la 

administración de Alfresco, dado que esta consola solo debe acceder a partir de un 

usuario administrador. Solo se puede acceder a través de un puerto específico y 

conectándose previamente a nuestra VPN de SOAINT. Las reglas NSG (Network 

Security Group) en Azure nos permitirán implementar estas restricciones de acceso, 

asegurando que solo usuarios autorizados puedan conectarse. 

o Evidencia: 

 

 

 

 

 

 



3. Revisión y control de publicación de pods 

o Acción: Se Realizo la revisión exhaustiva para distinguir y gestionar la publicación de 

pods en Kubernetes (AKS).  Se identifico pods que deben estar accesibles 

públicamente (usuarios finales) y aquellos que deben tener acceso restringido 

(administradores). Este control asegura una doble autenticación, que incluye la 

conexión a la VPN y la autenticación de la aplicación. 

o Evidencia: 

 

A Nivel de los PODS se parametrizó la exposición mediante services configurados previamente 

en Kubernetes, que solo puede ser accedidos por la VPN. 

 

4. Políticas de salida en Kubernetes 

o Acción: Se implementaron políticas estrictas para restringir la salida de servicios 

desde nuestro Kubernetes (AKS). Así se asegura que la infraestructura esté 

configurada para un aislamiento adecuado, con reglas claras para controlar la salida 

a Internet. Tanto los nodos como los clústeres estarán fuertemente aislados y 

protegidos. 



 

Agradecemos la colaboración activa con UNP. En caso que se requiera algún tema por parte de 

SOAINT estamos atentos a cualquier preocupación o hallazgo relacionado con SOADOC. 

Esperamos que este documento haya sido claro y les aseguramos que estamos totalmente 

dispuestos a asistirles en cualquier necesidad adicional que puedan tener respecto a la seguridad 

del sistema. 



 

Bogotá, 02 de octubre del 2024 
 

 

Ingeniero 

Juan Carlos Ochoa Ayala 

Asesor TIC Dirección General Unidad Nacional de Protección 
 
 

Asunto: Respuesta Informe Reporte de Alerta Temprana de Vulnerabilidad 

Respetado: 

EDWIN ORLANDO ROZO MEDELLIN, identificado con cédula de ciudadanía No.93.408.349 de Ibagué, 
actuando como representante legal de la SOAIN SOFTWARE ASSOCIATES S.A.S identificada con NIT 
900.197.910-8, contratista del proyecto de Implementación SOADOC – SGDEA para UNIDAD 
NACIONAL DE PROTECCIÓN - UNP cuyo del objeto del contrato es el suministro de software 
especializado de gestión documental SGDEA en modalidad de licenciamiento BPM – ECM, 
incluyendo infraestructura tecnológica en la nube instalado en la sede UNP; se formaliza el siguiente 
oficio con el objetivo de dar respuesta al Informe Reporte de Alerta Temprana de Vulnerabilidad que 
fue remitido por parte de la Entidad el jueves 26 sept 2024 vía correo electrónico. A continuación, 
se relacionan los dos casos que se reportaron: 

• Apache Solr expuesto en el host 20.62.113.96/solr, con un panel de administración accesible 

públicamente en una versión obsoleta (6.6.5), lo que permite una posible explotación 

mediante la ejecución remota de código (CVE-2019-0192). 

• Alfresco Community Edition accesible en el dominio soadoc.unp.gov.co/share/, con una 

configuración por defecto y credenciales conocidas, lo que expone carpetas internas con 

información confidencial crítica para la seguridad de la organización 

 

 
Respuesta de SOAINT a la Alerta de Vulnerabilidad para SOADOC 

Por parte de SOAINT apreciamos la colaboración y preocupación de la entidad en la identificación 

de las vulnerabilidades de seguridad suministradas, se informa que el Equipo del Servicio de Soporte 

y Mantenimiento de SOAINT está trabando en los casos reportados para dar una solución efectiva 

y oportuna con el objetivo de garantizar la seguridad e integridad de sistema SGDEA SOADOC. 

En este documento, aclararemos las vulnerabilidades encontradas y las medidas que vamos a 

adoptar para mitigarlas. Asimismo, explicaremos los pasos adicionales que estamos llevando a cabo 

para evitar problemas similares en el futuro. 



Descripción de las Vulnerabilidades 

Apache Solr 

Apache Solr es una plataforma de búsqueda utilizada como backend (interno) en Alfresco, esencial 

para la indexación y búsqueda rápida de documentos y metadatos. Se identificó una vulnerabilidad 

en la versión 6.6.5 de Solr que permite a un atacante ejecutar código remotamente sin pasar por un 

adecuado sistema de autenticación. 

La ejecución remota de código (RCE, por sus siglas en inglés) es un tipo de vulnerabilidad que permite 

a un atacante insertar y ejecutar código malicioso en un servidor sin necesidad de credenciales. La 

situación se agrava cuando el panel de administración de Solr está expuesto públicamente, sin 

medidas de seguridad apropiadas. 

Repositorio Alfresco 

Alfresco es el sistema de administración de contenido que hace parte de la solución SOADOC. La 

preocupación principal radicaba en el uso de credenciales predefinidas como “admin/admin”. Esto 

permite a cualquier persona que conoce la URL de administración de Alfresco acceder sin 

autorización, comprometiendo potencialmente la integridad y confidencialidad de los documentos 

almacenados. 

Medidas de Mitigación Planeadas 

Entendemos la gravedad de estas vulnerabilidades y hemos diseñado un conjunto de acciones de 

mitigación para abordar y resolver estos problemas a la mayor brevedad. Queremos asegurarles que 

las medidas a continuación han sido pensadas para minimizar el riesgo asociado y fortalecer la 

seguridad de SOADOC. 

Apache Solr 

1. No publicación del pod de Solr en nuestra arquitectura AKS 

o Acción: El pod de Solr no será publicado en Internet, dado que Solr se utiliza 

internamente como componente en Alfresco. Al no estar expuesto públicamente, 

se elimina la posibilidad de explotación de la vulnerabilidad desde el exterior1. 

2. Versión certificada y segura 

o Acción: La versión de Solr en uso actual está certificada y es segura bajo las 

condiciones ideales de configuración de SOADOC. Las especificaciones indican que 

para que la vulnerabilidad fuera explotada, Solr necesitaría tener acceso a Internet 

y estar utilizando una versión de Java anterior a la 72. Ninguna de estas condiciones 

se cumple en nuestro entorno. 
 
 
 

1 Ensure your network settings are configured so that only trusted traffic is allowed to ingress/egress your 
hosts running Solr. https://issues.apache.org/jira/browse/SOLR-13301 
2 If you saw this error: "Non-annotation type in annotation serial stream" it's mean that Apache Solr is 
running with a java version > JRE 7u25 and this poc will not work https://github.com/mpgn/CVE-2019-0192/ 

https://issues.apache.org/jira/browse/SOLR-13301
https://github.com/mpgn/CVE-2019-0192/


3. Revisión interna y mejoras continuas 

o Acción: Aunque actualmente no se requiere actualizar la versión de Solr, estamos 

comprometidos con una revisión permanente de nuestras herramientas y 

componentes. Esto incluye actualizaciones y configuraciones periódicas y parches 

que sean necesarios para mejorar la seguridad global de nuestra plataforma. 

Se confirma que las medidas de Mitigación Planeadas se están trabajando por parte del Equipo de 

SOAINT y se tiene planeado el cierre de estas actividades con la solución de los casos en producción 

04 de octubre del 2024. Se confirma que por parte de SOAINT se remitirá el informe con sus 

respectivos soportes donde se evidencia la solución de los casos. 

Repositorio Alfresco 

1. Cambio de credenciales por defecto 

o Acción: Cambiamos las credenciales por defecto “admin/admin” a contraseñas más 

seguras y robustas. Este paso esencial previene accesos no autorizados y protege 

información confidencial. 

2. Restricción de acceso mediante VPN y configuración de puerto 

o Acción: Hemos decidido implementar un nivel adicional de seguridad restringiendo 

el acceso a la administración de Alfresco, dado que esta consola solo debe acceder 

a partir de un usuario administrador. Solo será posible acceder a través de un puerto 

específico y conectándose previamente a nuestra VPN de SOAINT. Las reglas NSG 

(Network Security Group) en Azure nos permitirán implementar estas restricciones 

de acceso, asegurando que solo usuarios autorizados puedan conectarse. 

3. Revisión y control de publicación de pods 

o Acción: Estamos realizando una revisión exhaustiva para distinguir y gestionar la 

publicación de pods en Kubernetes (AKS). Identificamos pods que deben estar 

accesibles públicamente (usuarios finales) y aquellos que deben tener acceso 

restringido (administradores). Este control asegura una doble autenticación, que 

incluye la conexión a la VPN y la autenticación de la aplicación. 

4. Políticas de salida en Kubernetes 

o Acción: Implementaremos políticas estrictas para restringir la salida de servicios 

desde nuestro Kubernetes (AKS). Esto asegura que nuestra infraestructura esté 

configurada para un aislamiento adecuado, con reglas claras para controlar la salida 

a Internet. Tanto los nodos como los clústeres estarán fuertemente aislados y 

protegidos. 

Se confirma que las medidas de Mitigación Planeadas se están trabajando por parte del Equipo de 

SOAINT y se tiene planeado el cierre de estas actividades con la solución de los casos en producción 

04 de octubre del 2024. Se confirma que por parte de SOAINT se remitirá el informe con sus 

respectivos soportes donde se evidencia la solución de los casos. 



 

Impacto y Beneficios de las Medidas 

Las medidas descritas aseguran que nuestras acciones no solo mitiguen las vulnerabilidades 

actuales, sino que también establezcan una base sólida para una seguridad continua y mejorada en 

SOADOC. Al no publicar el pod de Solr y proteger los accesos a Alfresco mediante VPN y puertos 

específicos, estamos creando múltiples capas de seguridad que dificultan considerablemente los 

ataques potenciales. 

 

 
Colaboración Continua con UNP 

Agradecemos la colaboración activa con UNP y valoramos el involucramiento en la identificación de 

problemas de seguridad. Esta sinergia es crucial para mejorar continuamente nuestros productos y 

servicios. Invitamos a UNP a seguir colaborando de esta manera, informándonos de cualquier 

preocupación o hallazgo relacionado con SOADOC. 

Próximos Pasos y Seguimiento 

Además de las medidas inmediatas descritas, estamos comprometidos a una revisión constante de 

las configuraciones de seguridad y la implementación de mejores prácticas. Nuestros próximos pasos 

incluirán desde el servicio de soporte y mantenimiento: 

• Revisión regular de las actualizaciones de seguridad para los componentes utilizados. 

• Refinamiento continuo de las políticas y accesos en Kubernetes (AKS). 

• Auditoría y pruebas periódicas para identificar y corregir vulnerabilidades antes de que 

puedan ser explotadas. 

La seguridad es una responsabilidad compartida y en SOAINT nos tomamos esta responsabilidad 

muy en serio. Las acciones descritas anteriormente demuestran nuestro compromiso y las medidas 

concretas que estamos tomando para garantizar un entorno seguro para nuestros clientes. 

Esperamos que este documento haya sido claro y les aseguramos que estamos totalmente 

dispuestos a asistirles en cualquier necesidad adicional que puedan tener respecto a la seguridad de 

sus sistemas. 

Quedamos a su disposición para cualquier pregunta o aclaración. 
 
 

Cordialmente, 

 
 

 
EDWIN ORLANDO ROZO MEDELLIN 
C.C No. 93.408.349 de Ibagué 
SOAINT SOFTWARE ASSOCIATES S.A. 
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Resumen Ejecutivo 

En este informe de re-testing, se documentan los resultados de la verificación de 

tres vulnerabilidades críticas identificadas previamente en los sistemas de la Unidad 

Nacional de Protección (UNP). Estas vulnerabilidades presentaban un riesgo 

elevado debido a su naturaleza crítica, impactando directamente la disponibilidad y 

confidencialidad de los sistemas en producción. 

Las vulnerabilidades evaluadas fueron las siguientes: 

1. Panel de Administración Expuesto en Apache Solr (CVSS v3: 9.8): Esta 

vulnerabilidad permitía el acceso no autorizado al panel de administración de 

Apache Solr, exponiendo configuraciones internas que podrían facilitar un 

ataque de mayor envergadura. 

2. Ejecución Remota de Código en Apache Solr (CVE-2019-0192) (CVSS 

v3: 9.8): Se identificó la posibilidad de ejecución remota de código (RCE), lo 

que permitía a un atacante ejecutar comandos arbitrarios en el sistema, 

comprometiendo la integridad del entorno y el control del host. 

3. Credenciales por Defecto en la Plataforma Alfresco Community Edition 

(CVSS v3: 9.8): Se encontró que la plataforma Alfresco Community Edition 

en uso mantenía credenciales por defecto, facilitando el acceso no 

autorizado a documentos y recursos críticos. 

 

Objetivo del Re-Testing 

El objetivo del re-testing fue confirmar que las acciones de mitigación 

implementadas para cada vulnerabilidad fueran efectivas y cumplieran con las 

recomendaciones de seguridad previamente propuestas. A través de esta 

validación, buscamos asegurar que los sistemas críticos de la UNP se encuentran 

protegidos contra accesos no autorizados y posibles ataques que exploten estas 

debilidades. 
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Proceso de Re-Testing 

El proceso de re-testing incluyó las siguientes actividades: 

 Acceso a cada host y URL específica para validar que las configuraciones de 

seguridad se han implementado de manera adecuada. 

 Ejecución de pruebas técnicas en el panel de administración de Apache Solr 

para confirmar que no es accesible sin autorización. 

 Verificación de las credenciales configuradas en Alfresco Community Edition 

para constatar que las credenciales por defecto fueron desactivadas o 

reemplazadas por credenciales seguras. 

 

Resumen de Resultados 

El re-testing confirmó que las tres vulnerabilidades críticas reportadas han sido 

mitigadas de manera efectiva. A continuación, se muestra un resumen de los 

resultados: 

 Vulnerabilidades evaluadas: 3 

 Vulnerabilidades mitigadas exitosamente: 3 

 Vulnerabilidades pendientes: 0 

Este resultado refleja un cumplimiento del 100% en la implementación de las 

medidas de mitigación recomendadas, asegurando que los sistemas de la UNP 

están protegidos contra las amenazas específicas identificadas en el análisis inicial. 

Con estas acciones, se ha fortalecido la seguridad de la infraestructura y se 

minimiza el riesgo de acceso no autorizado y de potenciales ataques en los sistemas 

críticos. 

 

Relación de Vulnerabilidades 

Host ID Mitigación 

20.62.113.96/solr ID-001 Restricción de acceso al panel. 

20.62.113.96/solr ID-002 Restricción de acceso al panel. 

https://soadoc.unp.gov.co/share/  ID-003 Modificación de credenciales y restricción 

de acceso al panel. 

 

 

https://soadoc.unp.gov.co/share/
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Evidencias de Mitigación 

Vulnerabilidad ID-001 - ID-002 

La mitigación para esta vulnerabilidad consistió en restringir el acceso al panel de 

administración de Apache Solr. Durante el re-testing, se comprobó que el acceso al 

panel ya no es posible. Al intentar acceder a la URL del servicio expuesto 

(https://20.62.113.96/solr), se genera un error 404 - Not Found, indicando que la 

ruta ya no está disponible públicamente, como se evidencia en la captura adjunta. 

Esta es una señal clara de que el acceso ha sido restringido exitosamente. 

 
Imagen 1. Error 404 al intentar acceder al recurso 

 

 

Vulnerabilidad ID-003 

La vulnerabilidad fue mitigada eliminando el acceso público a la plataforma Alfresco 

Community Edition, donde las credenciales por defecto estaban en uso. Ahora, al 

intentar acceder a la URL afectada, se recibe un error 404 Not Found, lo que 

confirma que el acceso no autorizado ya no es posible y que las configuraciones de 

autenticación inseguras fueron removidas. 

 
Imagen 2. Error 404 al intentar acceder al recurso 

 

 

 

https://20.62.113.96/solr
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Conclusiones del Re-Testing 

Tras la realización del proceso de re-testing, se ha confirmado que las tres 

vulnerabilidades críticas previamente identificadas en los sistemas de la Unidad 

Nacional de Protección (UNP) han sido mitigadas con éxito. Las medidas 

implementadas, que incluyen la restricción de acceso a los servicios expuestos y la 

actualización de configuraciones de seguridad, han demostrado ser efectivas al 

eliminar el acceso no autorizado a las interfaces vulnerables y prevenir posibles 

explotaciones, como la Ejecución Remota de Código (RCE) en Apache Solr. Las 

respuestas del sistema ante los intentos de acceso a las URL reportadas, resultando 

en errores 404 - Not Found, confirman la eliminación de las rutas públicas y la 

protección de los recursos críticos. Esto mejora significativamente la seguridad de 

la infraestructura afectada y minimiza los riesgos de ataques externos que podrían 

comprometer la disponibilidad, confidencialidad e integridad de los datos. No se 

requiere ninguna acción adicional en relación con estas vulnerabilidades, ya que se 

encuentran completamente mitigadas y bajo control. 
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Unidad Nacional de Protección (UNP) 

Certificado de Mitigación de Vulnerabilidades 

 

Fecha de emisión: 25 de octubre de 2024 

Emitido por: Equipo de Ciberseguridad Anticipativa SARAC 

Cliente: Unidad Nacional de Protección (UNP) 

 

Por medio del presente, certificamos que se ha llevado a cabo el proceso de 

validación y mitigación de las vulnerabilidades críticas reportadas en los sistemas 

de la Unidad Nacional de Protección (UNP). Las vulnerabilidades identificadas en el 

análisis inicial han sido mitigadas adecuadamente, como se describe a 

continuación: 

1. En el host 20.62.113.96/solr, se identificó la vulnerabilidad ID-001 relativa al 

Panel de Administración Expuesto en Apache Solr, con una severidad 

CRÍTICA (CVSS v3: 9.8). El acceso no autorizado al panel ha sido mitigado 

mediante la implementación de reglas de firewall, resultando en un error 404 

al intentar acceder a la URL afectada, lo cual confirma la eliminación de este 

vector de ataque. 

2. En el mismo host 20.62.113.96/solr, se reportó la vulnerabilidad ID-002, que 

correspondía a una Ejecución Remota de Código en Apache Solr (CVE-

2019-0192), con una severidad CRÍTICA (CVSS v3: 9.8). Para mitigar esta 

vulnerabilidad, la restricción de acceso público ha sido verificada mediante el 

error 404 al intentar acceder al servicio. 

3. Finalmente, en el host https://soadoc.unp.gov.co/share/, se identificó la 

vulnerabilidad ID-003 relacionada con el uso de Credenciales por Defecto 

en la Plataforma Alfresco Community Edition, también con una severidad 

CRÍTICA (CVSS v3: 9.8). Se han reemplazado las credenciales por defecto 

y ha sido eliminado el acceso público, lo cual fue comprobado con un error 

404 al acceder a la URL afectada. 

 

Con base en las verificaciones realizadas durante el proceso de re-testing, se 

certifica que las tres vulnerabilidades reportadas han sido mitigadas 

satisfactoriamente. No se requiere ninguna acción adicional, y por lo tanto, el caso 

asociado a estas vulnerabilidades se da por cerrado. 

 

 

https://soadoc.unp.gov.co/share/

