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1. INTRODUCCIÓN 
 
La Oficina Asesora de Planeación e Información, desde el Grupo de Gestión 
de las Tecnologías presenta el informe de seguimiento del Plan de 
Mantenimiento de la Infraestructura Tecnológica 2024, con corte al primer 
semestre de la vigencia. 
 
Este informe está compuesto por los siguientes numerales que presentan, 
en su orden, la descripción de la metodología, el alcance, la descripción de 
la fuente de información de datos, el seguimiento, los principales 
resultados, las recomendaciones, los riesgos identificados y las 
conclusiones. 
 

2. OBJETIVO 
 
Determinar el avance, logros y dificultades en la ejecución del Plan de 
Mantenimientos de Infraestructura Tecnológica, correspondiente al 
primer semestre de la vigencia 2024, e identificar oportunamente las 
mejoras o acciones que se requieran para cumplir con lo planeado.  
 

3. METODOLOGÍA 
 
El ejercicio de seguimiento al avance de lo definido en el cronograma de 
actividades del Plan , se preparó por la OAPI -GGT a partir de la versión del 
Plan aprobada y vigente a la fecha de corte (junio 30), publicado en la 
página web de la Entidad en la ruta (GTE-PL-01-V9 Plan de Mantenimiento 
de la Infraestructura Tecnològica.pdf.       
  
La metodología aplicada corresponde a la identificación de las actividades 
de mantenimientos preventivos, correctivos y evolutivos de los elementos 
TI de la UNP, programadas en el semestre, generando acercamientos y 
según lo informado se estableció el grado de avance, la identificación y 
recopilación de evidencias, así como las dificultades y recomendaciones a 
que hubiere lugar. 
 
Posteriormente, se consolidó el resultado del indicador Avance de 
actividades del Plan de Mantenimiento de la infraestructura tecnológica 
correspondiente al primer semestre semestral (enero, febrero, marzo, 
abril, mayo, junio), definido así: 
 

http://intranet.unp.gov.co/SGI/Documents/GESTION%20TECNOLOGICA/05.PLANES%20INSTITUCIONALES/5,%20Planes/GTE-PL-01-V9%20Plan%20de%20Mantenimiento%20de%20la%20Infraestructura%20Tecnol%C3%B2gica.pdf
http://intranet.unp.gov.co/SGI/Documents/GESTION%20TECNOLOGICA/05.PLANES%20INSTITUCIONALES/5,%20Planes/GTE-PL-01-V9%20Plan%20de%20Mantenimiento%20de%20la%20Infraestructura%20Tecnol%C3%B2gica.pdf
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Fuente: Plan de mantenimiento de Infraestructura Tecnológica 

4. ALCANCE 
 
El informe de seguimiento al Plan de Mantenimiento de la Infraestructura 
Tecnológica abarca el periodo comprendido entre enero y junio de 2024. 

5. FUENTE DE INFORMACIÓN DE DATOS 
 
La información suministrada es consolidada por el Grupo de Gestión de las 
Tecnologías a partir de las gestiones, avances y resultados de las 
actividades programadas en el periodo. 
 

6. SEGUIMIENTO  
 
Teniendo en cuenta que el Plan de Mantenimiento para el año 2024 está 
compuesto por 16 actividades, de la cuales 5 están programadas para 
cumplir en el primer semestre y las restantes para el segundo semestre, 
se realiza un seguimiento cuantitativo y cualitativo, el primero refiere a los 
avances de lo programado y el segundo despliega los principales logros 
alcanzados. 
 

Es importante denotar que, las actividades están divididas entre  
mantenimiento de tipos  preventivo y evolutivo de acuerdo  con el 
cronograma que hace parte integral del documento GTE-PL-01-V9 Plan de 
Mantenimiento de la Infraestructura Tecnològica.pdf       
 

7. RESULTADOS Y AVANCE 
 
Durante el primer semestre de 2024 se programaron un total de 5 
actividades de mantenimiento, tanto evolutivos como preventivos. Estas 
actividades fueron planificadas estratégicamente para garantizar el 
óptimo funcionamiento y la actualización continua de la infraestructura 
tecnológica de la entidad. 

Fórmula del indicador Meta Frecuencia 

[(Cantidad de actividades de 
mantenimiento ejecutado) / 
(Cantidad de actividades de 

mantenimiento programado x 
periodo] x 100  

I SEMESTRE II SEMESTRE TOTAL 

Semestral 40% 45% 85% 

http://intranet.unp.gov.co/SGI/Documents/GESTION%20TECNOLOGICA/05.PLANES%20INSTITUCIONALES/5,%20Planes/GTE-PL-01-V9%20Plan%20de%20Mantenimiento%20de%20la%20Infraestructura%20Tecnol%C3%B2gica.pdf
http://intranet.unp.gov.co/SGI/Documents/GESTION%20TECNOLOGICA/05.PLANES%20INSTITUCIONALES/5,%20Planes/GTE-PL-01-V9%20Plan%20de%20Mantenimiento%20de%20la%20Infraestructura%20Tecnol%C3%B2gica.pdf
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Cada una de estas actividades incluyó la implementación de mejoras 
proactivas para adaptarse a las nuevas tecnologías emergentes y a las 
necesidades cambiantes del entorno operativo. Además, se llevaron a 
cabo medidas preventivas destinadas a reducir el riesgo de posibles fallos 
y a maximizar la eficiencia de los sistemas existentes. 
 
El seguimiento detallado de estas iniciativas proporciona una perspectiva 
clara del compromiso de la Entidad con el mantenimiento continuo y la 
mejora constante de sus recursos tecnológicos. Este enfoque no solo 
fortalece la capacidad operativa de la UNP, sino que también prepara el 
terreno para futuras iniciativas de desarrollo tecnológico que impulsen 
aún más la eficiencia y la innovación. 
 
La siguiente tabla despliega las actividades programadas para el 
semestre: 
 
Cronograma actividades plan de mantenimiento de la infraestructura tecnológica –  

Primer semestre 2024 

Ámbito Elementos Actividad 

Preventivo 
Infraestructura 

Tecnológica 
 

Equipos de 
redes de datos 

Realizar el mantenimiento preventivo (Mantenimiento 
Correctivo según la necesidad) 

Equipos de 
Seguridad 

 Realizar el mantenimiento preventivo (Mantenimiento 
Correctivo según la necesidad) 

Evolutivo 
Infraestructura 

Tecnológica 

Sistemas de 
Información 

Realizar Actualizaciones Frecuentes-Periódicas y de 
Versión 

Sistemas 
operativos 
EndPoint 

Realizar Actualizaciones Frecuentes-Periódicas y de 
Versión 

Software de 
Antivirus 

Realizar Actualizaciones Frecuentes-Periódicas y de 
Versión 

Fuente: Plan de mantenimiento de Infraestructura Tecnológica 
 
 
 
 
 
 
 

• Resultados cuantitativos 



                                

 

FORMATO INFORME DE SEGUIMIENTO A PLANES 

 

DIRECCIONAMIENTO ESTRATÉGICO Y PLANEACIÓN   

UNIDAD NACIONAL DE PROTECCIÓN 

 
 

 
            

DEP-FT-11/V3                    Oficialización: 23/08/2023                                                Página 6 de 14 

 

 
En este numeral se detallan los resultados de cada una de las actividades 
programadas para el semestre, según el ámbito y el elemento que las 
contienen. 
 

ÁMBITO PREVENTIVO INFRAESTRUCTURA TECNOLÓGICA 
 

• Elemento: Equipos de redes de datos 
• Actividad: Realizar el mantenimiento preventivo (Mantenimiento 

Correctivo según la necesidad) 
 
Se viene adelantando la instalación, configuración e implementación de 
los Switch de Borde en los centros de cableado de la nueva sede, proceso 
fundamental para asegurar que la infraestructura de red sea robusta, 
eficiente y respalde todas las operaciones de que demanda la Entidad. 
 
La instalación de los Switch de Borde se lleva a cabo siguiendo estrictos 
estándares y procedimientos técnicos. Cada switch está siendo ubicado 
estratégicamente en los centros de cableado asignados garantizando una 
cobertura óptima y una distribución equitativa de recursos de red en toda 
la sede. 
 
La configuración de estos switches se realiza con un enfoque 
personalizado según las necesidades específicas de cada área funcional. 
Se están estableciendo políticas de acceso, priorización de tráfico y 
monitoreo continuo para optimizar el rendimiento y minimizar los 
tiempos de inactividad. Asimismo, se está llevando a cabo la integración 
con otros componentes de la infraestructura de red existente para 
asegurar la compatibilidad y la interoperabilidad sin fisuras. 
 
Este despliegue no solo busca mejorar la conectividad y la eficiencia 
operativa, sino que también sienta las bases para futuras expansiones y 
actualizaciones tecnológicas. Nos comprometemos a garantizar que 
nuestra infraestructura de red en la nueva sede esté a la vanguardia, 
proporcionando el soporte necesario para las necesidades crecientes de 
nuestra organización en el futuro. 
 
Se adjunta como soporte el formato registro de mantenimiento 
preventivo o correctivo y el formato hoja de vida de equipo tecnológico. 
 



                                

 

FORMATO INFORME DE SEGUIMIENTO A PLANES 

 

DIRECCIONAMIENTO ESTRATÉGICO Y PLANEACIÓN   

UNIDAD NACIONAL DE PROTECCIÓN 

 
 

 
            

DEP-FT-11/V3                    Oficialización: 23/08/2023                                                Página 7 de 14 

 

• Elemento: Equipos de Seguridad 
• Actividad:  Realizar el mantenimiento preventivo (Mantenimiento 

Correctivo según la necesidad) 
 
En febrero de 2024, se completó la instalación del Firewall de nueva 
generación PaloAlto en varias sedes de la UNP (Neiva, Ibagué, Américas, 
Cúcuta, Nueva Sede, Medellín, Cali, Barranquilla, Villavicencio, Sede 
Montevideo). Este despliegue tenía como objetivo primordial mejorar la 
seguridad de la red y fortalecer la infraestructura de protección de datos.  
 
Esta implementación representa un hito significativo para garantizar la 
seguridad y proteger los activos de información. Cada instalación se llevó 
a cabo conforme a estrictos estándares de seguridad y las mejores 
prácticas de configuración disponibles. 
 
Se adjunta como soporte el Informe de Implementación Instalación de 
Equipos PaloAlto en la UNP. 
 

ÁMBITO EVOLUTIVO INFRAESTRUCTURA TECNOLÓGICA  
 

• Elemento: Sistemas de Información  
• Actividad: Realizar Actualizaciones Frecuentes-Periódicas y de 
versión 

 
Se brindó soporte y mantenimiento para atender las necesidades 
reportadas en la plataforma PACO. Además, se realizaron actualizaciones 
en la base de datos de POWER APPS - DG-GAA, depurando la información 
obtenida del aplicativo SER.  
 
También se llevó a cabo mantenimiento en la base de datos del SER, 
proporcionando soporte para depurar datos debido a errores de digitación 
y otros cambios solicitados por la Subdirección de Evaluación del Riesgo. 
Se efectúan copias de seguridad de manera regular y se gestiona la 
creación de usuarios directamente desde la consola. 

Adicionalmente, se automatizaron las copias de seguridad de la base de 
datos PQRSD y se presta apoyo en la actualización del código fuente 
según las necesidades del Grupo de Servicio al Ciudadano. 
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Se adjunta como soporte el Reporte de Acciones del Plan Mantenimiento  
Sistemas de Información.  
  
 
• Elemento: Sistemas Operativos Endpoint 
• Actividad: Realizar Actualizaciones Frecuentes-Periódicas y de 

Versión 
 
A continuación, se relacionan las actualizaciones mensuales (updates) 
desplegadas para garantizar que todos los sistemas y software estén al día 
con las últimas mejoras de seguridad, características adicionales y 
correcciones de errores necesarias para mantener la eficiencia operativa y 
la seguridad de nuestros sistemas informáticos. 
 
En la tabla siguiente, se visualizan los registros de actualizaciones de 
Windows, desarrollados por medio de fases en el System Center, esta labor 
se realiza por fases para disminuir la ocurrencia de errores por la 
implementación de las actualizaciones mensuales.  

 
Updates Mensuales (Seguridad) 

FASES Enero Febrero Marzo Abril Mayo Junio* 

Fase 1 67.6% -37 86.5% - 37 91.9% - 37 89.2% - 37 97.9% - 37 89.5% - 
38 

Fase 2 45.6% - 57 73.7% - 57 93.0% - 57 80.7% - 57 91.2% - 57 77.2% - 
57 

Fase 3 62.5% - 48 85.4% - 48 93.8% - 48 75.0% - 48 87.5% - 48 70.2% - 
47 

Fase 4 34.2% - 
1471 50.6% - 1471 60.7% - 1471 57.8% - 1471 71.7% - 

1471 
43.7% - 
1490 

Fuente Elaboración Propia * actualización en implementación.  
 

 
Se adjunta como soporte el archivo contentivo con los Updates Mensuales. 

 
 
 

• Elemento: SOFTWARE DE ANTIVIRUS 
• Actividad: Realizar actualizaciones frecuentes-periódicas y de 

versión 
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La Unidad Nacional de Protección, ha avanzado con la actualización del 
licenciamiento del software de antivirus FortiEDR, acompañada con el 
desarrollo del anexo técnico y el estudio previo correspondiente. 
 
Se adjunta como soporte las versiones preliminares del estudio previo de 
seguridad perimetral y su anexo técnico.  
 
Adicional a lo expuesto es importante indicar que como avance en otros 
elementos del plan que, si bien no están programados para el semestre, 
se llevaron a cabo un total de 2.199 intervenciones a impresoras, escáner y 
equipos de cómputo. Estas intervenciones incluyeron una variedad de 
actividades de mantenimiento preventivo y evolutivo, tales como la 
actualización de software, sustitución de piezas desgastadas, la resolución 
de fallos técnicos y la optimización del rendimiento de los dispositivos. 
Este esfuerzo significativo ha contribuido a mejorar la eficiencia operativa 
y a minimizar el tiempo de inactividad, asegurando que todos los equipos 
continúen funcionando de manera óptima para respaldar las actividades 
diarias de la entidad. 
 
Además, durante este período se ha observado una mejora en la 
disponibilidad y el rendimiento de los sistemas clave, gracias a las 
actualizaciones periódicas y las optimizaciones implementadas. La 
actualización tecnológica continua ha permitido adaptar los activos a las 
demandas cambiantes del entorno digital, asegurando que la Entidad 
esté equipada con las herramientas necesarias para mantener su 
competitividad y eficacia operativa. 
 

• Resultados cualitativos 
 
De manera puntual sobre la meta programada para el semestre, del 40%, 
en el periodo de seguimiento, el cumplimiento de las actividades alcanzó 
un 100% indicando un nivel adecuado de ejecución así: 
 
 
 
 

Nombre Indicador Fórmula  Meta Frecuencia 
Datos           
I Sem. 

%  
avance  

Avance de actividades 
del Plan de 

Mantenimiento de la 

[(Cantidad de actividades 
de mantenimiento 

ejecutado) / (Cantidad de 
actividades de 

40% Semestral 
5 

------------- 
5 

100% 
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infraestructura 
tecnológica 

mantenimiento 
programado x periodo] x 

100 
 

Respecto a las actividades se observa que: 
 

 
Descripción Número Porcentaje 

Actividades planeadas para I Semestre de 2024 5  

Actividades cubiertas a I Semestre de 2024 5  

Cumplimiento I Semestre  100% 

Porcentaje acumulado I Semestre  50% 

Actividades planeadas para el II Semestre de 2024 16  

Actividades cubiertas a II Semestre de 2024 N/A  

Cumplimiento II Semestre  N/A 

Acumulado II Semestre  N/A 

Porcentaje acumulado de Cumplimiento año 2024  50%  
Fuente: GGT- Elaboración Propia 
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8. PRESENTACIONES GRÁFICAS DE LOS RESULTADOS 
 

 
 

9. RECOMENDACIONES 
 

• Generales 
 

- Continuar con la realización de mantenimientos preventivos 
regulares y utilizar tecnología avanzada de monitoreo, para prever 
problemas potenciales. Lo anterior minimiza los tiempos de 
inactividad no planificados, y optimiza el rendimiento de los activos, 
prolongando su vida útil y reduciendo la necesidad de reemplazos 
costosos. Además, un plan de mantenimiento bien ejecutado 

PROGRAMADO EJECUTADO

5 5

Avance actividades del Plan de Mantenimiento de la 
Infraestructura Tecnológica  a 1er Semestre 2024

PORCENTAJE DE CUMPLIMIENTO

100

Cumplimiento Plan de Mantenimiento de la 
Infraestructura Tecnológica - 1 SEM 2024
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garantiza una operación más fluida y segura al mantener los 
sistemas actualizados y alineados con las últimas normativas y 
estándares de seguridad. Esto fortalece la resiliencia de la 
organización frente a posibles amenazas y asegura la continuidad 
de las operaciones críticas. 

 
• Específicas  

 
- Propiciar que cada líder de proceso cuente con un enlace 

permanente que acompañe el desarrollo de las actividades 
programadas. 
 

- Fortalecer los espacios de comunicación proporcionando soporte 
continuo y asegurando que todas las partes involucradas estén 
alineadas con los objetivos y metas del proyecto. Esta colaboración 
estrecha no solo facilita la coordinación y ejecución eficiente de las 
tareas, sino que también permite realizar ajustes oportunos y 
resolver cualquier desafío que pueda surgir durante el proceso. 

 

10. RIESGOS IDENTIFICADOS 
 

 
La ejecución del plan de mantenimiento puede verse afectada debido a 
temas presupuestarios; en caso de que surjan restricciones financieras, es 
crucial tener un plan alternativo que permita contar con el personal 
interno de la entidad para cubrir las necesidades operativas. Esta 
estrategia asegura la continuidad de las actividades de mantenimiento, 
incluso en situaciones donde los recursos financieros puedan estar 
limitados. Al tener un equipo interno preparado para intervenir, se 
minimiza el impacto de los posibles contratiempos presupuestarios y se 
garantiza que las tareas críticas se lleven a cabo según lo planificado. 
Además, esto refuerza la capacidad de adaptación ante cambios 
inesperados, manteniendo la eficiencia operativa y el cumplimiento de los 
objetivos del plan de mantenimiento a largo plazo. 
 

11. CONCLUSIONES 
 

• Durante el primer semestre de 2024, se proyectaron 5 actividades 
de mantenimiento preventivo y evolutivo para la infraestructura 
tecnológica las cuales se cumplieron en un 100% aportando de 
forma positiva al indicador establecido para este periodo.  
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• Compromiso institucional con la eficiencia operativa y la mejora 

continua de los sistemas de la UNP, alcanzado que cada 
intervención realizada haya contribuido significativamente a la 
estabilidad, seguridad y rendimiento optimizado de la 
infraestructura tecnológica. 

 
• Además del cumplimiento a las actividades programadas para el 

periodo de reporte el proceso de gestión tecnológica, se llevaron a 
cabo un total de 2,199 intervenciones a impresoras, escáner y 
equipos de cómputo. Estas intervenciones incluyeron una variedad 
de actividades de mantenimiento preventivo y evolutivo, tales como 
la actualización de software, sustitución de piezas desgastadas, la 
resolución de fallos técnicos y la optimización del rendimiento de los 
dispositivos 

 

12. ANEXOS Y SOPORTES 
 
Los soportes del plan de mantenimiento se encuentran en: 
 
https://unproteccion.sharepoint.com/sites/oapi/ggti/ggti/Forms/AllItems.aspx?id=%2Fsites%2Foapi%2Fggti%2
Fggti%2F2023%2F09%2E%20Gesti%C3%B3n%20de%20Informaci%C3%B3n%2FReportes%2FINDICADORES%2F
PAI%2F2024%2F04%20IND%20PAI%20Plan%20de%20Mantenimiento%20de%20la%20Infraestructura%20Tecn
ol%C3%B3gica%202024%2DSEMESTRAL%2FI%20SEM%202024%2FSoportes&viewid=50c86437%2D069c%2D4
dfa%2D8a20%2D60371ab601a5  
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1. CONTROL DE CAMBIOS   
 

VERSIÓN 
INICIAL 

DESCRIPCIÓN DE LA CREACIÓN O CAMBIO DEL 
DOCUMENTO 

FECHA 
VERSIÓN 

FINAL 

00 
Se crea el documento como lo establece el Manual Formulación 
y seguimiento a Planes 06/11/2020 01 

01 

Se realiza la modificación de acuerdo con el MEM22-00033953 
Lineamiento de imagen nuevo gobierno y así mismo teniendo 
en cuenta la Resolución 1366 de 2022 se traslada al proceso de 
Direccionamiento Estratégico y Planeación  

21/10/2022 02 

02 
Se realiza la actualización de logos de acuerdo con la imagen 
del nuevo Gobierno. 

23/08/2023 03 
      

 

INSTRUCTIVO 
CAMPO DESCRIPCION DEL CAMPO 

Portada 
Escribir el nombre del Plan al cual se le va a realizar el seguimiento, el periodo a 
evaluar y fecha de elaboración del documento  

Tabla de 
Contenido 

Permite la identificación de los temas a tratar dentro del documento 

Desarrollo de la 
Tabla de 
Contenido 

Debe desarrollarse cada punto como se menciona en el cuerpo del documento  

Proyectó 
Servidor Público y/o Contratistas que produce, elabora el documento solicitado en 
el proceso 

Revisó 

Servidor Público (Coordinador grupo interno de trabajo) que realiza revisión del 
documento producido en el proceso 
Nota: cuando no exista Coordinación o grupo interno de trabajo la revisión como 
la aprobación del documento recae sobre el líder del proceso. 

Aprobó 
Servidor Público (secretario(a) General, Responsable del proceso, Jefe de Oficina, 
subdirector) es el único autorizado para la aprobación de documentos del proceso 
en el SGI 

Archívese en 
Diligencie la ruta de disposición final (almacenamiento) del documento ya sea 
físico o Digital cumpliendo los lineamientos y directrices establecidos por Gestión 
Documental 
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