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A. PROPÓSITO 

 

Este informe tiene como propósito documentar el estado previo y actual del servicio de Exchange 
Server 2016 en la organización, el cual se encontraba en una versión desactualizada que 
comprometía la seguridad y estabilidad del sistema. Se describirán las acciones implementadas 
para actualizar el servidor a la versión más reciente, solucionando así los riesgos asociados a su 
desactualización. Este informe también busca dejar constancia de las mejoras en seguridad, 
compatibilidad y desempeño logradas tras la actualización, así como de las recomendaciones para 
mantener el sistema actualizado de acuerdo con las mejores prácticas. 

 

 

B. ALCANCE 

 

El presente informe abarca la evaluación y actualización del servicio de Exchange Server 2016, que 
se encontraba en una versión obsoleta. Incluye un análisis detallado de los riesgos asociados a la 
versión anterior, las actividades realizadas para llevar a cabo la actualización y los resultados 
obtenidos tras su implementación. Además, se contempla la validación del funcionamiento del 
servidor actualizado, así como la evaluación de su rendimiento y seguridad. También se abordarán 
las recomendaciones para el mantenimiento continuo del servicio y las acciones preventivas para 
evitar futuras desactualizaciones. 

 

C. DEFINICIONES 

 

1. Sistema Operativo: Software que gestiona el hardware y proporciona servicios para ejecutar 
aplicaciones en un dispositivo. Ejemplos: Windows, Linux, macOS.  

2. Exchange Server: es una plataforma de mensajería y colaboración desarrollada por Microsoft 
que permite gestionar el correo electrónico, calendarios, contactos y tareas en un entorno 
corporativo. 

3. Update: es un proceso mediante el cual se instalan parches o mejoras en el software del 

sistema para corregir errores, mejorar la seguridad, optimizar el rendimiento o añadir nuevas 

funcionalidades. Estas actualizaciones son liberadas por el fabricante y están diseñadas para 

mantener el sistema operativo seguro, estable y eficiente frente a nuevas amenazas o 

necesidades de compatibilidad. 

4. Backup: es una copia de seguridad de los datos almacenados en un sistema, realizada para 

proteger la información ante posibles pérdidas, fallos del sistema, ataques de malware o 

desastres.  

5. Database Availability Group (DAG) es una característica de alta disponibilidad y recuperación 

ante desastres en Microsoft Exchange Server. Consiste en un conjunto de servidores que 

trabajan juntos para replicar y garantizar la disponibilidad continua de las bases de datos de 

buzones de correo. Los servidores en un DAG comparten y sincronizan automáticamente las 

bases de datos, lo que permite la conmutación por error en caso de fallos de hardware, software 

o red.  
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D. CONTENIDO. 

 

I. Implementación Updates  
a. Situación analizada y gestión realizada: 

 
 

A continuación, se describen las actividades realizadas en el proceso de actualización del 

servicio Exchange Server 2016, versión 2176.2, en los servidores de la organización: 

1. Respaldo inicial: Se llevó a cabo un respaldo completo de las bases de datos de correo 

electrónico en los servidores mediante la herramienta Acronis, con el fin de estabilizar y proteger 

la información durante el proceso de actualización. 

2. Actualización de servidores: Posteriormente, se procedió a actualizar el servidor de respaldo 

instalando la Actualización Acumulativa 23 para Exchange Server 2016, logrando con éxito la 

versión 2507.06. Una vez verificada la correcta actualización del servidor de respaldo, se replicó 

el procedimiento en el servidor principal, también con resultados exitosos. 

3. Verificación de funcionalidad: Tras la actualización, se comprobó que la funcionalidad de 

envío de correos electrónicos se había restaurado. Sin embargo, al revisar el portal de 

Exchange, se evidenció que la versión instalada aún se encontraba fuera de soporte para la 

conectividad con Exchange Online. 

4. Aplicación de parches de seguridad: Conforme a la documentación oficial de Microsoft 

(https://learn.microsoft.com/es-es/exchange/new-features/build-numbers-and-release-

dates?view=exchserver-2019), se procedió a instalar los siguientes parches de seguridad en 

ambos servidores para garantizar la compatibilidad y el soporte continuo con Exchange Online: 

KB5014261, KB5015322, KB5019077, KB5019758, KB5022143, KB5023038, KB5024296, 

KB5025903, KB5030524, KB5030877, KB5032147, KB5036386, y KB5037224. 

Como resultado de estas actualizaciones y parches, el portal de Exchange 365 reporta que 

todos los problemas detectados inicialmente se encuentran solucionados. 

 
 

b. Riesgos asociados: [Opcional] 
 

- Uno de los riesgos asociados a la actualización del servidor Exchange es la potencial 
indisponibilidad de los servicios durante el proceso. Esto podría ocurrir debido a errores 
imprevistos, como fallos en la instalación de actualizaciones, conflictos con configuraciones 
existentes o interrupciones en las comunicaciones del entorno. Dicho riesgo podría afectar 
temporalmente la disponibilidad del correo electrónico, la entrega de mensajes y otros 
servicios críticos para la operación. 

 

  

https://learn.microsoft.com/es-es/exchange/new-features/build-numbers-and-release-dates?view=exchserver-2019
https://learn.microsoft.com/es-es/exchange/new-features/build-numbers-and-release-dates?view=exchserver-2019
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E. ANEXOS.  

Actividad 1 
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Actividad 2 

 
Actividad 3 

 
 

  



 

 INFORME DE ESTADO Y GESTIÓN  

 

GESTIÓN TECNOLÓGICA 

UNIDAD NACIONAL DE PROTECCIÓN -UNP- 

 
 

GTE-FT-05/V2             Oficialización: 29/08/2018 Página 7 de 10 

 

 

Actividad 4 
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Conclusión  
 

La actualización de los servidores que forman parte del entorno DAG (Database Availability 
Group) se llevó a cabo de manera exitosa, incluyendo la implementación de los parches 
correspondientes. Este proceso se realizó siguiendo las mejores prácticas, garantizando la 
continuidad del servicio y la integridad de las bases de datos replicadas. Posterior a prueba de 
continuidad realizada a los servidores evaluados se identifico que el servidor Sanson requiere 
una actualización, por lo cual se programara su ejecución para la próxima vigencia como acción 
correctiva de la prueba realizada. 
 
 
 
 
 

 

Cordialmente, 

  Raul Estiven Santamaria Peña 

  Contratista  
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