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1. Introducción  
 
La administración de riesgos es un proceso coordinado y preventivo que tiene por objeto, 
el aseguramiento del logro de los objetivos institucionales y de los procesos de la entidad. 
Este proceso se desarrolla siguiendo los lineamientos del DAFP y los pasos de la política 
de administración de riesgos, la metodología de administración de riesgos y las matrices 
dispuestas para la recolección y consolidación de la información de los riesgos, controles, 
evaluaciones, acciones de contingencia y demás información de la UNP contenida en 
dichas matrices. 

En el marco de la política de administración de riesgos, al inicio de cada vigencia, los 
responsables de procesos, Coordinadores de Grupos Internos de los procesos, los enlaces 
MIPG-SIG de cada dependencia y demás personas que participan en la operación de los 
procesos y actividades de la entidad ejerciendo el rol de primera línea de defensa, revisan 
y actualizan la información generada como resultado de la gestión de riesgos de la vigencia 
anterior. Esta información constituye uno de los insumos para la identificación de riesgos 
de la vigencia siguiente. 

Este informe contiene la información que ha sido reportada por cada una de las 
dependencias de la Unidad Nacional de Protección correspondiente al primer cuatrimestre 
del año 2024, en el que se identifican, documentan y se realizan los controles de los riesgos 
para cada uno de los procesos dando cumplimiento al Numeral 6.1.2 de la ISO 9001:2015 
que prevé “acciones para abordar los riesgos y oportunidades” que deben ser tomadas 
por la entidad, teniendo en cuenta las cuestiones externas e internas y las necesidades y 
expectativas de las partes interesadas, que deben ser proporcionadas al impacto potencial 
en la conformidad del servicio. 

Este informe se presenta con la finalidad de cumplir con el Componente 1 - Gestión de 
Riesgos de Corrupción - Mapa de Riesgos de Corrupción del Subcomponente 3. 
Consulta y divulgación y Subcomponente 4. Monitoreo y Revisión del Programa de 
Transparencia y Ética del Sector Público de la vigencia 2023 como segunda línea de 
defensa.  

 

2. Objetivo General  

Informar el estado actual de la gestión de riesgos de la Unidad Nacional de Protección 
correspondiente al primer cuatrimestre del año 2024, en cumplimiento a la estructuración 
de los lineamientos establecidos en el GIN-MA-03 - Manual Integral de Gestión de 
Riesgos como segunda línea de defensa realizada por la Oficina Asesora de Planeación 
e información.  

 

3. Desarrollo de Monitoreo 

La Oficina Asesora de Planeación e Información (OAPI) tiene un papel fundamental en la 
gestión de riesgo como segunda línea de defensa, identificados de la siguiente manera:   
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• Su rol principal es asegurar que los controles y procesos de gestión del riesgo de la 1ª Línea 
de Defensa sean apropiados y funcionen correctamente, supervisan la implementación de 
prácticas de gestión de riesgo eficaces; así mismo, consolidar y analizar información sobre 
temas clave para la entidad, base para la toma de decisiones y de las acciones preventivas 
necesarias para evitar materializaciones de riesgos, todo lo anterior enmarcado en la 
“autogestión”. 

 

• Soporta y guía la línea estratégica y la primera línea de defensa en la gestión adecuada de 
los riesgos que pueden afectar el cumplimiento de los objetivos institucionales y sus 
procesos, incluyendo los riesgos de corrupción a través del establecimiento de directrices 
y apoyo en el proceso de identificar, analizar, evaluar y tratar los riesgos, y lleva a cabo un 
monitoreo independiente al cumplimiento de las etapas de la gestión de riesgos. De 
acuerdo con los tiempos establecidos, los procesos reportaron en primer cuatrimestre del 
año 2024. 

 

4. Monitoreo Primer cuatrimestre 2024 

Dado a lo anteriormente expresado la entidad quedó con los siguientes riesgos a nivel general:  
 

Tabla No 1 Datos Generales de Riesgos de 1er cuatrimestre 2024 

DATOS GENERALES 

TOTAL PROCESOS  18 

TOTAL DE RIESGOS  69 

TOTAL Riesgos Ejecución y Administración de procesos 47 

% RIESGOS Ejecución y Administración de procesos 68% 

TOTAL Riesgos Fallas tecnológicas 2 

% Riesgos Fallas tecnológicas 3% 

TOTAL Riesgos Fraude Interno 14 

% Riesgos Fraude Interno 20% 

TOTAL Riesgos Usuarios, productos y practicas organizacionales 5 

% Riesgos Usuarios, productos y practicas organizacionales 7% 

TOTAL Riesgos daños activos fisicos 1 

% Riesgos daños activos físicos 1% 
 

Fuente: Seguimiento interno Monitoreo de Mapas Integrales de Riesgo
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Gráfico 1 Ilustración General de Riesgos de 1er Cuatrimestre 2024 

 
Fuente: Seguimiento interno Monitoreo de Mapas Integrales de Riesgos 

 

 

4.1 Análisis de distribución de Riesgos 

De acuerdo con el reporte de seguimiento a riesgos con corte al 30 de abril del 2024, la UNP cuenta en sus diferentes 
procesos con (69) riesgos, (43) riesgos de proceso/operativos, (14) riesgos de corrupción y (12) riesgos 
fiscales como se puede observar en la siguiente tabla: 
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Tabla No 2 distribución de Riesgos UNP I Cuatrimestre 2024 

NIVEL DE PROCESO NOMBRE DE PROCESO 
TOTAL 

RIESGOS 
TOTAL RIESGOS POR 

PROCESOS/OPERATIVOS 

TOTAL RIESGOS 
DE 

CORRUPCIÓN 

TOTAL 
RIESGOS 
FISCALES 

NIVEL 
ESTRATÉGICO 

DIRECCIONAMIENTO ESTRATÉGICO Y 
PLANEACIÓN 

5 4 1 0 

GESTIÓN INTEGRADA MIPG-SIG 5 5 0 0 

GESTIÓN ESTRATÉGICA DE TALENTO HUMANO 4 3 0 1 

GESTIÓN DE LAS COMUNICACIONES 
ESTRATÉGICAS 

2 1 1 0 

COOPERACIÓN Y COORDINACIÓN 
INTERINSTITUCIONAL 

3 2 0 1 

NIVEL MISIONAL 

GESTIÓN INTEGRAL DE MEDIDAS DE 
EMERGENCIAS 

2 1 1 0 

GESTIÓN DE EVALUACIÓN DEL RIESGO 3 2 1 0 

GESTIÓN DE MEDIDAS DE PROTECCIÓN 10 8 0 2 

GESTIÓN ESPECIALIZADA DE SEGURIDAD Y 
PROTECCIÓN 

4 1 3 0 

NIVEL DE APOYO 

GESTIÓN DE SERVICIO AL CIUDADANO 3 2 1 0 

GESTIÓN DOCUMENTAL 2 2 0 0 

GESTIÓN JURÍDICA 4 2 1 1 

GESTIÓN CONTRACTUAL 2 1 1 0 

GESTIÓN FINANCIERA  2 0 0 2 

GESTIÓN TECNOLÓGICA 5 5 0 0 

GESTIÓN ADMINISTRACIÓN DE Bs Y Ss 6 0 1 5 

NIVEL DE 
EVALUACIÓN 

GESTIÓN EVALUACIÓN INDEPENDIENTE 2 1 1 0 

GESTIÓN CONTROL DISCIPLINARIO INTERNO 5 3 2 0 

Total 69 43 14 12 
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Gráfico 2 Número de riesgos Por Niveles de proceso UNP  

 

 

Igualmente, la distribución de riesgos por proceso según su tipología (Por Proceso/operativos, Corrupción y 
Fiscales), en la UNP se puede visualizar de la siguiente manera:  
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Gráfico 3 Total de Riesgos Por Tipología UNP 2024 

 

4.2 Valoración de Riesgos por proceso 
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Tabla 3.  Comparación por proceso zona de Riesgo Inherente vs Zona de Riesgo Residual  

NIVELES  NOMBRE DE PROCESO 

ZONA DE RIESGO 
INHERENTE 

ZONA DE RIESGO 
RESIDUAL 

DATOS DE 
RIESGOS 

B M A E B M A E 
TOTAL 

RIESGOS 
PESO 

NIVEL 
ESTRATÉGICO 

DIRECCIONAMIENTO ESTRATÉGICO Y 
PLANEACIÓN 0 2 1 2 0 2 1 2 

5 
7% 

GESTIÓN INTEGRADA MIPG-SIG 1 3 1 0 2 3 0 0 5 7% 

GESTIÓN ESTRATÉGICA DE TALENTO 
HUMANO 0 3 1 0 1 2 1 0 

4 
6% 

GESTIÓN DE LAS COMUNICACIONES 
ESTRATÉGICAS 0 0 2 0 0 1 1 0 

2 
3% 

COOPERACIÓN Y COORDINACIÓN 
INTERINSTITUCIONAL 1 0 2 0 1 1 1 0 

3 
4% 

NIVEL 
MISIONAL 

GESTIÓN INTEGRAL DE MEDIDAS DE 
EMERGENCIAS 0 0 0 2 0 0 0 2 

2 
3% 

GESTIÓN DE EVALUACIÓN DEL RIESGO 0 0 1 2 0 0 1 2 3 4% 

GESTIÓN DE MEDIDAS DE 
PROTECCIÓN 0 6 3 1 2 7 0 1 

10 
14% 

GESTIÓN ESPECIALIZADA DE 
SEGURIDAD Y PROTECCIÓN 0 0 2 2 0 0 3 1 

4 
6% 

NIVEL DE 
APOYO 

GESTIÓN DE SERVICIO AL CIUDADANO 0 0 2 1 0 2 0 1 3 4% 

GESTIÓN DOCUMENTAL 0 0 1 1 0 1 0 1 2 3% 

GESTIÓN JURÍDICA 0 1 3 0 0 3 1 0 4 6% 

GESTIÓN CONTRACTUAL 0 1 0 1 0 1 0 1 2 3% 

GESTIÓN FINANCIERA  0 2 0 0 2 0 0 0 2 3% 

GESTIÓN TECNOLÓGICA 0 0 4 1 1 2 1 1 5 7% 

GESTIÓN ADMINISTRACIÓN DE Bs Y Ss 0 4 2 0 3 1 2 0 6 9% 

NIVEL DE 
EVALUACIÓN 

GESTIÓN EVALUACIÓN 
INDEPENDIENTE 0 1 0 1 1 0 0 1 

2 
3% 

GESTIÓN CONTROL DISCIPLINARIO 
INTERNO 0 4 1 0 3 1 1 0 

5 
7% 

TOTAL 2 27 26 14 16 27 13 13 69 100% 

PESO 3% 39% 38% 20% 23% 39% 19% 19% 100%   
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En la tabla anterior, se puede observar cómo cambian los riesgos de zona de calor, dependiendo de la efectividad 
de los controles que mitigan las causas que dan origen al riesgo (disminución de impacto y/o probabilidad).  
 
Por ejemplo, para el proceso de Gestión de Medidas de Protección, se han identificado en total (10) riesgos, que 
representan el (14%) de los riesgos identificados en la Unidad. Una vez calificados los riesgos en su estado natural 
(riesgo inherente), estos se distribuyen (fila) como: (6) riesgo en zona moderada, (3) en zona alta y (1) en zona 
extrema. De la misma forma, al calificar las actividades de control que mitigan los riesgos, se calcula el riesgo 
residual (remanente), distribuyéndose como: (2) riesgos en zona baja, (7) riesgos en zona moderada, (0) riesgos 
en zona alta, (1) riesgos en zona Extrema,  
 
Por lo tanto, todos los esfuerzos deben orientarse en analizar los (7) riesgos que se encuentran en zona de riesgo 
residual moderada, y establecer si es necesario medidas de tratamiento especial (disminuir probabilidad y/o 
impacto), dado que pueden afectar el logro de los objetivos del proceso, planes, programas o proyectos asociados.  
Por otro lado, una vez calificados el total de riesgos de la UNP en su estado inicial (sin controles), los (69) riesgos 
se distribuyen (columnas) de la siguiente forma: (2) riesgos en zona baja (3%), (27) riesgos en zona 
moderada (39%), (26) riesgos en zona alta (38%) y (14) riesgos en zona extrema (20%).  
 
Igualmente, al calificar las actividades de control que mitigan las causas que dan origen a los riesgos, estos se 
distribuyen (columnas) en la zona de riesgo residual como: (16) riesgos en zona baja (23%), (37) riesgos en zona 
moderada (39%), (13) riesgo en zona alta (19%) y (13) riesgos en zona extrema (19%). 
 
Lo anteriormente descrito, puede visualizarse la tendencia de la reducción de los niveles de los riesgos identificados 
en la siguiente gráfica:  
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Gráfico 4 Comportamiento de Riesgos Inherente y Residual 1er Cuatrimestre 2024 

  

Fuente: Elaboración Interna de Seguimiento a segunda línea de defensa 

5. Conclusiones OAPI como Segunda Línea de Defensa:  

LA OAPI en su Rol de Segunda línea de defensa asiste y guía la línea estratégica y la primera línea de defensa en la 
gestión adecuada de los Riesgos que pueden afectar el cumplimiento de los objetivos institucionales y de sus procesos, 
incluyendo los riesgos de corrupción, y tipo fiscales para la vigencia 2024 a través del establecimiento de directrices y 
apoyo a los procesos para identificar, analizar, evaluar y tratar los riesgos y realizar un monitoreo independiente al 
cumplimiento de las etapas de la gestión de riesgos. Por tal razón como segunda Línea de defensa se deberá tener en 
cuenta las siguientes actividades de monitoreo y revisión:  
 

• A partir del 11 de octubre al 1 de noviembre del 2023, la OAPI en su rol como segunda línea de defensa, realizó 
mesas de trabajos con todos los 18 procesos de la UNP, donde se hizo una restructuración de las causas raíz, 
descripción y diseño del riesgo, descripción de las actividades de control y actividades del plan de tratamiento 
de riesgos, en cada uno de los MIR que se tienen proyectados a oficializar para la vigencia 2024.  
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Esto con el fin de dar cumplimiento a los lineamientos definidos en la Guía de 
administración de Riesgos V6 de la Función Pública donde se realizó ajustes al formato 
de mapa de riesgos adicionando la identificación de tipo de riesgos fiscales a aquellos 
procesos donde se aplique. 

 
- Para los procesos que presenten materialización de riesgos durante la evaluación de 

la eficacia de controles realizada por la Oficina de Control Interno durante el primer 
cuatrimestre, los procesos deben seguir los siguientes lineamientos: 
  
1. Reportar la materialización del riesgo a las Oficinas Asesoras de Planeación e 

Información y de Control Interno.  
 

2. Realizar el análisis de causas y determinar acciones correctivas y de mejora de 
manera inmediata a la materialización del riesgo. Este análisis se deberá realizar en 
un plazo no superior a 7 días hábiles.  
 

3. Revisar y actualizar el mapa integral de riesgos, en particular las causas y controles 
diseñados para el control del riesgo materializado, sino está identificado aún, se 
debe hacer todo el proceso metodológico para ingresar el riesgo al mapa integral 
Estos ajustes se deberán realizar y reportar en un plazo no superior a 7 días hábiles. 
 

4. Establecer los respectivos planes de acción por cada riesgo materializado e 
implementarlo.  

 
5. Los riesgos materializados no pueden ser retirados del mapa de riesgos, por lo que 

se debe prestar atención prioritaria a su gestión. 
 

- Para la vigencia 2024 los procesos realizaron análisis de causas transversales con el 
propósito de realizar una distribución más efectiva de riesgos por proceso, corrupción 
y la inclusión de los nuevos riesgos fiscales, que permita reducir la incertidumbre en el 
logro de los objetivos estratégicos de la entidad.  

 
- Se debe continuar con el fortalecimiento de la cultura de gestión de riesgos en la 

UNP. 
 

- Se debe realizar seguimiento a las actividades de control establecidas para la 
mitigación de los riesgos de los procesos que se encuentren documentadas y 
actualizadas dentro de la información documentada de los procesos. 
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6. Anexos  

La ruta de acceso a los 18 Mapas integrales de Riesgos (MIR), así mismo como la trazabilidad 
y consolidación de gráficas y matriz de plan de tratamiento de riesgos se encuentran en el 
siguiente link:  
 
Informe de monitoreo de riesgos - I cuatrimestre  
 

 
María Fernanda Reyes Sarmiento 

Jefe de Oficina Asesora de Planeación e Información 
 

  Nombre Firma Fecha 

Proyectó Victor Eduardo Benitorevollo Canabal   

06/05/2024 Revisó Eliana Elisabeth Mateus Fuentes  

Aprobó Maria Fernanda Reyes Sarmiento   

Los arribas firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones 
legales vigentes y, por lo tanto, bajo nuestra responsabilidad, lo presentamos para firma. 

 

https://unproteccion-my.sharepoint.com/:f:/g/personal/victor_benitorevollo_unp_gov_co/EspKRVRU9JlMsmpCr8XOEJEBnaROishlEivyJ3iwQHK6vA?e=rhbzCA
ingvi
Sello


