FECHA DE ELABORACION:

NOMBRE DEL PROCESO

11-sep-2019

UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA CONTROL INTERNO

GESTION DE EVALUACION DEL RIESGO

OBJETIVO DEL PROCESO

Definir los lineamientos y actividades para desarrollar la valoracion del riesgo y, dar tramite de emergencia de manera oportuna y con enfoque diferencial; recomendando las medidas para la
proteccion a personas, grupos y comunidades de la poblacién objeto de los programas de proteccién asignados de acuerdo con la normativa vigente.

EVALUACION DISENO CONTROLES

DEBE
RESULTADO CALIFICACION SOLIDEZ | ESTABLECER
No.DEL| NOMBRE DEL DESCRIPCION DEL ACTIVIDADES DE PROPOSITO |PESO EN LA EVALUACION DEL | DEL DISENO - CALIFICACION | INDIVIDUAL ACCIONES
RIESGO RIESGO RIESGO CAUSAS CONTROL RESPONSABLE DEL CONTROL DISENO DEL CONTROL DEL DIEELCI(?)Iz'IIE'ggL EJECUCION DE CADA PARA CESERMACiEs
CONTROL CONTROL | FORTALECER
EL CONTROL
Actividad de control
1.1: El proceso informa que por|
Capacitar al grupo los cambios presentados al
de correspondencia, interior del mismo, la]
respecto  de los|Coordinador del capacitacién se programa|
criterios definidos al|GSP, Lider para el mes de octubre; por|
mom?nto de PQRSD_, Mejorar la lo _ _tanto no r_e_allzaron
clasificar la|Contratistas clasificacion  de actividades que mitiguen la|
correspondencia, |Calidad de la las  solicitudes 15(15|15(15| 0 [15] O 75 Débil Moderado Débil SI materializacion del riesgo.
para que al Grupo|lnformacion del - Es necesario que el proceso
e de proteccion. L
1. Desconocimiento y falta{de Solicitudes de|Grupo de leve estadisticas de las
de articulacién, de quienes|Proteccion - Gsp|Solicitudes  de solicitudes que llegan al
Extemporaneidad |No se logré gestionar en|intervienen en el proceso|[s6lo lleguen las Proteccion . proceso con el fin de revisar
en el tramite de las|términos las  solicitudes|de clasificacion y gestion de|solicitudes de sila  capacitacion  es
solicitudes de|allegadas al GSP, conllas solicitudes (Evaluacion|competencia. suficiente 0 no para evitar la
ingreso  a  los|relacion al inicio de lajdel  Riesgo, = PQRSD) materializacion del riesgo
programas PPP,[Ruta Individual, Colectiva|allegadas a la Subdireccién
Riesgo |UP-PCC, Integrallo a Instalaciones, lo cual|de Evaluacién del Riesgo..

1 de Seguridad y|puede implicar que se|2. Algunas entidades La Oficina de Control
Protecc_lon parafvulneren los derechos descongcen el proceso que Actividad de control Intern_o _gncuentra, que la]
Comunidades y|fundamentales y elfse realiza en el momento 1.2: descripcién del reporte para|
Organizaciones en|incumplimiento de los|de solicitar proteccion, o no|s.. " el segundo cuatrimestre

o - - ’ Revisar la Gestion A ) )
los Territorios|objetivos misionales de la|cuenta con los medios para| yiaria  semanal y Coordinador  del realizada por el proceso; no|
allegadas a Entidad | Subdireccion. llevar a cabo el menshal del ava’nce GSP- Atender en tiene relacion con el paso 4

direccionamiento del de cada uno de los Contratistas oportunidad las "como se realiza la actividad
ciudadano. asesores Calidad de la|gestiones de de Control".
. Informaciéon  dellcada una de las| 15| 15| 15| 15| 15|15 O 90 Moderado Moderado Moderado Sl El proceso aporto
poblaciones, en la - . h
) . Grupo de|solicitudes evidencias  del correo
ejecucion de las - L
S .__|Solicitudes de|allegadas al mensual de seguimiento a
actividades propias L L -
I Proteccion . GSP. las solicitudes recibidas y de
del inicio de Ruta de A
Evaluacion de su distribucion; sin embargo
Riesgo individual o no adjunté evidencias de las
cole(?tiva alertas frente a la gestion
i pendiente por realizar por
parte de los funcionarios
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actividades propias de la
Ruta Colectiva

entidades u organizaciones
externas lo cual dificulta la
consecucion de los
recursos pues la UNP no
aporta el 100%  del
presupuesto.

Ruta de Proteccion
Colectiva.

DEBE
RESULTADO CALIFICACION SOLIDEZ | ESTABLECER
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Las OT's deben ser[l. 'No se cuenta con el
atendidas segun sea la|personal requerido para
prioridad en unos tiempos|realizar evaluaciones de .
determinados, cuando se|riesgo tanto en cantidad,|Actividad de control EI. proceso a_lp_ono
le asignan muchas Ot’s|como en idoneidad, lo cual|2.1: ewd_enmas de la actividad
Extemporaneidad |[de trabajo a los analistas|genera OT's|Seguimiento a las Coordinador  de ir:;l)erY?dI;a eldeacta fo;r:ls
en la realizacion de|el resultado es un atraso|Extemporaneas. 2'Lal0T’s que S€| CTRAL GCCAR y registrg corte al 3 de agosto
Riesgo [las  Evaluaciones|en la entrega de la|Dinamica del Pais, con|encuentran por Subdiréctor de Cumplir con los 51151515 15)15] 5 95 Moderado Moderado Moderado S| 1o reporté sequimiento de
2 de Nivel de riesgo|valoraciéon del riesgo lofrelacion al orden publico|fuera de términos Evaluacion  del términos de Ley I)(l)s me;)es de 'gunio ulio
de la Ruta|cual impacta lajhace que vaya en aumento(para SUpies t ] ] Y
Individual. misionalidad  de la[la afectacion a los derechos|presentacion  al| T c-9" agosto ~ y COMeos
Entidad, por elffundamentales  ( vida,|asesor de control de electronicos de segU|m|entQ.
incumpliendo  de  los|integridad, seguridad y|calidad . I.EI acta se encuentra sin
términos y por la calidad|libertad) de las poblaciones firmas.
en la informacién que se|objeto de evaluacién de
recopila y analiza. riesgo de la Entidad.
1'No existe suficiente
asignacion de recursos
econémicos para la
realizacion de evaluacion
Incumplimiento alldel riesgo colectivo, noActividad de control La OCI no encuentra
Af » gestionar las solicitudes|depende al 100% de la|3.1: relacién en lo reportado por|
ectacion del - . . o . i
cumplimiento ~ del allegadas a Ia_,Ent|dad, Efmc_iad.. 2. Las_ _polltlcas Realizar proyeccion Desarrolla}r en el proceso con ) _Io
Proceso de Gestion|P2 evalua_mon _del publicas hgr_1 de_f]nldo, que presupugstal y de . los _tlempos establecido en el propésito|
Riesgo |Evaluacién del Riesgo Colectivo, d,eb|d0 la pammpag!on del PIar_1ea(_:|on Coordinador ) establecidos N N del (_:or_nrol, ya que en _eI
3 riesgo  Colectivo, a la entrega tarq|a_ de pres_upuesto utlllzado_para institucional para|CTRAI - Lider|cada una de las| 15 [ 15| 15| 15| 15| 15| 10 100 Fuerte Débil Débil Sl seguimiento no se refleja
por la insuficiencia recursos economicos realizar _Ias evaluaCIon_es obtener_los recursos|GERC. fases de la ryta cuantas_ sollcnud_es de
de IECUISOS superam_io los t|empos del Riesgo _f:olectlvo necesarios para el de _protecmén pro_te_cmén colectiva  se
econémicos. establecidos para realizar|dependa también de|desarrollo  de la colectiva. recibieron y cuantas se

desarrollaron en los tiempos
establecidos.
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1.'Clasificacion inadecuada
de la informaciéon que se
allega a CERREM por parte
de otras &reas solicitando
ingreso erréneo de la|gestién, asi mismo errores Con las acciones
Entregar un|informacion en lajen la informacién digitada reportadas adelantadas,
producto final ( Acto|plataforma S.E.R que es|en la plataforma. . 2.'Los|Actividad de control Meiorar la opr el ro)r,:eso no es
Administrativo, recopilada en cualquier|solicitantes de inscripcién a|4.1: Coordinador caIinad de la posible dpetermin:ar si los
Riesgo Resolucion, parte de la ruta, lo cual no|los programas de|Unificar criterios con| CERREM / informacion zrrores Ue se presentan
49 PQRSD, MEM) con|hace confiable la|proteccion liderados por la|las diferentes areas|Funcionario o] tiempos dZ 15|15|15|15| 15| 15| 10 100 Fuerte Débil Débil Sl han disrginuido Op se han
informacién errada|informacion que se|UNP, se trasladan delfrente a las|Contratista  que P ;

i . X N respuesta de las incrementado para que el
sobre la evaluacion|encuentra en la Base de|residencia y no informan las|respuestas que|apoya PQRSD PORSD roceso  contemple  otros
del riesgo  del|Datos para brindar|novedades a la Entidad, o|emite CERREM Q P ple

" N . controles que eviten la
evaluado. respuestas al cliente[sus lugares de residencia materializacion del riesgo
interno y externo. no cuentan con 90
nomenclatura  lo  cual
dificulta su ubicacién para
brindarle informacién sobre
la valoracién de su riesgo.
Falta de 1. Falta de capacitacion
objetividad, ylo frente a posibles Promover el uso
_man|p_uIaC|0n Es posible que en el conductas |nadecuadas_ y de ) buenas Durante el pen0_d9 eval_uado
intencional en el =, " s sus consecuencias practicas y el proceso realiz6 acciones
. andlisis, determinaciéon y| .~ . . . r
analisis N I disciplinarias legales.. 2. conductas relativas al control
o validacion de la . | d d | . .
determinacion y|. I . Generalmente las causas|Actividad de control adecuadas en e establecido, es importante
i informacion contenida en| - : 51 desarrollo de las
validacion de la las solicitudes de estan asociadas a2+ o o replantear como se
Riesqgo |Nformacion evaluacion del riesqo |diferentes  temas  por falta de capacnte}gllon Subdirector  de|actividades | establecieron los 6 pasos
99 lcontenida en las . | Tesg 'lejemplo econémico, trafico rente a  posibles Evaluacion  del|P°P@S €N €l 9515 (15[ 15| 0 [15] 10 85 Débil Débil Débil Sl para la administracion del
5 licitud de|m® exista objetividad y d infl . |conductas Ri anélisis, B I terior teniend
solicitudes e haya manipulacién e o influencias, |; 2 qecuadas  y  sus|RIES90 determinacién  y) riesgo, lo anterior teniendo
e_valuamon del intencional por parte del cons_trenlmlento, falta d_e consecuencias validacién de la en cue_n_ta que la|
riesgo , de tal funcionario o colaborador sentido de  pertenencia|gisciplinarias legales. informacion responsabilidad de la|
manera que exista .. 'linstitucional, cuando hay contenida en las prevencion de
- .“|generando un beneficio|, . - o S .
un beneficio propio ! baja probabilidad de ser solicitudes de materializacion del riesgo
. .| propio o a terceros. ) - .
de un funcionario, descubierto, con  unos evaluacion del estéd en cabeza del proceso.
colaborador y/o a bajos castigos para las riesgo.
terceros. actividades corruptas.
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Actividad de control
6.1: Enlace de Sen;lblllzar a los
1. Control  del|Talento Humano ﬁ‘?;‘f.‘dmes .
diligenciamiento y|para la S.E.R + ulr_lcos, sobre
. . . suscripcion del|Enlace de|P° iticas y[15(15(15(15(15( 15| 10 100 Fuerte Fuerte Fuerte NO
1. Tréfico de influencias en v f d € lineamientos  de
la  consulta, utilizacion, C((;:?iz:ncialidad de I: Calidad de la|ieserva  de  la
. - manipulacion o B informacion
Hay servidores publicos ipulacio Informacion SER
qug manejan info':maci()n administracion de la '
Fuga de privilegiada sobre las informacién.
Tug > } personas a evaluar o L
informacién sin la| o 2. Deficiencia en las
observancia de la beneficiarios  de los restricciones en el manejo
. programas de proteccion . .
Riesgo |reserva legal para de la informacion.
- y puede ser entregada a -
6 beneficiar al ; 4.Personas externas Sensibilizar a los . .
personas que tienen|. . Con las evidencias|
Evaluado, intereses sin la interesadas en la| Servidores anortadas por el proceso no.
terceros vio observancia de la reserva informacion de reserva que Actividad de control Publicos, - sobre sep evidenc?ia 2 se haya
beneficios propios legal para beneficiar al maneja la entidad, debido a 6.2: politicas y| sensibilizado au a Igs
las poblaciones que son| = . ” lineamientos de N -
Evaluado, a terceros y/o| . 9 2. Asignaciéon de Servidores Publicos, sobre
beneficioé [0DI0S objeto de evaluacién del "t d d reserva de la de inf L
prop! riesgo e implementacion de Zit?iccc:);n en :I informacion y de ;issenclgnsesuelr:coigﬁ‘gltgesy
medidas, pueden ser de maneio de la Enlaces de|las la  evidencia  a c?rtada’
interés  para  terceros, informJacién (uso Calidad de lafconsecuencias | 15|15 0 [ O [ O [ 15| 10 55 Débil Débil Débil Sl corresponde a cai agitacién
debido al perfil que tienen. T Y|SER. legales , asi P P
apropiaciéon de las Ny sobre otros temas que no
. mismo tener L .
herramientas - mitigan la materializacién
P trazabilidad del . X
tecnolégicas ) para . del riesgo. Es importante
. manejo de la : .
los servidores . " que las evidencias
- informacion
publicos que hacen . aportadas correspondan a|
manejada  por !
parte de la S.E.R . lo establecido por el
los  servidores r0ceso
de la entidad. P
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