UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA CONTROL INTERNO

FECHA DE ELABORACION:

NOMBRE DEL PROCESO

13-sep-2019

GESTION TECNOLOGICA

OBJETIVO DEL PROCESO

Disefiar, proponer, administrar y controlar la infraestructura tecnoldgica y los sistemas de informacién de la UNP de acuerdo a los protocolos y especificaciones técnicas, segun la normatividad, estrategias,
objetivos y procedimientos que rigen a la Entidad, prestando servicios informaticos que permitan el flujo eficiente, veraz y oportuno de la informacién entre las dependencias internas, la ciudadania y los entes de

control.

EVALUACION DISENO CONTROLES

DEBE
No. DEL NOMBRE DEL DESCRIPCION DEL ACTIVIDADES DE PESO EN LA EVALUACION DEL RESULTAI—?O CALIFICAC.I-ON CALIFICACION SO ESTABEECER
RIESGO RIESGO RIESGO CAUSAS CONTROL DISERO DEL CONTROL DEL DISENO DEL DISENO EJECUCION INDIVIDUAL DE ACCIONES PARA OBSERVACIONES
DEL CONTROL | DEL CONTROL CADA CONTROL | FORTALECER EL
CONTROL
1. Socializar el
contexto de las Se recomienda al proceso,
Lineas Estratégicas aportar evidencias completas
de la Entidad para la de acuerdo con lo
formulacion del Plan establecido en la matriz o
Estratégico de las | 15 | 15 | 15 | 15 | 15 | 15 | 5 95 Moderado Moderado Moderado sl replantearlas, en el caso de
Tecnologias  de que se haya establecido
Informacioén - PETI alguna norma o Ley que lo
para su definicién, impida. En el caso que las
ejecucion y lineas no tenga cambio como
1. Desconocimiento del |seguimiento. se controlaria el riesgo?
La falta de definicién, [contexto de las lineas
ejecucion y seguimiento |estratégicas de la entidad por
del PETI (Plan parte de los miembros del GGTI
Falta de Estratégico de las para alinear la gestion de
alineacion de Tecnologias de Tecnologia a fin de cumplir con
las estrategias Informacién) con el logro de los objetivos y
Riesgo 1 del PETI con respectoe_\las lineas |metas institucionales.
respecto a las estratégicas de la
lineas Entidad afecta la 2. Falta de definicion,
estratégicas de | operacion, la seguridad |ejecuciéon y seguimiento del
la Entidad de lainformaciény en  [Plan Estratégico de
general impacta el Tecnologias de Informacion - El informe trimestral debe
cumplimign_lo del objeto |PETI actualizado. . 2. Elaborar un detallar las actrividades no
misional. 3. Cambio de Gobierno Informe  trimestral cumplidas, las causas de su
sobre el avance de | 1o | 45 | 45 | 10 [ 15 | 15 | o 85 Débil Débil Débil S| incumplimiento y planes de
seguimiento  del accion que se implementaron
PETI con su para subsanar las causas del
respectiva medicion incumplimiento.
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OBJETIVO DEL PROCESO
EVALUACION DISENO CONTROLES
DEBE

OBSERVACIONES

RIESGO

CAUSAS

No. DEL NOMBRE DEL
RIESGO RIESGO
in:
Inoportunidad e
inefectividad en
Riesgo 2 la p(e;tacmn de
servicios de

mesa de ayuda
de Tl

la documentacién del

preventivo y correctivo

prestacion del servicio
de Mesa de Ayuda de TI.
(capacidad se refiere a

La combinacion de
factores con la
adecada aplicacion de

proceso de Gestion

Tecnoldgicay la falta de

mantenimiento

de la infraestructura

tecnolégica e informatica

de la Entidad, genera
afectacion de la
capacidad de la

aspectos humanos,
tecnolégicos u
operativos).

1. Inadecuada gestién de los
procesos de Tl para disefiar,
ejecutar y controlar los
productos y servicios
tecnoldgicos segun los
Acuerdos de Nivel de Servicio -
ANS establecidos.

2. Falta de mantenimiento
preventivo y correctivo de la
plataforma tecnolégica e
informatica..

3. Cambios en el marco
normativo legal aplicable.

Con los soprotes aportados
por el proceso se evidencia
que el riesgo se puede estar
materializando, sin embargo
dada la limitacién encontrada
en la informacién de la
herramienta no se tiene
certeza si se esta
cumpliendo con los tiempos
establecidos en el ANS.

La periodicidad del control
debe estar asociada a los
tiempos de respuesta del
ANS por cada uno de los
requerimientos por familia.
Es importante que el proceso
tenga un registro diario de

ACTIVIDADES DE PESO EN LA EVALUACION DEL RESULTAI—?O CALIFICAC.I-ON CALIFICACION SO ESTABEECER
CONTROL DISERO DEL CONTROL DEL DISENO DEL DISENO EJECUCION INDIVIDUAL DE ACCIONES PARA
DEL CONTROL | DEL CONTROL CADA CONTROL | FORTALECER EL
CONTROL
Prestaciéon  de
servicios
tecnolégicos segun
los ANS y de | o] 15| o 10| 0| o010 50 Débil Débil Débil S|
conformidad a los
procedimientos de
TI por los miembros
del GGTI
Implementar el Plan
de Mantenimiento
15 0 5 80 Débil Débil Débil Sl

de la Infraestructura
tecnolégica de la
Entidad

15 [ 15 | 15 | 15

los tickets reportados
herramienta para poder
visualizar si los tiempos

estan acordes con la
realidad, en relacién con la
solicitud y la solucién. Se
recomienda ajustar
funcionalidad de la

herramienta

El proceso aporta como
evidencia de la actividad el
Informe de seguimiento al
Plan de Mantenimiento de la
Infraestructura Tecnolégica,
pero no aporté evidencias de
implementacion del plan de
mantenimiento,
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Se reporta inicio del proceso
contractual para la
renovacion del DataCenter,
el proceso fue declarado
desierto, lo cual evidencia
Renovar la que el riesgo se puede estar
y InfraestructuraTecnol) \ | 45 | 45 | o | o | o | 5 50 Debil Débil Debil sl materializando.
Afectacion de la dgica de la Entidad ! .
i6n de la Entidad (Centro de Datos) Se recomienda ajustar la
operacdl e 1. Indisponibilidad de actividad de control dado que
in seorlnik‘;ls:l:d de suministros, productos o una vez implementado el
SLIIT\II'\iS?TOS roductos o servicios por obsolescencia o nuevo datacenter el control
servicios teér?olé icos o incompatibilidad de la definido dejaria de ser
or fallas degla infraestructura tecnolégica efectivo
P (Centro de Datos) de la Entidad
P infraestructura
Pérdida  de o, :
. I tecnolégica derivadas de .
disponibilidad y . 3 2. Procesos deficientes para la
. - la inoportunidad en la i
Riesgo 3 [continuidad de H o generacion de respaldos de la
S ejecucion del . o
los servicios de . informacion y falta de
mantenimiento
TI N protocolos documentados que
preventivo y/o la . )
N garanticen la restauracion de la
apllcaplqn de informacion.. Establecer  un
procedimientos mecanismo  de
inaproiados de respaldo 3. Avances tecnolégicos seguimiento y ivi
de los servicios, lo cual requeridos segtn los control para verificar La actividad de control debe
A |fmp|de gl ag_ce_soI z IaI lineamientos del Estado la realizacién de decir cual es el mecanismo
informacion digital de la imi i
Entidad respaldos de la | 1o | 15| o | o | 0| 0| o0 30 Débil Débil Débil S| de seguimiento para validar
informacion y la realizacion de respaldos
generar la de la informacién,
documentacion La evidencia debe estar
sobre el uso y la asociada al core de la entidad
gestion de los
servicios.
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EVALUACION DISENO CONTROLES

DEBE
No. DEL NOMBRE DEL DESCRIPCION DEL ACTIVIDADES DE PESO EN LA EVALUACION DEL RESULTAI—?O CALIFICAC,I-ON CALIFICACION SO ESTASLEEER
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CONTROL
R:raahzar actzldades Es importante que se
?onaleumlento e presenten andlisis o
implementacién de estadisticas sobre la gestion
|asp herramientas adelantada con las alertas
tecnolégicas que presentadas y que acciones
1. Falta de mecanismos de  [soportan  la 1515|1510 0|15 0 70 Debil Debil Debil si o e z‘":",‘"a' a
proteccion y seguridad fisicay |seguridad y custodia c material |za|§| n I €| rle_fgo
P l6gica de la infraestructura  |de la informacion omo se realiza el monitoreo
La combinacion de tecnolégica. rocesada en los através de I_as herramientas
factores por parte de los g N tecnologicas o de una
integrantes de GGTI ’ ) istemas h =
talesgcomO' la falta de 2. Falta de divulgacion e informaticos de la pl)Slb'lde Zla;ullte_ra;: macis
mecanis:mos de implementacion de las politicas |Entidad seguridad de la informacion
" N y procedimientos para la
protecciém seguridad " N L
- o L custodia de la informacién
Acciéon  de fisica y légica de la s
i . digital.
adulteracion, infraestructura
3220' em(;zga ° tecr:j?‘llt?lcai'ig?]“: de 3. Falta de apropiacion del
informacién im) Iemen%acién de los Codigo de Integridad de la UNP iali
Riesgo 4 i mpen > | por parte de los integrantes de |SOcializar, usar y
confidencial o | lineamientos en materia apropiar las
critica de la | de seguridad digital y el \ herramientas .
entidad para desconocmiento del | o oo oden plblico |€XiStentes Y las Se recor:uendzla proceso
beneficio propio | Cédigo de Integridad de | ™ ue generan vandalispmo nuevas tecnologias Ia;zor a(; evi ent;las |
o de un tercero la Entidad pueden _ gue o N que fomentan la completas, de acuerdo con lo
generar como informatico a las entidades del cultura de establecido en la matriz o
consecuencia la Estado. Sequridad  y 15| 15|15 | 10| 15| 0 | 5 75 Débil Débil Débil S| replantearlas, si por alguna
alteracion o pérdida de Privacidad de la Fl;lorma oLeyquelo |_mfp|da.
informacion para 5. Extraccion, manipulacion, o |nformacion —en o ot_r'z: pbane n|0 ot Iz orma
favorecer los intereses ; -clon, manipulacion, cumplimiento  del sl hubo mal uso de
3 adulteracion de informacion por P . herramientas o no durante el
propios o de terceros. presion, amenazas o engaios MSPI, mediante periodo
por parte de particulares a un Cam‘?;?as " de La actividad de control 3
funcionario o contratista. sensibilizacion. hace relacién con la
actividad 2, se recomienda
que el proceso establezca
controles que garanticen la
Socializar el Codigo proteccion de la seguridad
i fisica y l6gica de la
gitiz‘;zg'f;?edelo'sa 151515 0 [15 |15 5 80 Débil Débil Débil sl infraestructura tecnologica
integrantes del GGTI
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La evidencia que se requiere
por parte del proceso debe
estar asociada a los
privilegios o permisos de
Segregar los acceso del recurso
privilegios o tecnolégico a cargo de los
permisos de acceso funcionarios de TI; lo anterior
a los recursos teniendo en cuenta la
tecnoldgicos a cargo actividad de control
de los miembros del 51515 01515 0 75 Débil Débil Débil s Se rec_omlenda monitorear
grupo de TI de actualizar la segregacion de
1. Personal de Tl genera, acuerdo a la los privilegios
manipula y aprueba las fuentes |distribucién de los Se recomienda que la
de informacién de manera roles y las desviacion esté enfocada a
Personal autorizado y | concentrada, lo cual dificulta la |responsabilidades detectar si los miembros del
calificado que ejecuta la deteccién de errores e establecidos. grupo de Tecnologia tiene
generacion, irregularidades y propicia la los permisos de acceso
Concentracion manipulacion y materializacion del riesgo. acorde con la distribucién de
de aprobacion de fuentes los roles y responsabilidades
conocimiento y | de informacién que son |2. Competencias no adecuadas establecidas
capacidades utilizados para favorecer | en el personal del GGTI para
técnicas y los intereses propios o asumir roles y
Riesgo 5 |operativas por de terceros. responsabilidades..
parte de los Estas funciones son
integrantes de desarrolladas por la 3. Situaciones de orden publico
GGTI  para misma persona, lo cual que generan vandalismo Se recomienda la proceso
beneficio propio | dificulta la deteccién de | informatico a las entidades del aportar evidencias
o de un tercero | errores e irregularidades Estado. completas, de acuerdo con lo
y p_ro_picig[la " . " Capacitar establecido en _Ia matriz o
materializacion del 4. Extraccion, manipulacion, o activamente  al replantearlas, si por a!guna
riesgo. adulteracion de informacion por personal del GGTI norma o L_ey que lo impida
presion, amenazas 0 enganos | capacidades de | 15 | 15 | 15 | 15 | 15 | 15 | 10 100 Fuerte Moderado Moderado si Se recomienda replantear el
por parte de particulares aun | . .ci0 con sus riesgo a que este riesgo esta
funcionario o contratista. roles y enfocado al areadado que el
. riesgo 4 ya tiene
responsabilidades .
contemplado el beneficio
propio o de terceros a nivel
general, ya que este riesgo
esta enfocado al area
Estandarizacién 'y
documentacion de | ;5 | 45 | 45 | 15 | 15 | 15 | 10 100 Fuerte Fuerte Fuerte NO
procedimientos del
GGTI

GLORIA INES MUNOZ

PARADA

JEFE OFICINA DE CONTROL INTERNO




