‘ MOREOMOREQ: Modelo de Requisitos para la elaboracion de Documentos-MOREQ 1

| [Definicién de estilo: TEXTO GUIA UNP: Fuente: Negrita }

A i A
e
/’.\ T

o

| MOREOMOREQ

MODELO DE REQUISITOS PARA LA ELABORACION DE
|  DOCUMENTOS -MOREQ

Gestion Documental
GDT-RG-01-VX

=S El futuro P ;
@ es de todos bl s

3




Tabla de Contenido

CAPITULO Lo 4 {cadigo de campo cambiado
ASPECTOS GENERALES .. oottt sttt et e e e e ee e 4
1. INTRODUCCION ..ttt sttt sttt 4
2. ALCANGCE L.ttt 5
3. OBJIETIVO ittt 65
4. REQUERIMIENTOS ...ttt ettt e e e e e e et e s e 65
5. CONTEXTO ORGANIZACIONAL DEL SGDEAEN LA UNP .ovviiiiiiiiiiiiiiiiine 109
6. MODELQ DE REQUISITOS ..ottt 1110
6.1 GeNEralidades .......eieuiiiiiiiiiiiie it 1110
6.2 REQUISITOS FUNCIO N A S ittt i i i i i ittt teessesetseeseesse et teeesteesaestresesssssnsaaaaas 2120
TERMINOLOGIA .ottt 5453
CONTROL DE CAMBIOS ..ottt et e et e e e et s sttt et e s e e e e e s st s s iireeeeeeeseaes 6362
7. CREDITOS ittt 6362
iError! Referencia de hipervinculo no valida. GAPHUEO-1——jError! Marcador no definido.4 [Con formato: Fuente: 12 pto
jiError! Referencia de hipervinculo no valida ASPECTOS-GENERALES ————jError! [ccn formato: Fuente: 12 pto
Marcador no definido.4
iError! Referencia de hipervinculo no valida.1- [cOn formato: Fuente: 12 pto
INFROBUCEION iError! Marcador no definido.4
iError! Referencia de hipervinculo no valida.2: [Con formato: Fuente: 12 pto
ALCANCE e iError! Marcador no definido.5
jError! Referencia de hipervinculo no vélida.3- [Con formato: Fuente: 12 pto
OBIEMNO e iError! Marcador no definido.5
iError! Referencia de hipervinculo no vélida.4- [Con formato: Fuente: 12 pto
iError! Marcador no definido.5
iError! Referencia de hipervinculo no véalida.5-—~CONTEXTO-ORGANIZACIONAL [Ccm formato: Fuente: 12 pto
iError! Marcador no definido.9
jiError! Referencia de hipervinculo no vélida.SCAPIFYEO-2-jError! Marcador no definido.2: [ccn formato: Fuente: 12 pto
jError! Referencia de hipervinculo no valida.6—rrrrrrrrrrreres MOBELO-DE [Ccm formato: Fuente: 12 pto
e iError! Marcador no definido.1%
iError! Referencia de hipervinculo no valida.6-% [Con formato: Fuente: 12 pto
: iError! Marcador no definido.3%*
jError! Referencia de hipervinculo no valida.62——rrrrrrrrrrrrrerreees Requisites [Con formato: Fuente: 12 pto
Tupslonales—rr—————————————————— iError! Marcador no definido.18
iError! Referencia de hipervinculo no valida. i iError! Marcador no [Con formato: Fuente: 12 pto

definido.50

GDO-RG-01-V1 Oficializacién:




iError! Referencia de hipervinculo no valida.CONTROL DE CAMBIOS iError! Marcador no
definido.59

iError! Referencia de hipervinculo no vélida.6

CREDIFOS e iError! Marcador no definido.59
Tabla de llustraciones

:Tabla L NOMMALIVIAA ... 810
Tabla 2 Requerimientos por area implementacion Moreq..........ccccveevevveeessvnennn. 941
Tabla 3 Modelo de REQUISITOS .......cocuuriiiiiiiieiiiiiiee ettt 1113
Tabla 4 Sistemas de Gestion de Documentos Electrénicos — UNP .................. 1516
Tabla 5 Descripcion de Requisitos SGDE UNP ........cccccoviiivieiiiiiee s 1748
Tabla 6 Modelo de Requisitos para la Gestién de Documentos Electrénicos de
ATChIVO UNP ...t e e e e e e e e e e e e e e e e e eeeaaes 5459

GDO-RG-01-V1 Oficializacién:

{Con formato: Fuente: 12 pto

[Con formato: Fuente: 12 pto

[Con formato: Fuente: (Predeterminada) Arial

[Con formato: Fuente: 12 pto

[Con formato: Fuente: 12 pto



file:///C:/Users/BIGDATA/Desktop/MOREQ%20UNP.docx%23_Toc66257225

Con formato: Fuente: (Predeterminada) Arial, 12 pto,
Negrita, Color de fuente: Texto 1

[Con formato: Titulo 2

Con formato: Fuente: (Predeterminada) Arial, 12 pto,
Negrita, Color de fuente: Texto 1

CAPITULO 1 -

[ Con formato: Justificado

Con formato: Fuente: (Predeterminada) Arial, 12 pto,
Negrita, Color de fuente: Texto 1

ASPECTOS GENERALES
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Instrumentos archivisticos para la gestion documental, es el Modelo de Requisitos
para la Gestion de Documentos Electrénicos de Archivo, en adelante MOREQ, que
debe ser utilizado como una de las herramientas para la gestion documental de las
entidades pubicas.

El mismo decreto 1080 del 2015, en su articulo 2.8.2.6.3, deja totalmente expreso
que los sistemas de archivo electrénico implementados en las entidades publicas,
se debe garantizar la autenticidad, integridad, confidencialidad y la conservacion a
largo plazo de los documentos electrénicos de archivo que de acuerdo con las
Tablas de Retencion Documental o las Tablas de Valoracion Documental lo
ameriten, asi como su disponibilidad, legibilidad (visualizacién) e interpretacion,
independientemente de las tecnologias utilizadas en la creaciéon y almacenamiento
de los documentos.

Por lo cual, es necesario definir para la Unidad Nacional de Proteccion los requisitos
funcionales y no funcionales para fortalecer la gestion de documentos electrénicos
de archivos en concordancia el Modelo Europeo de Requerimientos MoReq2, el
Programa de Gestién Documental y el Sistema Integrado de Conservacion de la
entidad, que permitan el desarrollo, parametrizacién y mantenimiento del Sistema
de Gestion de Documentos destinados en la entidad.

Por ello y ademés de atender la normatividad en Colombia en materia archivistica,
la Unidad Nacional de Proteccion debe ser consciente que los documentos son el
soporte fisico o electronico que permiten evidenciar cada una de las tareas que
realizamos al interior de la entidad y que, sin ellos, dispuestos en forma organizada
como lo indican los criterios archivisticos, estariamos en riesgo no solamente de
adoptar decisiones incorrectas, si no de perder nuestra memoria institucional.

En este sentido, los valores primarios y secundarios que poseen los documentos
generados por la UNP reclaman que se determinen los requisitos funcionales que
garanticen la correcta organizacion, disposicion, conservacion y preservacion a
largo plazo de sus registros documentales, incluyendo los expedientes mixtos
(hibridos), digitales y electronicos.

2. ALCANCE

lEI MOREQ es se-convertira para la UNP,-er una de las principales herramientas

que contribuyen wirdn-al proceso de parametrizacion del Sistema de Gestion de

Documentos Electrénicos de Archivos, en adelante SGDEA, el cual debe permitir
futuros desarrollos acorde al crecimiento de la entidad, actualizacibn normativa e
interoperabilidad con los sistemas de informacién que disponga la Unidad Nacional
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de Proteccion, conforme a los

definidospreyectades, en el MOREQ.

requisitos funcionales y no funcionales

Se aclara que este documento no sera un patrén para modelar el SGDEA, isin
embargo define los e-una-definicion-de-los requisitos funcionales y no funcionales
que orientaran el proceso de parametrizacion del SGDEA, toda vez que
dependiendo del nivel de madurez de la Gestion Documental en la UNP frente a la
implementacién de los demas instrumentos archivisticos que reza el articulo
2.8.2.6.3 del Decreto 1080 de 2015, y las bondades tecnol6gicas que ofrece el
Software, se debe armonizar la implementacion periédica de los requisitos
funcionales descritos en este documento.

3. OBJETIVO

Establecer los requisitos funcionales y no funcionales que orienten la
parametrizacion del SGDEA, con el fin de lograr que todos los procesos internos de
la UNP se armonicen al concepto del ciclo de vida total y garantizar una
administracion integral de los documentos desde la produccién hasta su disposicion
final.

4. REQUERIMIENTOS

4.1  Normativos
A'I'abla # 1 Normativos
ORGANISMO
NORMA ALCANCE PRODUCTOR DE LA
NORMA
Constitucion Politica de . Congreso de la
Colombia Articulo 15 Proteccién de Datos Personales Repiblica

Constitucion Politica de|Recepcién y Entrega de Informacion Veraz e|Congreso de la

Colombia Articulo 20 Imparcial a los Ciudadanos Republica
Constitu_cién _Poh’tica de Presentacion de Peticiones Congre_so de la
Colombia Articulo 23 Republica
Constitu_cic')n _Poll’tica de Acceso a la Informacién y Documentos Publicos Congre_so de la
Colombia Articulo 74 Republica

Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se|Congreso de la
establecen las entidades de certificacion y se|Republica

dictan otras disposiciones.

Los documentos de archivo de conservacion

Ley 594 de 2000 |permanente podran ser copiados en nuevos|Congreso de lal
Articulo 47 Paragrafo soportes. En tal caso deberd preverse un|Republica

programa de transferencia de informacién

Ley 527 de 1999
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ORGANISMO

NORMA ALCANCE PRODUCTOR DE LA
NORMA
para garantizar la preservacion y conservacion de
esta
Por medio de la cual se expide el cddigo
Ley 1437 de 2011 contencioso ad_mlms:t’ratlvo, en su capltulg I_V Congre_so de la
establece la utilizacion de medios electrénicos en|Republica
el procedimiento administrativo.
Por la cual se dictan medidas de atencion,
Ley 1448 de 2011 asistencia y reparacion integral a las victimas del Congre_so de la
) ) Republica
conflicto armado interno.
Por medio de la cual se crea la Ley de
Ley 1712 de 2014 Transpar_e'nma' Yy del D_erecho de‘ Acceso a la Congre_so de lal
Informacién Publica Nacional y se dictan otras Republica
disposiciones.
“Por medio de la cual se regula el Derecho
Fundamental de Peticién y se sustituye un TitulojCongreso de la
Ley 1755 de 2015 del Codigo de Procedimiento Republica

Administrativo y de lo Contencioso Administrativo”

Decreto 1382 de 1995

Por el cual se reglamenta la Ley 80 de 1989 y se!
ordena la transferencia de la documentacion
histérica de los archivos de los organismos
nacionales al Archivo General

de la Nacién y se dictan otras disposiciones.

Ministerio de Cultura

Decreto 029 de 2015

“Por medio del cual se reglamenta el proceso de
entrega y/o transferencia de los archivos publicos
de las entidades que se suprimen, fusionen,
privaticen o liquiden; se desarrolla el articulo 20 de
la Ley 594 de 2000y el Articulo 39 del Decreto Ley
254 de 2000 y se dictan otras disposiciones.

Ministerio de Cultura

Decreto 1080 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura”. Este decreto!
recopila los decretos 2578 de 2012, 2609 de 2012,
1515 de 2013, 2758 de 2013, 1100 de 2014, 029
de 2015, 103 de 2015 y 106 de 2015.

Ministerio de Cultura

Decreto 1008 de 2018

Politica de Gobierno Digital” y su respectivol
“Manual de Gobierno de Digital

iAcuerdo 07 de 1994
Articulos 23, 24, 30, 60

Reglamento General de Archivos.

‘Archivo General de lal
Nacion

‘Acuerdo 08 de 1995

Por el cual se reglamenta la transferencia de lal
documentacion histérica de los organismos del
orden nacional, al archivo general de la nacion,
ordenada por el Decreto 1382 de

1995.

‘Archivo General de la|
Nacion

Acuerdo 60 de 2001

Pautas para la administracion de las
comunicaciones oficiales en las entidades publicas
y las privadas que cumplen funciones

‘Archivo General de la|
Nacioén

publicas.
Acuerdo 37 de 2002 Establece especificaciones técnicas |Archivo General de la
Articulo 13 y 14 y Nacion
GDO-RG-01-V1 Oficializacion:



ORGANISMO
NORMA ALCANCE PRODUCTOR DE LA
NORMA

requisitos para la contratacion de servicios de
archivo.
Se establecen criterios béasicos de clasificacion,
ordenacion y descripcion de los archivos en las|
entidades publicas y privadas
gue cumplen funciones publicas.
Por medio del cual se desarrollan los articulos 46,
/Acuerdo 006 de 2014 |47 y 48 del Titulo Xl “Conservacion dejArchivo General de la
Documentos” de la Ley 594 de 2000 Nacién
En la cual el Gobierno Nacional emite los
lineamientos que las Entidades descritas en esta
Directiva Presidencial 04|directiva deben atender, con el fin de avanzar en lal
de 2012 politica de Eficiencia Administrativa y Cero Pape;lPresidencia de Lal
en la Administracion Publica en cuyalRepublica
implementacion el AGN hace parte activa”.
Norma que establece en sus tres partes los!
principios de buenas practicas mediante unal
propuesta de directrices que deben cumplir el
sistema y la organizacién, y una propuesta de
requisitos funcionales que debe cumplir el software
UNE-ISO 16175-1:2012 /j]que controlar4 el sistema de gestion de los
UNE-ISO 16175-2:2012 /|[documentos en un entorno de oficina electrénica.
Partel: Generalidades y declaracién de principios;
Parte2: Directrices y requisitos funcionales para
sistemas que gestionan documentos electronicos;
Parte3: Directrices y requisitos funcionales para
documentos en los sistemas de la organizacion
Sistemas de transferencia de datos e informacion
UNE-ISO 14721:2015. |espaciales. Sistema abierto de informacion de
archivo (OAIS).
que orienta la identificacion de requisitos
funcionales obligatorios de un SGDEA a nivel de
Cuadro de Clasificacion, Controles y Seguridad,
Conservacion, Eliminacion o Transferencia,

‘Acuerdo 05 de 2013 ‘Archivo General de la|

Nacion

MoReq2 Captura y Registro de Documentos,
Referenciacion, Busquedas, recuperacion,
presentacion y Administracion.
: - — -
Fuente:Propia Fabla-1-Nermatividad h [Con formato: Izquierda
4.2 Econémicos [Con formato: Fuente: 12 pto
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4.3 Administrativos

La responsabilidad en la implementacién del MOREQ y parametrizacion del SGDEA
recae actualmente en la Secretaria General y la Coordinacion del Grupo de Gestion
Documental, Oficina Asesora de Planeacién e Informacion y la Oficina de Control
Interno. Mediante una matriz RACI elaborada para el presente documento,
establece las responsabilidades de las areas en lo que respecta a la
parametrizacion del SGDEA, evaluacion de cumplimiento de los requisitos, atencion
de las consultas sobre los avances, y acciones de mejora.

[Con formato: Fuente: 12 pto

Tabla 12 Requerimientos por area implementaciéon Moreq « [Con formato: Izquierda
Area o Dependencia Tipo de Requerimiento
Secretaria General Econémico
Grupo de Gestion Documental Normativo, Administrativo
Oficina Asesora de Planeacion e Informacion Administrativo y Tecnolégico
Subdireccién de Talento Humano Gestion del Cambio
_Fuente: Propiatablagz-Requermientosporareatmpl tacién-Mereq = Codigo de campo cambiado

4.4 [Tecnolégicos|

Para la implementacion del MOREQ, la UNP debe disponer como minimo de los
siguientes elementos tecnoldgicos que garantizaran la ejecucion de las actividades
asociadas a la implementacién del SGDEA:

a. Definicién de criterios funcionales y no funcionales que permitan determinar
el tipo y alcance de la herramienta que sistematizara los procesos de la
gestion documental.

b. El SGDEA - Sistema de Gestion de Documentos Electronicos de Archivo de
la UNP debe permitir la administracion de documentos electrénicos de forma
integral mediante la conformacion de expedientes electrénicos que
respondan a la estructura de Tablas de Retencién Documental

c. Scanner de alta capacidad.

d. Software de digitalizacion que permita realizar tareas de edicidn, unificacion
y control de calidad de las imagenes, ademas, que incluya funcionalidades
para capturar las imagenes en diferentes resoluciones.

e. Finalmente, en el Capitulo Il, item Generalidades, se relacionan los Sistemas
de Informacion que dispone la UNP para la ejecucion de actividades en los
diferentes procesos de la Entidad, los cuales deben ser objeto de integracion
como se menciona en los requisitos funcionales del Capitulo Il.

GDO-RG-01-V1 Oficializacién:
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45 Gestion del Cambio

El Grupo de Gestion Documental en conjunto con la Subdireccién de Talento
Humano de la UNP, propenderan por el fortalecimiento de la cultura archivistica en
la Entidad, mediante la ejecucion del Programa de Capacitacion del PGD
garantizando la formacién, socializacion y sensibilizacion de servidores
publicosfuncionarios ly contratistas de la Unidad Nacional de Proteccion en materia

de gestion documental que conlleven a la adopcion y fortalecimiento de una cultura
y mejores précticas archivisticas en la Entidad mediante la adopcion del SGDEA.

5. CONTEXTO ORGANIZACIONAL DEL SGDEA EN LA UNP

Teniendo en cuenta que la UNP dispone de un Sistema de Gestién de Documentos
Electronicos de Archivo - SGDEA, es necesario garantizar la continuidad del
funcionamiento y administracion del SGDEA para que todos los procesos internos
de la entidad se armonicen con el concepto del ciclo de vida total, logrando el
cumplimiento de la politica de Cero Papel.

Por lo cual, la Secretaria General formulé el proyecto de inversion de 2019
Modernizacién del Sistema de Gestion Documental de la UNP a Nivel Nacional, con
un horizonte de 4 afios (2020 a 2023) el cual comprende 9 actividades especificas,
dentro de las cuales estd “Dotar de instrumentos archivisticos y de gestion de la
informacion actualizados” lo que representa la construccion del Modelo de
Requisitos MOREQ, que oriente la parametrizacion de manera controlada del
SGDEA.

5.1 Direccion, Gestion, Control, Evaluacion y Mejora de los Requisitos Funcionales
- MOREQ

Los servicios sobre los cuales se detalla la descripcion de funcionalidad del SGDEA,
se ejerceran teniendo en cuenta cinco (5) ejes que permiten equilibrar actividades y
responsabilidades para el disefio e implementacion del MOREQ:

Tabla 23 Modelo de Requisitos

[Con formato: Fuente: 12 pto
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SERVICIO DIRECCION GESTION CONTROL EVALUACION MEJORA
Servicios que La direccion de la |[En este punto, |Para efectos de |Con base en el |Finalmente,
orientan la funcionalidad del |se pretende control en la cronograma de  |como resultado,

funcionalidad del SGDEA se llevar a cabo la implementacion implementacién |de la direccion,

SGDEA, basados en [ejercera a partir de |ejecucién de los de | isit del MOREQ, se |gestién, control

las las actividades requisitos € 10S requisitos  lqehera evaluar su y evaluacion a

recomendaciones |principales como: [funcionales del MOREQ, se porcentaje los requisitos,
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MODELO DE REQUISITOS

SERVICIO DIRECCION GESTION CONTROL EVALUACION | MEJORA
establecidas por la definidos por debera ejecutar a [cumplimiento se
Union Europea 10. Gestion de [cada uno de los |partir del respecto a los estableceran
En MoReq2y el recursos para el [servicios del cronograma de  |'€quisitos las acciones
MOREQ del Archivo | desarrollo de los|SGDEA, con el implementacion establecidos en el |de mejora
General de la requisitos apoyo de la . ' |Modelo de orientados a la
Nacion: estipulados por Secretaria COMO mecanismo Requisitos de la |reduccién de
cada servicio dellGeneral, Oficina |de control'y UNP. riesgos
SGDEA Asesora de seguimiento al identificados
1.Sistema Planeacion e cumplimiento de |Dicho porcentaje, |en la

o 11. Aprobar Informacic’)'rl\ yla |actividades, se calculard con |parametrizacié

2.Comunicaciones cambios Subdireccion de |yocumentando en [Pase en el ne
Oficinales asociados a la Talento informes de Formato de implementacié
sC Regi arametrizacion Humano, L Evaluacion de n del MOREQ

.Captura y Registro| P encabezada por [Seguimiento, Requisitos para laen el SGDEA.
de Documentos del SGDEA el Grupo de registro de Gestion de
4.Cuadro de 12.  Apoyarla (D;eSt'O“ Id novedades glocunje_ntos
Clasificacion resolucion de ocumental de  [presentadas, ectronicos

) la UNP. acciones de establecido en el
Documental conflictos que se
presenten mejora, M%EEQ dela
5.Clasificacion y durante la porcentajes de
Organizacion parametrizacién avance, retrasos,
Documental del SGDEA actualizaciones,
6.BUsquedas, etc.
recuperacion,
presentacion
7.Metadatos
8.Controles de
seguridad
9.Flujos de trabajo
Electronicos
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6.1.1 Canales de comunicacién de la Unidad Nacional de Proteccién — UNP

La UNP dispone de los siguientes canales para la recepcion, atencién y envio de
PQRSD, los cuales son importantes mencionar en la construcciéon del Moreq toda
vez que independientemente del canal, se esta generando informacion objeto de
radicacién, tramite, conservacion y clasificacion conforme a los principios
archivisticos y politicas de gestion documental de la UNP, lo que obliga al SGDEA
permitir la interoperabilidad con los medios tecnoldgicos empleados para la atencion
de PQRSD:

Canal Telefenico Usted podra comunicarse en dias habiles a la Linea Gratuita 018000118228, en el horario de 08:00

a.m a 05:00 p.m o directamente con los Asesores del Grupo de Atencion al Ciudadano al (1) 4269800, opcion 1.

Canal Virtual Si desea elevar una PQRSD ante la UNP, podra hacerlo a los siguientes correos electronicos:
correspondencia@unp.gov.co o atencionalusuario@unp.gov.co tambien ingresando a nuestra pagina web
Wwww.unp.gov.ca secciénPeticiones, Quejas, Reclamos, Sugerencias y Denuncias donde podra encontrar el formulario
de PQRSD-web.

Canal Correspondencia Buzones de PQRSD Ubicados en las siguien s y Grupos Regionales de Proteccion -

ta "Medellin ™ Barr: illa ™ Cali "Popayan Oficina de Radicacion y Correspondencia UNP Carrera 63 No.
14 -97 Barrio Puente Aranda Bogota lunes a viernes 08:00 am - 0500 p.m Contactenos donde podra encontrar el
formulario de PQRSD-web.

llustraciéon 1Canales de Atenciéon PQRSD - UNP

6.1.2 Sistemas de Gestion de Documentos Electrénicos — SGDE [c°n formato: Fuente: 12 pto

La Unidad Nacional de Proteccion — UNP, dispone de sistemas de informacion
SGDE mediante los cuales la entidad realiza diferentes tramites y apoyan varios
procesos de nivel administrativo y misional generando documentos de archivo
objeto de conservacion, centralizacién e integracion en expedientes electronicos,
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por lo cual, la Entidad debe realizar las integraciones necesarias para conformar un
Sistema de Gestién de Documentos Electrénicos de Archivo - SGDEA toda vez que:

El Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA, es el
software o programa destinado a gestionar los documentos electrénicos que desean
preservarse a mediano y largo plazo. |Puedelconsisteir en un médulo especializado,

en varios modulos integrados o en la combinacion de varios tipos de programas
informéaticos. El Sistema de Gestion de Documentos Electrénicos de Archivo suele
estar integrado, aunque debidamente diferenciado, de un Sistema de Gestion de
Documentos Electronicos (SGDE), este Ultimo se ocupa de gestionar los
documentos electronicos en su sentido mas amplio, que no necesariamente son de
archivo, aunque podrian llegar a serlo. (Archivo General de la Nacion, 2012)

Por lo anterior, a continuacion, se enlistan los SGDE de la UNP objeto de integracion
con el SGDEA, de tal manera que los documentos de archivo alli producidos, se
puedan almacenar electronicamente atendiendo los lineamientos del Archivo
General de la Nacion, los cuales surgen a partir del Decreto 1080 de 2015, Decreto
Unico Reglamentario del Sector Cultura, que en su Articulo 2.8.2.7.1. Aspectos que
se deben considerar para la adecuada gestion de los documentos electrénicos,
menciona que “Es responsabilidad de las Entidades Publicas cumplir con los
elementos esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad y conservacion, que garanticen que los documentos electrénicos
mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo los
expedientes mixtos (hibridos), digitales y electronicos”
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Clasificacion en el marco
de referencia de

s . . arquitectura empresarial Tipo de : : MENCIONE ALGUNOS DE
. Descripcion funcional del Sistema de . 4 4z = B ESTADO Acpir-~ttmmativalr.
No. Id Nombre Sigla : Dependencias para la gestion T, en el desarrollo <= Tabl f
Informacién ? . d( Tabla con formato
estado: Sistema Misional | Interno/Externo OCINCRATCS:0:
Sistema de apoyo
Portales Digitales
La Evaluacion de Riesgo es uno de los factores
eritieescriticos de la cadena misional para la UNP, Formatos xls para desarrollo de
para apoyar ente proceso, se utiliza la aplicacién estudios del npivel de riesgo
Sistema de Evaluacién de SER. Dada la confidencialidad y sensibilidad de la . .. L. . . - . E
1 . SER X . . Subdireccion de Evaluacion del Riesgo Sistema Misional Interno Activo Reportes de estado de
Riesgo informacion residente en sus Bases de Datos, solicitudes, ordenes de trabaio
incluye controles de acceso que incluyen la rocesos dle GVP v CERREM oy
restriccién de acceso local solo a funcionarios P Y
autorizados de la entidad
El sistema permite la gestion y monitoreo de . . .
- . . . . . . Hoja de vida de indicad
. . indicadores y acciones correctivas y preventivas, Grupo de Mejoramiento Continuo . . U COURR CID LI PR
2 SeeratesSdcrates SeeratesSAcrates . L. Sistema de Apoyo Interno Activo Reportes de estado indicadores
I— | del areadrea de planeacién como apoyo al (GMC) Reportes de estado de Acciones
sistema de gestion de la entidad 2
El sistema contable integrado ofrece los
siguientes medulesmaodulos: contabilidad,
facturacidn, compras e inventarios, cuentas por
cobrar y por pagar. Es flexible y adaptable a las Solicitud de tiquetes, solicitudes
3 ™S ™S particula.res necesidades. Paralla UNP se tiene.nl Subdireccion de'TaIento Humano, Sistema de Apoyo Externo Activo V«ia%k_;esvi?'tic.os, Qagos de
personalizados los medutesmaddulos de seleccion Secretaria General Aeminandmina, listado
de personal, nomina, viaticos, vacaciones, inventario de bienes, etc.
seguridad y salud en el trabajo, bienestar,
capacitaciones, libranzas y eertifiedescertificados
e historia laboral
El sistema permite el registro de PQRSD de la RCSEIEEEs o RS, Guaks
tidad, itiend base de dat " ’ . . . g !
4 PQRSD PQRSD en'l a’ _perml |e_n_ 0 una base e_ ’a s Grupo de Atencidn al Ciudadano (GAC) Sistema de Apoyo Interno Activo reclamos y solicitudes de
whieatnica de solicitudes de atencion al informacion
ciudadano, para un mejor seguimiento
System Center 2016 permite la administracion
de los recurtseocsngéoﬂl'cfaﬁ:;ae:]zrzz:frroetlizodn:trgsl Grupo de Gestion Resumen de indicadores
5 System Center System Center o ) 9 tnfermatiealnformatica y de Soporte Sistema de Apoyo Externo Activo . -
y la nube; permitiendo la implementacion, P teenolegicostecnoldgicos
y ) L L . Técnico (GGIST)
configuracién, administracion y supervision de la
infraestructura y centro de datos virtualizado
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Sistema de Informacion y
Gestién para la
Gobernabilidad

DBemeocraticaDemocratica

SIGOB

Sistema que permiten monitorear, gestionar y
hacer seguimiento a los intereses prioritarios de
la Presidencia

Todos

Sistema de Apoyo

Externo

Activo

Estadisticas de Trazabilidad

POWER FILE-GEDOC

GEDOC

Habilita la Gestion eleetronicaelectronica de los
documentos de la UNP, facilitando la
sistematizacion de los flujos de trabajae desde el
arbiteambito documental, garantizando el
cumplimiento de los controles establecidos en el
ciclo de vida de la gestion de los documentos de
la UNP, aumentando la eficiencia, oportunidad y
trazabilidad alineado de los objetivos
institucionales y en cumplimiento normativo

CERREM, Oficina Asesora
Juridiealuridica y Direcciéon General

Sistema de Apoyo

Externo

Activo

Resoluciones de CERREM

AVRIL

AVRIL

Sistema integrado para gestion y soporte de la
Ruta UnieaUnica de Proteccion

Subdireccion de Evaluacién del Riesgo

Sistema Misional

Externo

Desarrollo

Formatos para desarrollo de
estudios del nivel de riesgo.
Reportes de estado de
Solicitudes, Ordenes de Trabajo y
Procesos GVP y CERREM

ARCGIS

ARCGIS

ArcGis es un sistema que permite recopilar,
organizar administrar, analizar, compartir y
representar informacion geegraficageografica

GAEP

Sistema de Apoyo

Externo

Activo

capas de datos georenciados
(mapas9

10

IBM SPSS

GDO-RG-01-V1

IBM SPSS

Programa estadisticoestadistico
infermatieainformatico: acrénimo de Statistical
Package for the Social Sciences (SPSS); sobre el
cual se analizan diversos tipos de campos
cariablesvariables de la Subdireccion de
Evaluacidn del Riesgo para entender el contexto
individual y colectivo de nuestros grupos
poblacionales para crear modelos
matematieesmatematicos que sirvan para llegar
a un valor mas aproximados de los niveles de

Tabla 34 Sistemas de Gestion de Documentos Electrénicos — UNP

Oficializacién:
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En consecuencia, el presente Modelo de Requisitos recomienda adoptar el esquema de
servicios de interoperabilidad tomado de la Guia de Implementacion de un Sistema de Gestion
de Documentos Electrénicos de Archivo — SGDEA, toda vez que el nimero de aplicativos
SGDE de la UNP genera documentos de archivo representativos para la Unidad Nacional de
Proteccién siendo necesario garantizar la interoperabilidad con el SGDEA:

Aplicaciones de Gestion

Aplicativo Aplicativo Aplicativo de

RRHH Financiera Contratacion

- w v -

Bus de Comunicaciones ( Alimacenamiento)

Sistema de Gestion de Documentos Electronicos (SGDE)

Cambio de Estado

_——aemasa————

Sistema de Gestion de Documentos Electronicos de Archivos (SGDEA)

mentos electronicos de archivo

llustracion 2 Integracién del Gestor de Documentos

Fuente: Guia de Implementacién de un Sistema de Gestién de Documentos Electrénicos de Archivo — AGN.

[En consecuencia, los SGDE de la UNP, deben adaptarse a los siguientes requerimientos para

garantizar la autenticidad, integridad, confiabilidad y disponibilidad de la informacion producida
en estos sistemas:

Tabla # 5 Requerimientos SGDE

N° REQUISITO DESCRIPCION DEL REQUISITO SGDE
SGDE
1 Autenticacion: los SGDE de la UNP deben permitir la firma electrénica
Debe garantizar la interoperabilidad con el SGDEA de la UNP toda vez que
2 se convierte en el Unico Sistema de Informacion que centralizara vy,
preservard la informacién de forma clasificada y organizada.
3 Disponibilidad: deben permitir la tipificacién de los documentos conforme a|

las TRD de la UNP
Deben garantizar la administraciéon segura de usuarios y perfiles mediante

4 la asignacion de contrasefias seguras, creacion, modificacion, eliminacion
de perfiles.
5 Debe garantizar las restricciones de acceso a la informacién, conforme a

las Tablas de Control de Acceso de la UNP.
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N° REQUISITO DESCRIPCION DEL REQUISITO SGDE
SGDE

Debe permitir la incorporacién de metadatos al nivel de tipo documental y|
6 expedientes, garantizando la migracion de datos al SGDEA de forma
integral.
Para el caso de los documentos que no lleguen a ser considerados como
documentos de archivo, los SGDE deben garantizar su eliminacioén de
forma segura y en los tiempos establecidos una vez se cumpla con la|
funcion para la cual fueron creados, lo anterior, en aras de optimizar espacio
en los repositorios digitales y no ralentizar la blsqueda y recuperacion de
informacion a largo plazo.
El SGDEA debe permitir la generacién de expedientes electrénicos y sus
componentes (documento electrénico, foliado, indice firmado y metadatos)
El SGDEA debe permitir diligenciar metadatos de ubicacion, que luego van
9 a permitir su ubicacion a nivel de unidades documentales, para el caso de
los expedientes hibridos.
Se debe permitir diligenciar metadatos de ubicacion, que luego van a
10 permitir su ubicacion a nivel de unidades documentales, para el caso de los
expedientes hibridos.
El SGDEA debe permitir la administracion y control de los procesos por lotes
los procesos automaticos programados.
Permitir parametrizar los tiempos de ejecucion y respuesta de los procesos
ejecutados.
El SGDEA debe permitir contar con procedimientos automaticos paral
copias de seguridad y restauracion encaminados a realizar copias
13 periddicas de seguridad de todos elementos dentro del sistema (carpetas,
documentos, metadatos, usuarios, roles, permisos, configuraciones
especificas).
EL SGDEA debe garantizar que las operaciones realizadas en el sistema
deben estar protegidas contra adulteracion, supresion, ocultamiento y

11

12

14 demdas operaciones que atenten contra la autenticidad, integridad y
disponibilidad de la informacion.
15 Se debe ofrecer opciones de configuracion para asignar o eliminar roles

después de un periodo predefinido automaticamente.
Fuente:Fabla-5 Descripcién de Requisitos SGDE UNP

6.1.3 Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA

El SGDEA es un sistema de informacidon especializado para la gestion de contenidos
corporativos representados en documentos electrénicos controlados durante todo su ciclo vital,
desde su captura, creacion, tramite, clasificacion, organizacion, conformacion de expedientes
hasta su disposicion final y preservacion a largo plazo, con el propdsito de automatizar,
controlar y estandarizar los documentos conforme a los principios archivisticos y requisitos
funcionales de la Unidad Nacional de Proteccion.

Por lo anterior, los requerimientos funcionales del modelo de requisitos de la Unidad Nacional
de Proteccion se construyen a partir de estandares internacionales como:

a. Normas Técnicas Colombianas como la NTC 15489-1, la cual enfatiza que ‘“Dicha
norma proporciona una guia sobre cémo gestionar o administrar los documentos y su
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relacion con los sistemas electrénicos para la conservacion de archivos en diferentes
soportes™.

Los SGDEA se deberian disefiar de modo que los documentos permanezcan accesibles,
auténticos, fiables y utilizables durante todo el periodo de conservacion, con independencia de
cualquier cambio operado en el sistema; como, por ejemplo, la migracién a un software
diferente, una nueva presentacion en formatos de emulacion o cualquier otra forma futura de
presentar los documentos de archivo. Cuando uno de estos procesos tiene lugar, se deberia
conservar un testimonio de este junto con los datos relativos a cualquier variacion del disefio
y formato de los documentos de archivo.” (UNE-ISO 15489-1:2001; p. 20)

b. NTC 16175-1 refiere a: “Informacién y documentacion. Principios y requisitos
funcionales para los registros en entornos electrénicos de oficina. Parte 1: informacion
general y declaracion de principios”, NTC 16175-2: refiere a: “Informacion y
documentacion. Principios y requisitos funcionales para los registros en entornos
electronicos de oficina. Parte 2: directrices y requisitos funcionales para sistemas de
gestion de registros digitales”, NTC 16175-3: refiere a: “Informaciéon y documentacion.
Principios y requisitos funcionales para registros en entornos de oficina. Parte 3:
directrices y requisitos funcionales de los registros en los sistemas de negocio”, que
contienen las directrices y requisitos funcionales para un SGDEA

c. Y, Moreg2 que orienta la identificacion de requisitos funcionales obligatorios de un
SGDEA a nivel de:

Cuadro de Clasificacion

Controles y Seguridad
Conservacion

Eliminacién

Transferencia

Captura y Registro de Documentos
Busquedas

Recuperacién

Presentacion y Administracion

VRN NE NN N N NN

En consecuencia, es importante mencionar los siguientes componentes para detallar la
estructura de funcionamiento del SGDEA:

a. ENTIDADES: es la representacion de objetos o personas con una arquitectura definida
dentro del sistema, las cuales son gestionadas a través de servicios de acuerdo con las
funciones asociadas y controles de acceso determinados por los perfiles de usuarios.

Para comprender mejor el concepto de entidades del sistema, a continuacién, se definen
las entidades de la Unidad Nacional de Proteccion, bajo los siguientes criterios:
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Las entidades son representaciones de objetos reales o abstractos, documentos,
personas, reglas, etc.

Las entidades identificadas para la UNP corresponden a clases de nivel superior que
pueden agrupar en niveles inferiores. Ejemplo: Metadatos contiene documentos,
expedientes, metadatos de sistema, metadatos de contexto.

Cada entidad del sistema debe contener un identificador universal Unico (UUID) para
garantizar la identificacién y trazabilidad en procesos de exportacion y copias sobre
una misma entidad.

Entidades para la Unidad Nacional de Proteccion:

Servicio

Grupo

Usuario

Rol

Clase (Fondo, Subfondo, Seccidn, Subseccion, Serie, Subserie)

Documento

Formatos y Formularios

Flujos de trabajo

Expediente: unidad documental compleja formada por un conjunto de documentos
generados organica y funcionalmente por una instancia productora en la resolucién
de un mismo asunto.

Metadatos: informacién estructurada o semi-estructurada que permite la creacion,
gestion y uso de los documentos a lo largo del tiempo.

Reglas de retencioén y disposicion

Componentes

b. DOCUMENTOS: el SGDEA debe gestionar documentos electrénicos de archivo, sin
excluir la existencia de documentos fisicos, los cuales deben ser tratados dentro del
sistema como una representacion digital de los mismos a través de metadatos y bajo
los mismos principios que los nativos digitales.

El documento esta conformado por los siguientes componentes, los cuales deben ser tratados
de forma integral desde su produccién hasta la disposicion final de los documentos:

¢ Contenido

e Firma electrénica

¢ Metadatos

e Historial de Eventos

e Control de Acceso

e Identificador Unico
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c. SERVICIOS: los servicios son un conjunto de funcionalidades que bien pueden
corresponder a los mddulos del software tratdndose de una sola aplicacion del SGDEA.
Cada servicio ejecuta unas acciones sobre las entidades del sistema definidas
previamente, por lo cual, es necesario definir los servicios de la UNP a partir de los
cuales se detallaran los requisitos funcionales del MOREQ y en consecuencia del
SGDEA:

v Servicios del sistema: describe los requisitos especificos de funcionamiento para los
servicios enlistados en MOREQ de la UNP.

v' Servicios de Comunicaciones Oficiales: Este servicio describe los requisitos
funcionales conforme a las necesidades de la UNP para automatizar y gestionar las
comunicaciones oficiales internas y externas.

v Servicios de Captura y Registro de Documentos: Este servicio describe de manera
general, los requisitos asociados a las integraciones con los SGDE de la UNP y los
requisitos asociados a la captura e ingreso de documentos fisicos y electronicos.

v' Servicio de Cuadro de Clasificacion Documental: se describen los requisitos
especificos que permiten estandarizar la estructura para la produccion, clasificacion
y organizacion de los documentos electrénicos de la UNP.

v Servicios de Clasificacion y Organizaciéon Documental: Este servicio busca facilitar
la organizacion, control, y vinculo archivistico entre las distintas agrupaciones
documentales (fondo, seccién, subseccion, series y subseries documentales),
garantizando la conformacién de expedientes electrénicos y su autenticidad,
integridad, fiabilidad y disponibilidad.

v Servicios de Busqueda y Presentacion: Este servicio permite describir los requisitos
minimos para garantizar la blusqueda y recuperacion de informacion, asi como la
presentacion y exportacion de informes, estadisticas, reportes y demas datos
asociados con los criterios de busqueda y metadatos capturados durante la gestion
de documentos y metadatos del sistema.

v Servicios de Metadatos: se describen los requisitos funcionales para la gestion y
administracién de datos capturados durante la produccion, recepcion, gestion y
trdmite de documentos.

v Servicios de Controles de Seguridad: describe los requisitos funcionales asociados
a la seguridad de la informacion, controles de acceso y permisos conforme a los
perfiles de los usuarios a nivel de series, subseries documentales, estipulado en las
Tablas de Control de Acceso de la UNP.

v Servicios de Flujos Electrénicos: describe los requisitos asociados a la gestion de
flujos electrénicos de trabajo.

En este orden, una vez definidas las Entidades del Sistema y los Servicios del SGDEA, se
procede con la descripcion de los requisitos funcionales, teniendo en cuenta que, de forma
paralela a la parametrizacién del SGDEA, se detallan y amplian las necesidades del SGDEA,
lo cual implica futuras actualizaciones al Modelo de Requisitos de la UNP.
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La matriz de requisitos funcionales se presenta de forma de tabla, con el listado de requisitos
por cada servicio, identificados con un cddigo o nimero para evaluar uno a uno su nivel de
obligatoriedad, conforme lo indica MOREQ2: el término “debe” es requisito obligatorio, el
término “deberia” indica que el requisito es opcional.

6.2

Objetivo: Orientar la parametrizacion para la gestion de documentos electronicos vy fisicos de

Requisitos Funcionales

[Con formato: Fuente: 12 pto, Negrita

{Con formato: Fuente: 12 pto

archivo, a partir del andlisis de requerimientos funcionales de un SGDEA, con el fin de
administrar y controlar la informacién en cualquier soporte, recibida, producida y enviada como
fruto del desarrollo de las actividades de la Unidad Nacional de Proteccion

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO <

{Tabla con formato

SERVICIO

CLASIFICACION
DEL SERVICIO

DESCRIPCION DEL REQUISITO

NO
REQUISITO

COBLIGAT
ORIO?
si/NO

1.
SISTEMA

1.1. Generalidades
del Sistema

1. El SGDEA debe permitir la parametrizacion de
los siguientes servicios conforme al desarrollo de
los requisitos funcionales del Moreq:

A. Servicio de Estructura Organizacional
B. Cuadro de Clasificacion Documental

C. Captura y Registro de Documentos

D. Servicio de Comunicaciones Oficiales
E. Servicio de Clasificacién y Organizacion
Documental

F. Servicio de Retencién y Disposicién Final
G. Servicio de Busqueda y Presentacion
H. Servicio de Metadatos

I. Servicio de Controles de Seguridad

J. Servicio de Flujos Electrénicos

1.1.1.

Si

2. El SGDEA debe garantizar la parametrizacion
de usuarios, actualizacion de datos, eliminacion de
usuarios y crear los perfiles requeridos de acuerdo
con la necesidad de la UNP.

1.1.2.

Si

3. EI SGDEA debe estar integrado con el directorio
activo de la UNP y garantizar el acceso a la
informacién conforme a los perfiles y roles de cada
usuario y las Tablas de Control de Acceso de la
Entidad.

1.1.3.

Si
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO ~ «

SERVICIO

CLASIFICACION
DEL SERVICIO

DESCRIPCION DEL REQUISITO

NO
REQUISITO

¢OBLIGAT
ORIO?
Si/NO

4. El SGDEA solo debe permitir el acceso a
usuarios que han sido autorizados, registrados y
autenticados mediante username y contrasefa.
De esta manera cada usuario debe contener los
siguientes metadatos:

A. Identificador de Area

B. Estampa de tiempo de inicio y fin de sesi6n
C. Historial de eventos

D. Descripcion del perfil de usuario

E. Nivel de acceso a la informacién

F. Descripcion de rol y permisos dentro del
sistema

1.1.4.

si

2
COMUNIC
ACIONES
OFICIALE

SDE LA
UNP

2.1. Roétulo
Radicacién
Comunicaciones
Oficiales

1. El SGDEA debe permitir al administrador del
sistema la edicién de la estructura del rétulo

conforme a las necesidades de la UNP y como
minimo permita visualizar los siguientes datos:

- Logo de la Entidad

- Fecha de radicado

- Hora de radicado

- Nimero consecutivo de radicacion

- Cédigo de barras o cédigo QR que encripte la
informacién del radicado para efectos de
seguridad de los datos.

Los demas datos que la entidad considere
oportuno visibilizar en el formato de rétulo de
comunicaciones oficiales.

2.1.1.

si

2. El SGDEA debe permitir la configuraciéon para
impresién del rétulo como adhesivo y la impresion
directa sobre el documento sin la-alterar, ocultar o
suprimir informacién. Esto con la finalidad de
garantizar la radicacién para comunicaciones
fisicas y electronicas.

2.1.2.

si
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3. El SGDEA debe garantizar que el consecutivo
de comunicaciones oficiales de entrada y salida se
identifiquen con un prefijo como caracter
diferenciador en la estructura del nimero del
radicado.

Se cita como ejemplo: para el nimero de radicado
de comunicaciones de entrada se identifique con
el prefijo (1), y para el consecutivo de
comunicaciones de salida se pueda identificar con
el prefijo dos ), asf:
1-2020-00000020

2-2020-00000020

2.1.3.

si

2.2. Generalidade
s Radicacion y
registro de
comunicaciones
oficiales de la UNP

1. El SGDEA debe garantizar la generacion de un
consecutivo Unico por vigencia e independiente
entre las comunicaciones de entrada y las
comunicaciones de salida.

2.2.1.

Si

2. El SGDEA debe garantizar la asignacién de
consecutivos de radicacion de entrada y salida en
estricto orden sin importar el canal de atencién
tanto para documentos fisicos como electrénicos:

- Canal Presencial: ventanillas habilitadas en la
sede principal.

- Canal virtual: correos habilitados para elevar
PQRSD

- Canal Correspondencia: Buzones de PQRSD

2.2.2.

Si

3. El SGDEA debe permitir la integraciéon de los
diferentes canales de atencibn a PQRSD que
dispone la Unidad Nacional de Proteccion - UNP
para garantizar radicacion de las comunicaciones
oficiales recibidas y enviadas.

2.2.3.

Si

4. El SGDEA debe garantizar el control de los
consecutivos de comunicaciones oficiales de
entrada y salida, de tal manera que no existan
nameros repetidos, faltantes, o numeros de
radicacion anulados sin ninguna justificacién. Por
lo tanto y en atencién al Acuerdo 060 de 2001 del
Archivo General de la Nacion, el SGDEA debe
permitir registrar la causa de anulacion de un
nimero de radicado y adjuntar las evidencias
necesarias para efectos de control y seguimiento.
Lo anterior sin eliminar el radicado ni la
comunicacion.

2.2.4.

Si
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REQUISITO
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5. El SGDEA debe permitir que el formulario de
registro de comunicaciones de entrada y salida,
sea 100% parametrizable conforme a las
necesidades de la Unidad Nacional de Proteccion.

2.25.

Si

6. El SGDEA deberia garantizar, para procesos
de digitalizacién de documentos, integraciones
con aplicaciones que permitan:

A. Reconocimiento Optico de Caracteres — OCR
B. Reconocimiento Inteligente de Caracteres -
ICR

C. Reconocimiento 6ptico de cédigos de barras —
OBR

2.2.6.

NO

7. El SGDEA debe permitir, durante el proceso de
digitalizacién de comunicaciones oficiales, aplicar
ajustes como eliminacién automatica de paginas
blancas, orientacién de la imagen en forma de
lectura, unificar y/o agregar imagenes sin alterar el
documento.

2.2.7.

si

8. El SGDEA debe garantizar, para procesos de
digitalizaciéon, como minimo los siguientes
requisitos:

A. Permitir digitalizar las imagenes a una
resolucion con escala entre 300 dpi a 600 dpi, con
la finalidad de garantizar que los documentos
digitales sean legibles.
B. Permitir que los documentos sean digitalizados
en escala de grises, blanco y negro o color segin
la necesidad
C. Permitir el cargue de archivos en diferentes
niveles de compresion garantizando la legibilidad
de las imagenes
D. El formato para fines de consulta y difusion
debe ser PDF/A (A1-A2-A3) con criterios de
blsqueda.

2.2.8.

Si
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9. EL SGDEA debe garantizar que la UNP pueda
llevar el control y seguimiento a las
comunicaciones oficiales recibidas que dan lugar
a una respuesta y Vviceversa, mediante la
asociacion de numeros de radicados desde el
formulario de radicacioén. Es decir, el SGDEA debe
permitir a la Entidad conocer la trazabilidad de la
gestion de las comunicaciones oficiales mediante
la identificacién de las comunicaciones recibidas
vs. las comunicaciones respondidas y viceversa.
Esto, mediante el registro en un campo de
asociacion de los numeros de radicados en los
formularios de radicacion, arrojando un reporte
bien sea mediante un buscador con filtros,
informes en xls, Access, Word, y estadisticas de
gestion.

2.2.9.

Si

10. EL SGDEA debe permitir la parametrizacion
del flujo de comunicaciones oficiales conforme a
las necesidades de la Unidad Nacional de
Proteccion.

2.2.10.

si

11. EL SGDEA debe de la UNP debe ser el Ginico
aplicativo o sistema destinado a la radicacion y
generacion del consecutivo de comunicaciones
oficiales, para efectos de control, seguimiento y
centralizacion de la informacién.

2.2.11.

Si

12. EL SGDEA debe garantizar los log de auditoria
asociados a las operaciones de registro y
radicacion de comunicaciones oficiales.

2.2.12.

Si

13. EL SGDEA debe garantizar que, una vez las
comunicaciones oficiales de entrada y salida
surten su tramite, los funcionarios puedan realizar
la clasificacion de las comunicaciones al
expediente electronico correspondiente conforme
al Cuadro de Clasificacién y Tablas de Retencion
Documental. Es decir, debe ser integral el médulo
de gestion de comunicaciones y el médulo de
gestion de archivo, de manera que no pueden ser
un componente de integracion o independientes
de la plataforma del SGDEA.

2.2.13.

Si

2.3. Radicacién y
Registro de
Comunicaciones
Oficiales de
Entrada

1. Radicacién Masiva:
El SGDEA debe permitir la radicacién masiva de
comunicaciones oficiales y el cargue de datos en
diferentes formatos (videos, audios, archivos
planos, etc.) respetando el consecutivo de
radicacion Unico para cada comunicacion.

2.3.1.

Si
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REQUISITO
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ORIO?
Si/NO

2. Radicacion por Péagina Web:
Teniendo en cuenta que la pagina web de la UNP
dispone de una seccién para elevar PQRSD, el
SGDEA debe integrar la radicacion de
comunicaciones oficiales desde la pagina web de
la Entidad, asignando el consecutivo de radicacion
segin el orden de recepcion, sin alterar la
numeracion con los otros medios de radicacion.

2.3.2.

Si

3. Una vez radicada la PQRSD por pagina web, el
SGDEA debe suministrar automaticamente al
ciudadano por los canales que éste haya
autorizado, el nimero consecutivo de radicado
asignado por la UNP y la PQRSD interpuesta, para
seguimiento y consulta del estado de la misma.

2.3.3.

Si

4. El SGDEA debe disponer de una sede
electrénica que permita a los ciudadanos consultar
sobre el avance en el tramite de su peticién.

2.3.4.

si

5. Radicacion por Correo  Electrénico:
EL SGDEA debe garantizar que la UNP realice
procesos de radicacién de correos electrénicos
mediante la integracién con los servidores de
correo que dispone la entidad, permitiendo el
cargue de los documentos anexos a la
comunicacion independientemente del formato de
estos.

2.3.5.

si

6. El SGDEA debe garantizar la migracion de la
informacion del correo electrénico con todos sus
soportes 0 anexos a formatos de preservacion a
largo plazo como lo es el PDF/A3 teniendo en
cuenta que en la Guia de Uso del PDF/A, el
Archivo General de la Nacién menciona que “en
razén de las caracteristicas técnicas y teniendo en
cuenta los resultados y las mejores practicas
internacionales en gestion de documentos,
sugiere el uso de este formato para archivar
documentos digitales de manera inalterable
durante largos periodos de tiempo... el PDF/A-3
como la versién mas reciente que permite que los
archivos adjuntos de un correo electrénico se
almacenen de forma nativa como PDF/A-3, incluso
pueden ser incrustados como XML con el
propésito de garantizar la preservacion a largo
plazo y acceso de la informacion”(Archivo General
de la Nacion; pag. 9y 12)

2.3.6.

Si

7. EL SGDEA debe garantizar que a los correos
electrénicos objeto de radicacion, les sea

2.3.7.

Si

CLASIFICACION
SERVICIO DEL SERVICIO
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asignado el consecutivo Unico correspondiente al
orden de llegada.

8. El SGDEA debe garantizar la respuesta
automatica a comunicaciones radicadas por
correo electrénico, mediante la notificacion al
remitente del recibido de la comunicacién con el
nimero de radicado correspondiente para
seguimiento al tramite.

2.3.8.

Si

9. Una vez se ha migrado el correo electronico con
sus anexos al SGDEA, este debe permitir la
clasificacion al expediente electrénico, conforme a
las Tablas de Retencién Documental de la UNP,
toda vez que el correo electrénico es considerado
como un documento de archivo para su respectiva
clasificacion e integracion al expediente en
cumplimiento de las caracteristicas de
autenticidad, integridad, fiabilidad y disponibilidad.

2.3.9.

Si

10. Generalidades radicacion de entradas
Al momento del registro de las comunicaciones
recibidas que estén asociadas a un nimero de
radicado de la UNP, el SGDEA deberia permitir
gue al momento de digitar el nimero de Radicado
asociado, llame automaticamente toda la
informacion diligenciada con opcién de cambios
en los campos de indexacion, con la finalidad de
optimizar y agilizar el proceso de registro.

2.3.10.

SING|

11. En caso de presentar un error en el proceso de
registro y digitalizacién, el SGDEA debe generar
un aviso de notificacién de registro incompleto, de
tal manera que impida el avance en la distribucién
de la comunicacion de forma incompleta en el
sistema.

2.3.11.

Si

2.4. Distribucion
de
comunicaciones
oficiales por
SGDEA

1. Para la distribucién de las comunicaciones
oficiales de la UNP, el SGDEA debe permitir la
parametrizacién de usuarios o roles especificos de
distribucién en cada area o dependencia de la
UNP con tareas puntuales de lectura, aceptacion,
devolucién o reasignacién de la comunicacién
asignada. Esto para efectos de filtrar las
comunicaciones direccionadas por el Equipo de
Radicacién y mitigar errores en la asignacion de
las mismas. Con el Rol Distribuidor en cada area,
se permitird agilizar los tiempos de respuesta
asegurando el ingreso de la comunicacion al area

2.4.1.

si
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gue es de su competencia y posteriormente
acelerar el proceso de asignacion a un usuario
especifico del area para su gestion y tramite; o
bien realizar la reasignacion a otras dependencias,
o la devolucién al Equipo de Radicacién para su
verificacion. En ningun el SGDEA debe autorizar a
este Rol Distribuidor el permiso de eliminar, ocultar
o modificar los datos de la comunicacién radicada.

2. El SGDEA debe permitir al usuario la lectura del
documento de forma previa a la aceptacion,
reasignacion o devolucién de la comunicacion.

2.4.2.

si

3. Una vez aceptada la comunicacién, el area
asume la responsabilidad de gestionar y tramitar
la comunicacion.

2.4.3.

Si

4. Si la comunicacion debe ser reasignada, el
SGDEA debe permitir al Rol Distribuidor reasignar
las  comunicaciones  entre  dependencias
habilitando un campo obligatorio para la
descripcién del motivo, causa o razén de la
actividad. De esta manera el SGDEA debe
registrar en el historial o log de auditoria los
cambios realizados en la distribucion de la
comunicacion.

2.4.4,

si

5. El SGDEA debe garantizar el mecanismo de
visualizacion del estado en tiempo real de la
distribucion de las comunicaciones:

A. Pendientes por aceptar
B. En tramite

C. Cerradas

D. Devolucién

2.4.5.

Si

6. El SGDEA debe asegurar que ninguna
comunicacién se archive sin que el usuario haya
realizado el tramite correspondiente.

2.4.6.

Si

7. El SGDEA debe permitir a usuarios especificos
de radicacion, visualizar el historial de distribuciéon
de todas las comunicaciones gestionadas en el
Sistema.

2.4.7.

Si

2.5. Radicaciony
Registro de
Comunicaciones
Oficiales de Salida

1. Para la gestion de comunicaciones oficiales de
salida, el SGDEA debe permitir la parametrizacion
de los formatos y formularios de la UNP conforme
a lo establecido en el Programa de Gestion
Documental de la UNP.

25.1.

Si
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REQUISITO
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ORIO?
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2. Para efectos de proyeccion, revision y
aprobacién de una comunicacion de salida, el
SGDEA debe permitir la vinculacion de varios
usuarios y dependencias, registrando el historial
de cambios realizado por cada usuario.

2.5.2.

Si

3. Una vez la comunicacion de salida se encuentre
disponible para firma, el SGDEA debe reflejar el
medio de envio fisico o electrénico, para
direccionar el tipo de firma digital-electrénica o
bien firma manuscrita. El uso de las firmas debe
regirse segun las directrices definidas por la UNP.

2.5.3.

si

4. Una vez firmada la comunicacién de salida, el
SGDEA debe generar el niumero de radicado
correspondiente e inmediatamente habilitar
mecanismos para la clasificacion de la
comunicacién al expediente electrénico, el cual
debe ser creado Unicamente bajo el criterio de
series y subseries documentales establecidas en
el Cuadro de Clasificacion Documental y las
Tablas de Retencion Documental de la UNP.

25.4.

Si

5. EL SGDEA debe permitir la parametrizacion del
perfil administrador del maodulo de
correspondencia y mensajeria, el cual deberia
disponer de una ventana donde pueda visualizar
los radicados de salida generados de forma fisica
y electrénica y un componente de validacién para
los radicados fisicos recibidos, con el propésito de:

A. Controlar la produccion y estado de los
consecutivos de correspondencia de salida vy,
B. Realizar seguimiento a los usuarios que no
finalizaron o cerraron el trdmite con el envio fisico
de las comunicaciones oficiales de la UNP.

2.55.

SI

6. Para casos especificos de anulacion de
radicados de salida, el SGDEA debe permitir a
perfiles especificos, aprobar o rechazar la
anulacion del radicado, con la descripcion del
motivo, causa o razén conforme se establece en el
Acuerdo 060 de 2002 del AGN “Cuando existan
errores en la radicaciéon y se anulen los nimeros,
se debe dejar constancia por escrito, con la
respectiva justificacion y firma del jefe de
correspondencia”.

2.5.6.

Si

CLASIFICACION
SERVICIO DEL SERVICIO
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7. Para el caso especifico de devoluciones de
comunicaciones de salida fisicas, el SGDEA debe
permitir a perfiles especificos, llevar la trazabilidad
de la devolucién mediante la descripcion
obligatoria del motivo o causa de la devolucién,
notificando autométicamente al usuario de la
dependencia quien proyect6 la comunicacion. De
esta manera, quedara el historial de la devolucion
y la aceptacion por parte del usuario como
responsable de tramitar nuevamente la
comunicacion si da a lugar al caso.

25.7.

Si

2.6. Envioy
Distribucion de
Comunicaciones
Oficiales de Salida

1. De conformidad con el proveedor de mensajeria
que disponga la UNP para la entrega de las
comunicaciones enviadas, el SGDEA debe
permitir la interoperabilidad con el aplicativo del
operador para efecto de seguimiento, rastreo y
conocimiento del estado de envio de la
comunicaciéon por las partes interesadas de la
UNP.

2.6.1.

Si

2. EL SGDEA deberia permitir la actualizacion
automatica y en tiempo real del estado de la
comunicacién bajo las siguientes opciones:

A. En mensajeria

B. Entrega a satisfaccion
C. Devolucién

D. Observaciones

2.6.2.

NO

3. Para las comunicaciones oficiales de salida por
medios electrénicos, el SGDEA debe garantizar la
integracion con el servicio de correo electrénico
certificado que disponga la UNP, esto una vez la
Entidad determine y autorice las cuentas de correo
especificas para dar respuesta electrénica y de
forma oficial a las comunicaciones.

2.6.3.

Si

4. Lo anterior, implica que el SGDEA debe asignar
el consecutivo de radicacién de salida conforme se
gestionen las respuestas mediante los correos
electrénicos autorizados para este fin.

2.6.4.

Si
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5. Con respecto a la certificacion de envio
generada por el proveedor de correo certificado de
la UNP, el SGDEA debe permitir su clasificacion
(formato  PDF/A3) al expediente electronico
conforme a las TRD de la UNP. Este servicio que
ofrece el proveedor debe permitir enviar via mail,
notificaciones electrénicas personales con la
misma validez juridica y probatoria que adquiere el
envio por correo certificado fisico.

2.6.5.

Si

6. Para el envio de comunicaciones masivas, el
SGDEA debe permitir el envio a diferentes
destinatarios externos generando un nimero de
radicado de salida independiente conforme a cada
destinatario.

2.6.6.

Si

2.7. Radicacion De
Comunicaciones
Internas

1. Teniendo en cuenta que la UNP tramita
comunicaciones entre dependencias, el SGDEA
debe garantizar la numeraciéon de memorandos
con un consecutivo independiente a las
comunicaciones oficiales de entrada y salida de la
UNP. Este consecutivo debe renovarse por cada
vigencia y contener el prefijo tres (3) en la
estructura del ndmero de radicado del
memorando, teniendo en cuenta que para
identificar el tipo de comunicacion (entrada, salida
y memorando), las unidades de correspondencia
radican con su prefijo (este prefijo dependera
directamente de la entidad), 1 para las entradas, 2
para las salidas y 3 para los memorandos.

2.7.1.

Si

2. El SGDEA debe permitir el cargue de los
formatos y formularios de la UNP para la
proyeccién de comunicaciones internas.

2.7.2.

Si

3. Para efectos de distribucién de comunicaciones
internas, el SGDEA debe permitir seleccionar mas
de un destinatario.

2.7.3.

Si

4. El SGDEA debe facilitar permisos de respuesta,
reasignacion o devolucion del memorando,
quedando el historial y observaciones de la
reasignacion o rechazo en el SGDEA.

2.7.4.

Si

5. El SGDEA debe permitir, la clasificacion de las
comunicaciones internas en el expediente
electrénico correspondiente, conforme a la TRD
de la UNP.

2.7.5.

si
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2.8. Administra
dor de

comunicaciones

1. Conforme al Acuerdo 060 de 2001, la Unidad
Nacional de Proteccion debe disponer de
mecanismos de control a las comunicaciones y
servicios de alerta a los tiempos de respuesta.
Por tal razén, el SGDEA debe permitir la
asignacion de un perfil administrador de
comunicaciones para realizar como minimo las
siguientes acciones.

A. Alertas

B. Seguimiento y Control
C. Perfiles y Roles

D. Log de Auditoria

2.8.1.

si

2. El SGDEA debe garantizar el sistema de alerta
y control a los tiempos de respuesta y tramite de
las comunicaciones oficiales, desde el momento
gue se radica la comunicacion en la UNP.

2.8.2.

Si

3. El SGDEA debe permitir el envio de
notificaciones de alerta conforme a los términos de
vencimiento de la comunicacion, bien sea al correo
electrénico institucional o una alerta directamente
sobre el buzén de comunicaciones del SGDEA del
usuario correspondiente.

2.8.3.

si

4. El SGDEA debe permitir que los mensajes de
notificacion o alerta sean parametrizables
conforme a las necesidades de la UNP y el
vencimiento de términos

2.8.4.

Si

5. EI SGDEA debe permitir realizar un seguimiento
a las alertas de manera  oportuna:

A. Escalar notificaciones periédicamente como lo
establezca la UNP, de forma previa al vencimiento
de la comunicacion.
B. Escalar al jefe inmediato o a los perfiles que
defina la UNP los casos vencidos en los tiempos
establecidos.

2.8.5.

Si

6. Con respecto a los informes de gestion, el
SGDEA debe suministrar un médulo para realizar
consultas, generar informes y estadisticas, de las
comunicaciones recibidas, radicadas, tramitadas y
enviadas por cada usuario que intervino en el
proceso.

2.8.6.

Si
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7. Los informes que genere el SGDEA deben ser
100% parametrizables conforme a las
necesidades de la UNP y debe como minimo
suministrar los siguientes datos:

A. Comunicaciones de Entrada

B. Comunicaciones de Salida

C. Comunicaciones de entrada asociadas a
comunicaciones de salida y viceversa

D. Comunicaciones vencidas por area

E. Comunicaciones reasignadas

F. Comunicaciones Devueltas

G. Filtrar por tipo documental

H. Canal de recepcion

I. Comunicaciones recibidas y enviadas por area
J. Generar gréaficas de cada reporte y estadisticas
conforme a las necesidades de la entidad

2.8.8.

Si

8. El SGDEA debe garantizar Log de Auditoria de
la gestién de comunicaciones en la UNP. Esto de
conformidad con la Guia Cero Papel N° 6
Sistemas de Gestion de Documentos, “La Pista de
auditoria, también denominada traza o Log de
auditoria, es un registro de las acciones realizadas
en el SGDEA. Debe cubrir a todos los usuarios del
mismo, incluyendo al administrador. Esta no debe
ser modificable”(Archivo General de la Nacién; p.
18)

2.8.9.

Si

9. El SGDEA debe garantizar que el historial de
auditoria sea auténtico, integro, automatico y
descargable por cada una de las comunicaciones
oficiales recibidas y enviadas de la UNP

2.8.10.

Si

3.
CAPTURA
Y
REGISTR
O DE
DOCUME
NTOS

3.1. Capturay
Registro de
Documentos

1. El SGDEA debe garantizar la gestion como
unidad, el registro y captura de documentos que
presenten anexos. De esta manera el SGDEA
debe permitir la captura y registro de metadatos de
documentos por separado para garantizar el
vinculo archivistico de cada tipo documental.

3.1.1.

Si

2. Parala gestion de correos electrénicos enviados
o recibidos en la UNP, el SGDEA debe garantizar
la captura de metadatos de mensajes de correos
con sus respectivos anexos, permitiendo el cargue
y migracién del correo electrénico como un solo
documento respetando su contenido, contexto y
estructura.

3.1.2.

Si
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3. EL SGDEA debe permitir la interoperabilidad
con los Sistemas de Informacién que dispone la
UNP para garantizar la captura de los metadatos y
documentos electronicos generados en los
aplicativos de la entidad, independientemente de
su formay soporte, es decir el SGDEA debe prever "
la gestion integral de documentos elaborados 313 sl
g g
mediante mensajes de correo electrénico,
procesador de texto, imagenes, audios, videos,
hojas de célculo entre otros tipos de documentos
digitales que hacen parte de un tramite y
evidencian funciones de la UNP.
1. El SGDEA debe permitir la parametrizacién
de la estructura organizacional conforme a los
siguientes niveles:
A. Fondo 4.1.1. S
B. Subfondo
C. Seccién
D. Subseccion
2. El SGDEA debe garantizar la Estructura
Documental de la UNP como minimo los
4 siguientes niveles:
CUADRO A. Fondo
DE 4.1 B. Subfondo ¢
CLASIFIC Estructura C. Seccion 4.1.2 Sl
ACION Organizacional D. Subseccion
DOCUME ' .
NTAL E. Serie _
F. Subserie
G. Expediente
H. Tipo Documental
3. El SGDEA debe garantizar la creaciéon de
expedientes asociados a la estructura documental
de la UNP. Es decir, todo expediente creado en el
SGDEA debe mantener su vinculo archivistico que 4.1.3. Si
prevea la estructura documental a nivel de
dependencias, series, subseries conforme a las
Tablas de Retencién Documental de la UNP.
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NO
REQUISITO
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4. El SGDEA debe permitir la parametrizaciéon de
la estructura documental conforme a las
actualizaciones o modificaciones que realice la
UNP a su estructura organizacional. EIl SGDEA no
debe limitar los cambios de su estructura
documental garantizando los permisos necesarios
para efectos de parametrizar las actualizaciones
necesarias asociadas a los cambios
organizacionales.

4.1.4.

Si

5. El SGDEA debe registrar las versiones de los
cambios organizacionales conforme a la
actualizacion de las Tablas de Retencion
Documental de la UNP.

4.15.

Si

4.2.
Cuadro de
Clasificacion
Documental

1. EL SGDEA debe permitir la creacion,
actualizacion, importacion, parametrizacion,
administracion y versionamiento de los Cuadros
de Clasificacion Documental de la UNP
registrando pistas de auditoria

4.2.1.

Si

2. El SGDEA debe brindar multiples niveles para
la estructura del Cuadro de Clasificacion
Documental

4.2.2.

Si

3. El SGDEA debe garantizar la conformacion de
expedientes de archivo a partir de la estructura del
Cuadro de Clasificacion Documental

4.2.3.

Si

4. EL SGDEA debe asignar un dato maestro Gnico
por cada expediente de archivo creado bajo la
estructura del Cuadro de Clasificacién Documental

424

Si

5. El SGDEA debe permitir una navegacion,
exploracion y visualizacion de la estructura del
Cuadro de Clasificacion Documental.

4.2.5.

Si

4.3. Tablas de
Retencion
Documental

1. El SGDEA debe permitir la creacion,
importacién, parametrizacién, automatizacion,
administracién y versionamiento de las Tablas de
Retencion Documental — TRD, a través de
mecanismos que faciliten la administracion y la
gestion de la TRD de la UNP.

43.1.

Si
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2. EL SGDEA debe permitir que cada TRD de la
UNP tenga asociados los siguientes metadatos:

A. Una descripcion y/o justificacion;

B. Version de la TRD

C. Fecha de actualizacion de la TRD en el
sistema

D. Identificador Unico de la TRD cuando se crea

4.3.2.

Si

13.

Cuando la UNP disponga de
actualizaciones de Cuadros de Clasificacion y
Tablas de Retencién Documental, el SGDEA
debe garantizar que:

A. Los expedientes creados previamente a las
actualizaciones de CCD y TRD, continden bajo
la estructura documental sobre la cual fueron
creados.

B. Para las dependencias, series, subseries y
tipos documentales que no estén inmersas en la
actualizacion de TRD, el SGDEA debe
garantizar su restriccion, para evitar la creacion
de expedientes electronicos con la version
anterior.

C. Para aplicar los tiempos de retencion a los
expedientes electrénicos, deben ser acordes a
la version de TRD bajo la cual se cred el
expediente.

D. El uso y aplicacion de versionamientos de
TRD debe habilitarse para usuarios especificos
gue determine la UNP.

4.3.3.

Si

4. El SGDEA debe garantizar que los documentos
producidos, independientemente de su forma y
soporte, estén asociados a una TRD, y conserven
los criterios de tiempos de retencion y de
disposicion final de la version de TRD
correspondiente.

4.3.4.

Si

5. EI SGDEA debe permitir la identificacion
(metadatos) de expedientes electronicos y
expedientes de formatos tradicionales (fisicos,
sonoros, videos, audios) conforme a Cuadro de
Clasificacién Documental.

4.3.5.

Si
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6. EIl SGDEA deberia permitir la actualizacion
automatico del inventario de expedientes
electrénicos conforme a su creacion en el SGDEA

4.3.6.

SI

7. El SGDEA debe permitir la parametrizacion de
los niveles de seguridad y acceso a la informacion
conforme a las Tablas de Control de Acceso y
Tablas de Retencién Documental de la UNP,
restringiendo nimero de usuarios para crear
expedientes asociados a una serie y subserie y
vincular documentos al expediente.

4.3.7.

Si

8. EL SGDEA debe permitir la parametrizacion de
las acciones a seguir sobre los expedientes
creados en el SGDEA conforme al ciclo de vida de
los documentos, teniendo en cuenta como minimo
los siguientes valores:

A. Crear alertas para transferencias de
expedientes conforme a los tiempos de retencién
B. Tiempos de Conservaciéon en Archivo de
Gestién y Archivo Central
C. Tiempos de cierre de expedientes
D. Disposicion final de los documentos
E. Para los expedientes con acciones asociadas a
eliminacion y transferencias, el SGDEA debe
arrojar automéaticamente los formatos necesarios
para ejecutar estas actividades, tales como Actas,
Inventarios, Formato de Transferencia.

4.3.8.

Si

9. Conforme a los requerimientos definidos en el
Modelo de Requisitos del Archivo General de la
Nacion, version 2019, el SGDEA debe garantizar
al perfil de administrador permisos para la creacion
ylo gestibn de los tiempos de retenciéon y
disposicién definidos en las TRD de la UNP,
garantizando que cualquier cambio se aplique a
nivel de series y subseries conforme a la
necesidad.

4.3.9.

Si

10. EI SGDEA debe registrar y conservar las pistas
de auditoria conforme a los cambios realizados a
los tiempos de retencion y disposicién final.

4.3.10.

Si
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5.
CLASIFIC
ACION Y
ORGANIZ
ACION
DOCUME

NTAL

5.1. Documento
Electrénico de
Archivo

1. EL SGDEA debe garantizar la autenticidad de
los documentos electrénicos de archivo de la
Unidad Nacional de Proteccién, mediante la
adopcion los siguientes 5 métodos, que permitan
asegurar que el documento

* Es lo que afirma ser

* Ha sido creado por quién afirma ser el autor y,
* Haya sido creado en el tiempo que indica el
documento:

A. Certificados digitales por entidades
autorizadas por la ONAC

B. Codigo Seguro de Verificacion

C. Marcas de agua digitales

D. Firmas Digitales/Electrénicas

E. Estampas de tiempo

5.1.1.

Si

2. El SGDEA debe garantizar que todo documento
electrénico o digital cargado al expediente reciba
un namero Unico de identificacion.

5.1.2.

Si

3. Teniendo en cuenta que el SGDEA debe velar
por la autenticidad, integridad, fiabilidad vy
accesibilidad a los documentos y expedientes
electrénicos, este debe garantizar los registros de
auditoria y permitir su exportacion.

5.1.3.

Si

4. Teniendo en cuenta el Sistema Integrado de
Conservacion de la UNP, el SGDEA debe adoptar
las estrategias de preservacion a largo plazo y
demas medidas necesarias para garantizar la
disponibilidad de los documentos electrénicos de
archivo, asegurando su recuperacion, legibilidad y
vinculo entre otros documentos que evidencien el
tramite al que pertenece.

5.1.4.

si

5. EI SGDEA debe garantizar la creacion de
documentos electrénicos de la UNP, atendiendo
la siguiente estructura légica:

A. Datos de Contenido
B. Firma
C. Metadatos

5.15.

Si
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6. El SGDEA debe garantizar los datos de
contenido del documento electrénico a partir de:

A. La creacion de documentos electrénicos bajo
las formatos y formularios predefinidos por la UNP
B. Parametrizacion de perfiles conforme a las
Tablas de Control de Acceso.

5.1.6.

Si

7. Como bien se ha mencionado anteriormente, las
firmas digitales o electrénicas que adopte la UNP,
seran un mecanismo que garantiza la autenticidad
e integridad de los documentos electronicos de
archivo, es decir, se asegura que el documento
electrénico estd completo y no ha sufrido ningan
tipo de alteracion. Razén por la cual, el SGDEA
debe permitir la integracién de mecanismos de
autenticacion como firmas digitales, mecanicas o
electrénicas segun las necesidades de la UNP.

5.1.7.

Si

8. El SGDEA debe garantizar que la estructura de
metadatos definida por la UNP para los
documentos  electronicos cumpla con la
descripcion a nivel de Contenido, Contexto y
Estructura. Remitirse al item de metadatos para
mayor especificidad.

5.1.8.

Si

9. EL SGDEA debe permitir la creacion,
importacion 'y exportacion de documentos
electrénicos en diferentes formatos: imagen, texto,
ficheros, audio, video, cartogréficos, bases de
datos, paginas web, correos electrénicos,
mensajes de texto, etc.

5.1.9.

Si

5.2. Expediente
electronico de
archivo

1. Para la conformacion de expediente
electrénico, el SGDEA debe cumplir con los
siguientes componentes, de conformidad con el
Acuerdo 003 de 2015 del AGN, que sin importar
el tipo de formato, deberan agruparse bajo el
criterio de series y subseries documentales
agrupadas en el Cuadro de Clasificacion
Documental:

A. Documento electrénico de archivo (cumpliendo
con las caracteristicas y métodos mencionados
anteriormente)

B. Foliado Electrénico

C. indice Electrénico

D. Firma del indice Electrénico

E. Metadatos

5.2.1.

Si

GDT-RT-01-VX

Oficializacion: XXXXXX

{Tabla con formato




MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO ~ «

CLASIFICACION

SERVICIO DEL SERVICIO

DESCRIPCION DEL REQUISITO

NO
REQUISITO

¢OBLIGAT
ORIO?
Si/NO

2. EL SGDEA debe garantizar que mediante el
indice y foliado electronico se asegure la
integridad del expediente electrénico y permita su
recuperacion siempre que sea necesario. EL
SGDEA debe generar el indice electrénico cuando
se cree el expediente y actualizarlo en la
automaticamente en la medida que se asocie un
documento al expediente, asegurando el cierre del
expediente e indice mediante la firma autorizada
por la UNP del indice electrénico.

5.2.2.

Si

3. EL SGDEA debe permitir que la estructura del
indice sea 100% parametrizable conforme lo
defina la UNP. Como minimo, el indice electrénico
debe disponer de:

A. Datos que identifiquen la totalidad de los
documentos que conforman el expediente
electrénico

B. Identificar la secuencia y orden de los
documentos dentro del expediente
C. Garantizar la preservacion a largo plazo del
expediente con sus metadatos
D. Disponer de la estructura en formato XLM

5.2.3.

Si

4. EL SGDEA debe asignar un dato maestro Gnico
por cada expediente de archivo creado bajo la
estructura del Cuadro de Clasificacion
Documental. MOREQ (2001), ... “Conviene que el
SGDEA permita especificar el formato del
identificador Unico en el momento de la
configuracion. El identificador puede ser numérico
o alfanumérico o bien puede incluir la sucesién de
identificadores de los volimenes y los expedientes
electrénicos que quedan por encima del
documento de archivo en el cuadro de
clasificacion.” (pag. 54)... evitando que los
usuarios lo introduzcan manualmente y que lo
modifiquen

5.2.4.

Si

5. El SGDEA debe garantizar que el proceso de
foliacién electrénica se realice en la medida que se
incluyan documentos al expediente electrénico,
razén por la cual debe actualizar el indice
electrénico con la foliacién electrénica.

5.2.5.

Si

6. EL SGDEA debe permitir vincular tipos
documentales obligatorios y opcionales para
asociar al expediente electrénico.

5.2.6.

Si
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7. EL SGDEA debe garantizar la asignacion de un
nimero de identificaciéon Gnico al expediente
electrénico, el cual debe ser parametrizable por el
administrador del sistema.

5.2.7.

Si

8. El SGDEA debe permitir la migracién de
documentos electronicos; en diferentes formatos
dispuestos en la Guia de documento electrénico
de Gobierno en Linea, tales como: documentos
electrénicos, digitalizados, documentos
ofimaticos, cartograficos, correos electrénicos,
imagenes, videos, audio, mensajes de datos de
redes sociales, formularios electrénicos, bases de
datos, entre otros; a expedientes electrénicos
contenidos en otros aplicativos de la UNP y
vincularlos a un tipo documental del expediente.

5.2.8.

Si

9. El SGDEA debe garantizar que todo expediente
electrénico conserve los metadatos capturados
durante su creacion, gestion y tramite y disposicion
final.

5.2.9.

Si

10. EL SGDEA debe permitir la parametrizacion de
los niveles de acceso conforme a las Tablas de
Control de Acceso de la UNP

5.2.10.

Si

11. Para el caso de los expedientes hibridos, el
SGDEA debe permitir diligenciar metadatos de
ubicacién (suministrados por la UNP) que luego
van a permitir su ubicacion a nivel de unidades
documentales.

5.2.11.

Si

12. El SGDEA debe registrar todas las acciones
efectuadas sobre el expediente en el historial de
eventos que puede ser consultados por usuarios
gue tengan acceso al expediente, el cual, debe ser
exportable a un formato como XML.

5.2.12.

Si

13. EL SGDEA debe garantizar que el expediente
sea modificado Unicamente durante la etapa de
gestion, es decir, de acuerdo con el proceso,
perfiles y roles, se podra incluir documentos
electrénicos o digitales, dejando la auditoria de
estas modificaciones.

5.2.13.

Si

14. EL SGDEA debe garantizar que los
expedientes  electronicos  sean cerrados
Unicamente cuando se cumplan los tiempos de
retencion parametrizados por TRD.

5.2.14.

Si
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15. EL SGDEA debe garantizar que, una vez el
expediente de archivo sea cerrado, en ninguno de
los casos sea modificado, a nivel de documentos,
metadatos, log de auditoria, indice electrénico,
firmas, o se incluyan mas documentos, mediante
un sistema de bloqueo y notificacion de esta
actividad, que por error puede llegar a darse.

5.2.15.

Si

16. En caso de que, la UNP necesite reabrir un
expediente cerrado, el SGDEA debe permitir la
apertura y su regreso a fase de gestion, bajo el
perfil de un administrador que determine la
Entidad, respetando el indice electronico
inicialmente firmado, mediante la opcion de
apertura de nuevas carpetas e incorporacion de
documentos generando un nuevo indice
electrénico y asociando por metadatos al
expediente principal cerrado.

5.2.16.

Si

17. El SGDEA debe permitir que el expediente
electrénico contenga documentos electrénicos
gue a su vez forman parte de otros expedientes.

5.2.17.

Si

18. EI SGDEA debe garantizar que los
documentos electronicos que hacen parte de
diferentes expedientes, reposen siempre sobre el
expediente que mayor tiempo de conservacion
tiene.

5.2.18.

Si

19. De conformidad con la Guia Cero Papel,
Expediente Electrénico; pag. 9, el SGDEA debe
garantizar que el expediente electronico “Se
transformara en un formato que pueda asegurar su
conservacion, autenticidad, integridad y
recuperacion a medio y largo plazo, conforme a la
planeacion documental realizada y lo definido en
el Programa de Gestién Documental-PGD, Cuadro
de Clasificacion Documental-CCD y Tablas de
Retenciéon Documental TRD”

5.2.19.

Si

20. El SGDEA debe garantizar la conservacion del
expediente electronico con sus documentos,
indice, firma y metadatos de manera integral a un
formato de preservaciéon a largo plazo, como
PDF/A o XML

5.2.20.

si
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21. Respecto a la eliminacion de expedientes
electrénicos, el SGDEA debe asegurar el proceso
de eliminacién conforme a las TRD, politicas y
lineamientos de la UNP en gestion documental,
permitiendo a su vez, llevar el historial de los
expedientes eliminados y alerta de los
expedientes préximos a vencerse conforme a los
tiempos de retencién y disposicion final de los
mismos.

5.2.21.

Si

22. El SGDEA debe asegurar que los documentos
electrénicos compartidos en diferentes
expedientes, dada la naturaleza del tramite, se
conserven en el expediente electrénico con mayor
tiempo de retencién y segln la disposicion final del
mismo.

5.2.22.

Si

5.3. Mecanismo
de Firmas

1. El SGDEA debe permitir el uso de firmas
electrénicas, digitales y mecénicas a los usuarios
autorizados por la UNP, aplicando los siguientes
requisitos de MOREQ 2001:

A. La firma o las firmas electrénicas asociadas a
tal documento de archivo;
B. El certificado o los certificados digitales que
validen la firma;
C. Cualquier refrendo de verificacion afiadido por
la autoridad de certificacion, de tal forma que
pueda recuperarse con el documento de archivo,
sin alteracion de la integridad de una clave
privada. (MOREQ, 2001; pag. 81)

5.3.1.

Si

2. EL SGDEA debe permitir la parametrizacion de
firmas mdltiples, masivas, individuales y por lotes
de documentos.

5.3.2.

si

3. El SGDEA debe soportar formatos de firma
digital tales como CADES, PADES y XADES.

5.3.3.

Si

4. El SGDEA debe garantizar el almacenamiento,
junto al documento electrénico de archivo, el
certificado de firma y sus correspondientes
metadatos.

5.3.4.

Si

5.4. Preservacion
a largo plazo

1. EI SGDEA debe garantizar la implementacion
de mecanismos de Preservacion a largo plazo
establecidos—en—el—Programa —de —Gestién
Documental y Sistema Integrado de Conservacion
de la Unidad Nacional de Proteccién.

5.4.1.

S {Con formato: Fuente: 10 pto
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2. El SGDEA debe atender lo descrito en Art. 15
del Acuerdo 003 de 2015 del AGN, preservacion a
largo plazo de los documentos, datos y metadatos
que conforman los documentos y expedientes
electrénicos, incluyendo la firma electrénica o
digital, el estampado cronoldgico y la constancia
de la verificacién del certificado electrénico.

5.4.2.

Si

3. De conformidad con Guia Cero Papel N° 5
Sistemas de Gestiéon de Documentos referencia la
1ISO 14721:2003 Modelo OAIS propone el marco
reglamentario de archivos para la conservacién y
preservacion a largo plazo, permitiendo la
preparacion de los documentos para su
transferencia, captura, almacenamiento, acceso y
preservacion a largo plazo, el SGDEA debe
permitir:

A) PIT: Transferir documentos desde los
gestores documentales, preparaciéon de los
Paquetes de Informacién de Transferencia o PIT.

B) indice electrénico: Incorporard un indice
electrénico de los documentos que contiene el
expediente y sus metadatos.

C) Conversion: La conversion de los documentos
a los formatos de ficheros admitidos para su
conservacion permanente.
D) Captura: Captura y aplicaciéon de protocolos
de comprobacion de integridad y legibilidad de los
documentos.

E) PIA: Registro de la captura en el sistema de
produccién de los Paquetes de Informaciéon de
Archivo o] PIA.
F) Acceso: Aplicacion de las politicas y
protocolos de administraciéon del sistema relativo
al acceso, para garantizar el cumplimiento de la
normativa de privacidad y de seguridad de acceso.
G) PIC: Proceso de produccion de los Paquetes
de Informacién de Comunicacion o PIC, para su
recuperacion y consulta.
H) Evolucién tecnolégica: Aplicacion de las
politicas y los procesos periddicos para comprobar
que los archivos se puedan leer, asi como las
politicas de cambio de los archivos a nuevos
formatos que puedan aprobarse de acuerdo con la
evolucion de la tecnologia.
1) Soportes: Aplicar las politicas de conservacion
de los medios o soportes de los documentos, para
garantizar la estabilidad y legibilidad de los datos.

5.4.3.

Si

CLASIFICACION
SERVICIO DEL SERVICIO
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DEL SERVICIO
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NO
REQUISITO

¢OBLIGAT
ORIO?
Si/NO

(Guia Cero Papel, Sistema de Gestion de
Documentos; p. 14)

5.5. Inventario
Documental

1. El SGDEA debe disponer de un panel para la
administracion  electronica  del Inventario
Documental de la UNP, 100% parametrizable con
los campos del FUID, con permisos de acceso
para su edicién y consulta.

5.5.1.

si

2. El SGDEA debe permitir la creacion del
inventario documental FUID, en diferentes
formatos (hoja de célculo, pdf, XML), incluyendo
como minimo los siguientes campos, 100%
parametrizable a la necesidad de la UNP:
A. Entidad productora

B. Unidad administrativa

. Oficina productora

Objeto

NuUmero de orden

Nombre serie

. Nombre subserie

. Nombre del expediente

I. NUmero del expediente

J. Tipo de expediente (Electrénica, Digital,
Hibrido)

K. Fecha Inicio

L. Fecha final

M. Unidad conservacion (para fisico)

N. Soporte

O. NUmero de folios

P. Tamafio (KB)

Q. Ubicacion fisico

R. Ubicacién electrénico

S. Observaciones

T. Historial de Eventos

U. Lista de control de acceso

V. Metadatos contextuales

IOTMUO

5.5.2.

Si

3. EL SGDEA debe garantizar la disponibilidad del
FUID en cualquier momento.

5.5.3.

Si

4. EL SGDEA debe permitir la parametrizacion de
acceso a los FUID de la UNP conforme a los
perfiles y Tablas de Control de Acceso.

5.5.4.

Si
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NO
REQUISITO
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5.6.
Transferencias
Documentales

1. El SGDEA debe permitir la parametrizacion al
100% del flujo de las transferencias documentales
establecido en el procedimiento de transferencias
documentales de la UNP

5.6.1.

Si

2. El SGDEA debe disponer de un mecanismo de
alerta y control que garantice el seguimiento a los
tiempos de retencion de los expedientes
electrénicos, a nivel de series documentales
conforme a la fecha de cierre del expediente,
registrada en el indice electrénico.

5.6.2.

Si

3. Para la transferencia documental, el SGDEA
debe garantizar la integridad de los expedientes,
respecto a:

A. Documento electrénico, foliado, indice, firmas
y metadatos
B. Estructura de los documentos.

5.6.3.

Si

4. El SGDEA debe generar un reporte de
transferencias documentales, indicando el estado
del expediente (fase de archivo) en los log de
auditoria.

5.6.4.

Si

5. EI SGDEA deberia, cargar automaticamente en
el Formato Unico de Inventario Documental los
metadatos asociados del expediente electrénico
de transferencia.

5.6.5.

SI

6. Una vez aprobada por el administrador o
usuarios autorizados de la UNP, la transferencia
documental, el SGDEA debe garantizar el cargue
automatico al médulo de archivo central y arrojar
una notificacién del estado de la transferencia.

5.6.6.

Si

7. EL SGDEA debe garantizar lo estipulado en
Acuerdo 003 de 2015 del AGN, en lo que
corresponde a Transferencias secundarias de
documentos y expedientes electronicos, la UNP
debera “dar cumplimiento a lo establecido en el
Decreto 1515 de 2013, en cuanto a la obligacion
de realizar las transferencias secundarias de
documentos electrénicos de valor permanente al
Archivo General de la Nacién o a los Archivos
Generales Departamentales, Distritales y
Municipales, segln su competencia, y cumplir los
requisitos establecidos por el Archivo General de
la Nacion en esta materia”

5.6.7.

Si

GDT-RT-01-VX
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NO
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¢OBLIGAT
ORIO?
Si/NO

8. EL SGDEA debe permitir a usuarios autorizados
por la UNP, cancelar la transferencia documental
de un expediente, permitiendo describir la
justificacion de la accién

5.6.8.

Si

5.7. Préstamo
Documental

1. El SGDEA debe permitir la parametrizaciéon en
un 100% del flujo de préstamos documentales
tanto fisicos como digitales establecido por UNP.

5.7.1.

Si

2. El SGDEA debe permitir a parametrizacion de
formatos y formularios asociados a la consulta y
préstamo de documentos

5.7.2

si

3. El SGDEA debe garantizar la auditoria de los
préstamos, permitiendo controlar los tiempos de
consulta para los fisicos.

5.7.3

Si

4. El SGDEA debe generar reportes y estadisticas
de los prestamos documentales, conforme a los
datos requeridos por la UNP conforme a los
campos del formato de consulta. Es deecirdecir, por
area, serie, tipo documental, tipo de préstamo
fisico o digital, fechas, etc.

57.4

Si

5.8.
Eliminacioén
Documental

1. EL SGDEA debe garantizar la eliminacion
completa del expediente previa autorizacion del
Comité Institucional de Gestion y Desempefio de
la UNP, preservando el historial de eventos y los
metadatos asociados al expediente electrénico
para efectos de consultas

5.8.1.

Si

2. EI SGDEA debe garantizar que, en caso de que
el expediente electrénico a eliminar, disponga de
documentos electrénicos compartidos, se asegure
la conservacion del documento electrénico
principal en el expediente electrénico de mayor
tiempo de retencion.

5.8.2.

si

3. El SGDEA debe alertar previamente, la
eliminacién de expedientes que seguln la Tabla de
Retencion Documental asi lo indiquen, de forma
gue queden eliminados por completo y no se
puedan restaurar con instrumentos especializados
de recuperacion de datos.

5.8.3.

Si

4. EL SGDEA deberia generar automaticamente el
inventario de expedientes electrénicos a eliminar y
el Acta de eliminacién en los formatos que
disponga la UNP. (Esto debe ser acorde a la
normatividad archivistica teniendo en cuenta los
diferentes instrumentos archivisticos de la entidad)

5.8.4.

NO
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NO
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6
BUSQUE
DAY
PRESENT
ACION

6.1.
Busqueda y
Presentacion

1. El SGDEA debe permitir la parametrizacion de
un buscador en diferentes niveles: radicado,
cédula, nombres, entidad, expediente, documento,
Serie, Subserie, Dependencia, entre otros que se
ejecuten bajo los metadatos asociados al
documento.

6.1.1.

si

2. El SGDEA debe permitir generar informes y
reportes de busquedas con gréaficas y tablas.

6.1.2.

Si

3. El SGDEA debe permitir la parametrizacion en
un 100% del panel de resultados, como minimo se
deben prever los siguientes elementos:

A. Listado de documentos que componen un
resultado de la blsqueda,
B. Recuperar un expediente  completo
C. Listado de expedientes y documentos
asociados a series determinadas, con su
respectivo contenido en miniatura para facilitar su
navegacion y blusqueda

6.1.3.

Si

4. El SGDEA debe permitir ordenar los resultados
de busqueda, reflejar paginacién y total de
resultados de busqueda

6.1.4.

Si

5. EL SGDEA debe garantizar que los resultados
de busguedas sean restringidos conforme a los
perfiles, roles y Tablas de Control de Acceso de la
UNP

6.1.5.

Si

6. EI SGDEA debe generar informes y gréaficas, en
formatos como Hojas e Calculo, PDF, XML,
HTML,; de las busquedas realizadas con los
siguientes metadatos:

A. Fecha y hora del informe
B. Usuario que lo genera y dependencia
C. Total de resultados de bisqueda

6.1.6.

Si
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DEL SERVICIO
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NO
REQUISITO

¢OBLIGAT

ORIO?
Si/NO

7
METADAT
oS

7.1.
Metadatos
Cuadros de
Clasificacion y
Tablas de
Retencion
Documental

1. El SGDEA debe garantizar como minimo la
captura de los siguientes metadatos del Cuadro
de Clasificacion y Tablas de Retencion
Documental, los cuales deben ser
parametrizables conforme a las necesidades que
detalle la UNP:

A. Identificador de la version de CCD-TRD
B. Fecha / hora de creacion

C. Version

D. Titulo

E. Motivo de Actualizacién

F. Historial de eventos

G. Lista de control de acceso

7.1.1.

Si

7.2.
Metadatos de
Radicacién

1. El SGDEA debe garantizar como minimo la
captura de los siguientes metadatos del proceso
de radicacién de comunicaciones oficiales, los
cuales deben ser parametrizables conforme a las
necesidades que detalle la UNP:

Numero de radicacion.
Fecha u hora de radicacion.
Medio de recepcién

Tipo de documento

. Entidad origen

. Remitente

. Destinario

Dependencia destinatario
I. Asunto

J Anexos

K. Folios

L. Observaciones

IoTmMooOwp

7.2.1.

Si
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NO
REQUISITO
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ORIO?
Si/NO

7.3.
Metadatos
Expediente
Electrénico

1. EL SGDEA debe garantizar el registro y
gestion de metadatos de expedientes

electrénicos, 100% parametrizables conforme a la

evolucién y necesidades de la UNP. Como
minimo, el SGDEA debe permitir capturar:

A. Codigo Seccion / Subseccion

B. Nombre Seccién / Subseccion

C. Cadigo Serie: Codigo de la serie documental.
D. Nombre Serie: Titulo de la serie documental.
E. Codigo Subserie: Codigo de la subserie
documental.

F. Nombre Subserie: Titulo de la subserie
documental.

G. Cédigo Unico del Expediente

H. Nombre del Expediente

. Tomo

J. Folios

k. Imagenes

L. Peso

M. Tiempos de Retencién (Gestion, Central)
N. Fechas extremas de retencion

O. Estado (abierto, cerrado...)

P. Fecha de Transferencia

Q. NUmero Acta de Transferencia Documental
R. Fecha de Eliminacion

S. NUmero de Acta de Eliminacion

T. Nivel de Acceso

7.3.1.

Si
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SERVICIO DEL SERVICIO
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NO
REQUISITO
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ORIO?
Si/NO

7.4.
Metadatos
Documento
Electrénico

"1. EL SGDEA debe garantizar el registro y
gestion de metadatos de los documentos
electrénicos, 100% parametrizables conforme a la
evolucién y necesidades de la UNP. Como
minimo, el SGDEA debe permitir capturar:

A. Codigo: Cédigo Seccion / Subseccion.

B. Nombre Seccién / Subseccién

C. Cadigo Serie: Codigo de la serie documental.
D. Nombre Serie: Titulo de la serie documental.
E. Cddigo Subserie: Cadigo de la subserie
documental.

F. Nombre Subserie: Titulo de la subserie
documental.

G. Cédigo Unico del Expediente

H. Nombre del Expediente

J. Cédigo Unico del Documento Electrénico

K. Nombre Tipo Documental

L. Autor

M. Entidad / Dependencia Autor

N. Palabras Clave

O. Fecha / hora de Creacién - Captura - Ingreso
al SGDEA

P. Fecha / hora Archivado

Q. Autor de Archivado

R. Imagenes

L. Peso

M. Historial de Eventos

N. Nivel de Acceso"

7.4.1.

Si
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1. El SGDEA debe permitir la captura de
metadatos la informacién relacionada con la firma
electrénica/digital, permitiendo la vinculacion al
documento. Los metadatos minimos a capturar
son:
7.5. A. Nombre del firmante
Metadatos de B. Cargo del firmante 7.5.1. Si
firma C. Dependencia del firmante
D. Correo electronico firmante
E. NUmero de serie del certificado
F. Proveedor del servicio de certificacion
G. Fecha / hora firmado
H. Fecha / hora verificacion
I. Resultado verificaciéon
1. El SGDEA debe permitir la captura de
metadatos la informacién relacionada con el
indice electrénico, permitiendo la vinculacion al
expediente en formato XML. Los metadatos
minimos a capturar son:
A. Fecha / hora de creacion indice
B. Identificador Unico del expediente
C. Numero del expediente
D. Nombre de expediente
_7.6. Metadatos | E. Serie 76.1 Si
Indice Electrénico | F. Subserie T
G. Numero Unico Identificador del documento
H. Tipo Documental
I. Fecha incorporacién documento de archivo
J. Folio electrénico
K. Pagina
L. Formato
M. Tamafio
N. Origen (Fisico, Digital, Electrénico)
O. Nivel acceso
P. Historial de eventos
8 81 1: EL SGDEA depe permitir la parametrizacion de
CONTROL Control y niveles de seguridad conforme a las Tablas ,de 811 Si
. Control de Acceso de la UNP a nivel de tipologias
Y Seguridad d
ocumentales.
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CLASIFICACION
DEL SERVICIO

DESCRIPCION DEL REQUISITO

NO
REQUISITO

¢OBLIGAT
ORIO?
Si/NO

SEGURID
AD

2. EL SGDEA debe garantizar log de auditoria
para todos los usuarios registrando las
operaciones realizadas en los documentos
electrénicos de archivo, para garantizar su valor
probatorio. Por lo tanto, deben ser inalterables con
registro automatico.

8.1.2.

si

3. EL SGDEA debe garantizar las copias de
seguridad y recuperacion de la informacién
mediante la politica de seguridad de la
Informacién y los mecanismos descritos en el
Sistema Integrado de Conservacion de la UNP,
teniendo en cuenta como minimo:

A. Periodos de copias de seguridad
B. Lugar de almacenamiento de la copia
C. Priorizacion con los Documentos Vitales

8.1.3.

Si

8.2. Exportacion

1. EL SGDEA debe realizar procesos de migracion
de informacién asegurando la conservacion de las
caracteristicas de autenticidad, integridad,
fiabilidad y disponibilidad de la informacion.

8.2.1.

si

2. El SGDEA debe permitir la migracion de
archivos planos e imagenes en diferentes
formatos: PDF/A, JPG, audio, video, .xlIs, .doc.,
etc.

8.2.2.

Si

3. EL SGDEA debe permitir la exportacion de cada
uno de los elementos, valores, metadatos, nivel de
acceso, historial de eventos, de forma integral.

8.2.3.

Si

4. El SGDEA debe permitir la parametrizaciéon de
usuarios autorizados para realizar acciones de
exportacion, proporcionando la descripcion del
evento, registrando en el historial del usuario y del
elemento a exportar.

8.2.4.

Si

5. El SGDEA debe permitir realizar filtros para la
exportacion de elementos de forma individual y
masiva.

8.2.5.

Si

9
FLUJOS
DE
TRABAJO
ELECTRO
NICOS

9.1. Flujos de
Trabajo

1. EL SGDEA debe permitir el disefio de flujos de
trabajo ya sea mediante el SGDEA-ECM o0 un
complemento nativo.

9.1.1.

Si

2. EL SGDEA debe permitir la parametrizacion de
ilimitados numeros de procesos, realizar
asignacion masiva de tareas, cierre masivo de
procesos con condiciones y notificaciones, alertas
y escalamiento a diferentes roles dentro de un
proceso informando a través de sistemas de
correo electrénico o dispositivos mdviles

9.1.2.

Si
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- , OBLIGAT
CLASIFICACION - N° &
?
SERVICIO DEL SERVICIO DESCRIPCION DEL REQUISITO REQUISITO SIR/Igo
3. EL SGDEA debe permitir la diagramacion de ¢
o 9.1.3. SI

tareas especificas dentro de un proceso
4. El SGDEA debe permitir visualizar por usuarios
las siguientes acciones:
A. Tareas pendientes por ejecutar 91.4 Si
B. Visualizar en tiempo real el estado de sus B
procesos
C. Solicitar anulacién de una actividad
describiendo las causas de la misma
5. EL SGDEA debe otorgar a usuarios especificos
de la UNP la parametrizacion, control, seguimiento P

f - - s 9.1.5. Sl
y validacion de las acciones, actividades
especificas por procesos.

TERMINOLOGIA

Acceso a Tabla 46 Modelo de Requisitos para la Gestién de Documentos Electrénicos de Archivo UNP

documentos de archivo: Derecho de los ciudadanos a consultar la informacion que
conservan los archivos publicos, en los términos consagrados por la Ley.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e
informacion a la persona o institucion que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucion que ésta al servicio de la gestién
administrativa, la informacion, la investigacion y la cultura.

Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestién y redne los documentos transferidos por los mismos una vez finalizado su
trdmite y cuando su consulta es constante.

Archivo de gestion: Archivo de la oficina productora que reline su documentacién en tramite,
sometida a continua utilizaciéon y consulta administrativa.

Archivo electrénico: Conjunto de documentos electronicos producidos y tratados conforme a
los principios y procesos archivisticos.
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Archivo General de la Nacion - AGN: Establecimiento publico encargado de formular,
orientar y controlar la politica archivistica nacional. Dirige y coordina el Sistema Nacional de
Archivos y es responsable de la salvaguarda del patrimonio documental de la nacion y de la
conservacion y la difusion del acervo documental que lo integra y del que se le confia en
custodia.

Archivo privado: Conjunto de documentos producidos o recibidos por personas naturales o
juridicas de derecho privado en desarrollo de sus funciones o actividades.

Archivo privado de interés publico: Aquel que, por su valor para la historia, la investigacion,
la ciencia o la cultura es de interés publico y declarado como tal por el legislador.

Archivo publico: Conjunto de documentos pertenecientes a entidades oficiales y aquellos que
se derivan de la prestacion de un servicio pablico por entidades privadas.

Archivo total: Concepto que hace referencia al proceso integral de los documentos en su ciclo
vital.

Asunto: Contenido de una unidad documental generado por una accion administrativa.

Carpeta: Unidad de conservacién a manera de cubierta que protege los documentos para su
almacenamiento y preservacion.

Carpeta publica: Contenedor de archivos al cual tienen acceso més de un usuario de acuerdo
con los permisos o privilegios definidos en la carpeta

Catéalogo: Instrumento de consulta que describe unidades documentales.

Certificacién de documentos: Accién de constatar la presencia de determinados documentos
o datos en los archivos.

Ciclo vital del documento: Etapas sucesivas por las que atraviesan los documentos desde
su produccion o recepcion, hasta su disposicion final.

Clasificaciéon documental: Fase del proceso de organizacion documental, en la cual se
identifican y establecen agrupaciones documentales de acuerdo con la estructura organico -
funcional de la entidad productora (fondo, seccion, series y/o asuntos).

Cédigo: Identificacion numérica o alfanumérica que se asigna tanto a las unidades
productoras de documentos y a las series y subseries respectivas y que debe responder al
sistema de clasificacién documental establecido en la entidad.

Comunicaciones oficiales: Comunicaciones recibidas o producidas en desarrollo de las

funciones asignadas legalmente a una entidad, independientemente del medio utilizado. En el
proceso de organizacion de fondos acumulados es pertinente el uso del término
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"correspondencia”, hasta el momento en que se adopté la definicion de "comunicaciones
oficiales" sefialada en el Acuerdo 60 de 2001, expedido por el Archivo General de la Nacion.

Conservacion de documentos: Conjunto de medidas preventivas o correctivas adoptadas
para asegurar la integridad fisica y funcional de los documentos de archivo.

Conservacion preventiva de documentos: Conjunto de estrategias y medidas de orden
técnico, politico y administrativo orientadas a evitar o reducir el riesgo de deterioro de los
documentos de archivo, preservando su integridad y estabilidad.

Consulta de documentos: Acceso a un documento o a un grupo de documentos con el fin de
conocer la informacion que contienen.

Copia: Reproduccion exacta de un documento.

Copia de seguridad: Copia de un documento realizada para conservar la informacién
contenida en el original en caso de pérdida o destruccion de este.

Cuadro de clasificacion: Esquema que refleja la jerarquizacion dada a la documentacién
producida por una instituciéon y en el que se registran las secciones y subsecciones y las series
y subseries documentales.

Custodia de documentos: Guarda o tenencia de documentos por parte de una institucién o
una persona, que implica responsabilidad juridica en la administracién y conservacion de
estos, cualquiera que sea su titularidad.

Descripcién documental: Fase del proceso de organizacion documental que consiste en el
analisis de los documentos de archivo y de sus agrupaciones, y cuyo resultado son los
instrumentos de descripcion y de consulta.

Descriptor: Término normalizado que define el contenido de un documento y se utiliza como
elemento de entrada para la blisqueda sistemética de informacién.

Deterioro: Alteracion o degradacion de las propiedades fisicas, quimicas y/o mecanicas de un
material, causada por envejecimiento natural u otros factores.

Digitalizacion: Técnica que permite la reproduccion de informacién que se encuentra
guardada de manera analdgica (Soportes: papel, video, casettes, cinta, pelicula, microfilm y
otros) en una que solo puede leerse o interpretarse por computador.

Digitar: Accion de introducir datos en un computador por medio de un teclado.

Disposicion final de documentos: Decision resultante de la valoracion hecha en cualquier

etapa del ciclo vital de los documentos, registrada en las tablas de retencién y/o tablas de
valoracién documental, con miras a su conservacion total, eliminacién, seleccion y/o
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reproduccién. Un sistema de reproduccion debe garantizar la legalidad y la perdurabilidad de
la informacion.

Distribucion de documentos: Actividades tendientes a garantizar que los documentos
lleguen a su destinatario.

Documento: Informacion registrada, cualquiera que sea su forma o el medio utilizado.
Documento activo: Aquel con valores primarios cuyo uso es frecuente.

Documento de apoyo: Documento generado por la misma oficina o por otras oficinas o
instituciones, que no hace parte de sus series documentales, pero es de utilidad para el
cumplimiento de sus funciones.

Documento de archivo: Registro de informacion producida o recibida por una persona o
entidad en razén a sus actividades o funciones, que tiene valor administrativo, fiscal, legal,
cientifico, historico, técnico o cultural y debe ser objeto de conservacién en el tiempo, con fines
de consulta posterior.

Documento electrénico de archivo: Registro de informacién generada, producida o recibida
0 comunicada por medios electronicos, que permanece almacenada electronicamente durante
todo su ciclo de vida, producida, por una persona o entidad en razén a sus actividades o
funciones, que tiene valor administrativo, fiscal, legal, o valor cientifico, historico, técnico o
cultural y que debe ser tratada conforme a los principios y procesos archivisticos.

Documento esencial: Documento necesario para el funcionamiento de un organismo y que,
por su contenido informativo y testimonial, garantiza el conocimiento de las funciones y
actividades de este, aun después de su desaparicion, por lo cual posibilita la reconstruccién
de la historia institucional.

Documento electrénico de archivo: Registro de la informacion generada, recibida,
almacenada, y comunicada por medios electrénicos, que permanece en estos medios durante
su ciclo vital; es producida por una persona o entidad debido a sus actividades y debe ser
tratada conforme a los principios y procesos archivisticos.

Documento histdrico: Documento Unico que por su significado juridico o autografico o por
Sus rasgos externos y su valor permanente para la direccidn del Estado, la soberania nacional,
las relaciones internacionales o las actividades cientificas, tecnoldgicas y culturales, se
convierte en parte del patrimonio histérico.

Documento inactivo: Documento que ha dejado de emplearse al concluir sus valores
primarios.

Documento misional: Documento producido o recibido por una institucion debido a su objeto
social.
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Documento original: Fuente primaria de informacién con todos los rasgos y caracteristicas
que permiten garantizar su autenticidad e integridad.

Documento publico: Documento otorgado por un funcionario publico en ejercicio de su cargo
0 con su intervencion.

Documento semiactivo: Documento de uso ocasional con valores primarios.

Eliminacién documental: Actividad resultante de la disposicion final sefialada en las tablas
de retencion o de valoracion documental para aquellos documentos que han perdido sus
valores primarios y secundarios, sin perjuicio de conservar su informacién en otros soportes.

Expediente: Unidad documental compleja formada por un conjunto de documentos generados
organica y funcionalmente por una instancia productora en la resolucién de un mismo asunto.
Conjunto de documentos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por una persona, dependencia o unidad administrativa, vinculados
y relacionados entre si y que se conservan manteniendo la integridad y orden en que fueron
tramitados, desde su inicio hasta su resolucion definitiva.

Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a formato electronico mediante
procesos de digitalizacion.

Expediente electrénico de archivo: Conjunto de documentos y actuaciones electrénicos
producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados
por cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y
orden dado durante el desarrollo del asunto que les dio origen y que se conservan
electronicamente durante todo su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Expediente hibrido: Expediente conformado simultdneamente por documentos analogos y
electronicos, que a pesar de estar separados forman una sola unidad documental por razones
del trdmite o actuacion.

Fechas extremas: Fechas que indican los momentos de inicio y de conclusién de un
expediente, independientemente de las fechas de los documentos aportados como
antecedente o prueba. Fecha mas antigua y reciente de un conjunto de documentos.

Foliado electrénico: Asociacién de un documento electrénico a un indice electrénico en un
mismo expediente electronico o serie documental con el fin de garantizar su integridad, orden
y autenticidad.

Foliar: Accion de numerar hojas.

Folio: Hoja.

Folio recto: Primera cara de un folio, la que se numera.
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Folio vuelto: Segunda cara de un folio, la cual no se numera.

Fondo acumulado: Conjunto de documentos dispuestos sin ningun criterio de organizacion
archivistica.

Fondo cerrado: Conjunto de documentos cuyas series o asuntos han dejado de producirse
debido al cese definitivo de las funciones o actividades de las personas naturales o juridicas
que los generaban.

Fondo documental: Conjunto de documentos producidos por una persona natural o juridica
en desarrollo de sus funciones o actividades.

Formato abierto: es una especificacion para almacenar datos digitales, publicada y
patrocinada, habitualmente, por una organizaciéon de estandares abiertos, y libre de
restricciones legales y econémicas de uso.

Fuente primaria de informacion: Informacién original, no abreviada ni traducida. Se llama
también "fuente de primera mano".

Funcion archivistica: Actividades relacionadas con la totalidad del quehacer archivistico que
comprenden desde la elaboraciéon del documento hasta su eliminacion o conservacién
permanente.

Gestion documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacion, manejo y organizacién de la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final con el objeto de facilitar su utilizacion y
conservacion.

Identificacion documental: Primera etapa de la labor archivistica, que consiste en indagar,
analizar y sistematizar las categorias administrativas y archivisticas que sustentan la estructura
de un fondo.

indice electrénico: Relacion de los documentos electrénicos que conforman un expediente
electronico o serie documental, debidamente ordenada conforme la metodologia reglamentada
para tal fin.

Inventario documental: Instrumento de recuperacion de informacién que describe de manera
exacta y precisa las series o asuntos de un fondo documental.

Muestreo: Técnica estadistica aplicada en la seleccion documental, con criterios cuantitativos
y cualitativos.

Normalizacién archivistica: Actividad colectiva encaminada a unificar criterios en la
aplicacion de la practica archivistica.
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Ordenacion documental: Fase del proceso de organizacion que consiste en establecer
secuencias dentro de las agrupaciones documentales definidas en la fase de clasificacion.

Organigrama: Representacion grafica de la estructura de una institucion. En archivistica se
usa para identificar las dependencias productoras de los documentos.

Organizacidn de archivos: Conjunto de operaciones técnicas y administrativas cuya finalidad
es la agrupacion documental relacionada en forma jerarquica con criterios organicos o
funcionales.

Organizacion documental: Proceso archivistico orientado a la clasificacion, la ordenacién y
la descripcion de los documentos de una institucion.

Patrimonio documental: Conjunto de documentos conservados por su valor histérico o
cultural.

Preservacién a largo plazo: Conjunto de principios, politicas, medidas, planes y estrategias
de orden administrativo y operativo orientadas a asegurar la estabilidad fisica, tecnoldgica y
de proteccion del contenido intelectual y de la integridad del objeto documental, independiente
de su medio y forma de registro o almacenamiento. Aplica para los objetos documentales en
medio electronico (documento electrénico de archivo y documentos digitales independiente del
tipo y formato) ademas de medios magnéticos, épticos y extraibles en su parte fisica.

Principio de orden original: Se trata de un principio fundamental de la teoria archivistica por
el cual se establece que la disposicion fisica de los documentos debe respetar la secuencia de
los trdmites que los produjo. Es prioritario para la ordenacion de fondos, series y unidades
documentales.

Principio de procedencia: Se trata de un principio fundamental de la teoria archivistica por el
cual se establece que los documentos producidos por una institucion y sus dependencias no
deben mezclarse con los de otras.

Produccion documental: Generacion de documentos hecha por las instituciones en
cumplimiento de sus funciones.

Radicacién de comunicaciones oficiales: Procedimiento por medio del cual las entidades
asignan un numero consecutivo a las comunicaciones recibidas o producidas, dejando
constancia de la fecha y hora de recibo o de envio, con el propésito de oficializar su tramite y
cumplir con los términos de vencimiento que establezca la ley.

Recepcion de documentos: Conjunto de operaciones de verificaciéon y control que una
institucion debe realizar para la admision de los documentos que le son remitidos por una
persona natural o juridica.

Recuperacion de documentos: Accién y efecto de obtener, por medio de los instrumentos
de consulta, los documentos requeridos.
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Registro de comunicaciones oficiales: Procedimiento por medio del cual las entidades
ingresan en sus sistemas manuales o automatizados de correspondencia todas las
comunicaciones producidas o recibidas, registrando datos como: nombre de la persona y/o
entidad remitente o destinataria, nombre o cédigo de la dependencia competente, nimero de
radicacion, nombre del funcionario responsable del trdmite y tiempo de respuesta (si lo
amerita), entre otros.

Registro de ingreso de documentos: Instrumento que controla el ingreso a un archivo,
siguiendo el orden cronolégico de entrada, de documentos provenientes de dependencias,
instituciones o personas naturales.

Reglamento de archivo: Instrumento que sefiala los lineamientos administrativos y técnicos
gue regulan la funcién archivistica en una entidad.

Retencién documental: Plazo que los documentos deben permanecer en el archivo de
gestién o en el archivo central, tal como se consigna en la tabla de retencién documental.

Seccidn: En la estructura archivistica, unidad administrativa productora de documentos.

Seleccion documental: Disposicion final sefialada en las tablas de retencion o de valoracion
documental y realizada en el archivo central con el fin de escoger una muestra de documentos
de caracter representativo para su conservacion permanente. Usense también "depuracion” y
"expurgo”.

Serie documental: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo érgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e
informes, entre otros.

Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA: es un sistema de
informacion o un grupo de sistemas de informacién destinados a gestionar documentos
electrénicos para ser archivados y también documentos de archivo tradicionales (en soportes
de papel y otros analogos). Esta especificacion se centra expresamente en la gestién de los
documentos electrdnicos de archivo.

Signatura topogréfica: Identificacion convencional que sefiala la ubicacion de una unidad de
conservacion en el depdsito y mobiliario de un archivo.

Sistema integrado de conservaciéon: Conjunto de estrategias y procesos de conservacion
que aseguran el mantenimiento adecuado de los documentos, garantizando su integridad fisica
y funcional en cualquier etapa del ciclo vital.

Subserie: Conjunto de unidades documentales que forman parte de una serie, identificadas
de forma separada de ésta por su contenido y sus caracteristicas especificas.
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Tabla de retencién documental: Listado de series, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital
de los documentos.

Tipo documental: Unidad documental simple originada en una actividad administrativa, con
diagramacion, formato y contenido distintivos que sirven como elementos para clasificarla,
describirla y asignarle categoria diplomética.

Tomo: Unidad encuadernada o empastada, con foliacién propia, en que suelen dividirse los
documentos de cierta extension.

Tramite de documentos: Recorrido del documento desde su produccién o recepcion, hasta
el cumplimiento de su funcion administrativa.

Transferencia documental: Remisién de los documentos del archivo de gestién al central, y
de éste al historico, de conformidad con las tablas de retencién y de valoracién documental
vigentes.

Unidad administrativa: Unidad técnico - operativa de una institucion.

Unidad de conservacion: Cuerpo que contiene un conjunto de documentos de tal forma que
garantice su preservacion e identificacion. Pueden ser unidades de conservacion, entre otros
elementos, las carpetas, las cajas, y los libros o tomos.

Unidad documental: Unidad de analisis en los procesos de identificacion y caracterizacion
documental. Puede ser simple, cuando estd constituida por un solo tipo documental, o
compleja, cuando la constituyen varios, formando un expediente.

Unidad archivistica constituida por documentos del mismo tipo formando unidades simples o
por documentos de diferentes tipos formando un expediente (unidad documental compleja).

Valor administrativo: Cualidad que para la administracion posee un documento como
testimonio de sus procedimientos y actividades.

Valor cientifico: Cualidad de los documentos que registran informacioén relacionada con la
creacion de conocimiento en cualquier area del saber.

Valor contable: Utilidad o aptitud de los documentos que soportan el conjunto de cuentas y
de registros de los ingresos, egresos y los movimientos econémicos de una entidad publica o
privada.

Valor cultural: Cualidad del documento que, por su contenido, testimonia, entre otras cosas,
hechos, vivencias, tradiciones, costumbres, habitos, valores, modos de vida o desarrollos
econdmicos, sociales, politicos, religiosos o estéticos propios de una comunidad y Utiles para
el conocimiento de su identidad.
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Valor fiscal: Utilidad o aptitud que tienen los documentos para el Tesoro o Hacienda Publica.

Valor histérico: Cualidad atribuida a aquellos documentos que deben conservarse
permanentemente por ser fuentes primarias de informacion, Gtiles para la reconstruccién de la
memoria de una comunidad.

Valor juridico o legal: Valor del que se derivan derechos y obligaciones legales, regulados
por el derecho comun y que sirven de testimonio ante la ley. Valor permanente o secundario:
Cualidad atribuida a aquellos documentos que, por su importancia histérica, cientifica y
cultural, deben conservarse en un archivo.

Valor primario: Cualidad inmediata que adquieren los documentos desde que se producen o
se reciben hasta que cumplen sus fines administrativos, fiscales, legales y/o contables.

Valor técnico: Atributo de los documentos producidos y recibidos por una instituciéon en virtud
de su aspecto misional.

Valoracion documental: Labor intelectual por la cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las diferentes fases
del ciclo vital.

Fuente: Guia de Implementacion de un Sistema de Gestion de Documentos Electrénicos de
Archivo — AGN. Tomado de por el Archivo general de la Nacion — Transparencia/Informacion.

CONTROL DE CAMBIOS

VERSION . . VERSION
INIGIAL DESCRIPCION DE LA CREACION O CAMBIO DEL DOCUMENTO FECHA FINAL

Se crea el documento bajo lo establecido en el Decreto 1080 de 2015
Articulo 2.8.2.5.8 “gestién documental en las entidades publicas se
00 desarrollard a partir de los siguientes instrumentos archivisticos. 01
Literal f: Un modelo de requisitos para la gestién de documentos
electronicos.”

67.CREDITOS
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