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ANEXO — POLITICA INTEGRAL DE RIESGOS
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1. OBJETIVO

Integrar los lineamientos para la administracion de riesgos institucionales de gestion, de
corrupcion, de seguridad y privacidad de la informacion, ambientales y de seguridad y salud
en el trabajo en la Unidad Nacional de Proteccidn, constituyéndose en una herramienta que
fortalezca el enfoque preventivo y oriente las acciones necesarias para mitigar los riesgos
frente a situaciones que puedan afectar el cumplimiento de la plataforma estratégica de la
entidad, mision, vision, objetivos estratégicos y la politica MIPG-SIG que permitan a la alta
direccion de la entidad tener una seguridad razonable en el logro de sus objetivos.

2. ALCANCE

La Administracion de Riesgos en la UNP inicia con la presentacién por parte del Jefe de la
Oficina de Control Interno de la Politica de Administracion de Riesgos para aprobacion de la
Alta Direccion o Linea Estratégica representada en el Comité de Control Interno, incluye las
actividades de identificacion y analisis de riesgos por parte de los responsables y demas
instancias definidas como primera linea de defensa, continua con el seguimiento por parte de
la Oficina Asesora de Planeacion e Informacion y las demas instancias responsables de la
segunda linea de defensa y termina cuando el Jefe de la Oficina de Control Interno presenta
el Informe Ejecutivo sobre el seguimiento al Mapa de Riesgos de Gestion y Corrupcion y Mapa
de Riesgos de Seguridad de la Informacion, como instancia responsable de efectuar la tercera
linea de defensa.

Aplica a todos los procesos, subsistemas (SGC, SGSST, SGA, SGSI) que hacen parte del
MIPG-SIG de la UNP y es de obligatorio cumplimiento por parte de las instancias definidas en
la Resolucion 198 de 2020 como responsables de la gestion de riesgos y control en la UNP,
las cuales se ilustran en el capitulo 4 - del presente documento.

3. DEFINICIONES
3.1.DEFINICIONES ASOCIADAS A LA TIPOLOGIA DE RIESGOS

Para los fines de este Manual, se aplican las siguientes definiciones tomadas de la Guia para
la administracion de riesgos y disefio de controles en entidades publicas-DAFP version 4- 2018

3.2.DEFINICIONES ASOCIADAS A LA GESTION DEL RIESGO

CONCEPTO DEFINICION

Proceso efectuado por la Alta Direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con
Gestion del riesgo respecto al logro de los objetivos. (DAFP 2020).

Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser
Probabilidad medida con criterios de frecuencia o factibilidad (DAFP 2018).
Se entiende como las consecuencias que puede ocasionar a la

Impacto organizacion la materializacion del riesgo. (DAFP 2018).
Los efectos o situaciones resultantes de la materializacion del riesgo que
Consecuencia impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.
Riesgo Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales
GIN-MA-03-V2 Oficializacion: 13/09/2021
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CONCEPTO DEFINICION

Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

(DAFP 2020).

Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto. (DAFP 2018).

Riesgo inherente Nivel de riesgo propio de la actividad. El resultado de combinar la

probabilidad con el impacto nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad. (DAFP 2020).

Nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento (DAFP 2018).

Riesgo residual
El resultado de aplicar la efectividad de los controles al riesgo inherente
(DAFP 2020)

Todos aquellos factores internos y externos que solos o en combinacion

Causa con otros, pueden producir la materializacion de un riesgo (DAFP 2018),
Mapa Integral de riesgos Documento con la informacién resultante de la gestion del riesgo. . (DAFP
2018).

Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u
otras acciones) (DAFP 2018).

Control:
Medida que permite reducir o mitigar un riesgo. (DAFP 2020)
Plan que contempla la estrategia de lucha contra la corrupcion que debe
Plan Anticorrupcion y de ser implementada por todas las entidades del orden nacional,
Atencién al Ciudadano departamental y municipal (DAFP 2018).

Declaracion de la Direccidn y las intenciones generales de una organizacién
Politica de Administracion de con respecto a la gestion del riesgo, (NTC ISO31000 Numeral 2.4). La

Riesgos gestion o Administracion del riesgo establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento a los riesgos. (DAFP 2020)

4. RESPONSABILIDADES

La Linea Estratégica de la UNP conformada por la Alta Direccion de la UNP, el Comité
Institucional de Gestion y Desempefio y el Comité Institucional Coordinador de Control Interno
son responsables de la definicién del marco general para la gestion del riesgo y control a través
de la Aprobacién de la Politica de Administracion del Riesgo y la supervision de su
cumplimiento.

A continuacion, se ilustran los roles relacionados con la Gestion de Riesgo y Control en la UNP
clasificados conforme el modelo de lineas de defensa de la Politica de Control Interno del
MIPG.:

Las responsabilidades especificas se encuentran contenidas en el numeral 7.1.6
RESPONSABILIDADES DE LA LINEA ESTRATEGICA Y LINEAS DE DEFENSA del
presente Manual.

! Adoptados con el articulo 6°. de la Resolucion 198 de 2020 por medio de la cual por medio de la cual se adopta
el Modelo Integrado de Planeacion y Gestion de la UNP (MIPG-SIG), LINEAS DE DEFENSA PARA LA GESTION
DEL RIESGO Y CONTROL.

GIN-MA-03-V2 Oficializacion: 13/09/2021 Q
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La UNP adopta el esquema de asignacion de responsabilidades y roles para la gestion del
riesgo y el control, de acuerdo con lo establecido en la dimension de control interno del Manual
Operativo del Modelo Integrado de Planeacion y Gestion - MIPG, el cual involucra la
participacion de diferentes servidores e instancias, y estd compuesto por las siguientes lineas:

llustracion 1 — LINEAS DE DEFENSA GESTION DE RIESGOS Y CONTROL

PRIMERA SEGUNDA TERCERA
LINEA DE LINEA DE LINEA DE
DEFENSA DEFESA DEFENSA

Supervisores e Interventores
Responsables de Proceso de Contraros

LINEA
ESTRATEGICA

Representantes de la Alta
Direccién para el SIG y los
Sistemas que lo componen

Fuente: Elaboracion propia con base en la Resolucion 198 de 2020 de la UNP

Tabla 1 — Responsabilidades Gestion de Riesgo

MODELO DE LINEAS DE
DEEENSA INSTANCIA RESPONSABILIDAD
Comité Institucional de | En este comité se analiza la gestiéon del
Gestion y Desempefio riesgo y se aplican las mejoras

Comité Institucional de
Coordinacion de Control

Interno

A este comité debe subir el analisis de

LINEA ESTRATEGICA eventos y riesgos criticos

En la etapa de identificacién de Riesgos son
responsables de identificar los riesgos que
estén o no bajo el control de la organizacion,
Responsable de teniendo en cuenta el contexto estratégico
Objetivos Estratégicos | en el que opera la entidad y el analisis frente
a los factores internos y externos que
pueden generar riesgos que afecten el
cumplimiento de los objetivos estratégicos.
Responsables de gestionar los riesgos y
hacer seguimiento de 12. Linea de defensa.

Responsables de En la etapa de ldentificacién de Riesgos

Proceso deben identificar los riesgos que estén o no
bajo el control del proceso, teniendo en
cuenta la caracterizacion de cada proceso
que contempla su objetivo y alcance, vy el

12, LINEA DE DEFENSA

GIN-MA-03-V2 Oficializacién: 13/09/2021 Q
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MODELO DE LINEAS DE
DEFENSA

INSTANCIA

RESPONSABILIDAD

andlisis frente a los factores internos y
externos que pueden generar riesgos que
afecten el cumplimiento del objetivo del
proceso.

Coordinadores de Grupo

Coordinar mesas de trabajo para para la
identificacion, analisis y valoracion de
riesgos asociados al proceso con los
servidores publicos responsables de la
ejecucién de actividades claves, asi como la
aplicacién de controles operativos.

Enlaces MIPG-SIG

Apoyar a la OAPI en el despliegue de la
metodologia al interior de los procesos.

Apoyar a los responsables de proceso
documentando mediante actas el
seguimiento a la gestion de riesgos y
validando selectivamente la aplicacion de
controles.

Servidores Publicos

Responsables de aplicar controles en el dia
a dia

22 LINEA DE DEFENSA

Capacita, acompalfia, genera
recomendaciones, define metodologia.

Oficina Asesora de
Planeacién e Informacion

Mantener el consecutivo de riesgos, asi el
riesgo salga del mapa no existira otro riesgo
con el mismo nimero

32 LINEA DE DEFENSA

Oficina de Control

Monitorea y revisa de manera independiente
y objetiva el cumplimiento de los objetivos
institucionales y de procesos, a través de la
adecuada gestion de riesgos, ademéas de
incluir los riesgos de corrupcién

GIN-MA-03-V2 Oficializacion: 13/09/2021
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5. MARCO LEGAL

DISPOSICION LEGAL

DETALLE

Ley 87 de 1993

Por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del estado y se dictan otras disposiciones”

Decreto 1081 de 2015

Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica

Decreto 1083 de 2015

Sector de Funcion Publica

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

Ley 1474 de 2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

Decreto 1716 de 2009

Por el cual se reglamenta el articulo 13 de la Ley 1285 de 2009, el articulo 75 de la
Ley 446 de 1998 y del Capitulo V de la Ley 640 de 2001. (Comité de Conciliacién)

Decreto 1072 de 2015

Por el cual se expide el Decreto Unico Reglamentarios del Sector Trabajo, Libro 2,
Titulo 4, Capitulo 6, Sistema de Gestién de la Seguridad y Salud en el Trabajo.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones. Capitulo 1 - Titulo 9, subrogado
por el Decreto 1008 de 2018.

Decreto 1069 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del sector de Justicia
y del Derecho.

Decreto 1081 de 2015

Por medio del cual se expide el Decreto Reglamentario Unico del sector Presidencia
de la Republica.

Decreto 124 de 2016

Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2 del Decreto 1081 de
2015, relativo al "Plan Anticorrupcion y de Atencién al Ciudadano”.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015,

Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones. Guia No 7 Gestion de Riesgos y Modelo Nacional de Gestion de
Riesgos de Seguridad Digital.

Decreto 1499 de 2017

Se dictan parametros para la actualizaciéon del Modelo Estandar de - Control Interno
- MECI "La actualizaciéon del Modelo Estandar de Control Interno para el Estado
Colombiano - MECI, se efectuara a través del Manual Operativo del Modelo
Integrado de Planeacién y Gestion- MIPG, el cual sera de obligatorio cumplimiento y
aplicacién para las entidades y organismos a que hace referencia el articulo 5 de la
Ley 87 de 1993."

Resolucién 1823 del 20
de diciembre 2018

Se creod el Comité Institucional de Coordinacion de Control Interno, al Interior de la
Unidad Nacional de Proteccion, como un 6rgano de asesoria, coordinacién e
instancia decisoria en los asuntos del Control Interno.

Guia para la
Administracion del
riesgo y el disefio de
controles en entidades
publicas. Version 5.
Diciembre 2020

El Departamento Administrativo de la Funcién Publica, como entidad técnica,
estratégica y transversal del Gobierno nacional, pone a disposicién de las entidades
la metodologia para la administracién del riesgo. En esta version 5 se actualizaron y
precisaron algunos elementos metodoldgicos para mejorar el ejercicio de
identificacion y valoracion del riesgo. Es importante resaltar que se mantiene la
estructura general bajo tres pasos principales, los cuales fundamentan la estructura
metodoldgica que desde las primeras versiones de la guia se ha venido desarrollado.

GIN-MA-03-V2

Oficializacion: 13/09/2021

v


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866

MANUAL Integral de Gestion de Riesgos 9

Documentos Externos asociados:

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestion, corrupcion y seguridad digital - Version 4 - octubre de 2018,
Departamento Administrativo de la Funcion Publica.

e Gestion del Riesgo (Modificaciones - Guia para la administracion del riesgo y el disefio
de controles en entidades publicas) (DAFP 2020).

e NTC ISO31000:2018- Gestién del Riesgo — Directrices (ICONTEC 2018)

6. CONDICIONES GENERALES

‘La Administracion del Riesgo es el proceso por el cual la direccion de una empresa u
organizacion administra el amplio espectro de los riesgos a los cuales esta expuesto (tanto
sean de mercado como operacionales) de acuerdo con el nivel de riesgo al cual estan
dispuestos a exponerse segun sus objetivos estratégicos”.

La guia Metodoldgica para la Administracion del Riesgo del Departamento Administrativo de
la funcion Publica es la carta de navegabilidad para la administracion del Riesgo en las
Entidades Publica, la cual actia en concordancia con el componente de Administracion del
Riesgo establecido en el Manual Estandar de control Interno para el Estado Colombiano en la
Identificacion, Valoracion, andlisis y Seguimiento y Monitoreo de los mismo en una entidad.

llustracion 2 Metodologia para la Administracién de Riesgos

ISION

> CONOCIMIENTO > VISION .
ANTES DE DE LA ENTIDAD Dbjetivos estratégicos

i
I
)
)
: Planeacion institucional !
INICIAR CON ol
|
i
|
)

! Articulacion MIPG en 3 |

LA METODOLOGIA | : MODELO DE Caracterizaciones de los procesos ; de las 7 Dimensiones
:» OPERACION POR 15| Objetivos de los procesos e S e e e S ST
PROCESDS Planes, programas o proyectos
asociados '
i PASO | poLiTICA DE e -
DE RIESGOS ack st
: -»[2.1 Establecimientof
: H jel contexto 50
¢ PASO [ipenTiFicacion| i |
METODOLOGIA DE RIESGOS ™1 ICHIV
PARA LA 2.2 ldentificacion Téonic 1on de
ADMINISTRACION i geriesaos [P
DE RIESGOS
3.1 Analisis de B11 Cqusa'. y fuentes de riesgo
riesgos ---»§3.1.2 Céleulo de la probabilidad

13.1.3 Andlisis de consecuencias de impacto

i PASO

3.2 Evaluacion de 13.2.1 Andlisis preliminar (riesgo Inherente)
VALORACION ) --3.2.2 Valoracién de los controles
DE RIESGOS [ - 13.2.3 Nivel de riesgo (riesgo residual)
: 3.3 Monitoreo
-»Matriz de responsabilidades
§ > revision £ d

~»| 3.4 Seguimiento }..A){Qcpo,ms periodicos ]
: COMUNICACION Y
“+{ CONSULTA (ASPECTO
TRANSVERSAL)

Fuente: DAFP (2020)
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Criterios para la elaboracién del mapa integral de riesgos: Al inicio de cada vigencia, el
lider del proceso; debera revisar el comportamiento de cada uno de los riesgos descritos en el
mapa integral de riesgos del proceso correspondiente a la vigencia inmediatamente anterior y
podra o debera realizar las siguientes acciones:

Elaboracion y consolidacion del mapa integral de riesgo: ElI Mapa Integral de riesgos de
la siguiente vigencia, debera ser elaborado por cada lider del proceso junto con su equipo de
trabajo, y remitirlo a mas tardar los 5 primeros dias habiles de enero a la Oficina Asesora de
Planeacion e Informacién para su consolidacion.

Herramienta parala Administracion del riesgo: Para la correcta valoracion y tratamiento del
riesgo, y gestion de oportunidades la Unidad Nacional de Proteccion, dispondra y hara uso de
un Mapa Integral de Riesgos, el cual contempla la tipologia de riesgos anteriormente
enunciada. El responsable de la administracién de esta herramienta es la Oficina Asesora de
Planeacion e Informacion.

Retirar un riesgo del mapa integral de riesgo del proceso: Esta accion se puede realizar,
solo, cuando se cumplan alguna de las siguientes condiciones:

El riesgo residual que por efecto de la aplicacion oportuna y efectiva de los controles
establecidos se mantenga en nivel bajo durante la vigencia, podra ser retirado del mapa de
riesgos siempre y cuando los controles para la mitigacion de los riesgos se encuentren
documentadas y actualizadas en los procedimientos.

Mantener el riesgo en el mapa integral de riesgos del proceso: Esta accion se debe realizar,
cuando:

El riesgo residual se encuentre en niveles de riesgo diferentes al bajo (extremo, alto,
moderado).

Incluir riesgos en el mapa integral de riesgos del proceso: Esta accion se debe realizar cuando
existan cambios en el contexto de proceso, y se identifiquen eventos potenciales que pueden
afectar positiva 0 negativamente al proceso.

Publicacién del Mapa Integral de riesgos: El Mapa Integral de riesgos sera publicado al
interior de la entidad, a través de la INTRANET, y solamente los riesgos de corrupcion seran
publicados en la WEB de la Entidad, para lo cual la Oficina Asesora de Planeacion e
Informacién, consolidara los riesgos de corrupcion y gestionara su publicacién de acuerdo con
los procedimientos establecidos para este fin.

La publicacién de los riesgos de corrupcion se debera realizar a mas tardar el 31 de enero de
cada afio segun lo establecido en los lineamientos del Plan Anticorrupcion y Atencion al
ciudadano en el componente gestiéon del Riesgo de Corrupcién - Mapa de Riesgos de
Corrupcion.

Socializacion del Mapa Integral de riesgos: Es responsabilidad de los lideres de los
procesos, socializar oportunamente a su equipo de trabajo el mapa integral de riesgos
aprobado de la respectiva vigencia, igualmente cada que haya retroalimentacion de los
resultados de la evaluacién por parte de la Oficina de Control Interno y cada vez que se
actualice, con el fin de contribuir al fortalecimiento de la cultura preventiva. La socializacion
debe estar debidamente evidenciada.

GIN-MA-03-V2 Oficializacion: 13/09/2021 Q
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Modificacion del Mapa Integral de Riesgos: Cuando el lider del proceso requiera realizar un
ajuste al mapa integral de riesgos, debera informar a la Oficina de Control Interno y a la Oficina
Asesora de Planeacion e Informacion, mediante comunicacion escrita describiendo los motivos
0 razones que generaron el ajuste. La Oficina de Control Interno y la Oficina Asesora de
Planeacion e Informacion, podran hacer recomendaciones sobre los cambios realizados de
acuerdo con sus competencias y responsabilidades con relacion a la gestion y control del
riesgo.

Monitoreo de los riesgos: Es responsabilidad de los lideres de los procesos, realizar el
monitoreo de manera oportuna a los riesgos, con el fin de evitar su respectiva materializacion,
por lo tanto, cuando se presenten desviaciones en los resultados del proceso, deberd
actualizar el respectivo mapa integral de riesgos a su cargo.

Divulgacion. La Politica de Administracion de Riesgos, los lineamientos y directrices para la
gestion y control del riesgo de la UNP. Las disposiciones establecidas en el presente acto
administrativo, debera ser divulgada al interior de la entidad, mediante charlas informativas,
talleres de socializacion y/o a través de los canales de comunicacién interna existentes de la
entidad.

Materializacién del riesgo de corrupcion: Se entiende en la entidad que un riesgo se ha
materializado cuando se identificé el evento por parte de un Servidor publico y/o Contratista y
se informa a Alta Direccion. Se debe tener en cuenta la red de denuncias RITA, a través del
correo institucional soytransparente@unp.gov.co.

Materializacion del riesgo de gestion y seguridad digital: Se entiende en la entidad que un
riesgo se ha materializado cuando se identificé el evento en la gestién del proceso por parte
de un Servidor publico y/o Contratista , y se informa al responsable del proceso.

LINEAMIENTOS TRANSVERSALES PARA LA ACTUALIZACION, MODIFICACION Y
AJUSTES DE LA GESTION DEL RIESGO

Se podra actualizar el mapa integral de riesgo cada vez sea necesario para la mejora del
disefo del control:

1. Producto de la auto revisiéon del proceso

2. Producto de la revisién por la Direccion del Sistema Integrado de Gestion MIPG-
SIG.

3. Autocontrol del coordinador, Servidor publico y/o Contratista que en el ejercicio de
las funciones identifiguen nuevos eventos.

4. Por resultados de auditoria de gestion realizados por la oficina de control interno

5. Por observacion y recomendacion de la Alta Direccion: Comité de Coordinacion
de Control Interno y Comité Institucional de Gestién y Desempefio.

6. Por observaciones y/o recomendaciones de los organismos de control como
resultado del informe de auditoria.

7. Cada vez que existan ajustes a los mapas integrales de riesgo deben ser

comunicados a la segunda y tercera linea de defensa para su conocimiento. Y
la segunda linea de defensa procedera a actualizar en la pagina web el mapa de
riesgo final

GIN-MA-03-V2 Oficializacion: 13/09/2021
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Lineamientos para la Gestion del Riesgo por transferencia de un riesgo:

En el caso que una actividad de un proceso, procedimiento tenga identificados riesgos y
disefio de controles actualmente, y este sea trasladado a otra area, el proceso debera:

a.

El proceso y/o dependencia transferente, debera realizar una entrega integral
de los siguientes aspectos: el estado del seguimiento permanente por la
primera linea de defensa, el resultado de la evaluacion de la efectividad de
controles por parte de la OCI de los periodos presentados al momento de la
transferencia del riesgo, los ajustes y/o modificaciones, asi como, si existiera
materializacion del riesgo, el plan de accion implementado y su estado de
cumplimiento.

Asumir inmediatamente el riesgo tal cual fue transferido y aprobado, una vez
sea notificado el acto administrativo de las nuevas funciones.

Debera hacer los reportes en el siguiente periodo de acuerdo con el disefio
del control desde el momento de su notificacion con base a la informacion
entregada por el proceso anterior.

Tendrd un plazo maximo de quince (15) dias calendario para su anélisis,
revision, ajustes y/o maodificaciones de acuerdo con el criterio del proceso.
Deberéa ser remitido por comunicacion interna la justificacion de los cambios
a consideraciéon del proceso, o de lo contrario ratificar la aceptacion de los
riesgos transferidos.

En el caso que se realicen cambios estructurales frente a las actividades del proceso, en
la que se deban integrar riesgos de otros procesos y se deban compartir responsabilidades
para su gestién, el proceso debera:

a. Coordinar entre los responsables de proceso, con el apoyo de los Enlaces MIPG-
SIG, la integracién de los riesgos en el Mapa de Riesgos del Proceso.

b. Se debe validar el esquema de reporte, para el cual el proceso debera definir la
estructura de reporte y consolidacion de informacién, para realizar el monitoreo de
los riesgos.

c. En ningln caso, se debe eliminar los riesgos que se tenian contemplados,
exclusivamente teniendo en cuenta los lineamientos para Retirar un riesgo del mapa
integral de riesgo del proceso, conforme el presente capitulo.

d. Se debe hacer un analisis con el fin de determinar la definicién de nuevos riesgos,

en el

cambio de contexto presente en este caso, para el cual se aplicara la

metodologia vigente.
Lineamientos por cambio de responsables (primera linea de defensa) Resolucién
0198 de 2020
a. En caso de gque exista cambio de lideres de proceso o jefes de area, debera
realizar una auto revision del proceso y de los riesgos ya identificados y
aprobados, y de considerar realizar ajustes estos deberan ser informados y
enviados a la Oficina Asesora de Planeacion e Informacion y Oficina de Control
Interno para su actualizacion y publicacién en un plazo maximo de quince (15)
dias calendario.

CONSIDERACIONES PARA REALIZAR LA VALORACION DE RIESGOS

GIN-MA-03-V2
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1. Se entenderadn como observaciones y/o desviaciones aquellas que:

a. Cuando el control funciona, pero no ha cumplido el 100% de efectividad, se debe
analizar o reforzar el control de manera que se asegure su efectividad completa.
b. Cuando el control no funciona se debe disefiar nuevos controles para seguir
gestionando los riegos en el proceso.
La segunda y tercera linea de defensa convocaran previo cronograma a las mesas de
trabajo concernientes al asesoramiento y acompafiamiento para la formulacién del
mapa integral de riesgos para cada vigencia.
Como resultado de las mesas de trabajo lideradas por la segunda y tercera linea de
defensa en el asesoramiento y acompafiamiento, las observaciones y recomendaciones
realizadas para asegurar la correcta identificacion de riesgos y disefio de controles,
deberan ser presentadas ante el lider el proceso para su analisis y aprobacion, en caso
de no aceptacion comunicara a las dos areas debidamente justificada la decision.
Una vez aprobado y validado por el lider del proceso los ajustes realizados al mapa
integral de riesgos deberan enviarse en un término de (3) dias habiles a la Oficina
Asesora de Planeacion a través de correo electronico, para la respectiva verificacion de
los ajustes, recomendaciones y observaciones realizadas; en caso de no encontrar
observacion alguna procedera a enviar para su publicacion.
La Oficina de Control Interno solicitar4d antes de finalizar el periodo a evaluar por
comunicacion interna el envio del monitoreo.
Para cada periodo cuatrimestral, la primera linea de defensa debera enviar a la Oficina
de Planeacion y de Control Interno dentro en el tiempo establecido para el reporte; el
monitoreo permanente realizado en el periodo a evaluar con el objeto de que la segunda
linea de defensa realice seguimiento y la tercera linea de defensa evalue la efectividad
de los controles.
Como resultado del seguimiento de evaluacion de la Oficina de Control Interno,
solicitara mesa de trabajo para retroalimentar a los procesos con calificacion débil para
Su respectivo ajuste.

6.1. Condiciones Especificas
» Sistema de Gestion Ambiental

Dimension 3a: Gestion con valores para resultados.
numeral 3.2.3.3 Gestiéon ambiental

SGA de la UNP

Para el buen uso de los recursos publicos que las
entidades en su gestion tendrdn en cuenta el
componente ambiental, para lo cual deben entre otros
aspectos, definir una politica y objetivos ambientales,
basados en los aspectos e impactos ambientales,
incluyendo en los mapas de riesgos las cuestiones
ambientales detectadas en el contexto, las partes
interesadas y los requisitos legales.

Para los sistemas de gestibn ambiental SGA y la
identificacibn de riesgos operativos se realiza
mediante el procedimiento: GAM-PR-02
Procedimiento de Identificacion, valoracién vy
Priorizaciébn de Aspectos e Impactos, Riesgos y
Oportunidades Ambientales.

» Sistema de Gestion de Seguridad de la Informacion

Dimension 3a: Gestion con valores para resultados,
numeral 3.2.1.4 Politica de Seguridad Digital

SGSIl de la UNP

Con la politica se fortalecen las capacidades de las
multiples partes interesadas para identificar,

Para el control de los riesgos en Seguridad de la
Informacién se emplean los lineamientos de la I1SO

GIN-MA-03-V2
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gestionar, tratar y mitigar los riesgos de seguridad
digital en sus actividades socioeconémicas en el
entorno digital, asi como en la creacion e
implementacion de instrumentos de resiliencia,
recuperacion y respuesta nacional en un marco de
cooperacion, colaboracién y asistencia.

27005 y el componente de Seguridad Digital de la
Guia para la administracion de riesgos del DAFP. El
Sistema opera con su herramienta particular definida
para su gestion.

» Sistema de Seguridad y Salud para el Trabajo

La adecuada gestion de los recursos fisicos gestion le
permite a la organizacion identificar y disponer de
aquellos recursos requeridos para la generacion de
los productos o prestacion de los servicios, en las
cantidades y cualidades necesarias, asi como las
condiciones de ambiente y seguridad laboral propicias
para que los riesgos de salud ocupacional asociados
no se materialicen.

Los recursos asignados son categorizados de
inversion en actividades de promocién y prevencién
tendientes a disminuir la accidentalidad vy
enfermedades laborales.

El SGSST controla los riesgos que pueden afectar la
salud o las condiciones laborales del servidor publico.

La identificaciéon se realiza mediante la aplicacion de
GTH-FT-92 Matriz de Identificacion de Peligros y
Evaluacion y valoracién de los riesgos adicional con la
participacion de los servidores publicos con el GTH-
FT-170 Participacién para ldentificacion de Peligros y
Riesgos en SST-

7. CONTENIDO
7.1Gestion de Riesgos

llustracion 3 — Fase de Gestion de Riesgos

VALORACION
DE RIESGOS

IDENTIFICACION DE
RIESGOS

POLITICA DE
RIESGOS

Fuente: Elaboracion propia con la base en la guia de Administracién de Riesgos V4 DAFP

GIN-MA-03-V2
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7.2Politica de Riesgos

PASO | POLITICA DE

- 4 HADMINISTRACION|..>
DE RIESGOS

Lineamientos
de la politica

Para formular la politica de riesgos se requiere:

p———— s —————|
Contexto Experiencia Compromiso
Conjunto de circunstancias o aspectos Aprender de la experiencia propia y de Aprobacién por parte de la Alta
que rodean el entorno de la entidad, otras entidades, revisar buenas Direccién y su divulgacion en la
tanto internos como extemos. practicas como marco de referencia. entidad.

La politica de Riesgos debe contener:

¢Quién la establece? ¢Qué debe contener?

La debe establecer la Alta Objetivo: Alineado con los obj institucionales

2 : Alcance: Aplicable a todos los procesos
Direccion en cabeza del (regionales, unidades desconcentradas, u otros)
Representante Legal en el marco Niveles de aceptacion del Riesgo

del Comité Institucional de Metodologia

Coordinacién de Control Interno Tablas para calificar Probabilidad e Impacto
Niveles de Autoridad y Responsabilidad

&
I

",./|{|

o
l‘l,"\"l".

‘»‘]’

La Linea estratégica de la UNP, en sesion del 21/04/2020 del Comité Institucional de Control
Interno aprob6 la POLITICA DE ADMINISTRACION DE RIESGOS (ver anexo 1).

GIN-MA-03-V2 Oficializacién: 13/09/2021 Q
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7.3ldentificacion de Riesgos

; | 2.1.1 Contexto interno
-»[2.1 Establecimiento 2.1.2 Contexto externo

PASO . del contexto  [?R.1.3 Contexto del proceso
IDENTIFICACION]_: 2.1.4 |dentificacion de activos

P oereseos | ——
: : |2.2 Identificacion .>’Tecmcas para identificacion de

*»| deriesgos [ ?|riesgos

De acuerdo con DAFP? esta etapa tiene como objetivo identificar los riesgos que estén o no
bajo el control de la organizacion, teniendo en cuenta el contexto estratégico en el que opera
la entidad, la caracterizacién de cada proceso que contempla su objetivo y alcance, y el andlisis
frente a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos.
llustracion 4 — Actividades Identificacion del Riesgo
ESTABLECIMIENTO DEL
CONTEXTO
.
CONTEXTO EXTERNO

A g

CONTEXTO INTERNO

CONTEXTO DEL PROCESO
9
IDENTIFICACION DE ACTIVOS
Fuente: Elaboracion propia con la base en la guia de Administracion de Riesgos V4 DAFP
Se aplican los siguientes pasos:

1. Analisis de Objetivos Estratégicos: Los riesgos que se identifiquen deben tener impacto en
el cumplimiento de los objetivos estratégicos.

2 Gestion del Riesgo (Modificaciones - Guia para la administracién del riesgo y el disefio de controles en entidades
publicas (DAFP 2020)

GIN-MA-03-V2 Oficializacién: 13/09/2021 Q
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Tabla 2 — Analisis de objetivos estratégicos

Andlisis de Objetivos Estratégicos

La entidad debe analizar los objetivos estratégicos e
identificar los posibles riesgos que afectan su
cumplimiento y que puedan ocasionar su éxito o
fracaso.

Es necesario revisar que los objetivos estratégicos se
encuentren alineados con la Mision y la Vision
Institucional, asi como, analizar su adecuada
Formulacion.

DAFP 2020

La entidad debe analizar los objetivos estratégicos y revisar que se encuentren alineados con
la Misioén y la Vision Institucional, asi como, analizar su adecuada formulacion, es decir, que
contengan las siguientes caracteristicas minimas:

Tabla 3 — Caracteristicas SMART para el andlisis de objetivos

Lo importante es resolver cuestiones como: qué, cuando, cémo,
S Specific (especifico): doénde, con qué, quién. Considerar el orden y los necesarios para
el cumplimiento de la misién.

Para ello es necesario involucrar algunos nuameros en su

M Measurable (medible): definicidn, por ejemplo, porcentajes o cantidades exactas (cuando
aplique).
Para hacer alcanzable un objetivo se necesita un previo analisis
A Achievable (alcanzable); de lo que se ha hecho y logrado hasta el momento. Esto ayudard

a saber si lo que se propone es posible o como resultaria mejor
Considerar recursos, factores externos e informacion de
R Relevant (relevante): actividades previas, a fin de contar con elementos de juicio para
su determinacion.

Establecer un tiempo al objetivo ayudara a saber si lo que se esta
T Timely (temporal): haciendo es lo 6ptimo para llegar a la meta, asi mismo permite
determinar el cumplimiento y mediciones finales

Fuente: DAFP (2020)

2. Analisis de Objetivos de los procesos: Los riesgos que se identifiquen deben tener impacto
en el cumplimiento del objetivo del proceso.

3. ldentificacion de los puntos de riesgo: Son actividades dentro del flujo del proceso donde

existe evidencia o se tiene indicios que pueden ocurrir eventos de riesgo operativo y deben
mantenerse bajo control para asegurar que el proceso cumpla con su obijetivo.

GIN-MA-03-V2 Oficializacion: 13/09/2021
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llustracion 5 — Identificacion de puntos de riesgo

P

*in 7 T 7
Fuente: DAFP 2020

© r WWW

Su identificacién se debe documentar en el formato de caracterizacién, campo 14. RIESGOS
Y CONTROLES del Formato SGE-FT-29

1. CARACTERIZACION DE PROCESO 5. Codigo:

2. (NOMBRE DEL PROCESO)

6. Fecha:

3. SISTEMA DE GESTION

4. UNIDAD NACIONAL DE PROTECCION 7. Pagina:

8. (TIPO DE MACROPROCESO)

9. OBJETIVO DEL PROCESO

10. ALCANCE DEL PROCESO

11. RESPONSABLE DEL PROCESO 12. COORDINADOR GRUPO INTERNO DE TRABAJO

13. INDICADORES DE PROCESO

Ver Matriz de Indicadores del Proceso

14. RIESGOS Y CONTROLES
Ver Mapa de Riesgos del Proceso

Igualmente, la identificacién del riesgo se debe realizar en la herramienta de riesgos utilizada
por la entidad.

La descripcion del riesgo debe contener todos los detalles que sean necesarios para que sea
de facil entendimiento para personas ajenas al proceso. Estructura propuesta por el
DAFP, para facilitar su redaccion y claridad se inicia con POSIBILIDAD DE y se analiza:

llustracion 6 Estructura de redaccion del Riesgo

éQué? é¢Como? ¢Por qué?
«==sp Subcausa 1
. = Causa ;
Rlesgo = i - + Causa Raiz Mg b ¢,pcausa 2
L J I
. Nota: Los controles
Lo que puede Ocurrir entran a atacar estas
causas

Fuente: DAFP 2020
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Ejemplo de aplicacion

Proceso: Gestion de Recursos:
Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la

entidad para su continua operacion

llustracion 7 Estructura de redaccion del Riesgo - Ejemplo

¢Qué? ¢Coémo? ¢Por qué?
. - Causa Causa % Subcausa 1
Riesgo = @ i ol S Suhcfusa?
! Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas
Redaccion inicia con: i p
éQueé? ¢Como?

lposibilidad de 'afectacién econdmica Hor multa y sancion del ente!

regulador debido a adquisiciéon de bienes y servicios fuera de los

@erimientos normativos. /

éPor qué?
Fuente: DAFP 2020

7.3.1 Técnicas de Identificacién de Riesgos

e Identificar; Areas de factores de Riesgo: Son las fuentes generadoras de riesgos.
Pueden ser: 4 Procesos Talento Humano Tecnologia Infraestructura Eventos externos

(Terceros)

e Fuentes generadoras de eventos: Falta de procedimientos Errores de grabacion,
autorizacion. Errores en célculos para pagos internos y externos. Falta de capacitacion.

GIN-MA-03-V2 Oficializacién: 13/09/2021
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Factores de Riesgo:
Tabla 4 Factor de Riesgo - Talento Humano

20

Talento
Humano

L%

Incluye Seguridad vy
Salud en el trabajo.

Se analiza posible dolo
e intencion frente a la
corrupcion.

( | Posibles comportamientos no éticos de los
\ g empleados.

( ﬂ gFraude interno (corrupcion, soborno).

Fuente: DAFP 2020
Tabla 5 Factor de Riesgo - Tecnologia

Tecnologia

Dario de equipos.

Caida de aplicaciones.

Caida de redes.

Eventos . relacionados Qe Errores en programas.
con la infraestructura
tecnoldgica de la
entidad.
Fuente: DAFP 2020
Tabla 6 Factor de Riesgo - Infraestructura
Infraestructura ..
O%( Derrumbes
o \.
I] [| 0o ﬁs‘ Incendios
Eventos _ relacionados ¢ N Inundaciones
con la infraestructura .
fisica de la entidad. o
Daiios a activos fijos.

Fuente: DAFP 2020
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Tabla 7 Factor de Riesgo - Evento Externo

Situaciones externas
que afectan la entidad.

¥ Suplantacién de identidad

Asalto a la oficina

1@

Atentados, Vandalismo, orden publico

7.3.2 Tipologia de Riesgos

Fuente: DAFP 2020

Tabla 8 Tipologia de Riesgos

TIPO DE RIESGOS

DEFINICION

Riesgo de Gestion

Posibilidad de que suceda algun evento que tendrd un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias.

Riesgos Estratégicos

Posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacion publica y por tanto impactan toda
la entidad

Riesgos Operativos

Posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad

Riesgos Gerenciales:

Posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccion

Riesgos Financieros

Posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso
financiero como presupuesto, tesoreria, contabilidad, cartera,
central de cuentas, costos, etc.

Riesgos Tecnoldgicos

Posibilidad de ocurrencia de eventos que afecten la totalidad o
parte de la infraestructura tecnolédgica (hardware, software, redes,
etc.) de una entidad.

Riesgos de Cumplimiento:

Posibilidad de ocurrencia de eventos que afecten la situacién
juridica o contractual de la organizacion debido a su
incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales.

Riesgo de imagen o reputacional:

Posibilidad de ocurrencia de un evento que afecte la imagen, buen
nombre o reputacion de una organizacién ante sus clientes y
partes interesadas.

Riesgos de Corrupcion:

Posibilidad de que, por accidon u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.
Riesgos de seguridad digital: posibilidad de combinacion de
amenazas y vulnerabilidades en el entorno digital. Puede debilitar
el logro de objetivos econdémicos y sociales, afectar la soberania
nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacionados con el
ambiente fisico, digital y las personas.

GIN-MA-03-V2
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7.3.2.1

Sistema de Gestion Ambiental

Tabla 9 Tipologia de Riesgos - SGA

TIPO DE RIESGOS

DEFINICION

Riesgos Ambiental:

Se relaciona con los efectos potenciales adversos (amenazas) en
el ambiente, generados por el desarrollo de los procesos de la
entidad. (ISO 14001)

Impacto Ambiental

Cambio en el medio ambiente, ya sea adverso o beneficioso,
como resultado total o parcial de los aspectos ambientales de una
organizacion. (ISO 14001)

Riesgo para el ambiente

Actividades de una entidad en condiciones normales y/o de
emergencias que puedan causar cambios o impactos ambientales

Riesgo para la entidad debido a temas
relacionados con el ambiente

Actividades de una entidad relacionadas con la gestién ambiental,
que si llegasen a presentarse pueden ocasionar incumplimiento
legal, perdidas de recursos, multas, reputacion, costos por no
asegurar y mantener los permisos y licencias para el desarrollo de
las actividades operativas.

7.3.2.2

Fuente: DAFP 2020

Sistema de Seguridad y Salud para el Trabajo

Tabla 10 Tipologia de Riesgos - SGSST

TIPO DE RIESGOS

DEFINICION

Riesgo Bioldgico

Se refiere a microorganismos que pueden ocasionar
enfermedades, o a residuos que pueden ser téxicos para las
personas que entran en contacto con ellos.

Riesgo Fisico

Son aquellos agentes ambientales de naturaleza fisica que,
cuando nos exponemos a ellos, pueden provocar dafios en la
salud, segun la intensidad y la concentracion de los mismos.

Riesgo Quimico

Se refiere a las sustancias quimicas orgénicas e inorgénicas,
naturales o sintéticas, que, durante la fabricaciéon, manejo,
transporte, almacenamiento o uso, puedan entrar en contacto con
el organismo por inhalacién, ingestién o absorcion, ocasionando
problemas en la salud segun su concentracién y tiempo de
exposicion.

Riesgo Psicosocial

Se refiere a todos aquellos agentes de la organizacién que
pueden generar insatisfaccion, aburrimiento, estrés o poca
disposicion para hacer las tareas.

Riesgo Biomecéanicos

Son todos los objetos, puestos de trabajo, maquinas, mesas y
herramientas que, por su peso, tamafio, forma o disefio, pueden
producir fatiga fisica o lesiones en masculos o huesos.

Riesgo Mecénico

Se refiere a aquellos objetos, maquinas, equipos, herramientas e
instalaciones locativas que por sus condiciones de
funcionamiento, disefio o estado pueden causarle alguna lesion
al trabajador.

Riesgo Locativo

Condiciones de las instalaciones o areas de trabajo, que bajo
circunstancias no adecuadas pueden ocasionar accidentes de
trabajo.

Riesgo Publico

Son todas aquellas circunstancias de orden publico o de transito,
a las cuales se ve expuesto el trabajador por razones de su oficio
(mensajeros, vendedores, conductores).

Riesgos Viales

Riesgos personales de sufrir un accidente en una via de
circulacion por colision con un vehiculo que transita por dicha via.

Riesgos Ambientales

Se refiere a todos aquellos agentes que generan deterioro
ambiental y consecuencias en la salud de la comunidad en
general.

GIN-MA-03-V2
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Fuente: DAFP 2020

7.3.2.3 Sistema de Gestion de Seguridad de la Informacién
Tabla 11 Tipologia de Riesgos - SGSST

Riesgo de seguridad digital Combinacién de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econémicos y
sociales, asi como afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales.
Incluye aspectos relacionados con el ambiente fisico, digital y las
personas. (DAFP 2018)

Fuente: DAFP 2020

7.4Valoracion de Riesgos

llustracion 8 — Actividades Valoracion de Riesgos

7.3.1. ANALISIS DE RIESGOS

ANALISIS DE IMPACTO

|¢

7.3.2. IDENTIFICACION DE RIESGOS

ANALISIS PRELIMINAR DEL RIESGO NIVEL DE RIESGO
VALORACION DE CONTROLES
(RIESGO INHERENTE) (RIESGO RESIDUAL)

7.3.3. VALORACION DE RIESGOS
MATRIZ DE RESPONSABILDIADES

1a. LINEA DE DEFENSA 2a. LINEA DE DEFENSA 3a. LINEA DE DEFENSA

7.3.4. SEGUIMIENTO

Fuente: Elaboracion propia con la base en la guia de Administracién de Riesgos V4 DAFP

7.4.1 Analisis de Riesgos

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de
descripcion del riesgo.

7.4.2 ldentificacion de Riesgos
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ANALISIS PRELIMINAR DEL RIESGO NIVEL DE RIESGO
VALORACION DE CONTROLES
(RIESGO INHERENTE) (RIESGO RESIDUAL)
Tabla 12 Valoracion de Riesgos
ETAPA DESCRIPCION
Andlisis preliminar del Riesgo (Riesgo | Busca establecer la probabilidad de ocurrencia del riesgo y sus
Inherente) consecuencias o impacto, con el fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE)

Valoracion de Controles El resultado de cada variable de disefio, a excepcion de la evidencia,

va a afectar la calificacion del disefio del control, ya que deben
cumplirse todas las variables para que un control se evalle como
bien disefiado.

Aunque un control esté bien disefiado, este debe ejecutarse de
manera consistente, de tal forma que se pueda mitigar el riesgo. No
basta solo con tener controles bien disefiados, debe asegurarse por
parte de la primera linea de defensa que el control se ejecute. Al
momento de determinar si el control se ejecuta, inicialmente, el
responsable del proceso debe llevar a cabo una confirmacion,
posteriormente se confirma con las actividades de evaluacién
realizadas por auditoria o control internos.

Nivel de Riesgo (Riesgo Residual) Se busca confrontar los resultados del andlisis de riesgo inicial frente
a los controles establecidos, con el fin de determinar la zona de
riesgo final (RIESGO RESIDUAL).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. DAFP. 2018

7.4.3 Analisis Preliminar de Riesgo

Establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con
el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE)

La fase andlisis de riesgo, se registra en la herramienta de riesgos utilizada por la entidad.
llustracion 9 Niveles de Riesgo

Moderado

Bajo

Fuente: Herramienta de Riesgos adoptada del DAFP a la UNP
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RIESGO INHERENTE: Nivel de riesgo propio de la actividad. Resultado de combinar la
probabilidad con el impacto, permite determinar el nivel de riesgo inherente dentro de unas
escalas de severidad.

llustracion 10 Determinacion del Nivel de Riesgo

Probabilidad x = .
N
| ]

No es una operacion matematica, sino
una combinacion de estos factores

Fuente: DAFP 2020
PROBABILIDAD: La probabilidad se basa en el nUmero de veces en que se pasa por el punto

de riesgo en el periodo de un afio. v La probabilidad en riesgos se basa en la exposicion al
riesgo, se analiza la frecuencia con la cual se realiza la actividad, no se basa en eventos.

Tabla 13 Calculo de Probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La actividad que conlleva el riesgo se ejecuta como ﬁﬂ,}“

maximos 2 veces por afno

La actividad que conlleva el nesgo se ejecuta de 3 a 24

- 40%
ces por afo
Media La actividad que: conlleva el resgo se ejecuta de 24 a 60%
500 veces por afio
La actividad que conlleva el nesgo se ejecuta minimo
Alta N .. . 80%
500 veces al afo y maximo 5000 veces por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas de 100%

5000 veces por afio

Fuente: Curso Riesgo Operativo. Universidad del Rosano. 2020
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IMPACTO: El impacto se basa en la siguiente tabla, considerando la pérdida reputacional y

afectacion econdmica o presupuestal.

Tabla 14 Calculo de Impacto

Afectacion Econdmi Reputacional
fectacion menor a 10 SMLMV El riesgo afecta la imagen de algin rea de la organizacion.
El riesgo afecta la imagen de la entidad internamente, de conocimiento general

Enire 10y 50 SMLMV nivel interno, de junta directiva y accionistas ylo de proveedores.
| El niesgo afecta la imagen de la entidad con algunos usuarios de relevancia frente!
%E"“ 30y 100 SMLMV al logro de los objetivos.
1 El nesgo afecta la imagen de la entidad con efecto publicitario sostenido a nivel de
|
iEnire 100y 500 SMLMV sector administrativo, nivel departamental o municipal.

Calostrifico 100% Mayor a 500 SMLMY El nesgo afecta la imagen de la enfidad a nivel nacional, con efecto publicitario

sostenido a nivel pais

Fuente: Adaptado de Curso Riesgo Operativo. Universidad del Rosario. 2020

SEVERIDAD: Nivel de un riesgo, dado por una probabilidad y un impacto.
Tabla 15 Matriz de Severidad

Insignificante
Muy Alta
Alta Moderado
Media Moderado
Baja
Muy Baja

Moderado

Menor Moderado  Mayor Catastréfico

Extremo

Extremo

Moderado Moderado Extremo
Moderado Moderado Extremo
Moderado Extremo

Fuente: Adaptado de Curso Riesgo Operativo. Universidad del Rosario. 2020
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Aspectos clave para tener en cuenta en la matriz de severidad

llustracion 11 Aspectos claves para la Matriz de Severidad

Debe haber
trazabilidad en los
colores de cada
Zona.

1

1
|}
1
1
v

Ej: No es viable pasar
de una zona extrema
a moderada sin pasar
por la zona Alta.

Pt T

~

Las 2 zonas sefialadas no pueden ser iguales, pueden existir hechos
de muy alta probabilidad que no generan mayor impacto en la
operacion. Ej: el dafio de una impresora puede tener alta
probabilidad pero el impacto es bajo, no afecta de manera grave la
operacion.

Puede existir hechos de muy baja probabilidad que impacten de
manera grave. Ej. Desastre natural su probabilidad es baja pero si se
presenta es catastrofico para la entidad.

Fuente: DAFP 2020

MAPA DE CALOR

Muy Alta

Probabilidad
58 §§ T

g
£

llustracion 12 Mapa de Calor

Impacto
Insignificante Menor Moderado Mayor
20% 40% 60% 80%

**Nota Importante:
Frente al analisis de
probabilidad e impacto
no se utiliza criterio de
experto, se deben aplicar
las tablas bajos los
criterios  establecidos,
tanto para probabilidad
como impacto.

Catastréfico
100%

Fuente: Adaptado de Curso Riesgo Operativo. Universidad del Rosario. 2020
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7.4.4 Valoracion de Riesgos

7.3.3. VALORACION DE RIESGOS

MATRIZ DE RESPONSABILDIADES

Controles Medida que permite reducir o mitigar un riesgo.

v La identificacion de controles se debe realizar para cada riesgo a partir de la verificacién de
la informacién documentada.
v La 12 linea de defensa es responsable de disefiar, implementar y monitorear los controles.

llustracion 13 Estructura para la descripcion del control

...... o Responsable de ejecutar el control: Identifica el cargo del servidor que
ejecuta el control, en caso se ser controles automaticos se identificara el
sistema que realiza la actividad.

. Accion: Se determina mediante verbos en los cuales se identifica la

Estructura ------ . _
accion a realizar como parte del control.

para la
descripcion
del control » complemento: Corresponde a los detalles que permiten identificar
claramente el objeto del control.
Fuente: DAFP 2020
Se debe tener en cuenta que la descripcion para los controles debe contemplar también:
e Ladescripcion detallada de la actividad del control, determinando frecuencia, evidencias
y mecanismos de desviaciones, para el caso en el que el control no pueda ejecutarse.
e La accion que se determine (el verbo) establecera la forma en la que se evidenciara la
ejecucion del control, y debe ser clara y concreta.

Tipos de Controles y los Procesos A través de la cadena de valor de los procesos puedo
establecer cuando se activa el control y por lo tanto establecer su tipologia con mayor precision.
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Preventivo

!

Antes

29

llustracion 14 Tipos de Controles y Procesos

Interrelaciones

Detectivo Correctivo

Durante Después

Fuente: DAFP 2020

Atributos del Control — Tipos de Control

De acuerdo con la forma como se activa el control tenemos:

@ Preventivo

Acciobn  ylo  mecanismo
ejecutado antes que se
realice la actividad

originadora del riesgo, que
busca establecer condiciones
que aseguren el resultado
final esperado. En general
estos controles actuan sobre
las causas del riesgo.

llustracion 15 Tipos de Control - Atributos de Control

@ Detectivo @ Correctivo

Accion  ylo  mecanismo
ejecutado  que  permite
detectar el riesgo durante el
la ejecucion del proceso y

Accion que ejecutan
después de que se
materializa el riesgo y en la
mayoria de ocasiones permiten

se

puede disminuir la reducir el impacto de dicho
materializacion de dicho riesgo.

riesgo. Estos  controles

detectan el riesgo pero genera

reprocesos.

Fuente: DAFP 2020
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Atributos del Control — Implementacién

Tabla 16 Atributos de Control - Implementacion

gﬁ@& g Manual

Controles que son ejecutados por una persona.,
tiene implicito el error humano.

Lg Automatico

Son actividades de procesamiento o validacion de
informacién que se ejecutan por un sistema ylo
aplicativo de manera automatica sin la intervencion
de personas para su realizacion.

Ejemplo: El profesional de Talento Humano
verifica la informacién generada por el
sistema biométrico para establecer el
cumplimiento por parte del personal, en el
namero de horas determinadas para el

Ejemplo: El sistema biométrico valida el
ingreso del personal y visitantes del edificio,
para evitar el acceso no autorizado a las
instalaciones de la entidad.

otorgamiento del descanso remunerado
establecido en abril y diciembre de cada
vigencia.

Los controles semiautomaticos no existen, sugiere utilizar la estructura para la descripcion
del control: Responsable de ejecutar el control + Accién + Complemento, lo que
permite una adecuada definicion.

Fuente: DAFP 2020

Eficienciay Efectividad de los Controles

llustracion 16 Eficiencia y Efectividades de los Controles

Efectividad

Eficiencia Eficacia
Se mide a través del Se mide a través
disefio del control eventos.
(atributos).

Fuente: DAFP 2020
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Tabla 17 Valoracion para Eficiencia y Atributos Informativos del Control

Caracteristicas de Eficiencia Peso
Preventivo 49%
o , : :
Eficiencia I- Tipo Detectivo 33%
Correctivo 16%
y Automético 49%
Implementacion
Manual 25%

Formalizacion del Control

., Documentado
Documentacion :
Sin Documentar
Frecuencia Continua
Atributos Aleatoria
Informativos Edend Con Registro
videncia ) :
Sin registro

Los atributos informativos solo permiten darle formalidad al control, con el fin de conocer el
entorno del control y complementar el andlisis con elementos cualitativos; estos no tienen

una incidencia directa en su efectividad.
Fuente: DAFP 2020
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Atributos del Control = Documentacién
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llustracién 17 Atributos de Control - Documentacion

@ Documentado

Identifica los controles que
estan documentados en el
proceso, ya sea en manuales,
procedimientos, flujogramas o
cualquier otro  documento
propio del proceso.

228
YANBYC)

@ Sin Documentar

Identifica a los controles que
pese a que se ejecutan en el
proceso no se encuentran
documentados en  ningun
documento propio del proceso

1
\\ I’
-

ﬂ@

Fuente: DAFP 2020

Atributos del Control — Frecuencia

llustracion 18 Atributos de Control - Frecuencia

@ Continuo

Este atributo identifica a los
controles que se ejecutan
siempre que se realiza la
actividad originadora del riesgo.

@ Aleatorio

Este atributo identifica a los
controles que no siempre se
ejecutan cuando se realiza la
actividad originadora del riesgo.

Fuente: DAFP 2020
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Desplazamiento en la Matriz

Se identifica si los controles reducen la probabilidad o el impacto, para asi reducir
porcentualmente cada variable

llustracion 19 Desplazamiento en la Matriz

Controles Atacan
Correctivos Impacto
Impacto
H My Al Xremo
Preventivos y 100%
Detectivos Ab
.s 80%
!

:i Mog;;ada Moderado
Atacan g
probabilidad pra

Muy Baja

20%

Insignificante Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: DAFP 2020
Desplazamiento en la Matriz a partir de los controles

llustracion 20 Desplazamiento en la Matriz a partir de los Controles

¢Es posible que un control aplique para probabilidad e impacto?

- -

s [ o | R1

& o NG, |

o |

§ = - |y 2 '

= =] 1 :

I
' | | 1 .
BESR { 2 ¥ 4. ¥

Detras de esta matriz tenemos un plano
cartesiano que cruza 2 ejes X y Y, ubicando
un punto de riesgo ||-

El movimiento no es diagonal, para ir de una zona
extrema a una baja, se da sobre los ejes, lo que
requiere controles tanto para probabilidad como para
impacto de forma individual.

Fuente: DAFP 2020
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Ejemplo de aplicacion
llustracion 21 Ejemplo de Aplicacion del Control

Responsable Accion

‘ El profesional de Contratacion, \]‘erifica que la informacién suministrada por el proveedor corresponda con Ios‘
requisitos establecidos de contratacion, a través de una lista de chequeo donde estan los requisitos de informacion

y la revisa con la informacidn fisica suministrada por el proveedor, , los contratos que cumplen son registrados en el
\sistema de informacién de contratacion. J

Complemento

Responsable Accion

[EI jefe de Contratos,‘veriﬂca en el sistema de informacién de contratacién la informacién registrada por e]
profesional asignado, y aprueba el proceso para firma del ordenador del gasto, en el sistema de informacién queda
el registro correspondiente, en caso de encontrar inconsistencias devuelve el proceso al profesional de contratos

‘a signado. ]
Complemento
Fuente: DAFP 2020
llustracion 22 Clasificacion de la tipologia del Control - Ejemplo
Control 1 Tipologia
Responsable Accion
' El profesional de Contratacién,v/en'ﬁca que la informacién suministrada por el pr dor corresponda eon\ &
los requisitos establecidos de contratacion, a través de una lista de chequeo donde estan los requisitos m Manual
de informacién y la revisa con la informacion fisica suministrada por el proveedor, , los contratos que
\cumplen son registrados en el sistema de informacion de contratacion. . e
Detectivo Automatico
Complemento
Correctivo
Control 2
Responsable Accién
[EI jofe de Conlratos.' verifica en el sistema de informacién de contratacién la informacién registrada por e) Preventivo Manual
profesional asignado, y aprueba el proceso para firma del ordenador del gasto, en el sistema de D t t'
informacién queda el registro correspondiente, en caso de encontrar inconsistencias devuelve el proceso . .c vo A t ét-
rl profesional de contratos asignado. } utom ICO
Correctivo
Complemento

Fuente: DAFP 2020
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Valoracion de los controles de acuerdo a la tabla de atributos
llustracion 23 Valoracion de Control - Ejemplo 1

Controles y sus caracteristicas Peso
: ; ‘Preventivo : b3 25% :
: Control 1 : o s e frorrmrmr e s TR o ;
i . i Tipo Detectivo : ; .
¢ Bl profesional del area de contratos, verifica que la s o CTT :
i _ B - R [Comecive .. S
informacion suministrada por el prov ' imolementacis Automatico e R :

corresponda con los requisitos establecidos de mplementacion ‘Manual X : 15%
mnn'ata{:on a través de una lista de chegueo dande . ‘Documentado 5 X - :
Documentacion . e S
estan los requisitos de informacion y la revisidn con Ia ________________________________ :gin Documentar N OSSO
informacion fisica suministrada por el proveedor, los Erecuencia --':-:‘-J-r-'!]-r-‘-”-‘-r'l- ----------------- S S -------------- :

: : Aleatoria ; -
contratos gue cumplen son registrados en el sistema oot e Fromiemrme g
. . ; I ConRegisto L S T :
de informacion de contratacion. : Evidencia : :

...................................................................... Slnreglstrn
e Tofal valoracioncontrol 1 i I 0% j

Fuente: DAFP 2020

llustracion 24 Valoracion de Control - Ejemplo 2

Confrol 2
El jefe de Confratos, verifica en el sistema de
informacion de contratacion la informacion registrada
I por el profesional asignado, y aprueba el proceso I
para firma del ordenador del gasto, en el sistema de
: informacion queda el registro correspondiente, en
cas0 de encontrar inconsistencias devusive el

proceso al profesional de contratos asignado.

Fuente: DAFP 2020
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Riesgo Residual El resultado de aplicar la efectividad de los controles al riesgo inherente, nos
determina el riesgo residual.

llustracion 25 Riesgo Residual

Riesgo

[ Riesgo
Inherente

Residual

Fuente: DAFP 2020
Dependiendo del nivel de severidad en que se ubique el riesgo residual, la organizacién podra
priorizar la atencion de los mismos, asi como definir su tratamiento y las acciones a seguir.

Nota: La entidad deberd implementar en el marco de su gestion del riesgo una politica de
reduccién maximo del 50%, para evitar que un solo control baje mucho el nivel del riesgo

(ejemplo: Control = preventivo (49%) + automético (49%) = 98%)

Desplazamiento en la Matriz La metodologia establece que los controles mitigan el riesgo de
forma acumulativa. Opera una politica de reduccion maxima del 50% para los controles

llustracion 26 Riesgo Residual - Valoracion

R. Residual = R. Inherente - (R.l. * Control )

3

El Riesgo Inherente tiene dos valores, uno de
probabilidad y otro de Impacto.

Ejemplo Proceso de Gestion de Recursos:
Probabilidad Moderada 60% ,
Impacto Mayor 80%

Nivel Severidad: Alta

Fuente: DAFP 2020
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Ejemplo aplicado de calculos paralos controles
La metodologia debe establecer que los controles mitigan el riesgo de forma acumulativa.

llustracion 27 Ejemplo Aplicado de Calculo para los controles

Riesgo Datos valoracion de controles Caleulos requeridos
______________________________________________________________________ impacte mherentes e
N i ! Valoracion confrol 1 | : 60%" 40% = 24%
Probabilidad Inherente 60% : i 40%
______________________________________________________________________ prevenivo i e 0% % Z36%
© Valor probabilidad para | Valoracion control 2 | 36%" 30% = 10.8%
: : % : 30% :
: : i ' ; j : ; - = %
Posiviidad de pérdida economicapor  FPICArEOCONl L detedo L R leRERa
multa y sancion del ente regulador | Probabilidad Residual
: Ee s e e e e e e e e e e e e e o e o e e e e n e n e an e an s s e
| debide a la adquisicion de bienes y | Impacto
! senvicios sin &l cumplimiento de los | Inherente
reguisitos normativos.

Mo se tienen controles

para aplicar al impacto

........................................................

Impacto

Residual

Fuente: DAFP 2020

Riesgo Residual Es el resultado de aplicar la efectividad de los controles al riesgo inherente.
La metodologia acumulativa busca reducir los niveles de probabilidad e impacto residual,
teniendo en cuenta la eficiencia del control.

llustracion 28 Riesgo Residual - Mapa de Calor

Impacto

Muy Alla
100%

Ala
B0%

Moderada
0%

Probabilidad

Baja

Muy Bga
20%

Insignificants Menor Moderado Mayor Catastréico
20% 40% 60% 80% 100%

Fuente: DAFP 2020
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Estrategia para combatir el riesgo (tratamiento) Decision que se toma frente a un
determinado nivel de riesgo. Se analiza frente al Riesgo Residual, para procesos nuevos
procede sobre el riesgo inherente.

llustracion 29 Estrategias para el Tratamiento de Riesgos

,‘ Mitigar
Reducir - Después de realizar un andlisis y

Después de realizar un andlisis y - Plan de welp Considerar los niveles de riesgo se
considerar que el nivel de riesgo es Acclm " implementan acciones que mitiguen el
alto, se determina tratarlo mediante . nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

|

‘7

5

\ 4

Transferir

Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
riesgo a través de seguros o pdlizas.
La responsabilidad econdmica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional.

Fuente: DAFP 2020

llustracion 30 Plan de Accidn para el Tratamiento

Mitigar
p Plan ce A _ Después de realizar un andlisis y
% |m S considerar los niveles de riesgo se
implementan controles que mitiguen el

nivel de riesgo.

Acc

Fuente: DAFP 2020
Cuando la decision es REDUCIR, se requiere definir un Plan de Accién, el cual es una
herramienta de planificacion empleada para la gestién y control de tareas o proyectos. (no
necesariamente es un control adicional. Se requiere establecer:

e Responsable
e Fechade implementacion
e Fecha de Seguimiento
GIN-MA-03-V2 Oficializacion: 13/09/2021
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Herramienta Administracion de Riesgos:

Estructuracion

Tabla 18 Estructuracion Riesgos - Ejemplo
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Fuente: Herramienta de Riesgos DAFP 2020

Tabla 19 Estructuracion Controles - Ejemplo
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Descripcion del control

El profesional del area de contratos

verifica que la informacion

lsuministrada por el proveedor

icorresponda con los requisitos

lestablecidos de contratacién a

través de una lista de chequeo
idonde estan los requisitos de
linformacion y la revisiéon con la

linformacion fisica suministrada por

lel proveedor, los contratos que

lcumplen son registrados en el

lsistema de informacién de

lcontratacion.

1013U02 "oN

1

Fuente: DAFP 2020

Oficializacién: 13/09/2021
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Plan de Accion
Tabla 20 Plan de Accion - Ejemplo

Planes de accion (para la opcién de tratamiento reducir):

—————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

Plan de Accion Responsable Fecha ; Fecha Seguimiento Estado
| ; |_Implementacién | Seguimiento | ;
Automatizar la lista de Se han adelantado Iasi
chequeo que utiliza el actividades de :
profesional de contratacion, levantamiento de
: a fin de reducir la Oficina de TIC 30/11/2020 30/06/2020 requerimientos En curso
posibilidad de error humano | funcionales parala |
iy elevar la productividad del automatizacién de la
! proceso. lista de chequeo.

Fuente: DAFP 2020

Eventos Riesgo materializado. Los eventos de riesgo son aquellos incidentes que generan
0 podrian generar pérdidas a la entidad.

llustracién 31 Gestion de Eventos

@ Se requiere llevar una Base Histérica de Eventos.
v Este mecanismo genera informacién para que el evento no se vuelva a presentar.
Gestion de ~ Cuando se trata de riesgos no contemplados en el mapa de riesgos, se requiere
Eventos analizar para su identificacién y tratamiento.

v" Fuentes: Mesa de ayuda, PQRD, Of Juridica, Of. Atencion al usuario, entre otros.
v Frente a riesgos identificados, permite establecer el desempefio del control.
Fuente: DAFP 2020
llustracion 32 Desempefio de Control
Desempeiio ___ # Eventos s Frecuencia del Riesgo
I
Control e *  (# veces que se hace la

actividad)
Fuente: DAFP 2020
Indicadores Clave de Riesgo (KRI)

Es una coleccion de datos historicos, por periodos de tiempo, relacionados con algin evento
cuyo comportamiento puede indicar una mayor 0 menor exposicion a determinados riesgos.
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1. No indica la materializaciéon de los riesgos, pero sugiere que algo no funciona
adecuadamente y por lo tanto se debe investigar.
2. Un KRI permite capturar la ocurrencia de un incidente, el cual se asocia a un riesgo
identificado previamente y que es considerado alto, permitiendo con ello llevar un registro
de ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se

disponen para mitigarlos

PROCESO ASOCIADO INDICADOR METRICA
TIC Tiempo de interrupcion de | Nimero de horas de interrupcién
aplicativos criticos en el mes. de aplicativos criticos al mes
FINANCIERA Reportes emitidos al regulador | Numero de reportes mensuales

fuera del tiempo establecido

remitidos fuera de términos

ATENCION AL USUARIO

Reclamos de wusuarios por| % solicitudes mensuales fuera de
incumplimiento a términos de ley | términos

o reiteraciones de solicitudes por | % solicitudes reiteradas por tema
conceptos no adecuados

ADMINISTRATIVO Y | Errores en transacciones y su | Volumen de transacciones al mes
FINANCIERA

impacto en la
presupuestal

gestion | sobre la capacidad disponible

TALENTO HUMANO

Rotacién de personal % de nuevos empleados que
abandonan el puesto dentro de

los primeros 6 meses.

Fuente: Adaptado de Listado de indicadores y métricas (www.riesgoscero.com)

Lineamientos para el tratamiento de riesgos materializados: una vez materializado
un riesgo se deben tener en cuenta los siguientes lineamientos:

Riesgos de Corrupcién:

1.

NOo

GIN-MA-03-V2

Reportar la materializacion del riesgo por parte de la primera linea de defensa a
la Alta Direccion y Oficinas Asesora de Planeacion e Informacion y de Control
Interno, anexando el informe de los hechos y soportes del presunto evento.

La primera linea de defensa pondra en conocimiento de la Oficina de Control Interno
Disciplinario la ocurrencia del hecho de corrupcién para que se inicien las
investigaciones pertinentes.

La Linea Estratégica (Alta Direccion) pondra en conocimiento de las autoridades
competentes (Fiscalia, Contraloria, Procuraduria) sobre la ocurrencia del hecho
de corrupcion, para la investigacion correspondiente.

Revisar y actualizar el mapa integral de riesgos, en particular las causas y
controles disefiados para el control del riesgo materializado, sino esta
identificado aun, se debe hacer todo el proceso metodoldgico para ingresar el
riesgo al mapa integral. Estos ajustes se deberan realizar y reportar en un plazo
no superior a 7 dias habiles.

Establecer los respectivos planes de accion por cada riesgo materializado e
implementarlo.

Realizar seguimiento permanente a los planes de accion.

Los riesgos materializados no pueden ser retirados del mapa de riesgos, por lo
que se debe prestar atencion prioritaria a su gestion.
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Riesgos de proceso:

1.

2.

Reportar la materializacion del riesgo a las Oficinas Asesoras de Planeacion e
Informacién y de Control Interno.

Realizar el andlisis de causas y determinar acciones correctivas y de mejora de
manera inmediata a la materializacion del riesgo. Este andlisis se debera realizar
en un plazo no superior a 7 dias habiles.

Revisar y actualizar el mapa integral de riesgos, en particular las causas y
controles disefiados para el control del riesgo materializado, sino esta
identificado aun, se debe hacer todo el proceso metodoldgico para ingresar el
riesgo al mapa integral Estos ajustes se deberan realizar y reportar en un plazo
no superior a 7 dias héabiles.

Establecer los respectivos planes de accion por cada riesgo materializado e
implementarlo.

Intensificar y realizar el seguimiento permanente a los planes de accion y
controles.

Los riesgos materializados no pueden ser retirados del mapa de riesgos, por lo
que se debe prestar atencion prioritaria a su gestion.

7.4.5 Seguimiento

7.3.4. SEGUIMIENTO

1a. LINEA DE DEFENSA

2a. LINEA DE DEFENSA 3a. LINEA DE DEFENSA

El seguimiento a la gestion de Riesgos sera realizado cuatrimestralmente, asi.

1. Cuatrimestre 1. Enero a Abril
2. Cuatrimestre 2. Mayo a Agosto
3. Cuatrimestre 3. Septiembre a Diciembre

12 LINEA DE DEFENSA 22 LINEA DE DEFENSA 32 LINEA DE DEFENSA
FECHA DE | El primer dia habil de la | Primer dia habil después | 10 dias calendario
REPORTE tltima semana del | de finalizado el | finalizado el cuatrimestre
cuatrimestre cuatrimestre para publicar el informe de
32 Linea de Defensa en la
Pagina Web
CONTENIDO DEL | Sintesis de la Gestién de | Monitoreo al cumplimiento
INFORME riesgos del proceso | de las etapas de la gestién | g| Jefe de la Oficina de
resaltando los resultados | de riesgos. Control Interno presenta el
de la reduccién tratamiento Informe Ejecutivo sobre el
de riesgos y ejecucion de | En su rol de apoyo en el | seguimiento al Mapa de
controles proceso de identificar, | Riesgos de Gestion vy
analizar, evaluar y tratar | Corrupcié6n y Mapa de
los  riesgos,  debera | Riesgos de Seguridad de
presentar los resultados
del
GIN-MA-03-V2 Oficializacion: 13/09/2021
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[EITEMIT 1° LINEA DE DEFENSA

22 LINEA DE DEFENSA

32 LINEA DE DEFENSA

acompafiamiento con
Responsables de
Objetivos Estratégicos,
Responsables de Proceso,
Responsables de Planes,
Programas, Proyectos.

En relacién con el rol de
hacer seguimiento a que
las actividades de control
establecidas para la
mitigacion de los riesgos
de los procesos se
encuentren documentadas
y actualizadas en los
procedimientos debera
presentar informe de los
resultados de la validacién
de la Valoracion de
controles vs la informacién
documentada que incluya
la validacion de los
siguientes atributos del
control:
* Asignacion del
responsable
* Segregacion de
Autoridad
* Periodicidad
*  Propésito
* CoOmo se realiza la
actividad de
control
* Qué pasa con las
observaciones o
desviaciones
» Evidencia de la
ejecucion del
control

la Informacién al Comité de
Control Interno.

INSTANCIA A

LA

QUE SE REPORTA

A la Oficina Asesora de
Planeacién e Informacion
como responsable de la 2.
Linea de Defensa

A la 12 Linea de Defensa
representada en los
Responsables de cada
proceso.

Al Comité Institucional de
Gestion y Desempefio de
manera agregada se
presentard el analisis de la
la gestion del riesgo y la

Al Comité Coordinador de
Control Interno se debe
reportar el andlisis de
eventos y riesgos criticos

aplicacion de mejoras

respectivas.
INDICADORES DE | Indicadores operativos Indicador proceso de | Indicador proceso de
SEGUIMIENTO gestion integrada evaluacion independiente

GIN-MA-03-V2

Oficializacion: 13/09/2021



MANUAL Integral de Gestion de Riesgos 44

8. DOCUMENTOS RELACIONADOS
Resolucién 674 de 2017 — La UNP establecio el COMITE INSTITUCIONAL DE
GESTION Y DESEMPENO DE LA UNP
Resolucion N° 0198 del 02 de marzo de 2020 Adopta el Modelo Integrado de Planeacion
y Gestion de la UNP (MIPG-SIG), se designan las instancias responsables y se crean
la COMISION TRANSVERSAL y la SUBCOMISION DE ENLACES MIPG-SIG como
instancias de apoyo para el disefio, implementacion y mantenimiento de MIPG--SIG
Resolucién N° 0199 del 02 de marzo de 2020 actualiza la Plataforma Estratégica MIPG-
SIG y se derogan las resoluciones 1295 del 5 de septiembre de 2018 y la Resolucion
0085 del 30 de enero de 2019.
Resolucion N° 0934 del 09 de julio de 2021 Por medio de la cual se modifica y adiciona
la Resolucién 0198 del 02 de marzo de 2020 mediante el cual se adopta el Modelo
Integrado de Planeacion y Gestion de la UNP (MIPG-SIG), se designan las instancias
responsables y se crean la COMISION TRANSVERSAL y la SUBCOMISION DE
ENLACES MIPG-SIG como instancias de apoyo para el disefio, implementacion y
mantenimiento de MIPG-SIG.
9. CONTROL DE CAMBIOS
VERSION DESCRIPCION DE LA CREACION O CAMBIO DEL FECHA VERSION
INICIAL DOCUMENTO FINAL
Creacion del documento de acuerdo con los lineamientos del
00 DAFP, las 1ISO 9001, 14001,27001 y 45001 10/11/2020 01
Se actualiza el manual conforme la aprobacién de la
modificacion a la Politica Integral de Riesgos en sesion
ordinaria del Comité de Coordinacion de Control Interno del
01 28 de junio de 2021. Se actualiza alineado a la herramienta 13/09/2021 02
adoptada. Se actualizan los numerales 6. Consideraciones
Generales, 7.4.1 Andlisis de Riesgos y 7.4.4 Valoraciéon de
Riesgos.
10. BIBLIOGRAFIA

Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
riesgos de gestidn, corrupcion y seguridad digital V4, Departamento Administrativo de
la Funcion Publica

ICONTEC. Norma Técnica Colombiana NTC-ISO 9000. Colombia. 2015. Segunda
actualizacion.

ICONTEC. Norma Técnica Colombiana NTC-ISO 9001. Colombia. 2015. Cuarta
actualizacion.

ICONTEC. Norma Técnica Colombiana NTC ISO 9002. Colombia 2017.

ICONTEC. Norma Técnica Colombiana NTC-ISO 14001. Colombia. 2015. Segunda
actualizacion.

ICONTEC. Norma Técnica Colombiana NTC-ISO 27001. Colombia. 2013. Segunda
edicion.
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e |CONTEC. Norma Técnica Colombiana NTC-ISO 45001. Colombia. 2018. Primera
edicion.

e Presidencia de la Republica y deméas entes. Manual Operativo Sistema de Gestion.
2018.Version. 2

e Presidencia de la Republica y demas entes. Glosario Sistema de Gestion MIPG.
2018.Version. 3

ANEXO - POLITICA INTEGRAL DE RIESGOS

Establecer la Politica de Administracién de Riesgos y los lineamientos y directrices para la
gestion del riesgo de la Unidad Nacional de Proteccion en los siguientes términos:

En desarrollo de la politica MIPG-SIG® la Unidad Nacional de Protecciéon - UNP ratifica su
compromiso con la adecuada administracion de Riesgos a través del modelo de lineas de
defensa. El cual establece los roles y responsabilidades de todos los actores del riesgo y
control en la entidad, este proporciona aseguramiento de la gestion y previene la
materializacion de riesgos en todos sus ambitos.*

Alcance: ElI ambito de aplicaciéon de la gestion de riesgos es aplicable a los objetivos
estratégicos, los riesgos de corrupcion y de gestion, asociados al cumplimiento de los objetivos
de: procesos, procedimientos, planes programas y proyectos, del sistema de gestidon de la
calidad (SGC), sistema de gestion ambiental (SGA), sistema de gestién de seguridad de la
informacion (SGSI)-modelo de seguridad de la informacion MSPI, sistema de gestion de salud
y seguridad en el trabajo (SG-SST), en la Unidad Nacional de Proteccién a nivel central y
regional (se debe gestionar los riesgos en el alcance de los procesos que gestionan las GURP)
por lo tanto, todos los servidores publicos y colaboradores de la entidad, deberan realizar los
esfuerzos suficientes para su cumplimiento.

Responsabilidades: Adoptar el esquema de asignacion de responsabilidades y roles para la
gestion del riesgo y el control, de acuerdo con lo establecido en la dimensién de control interno
del Manual Operativo del Modelo Integrado de Planeacién y Gestion - MIPG, el cual involucra
la participacion de diferentes servidores e instancias y esta compuesto por las siguientes
lineas:

LINEA DE DEFENSA RESPONSABLES RESPONSABILIDAD
FRENTE AL RIESGO

Linea Estratégica Alta Direccion Define el marco general
para la gestion del riesgo y
el control y supervisa su
cumplimiento, estad a cargo
Comité Institucional de | de la alta direccion y el
Coordinacion de Control | comité institucional de
Interno coordinacion de control
interno.

Comité Institucional de
Gestion y Desempefio

3 Resolucion 0199 del 2 de marzo de 2020 articulo 4, compromisos transversales MIPG-SIG literal e

4 Adaptado de la Guia para la Administracion del Riesgo-2018 - DAFP
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LINEA DE DEFENSA RESPONSABLES RESPONSABILIDAD
FRENTE AL RIESGO

Resolucién 0198 de 2020,
articulo 1

Primera Linea de Defensa Resolucién 0198 articulo 6 Desarrollar e implementar
procesos de control y
gestion de riesgos a través

de su identificacion,
andlisis, valoracion,
monitoreo y acciones de
mejora.

Orientar el desarrollo e
implementacion de politicas
y procedimientos internos
asegurando que  sean
compatibles con las metas y
objetivos de la entidad y
emprender las acciones de
mejoramiento para su logro.

Segunda Linea de defensa | Resolucién 0198 articulo 6 | Asegurar que los controlesy
los procesos de gestion de
riesgos implementados por
la primera linea de defensa,

estén disefiados
apropiadamente y
funcionen como se
pretende.

Tercera Linea de defensa Resolucién 0198 articulo 6 Proporciona informacién
sobre la efectividad del
S.C.l., a través de un
enfoque basado en riesgos,
incluida la operacion de la
primera y segunda linea de
defensa.

Revision de la Politica de Administracién de Riesgos: La Politica de Administracion del
Riesgo de la entidad y sus respectivos lineamientos y directrices, seran revisados por lo menos
una vez al afio y de ser necesario, se realizaran los respectivos ajustes, de acuerdo con el
nuevo contexto de la entidad, o por la existencia de nuevos escenarios, situaciones o
circunstancias que puedan impactar a la Entidad.

Periodicidad del seguimiento a la gestion del riesgo: El seguimiento y la evaluacién al mapa
integral de riesgos se realizara:

Primera Linea de Defensa: Monitoreo permanente.
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Segunda Linea de Defensa: Monitoreo al cumplimiento a las etapas de la gestién del riesgo.
Aseguramiento al disefio y funcionamiento apropiado de los controles que implementa la
primera linea de defensa.

Tercera Linea de Defensa; Evaluacion en efectividad de los controles en periodos
cuatrimestrales con corte a en las siguientes fechas: 30 de abril, 31 de agosto y 31 de
diciembre.

Nivel de aceptacion de Riesgo: La zona de riesgo corresponde a los niveles de clasificacion
del riesgo, las zonas que se establecen para los diferentes riesgos de las entidades son:

1. E: Nivel de riesgo Extremo

2. A: Nivel de riesgo Alto

3. M: Nivel de riesgo Moderado

4. B: Nivel de riesgo bajo

Tratamiento del riesgo: A continuacion, se describe las acciones para tratar los riesgos,
tanto por procesos como de corrupcion:

1. Riesgos por procesos

NIVEL DE RIESGO TRATAMIENTO
B | Nivel de Riesgo Bajo Aceptar el riesgo
M | Nivel de Riesgo Moderado Aceptar o reducir el riesgo
A | Nivel de Riesgo Alto Reducir, evitar, compartir o transferir el riesgo
E | Nivel de Riesgo Extremo Reducir .de forma pr'iorita_ria el riesgo, evitar,
compartir o transferir el riesgo

2. Riesgos de Corrupcién:

NIVEL DE RIESGO TRATAMIENTO
B | Nivel de Riesgo Bajo No puede ser aceptados en este nivel
M | Nivel de Riesgo Moderado Evitar, compartir o reducir el riesgo
A | Nivel de Riesgo Alto Evitar, compartir o reducir el riesgo
Evitar, compartir o reducir el riesgo. Tratamiento
E | Nivel de Riesgo Extremo prioritario para reducir la posibilidad de
ocurrencia o el impacto de sus efectos.

Nota: Los riesgos de corrupcion no pueden ser aceptados y su impacto solo podra ubicarse en
los niveles de moderado, mayor o catastrofico. Para todos los riesgos de corrupcién, se debe
documentar el Plan de Accién para el Tratamiento de Riesgos, con base en la metodologia
vigente.

Gestidon de Riesgos de Corrupcion: En la Unidad Nacional de Proteccién se mantiene la
implementacion del canal de denuncias a través de la red RITA — Transparencia y
Anticorrupcion, a través del correo institucional soytransparente@unp.gov.co. La gestién de
riesgos se hace conforme la metodologia vigente.

GIN-MA-03-V2 Oficializacion: 13/09/2021 Q


mailto:soytransparente@unp.gov.co

