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1.

Introduccién

El funcionamiento de las organizaciones supone la ejecucion de sus procesos y actividades
de una manera sistematica, es decir, siguiendo ciertos patrones que conlleven al logro de
sus objetivos.

Este informe contiene la informacién que ha sido reportada por cada una de las
dependencias de la Unidad Nacional de Proteccion correspondiente al Tercer cuatrimestre
del afio 2021, donde se identifican, documentan y se realizan los controles de los riesgos
para cada uno de los procesos dando cumplimiento al Numeral 6.1 de la ISO 9001:2015
que prevé “acciones para hacer frente a los riesgos v oportunidades’ que deben ser
tomadas por la entidad, teniendo en cuenta los problemas extiernos e internos y las
necesidades y expectativas de las partes interesadas.

Este informe preliminar se hace con la finalidad de cumplir con el Componente 1 - Gestion
de Riesgos de Corrupcion - Mapa de Riesqos de Corrupcién del Subcomponente 3.
Consulta_y divulgacién y Subcomponente 4. Monitoreo _y _Revisién del Plan
Anticorrupcion y de Atencion al ciudadano de la vigencia 2021, cabe resaltar que este
informe se complementara una vez sea remitido y publicado el informe de evaluacion de
controles que realiza la Oficina de Control Interno de la UNP como 3ra Linea de Defensa.

Objetivo General

Informar el estado actual de la gestion de riesgos de la Unidad Nacional de Proteccion
correspondiente al Tercer cuatrimestre del afo 2021, en cumplimiento a la estructuracion
de los lineamientos establecidos en el GIN-MA-03 - Manual Integral de Gestion de

Riesgos como segunda linea de defensa realizada por la Oficina Asesora de Planeacion
e informacion.

. Desarrollo de Monitoreo

La Oficina Asesora de Planeacion e Informacion (OAP!) tiene un papel fundamental en la
gestion de riesgo como segunda linea de defensa, identificados de la siguiente manera:

« Su rol principal es asegurar que los controles y procesos de gestion del riesgo de la 1°
Linea de Defensa sean apropiados y funcionen correctamente, supervisan la
implementacion de practicas de gestion de riesgo eficaces; asi mismo, consolidar y
analizar informacion sobre temas clave para la entidad, base pdra la toma de

decisiones y de las acciones preventivas necesarias para evitar materializaciones de
riesgos, todo lo anterior enmarcado en la "autogestion”.

« Soporta y guia la linea estratégica y la primera linea de defensa enla gestion adecuada
de los riesgos que pueden afectar el cumplimiento de los objetivos institucionales y sus
procesos, incluyendo los riesgos de corrupcion a traveés del establecimiento de
directrices y apoyo en el proceso de identificar, analizar, evaluar y tratar los riesgos, y

lleva a cabo un monitoreo independiente al cumplimiento de las etapas de la gestion
de riesgos
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De acuerdo con los tiempos establecidos, los procesos reportaron en el tercer cuatrimestre
del 2021. Posteriormente, la OAPI realizo una revision de estos monitoreos generando
unas observaciones o recomendaciones que estuvieron encaminadas a la mejora de los
mapas de riesgos para la vigencia 2021.

Del mismo modo, se emitieron diferentes observaciones a la ejecucion de las actividades
de control que no eran claras o que en el reporte no lograron cerrar al 100%.

4. Cambios Metodolégicos de la Gestion de Riesgos

Teniendo en cuenta que con la expedicion del Decreto 1499 de 2017 “Por medio del cual se
modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica,
en lo relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de
2015 se crea un solo Sistema de Gestion y se alinea con el Sistema de Control Interno, hoy
todas las entidades publicas requieren actualizar y/o implementar el Modelo Integrado de
Planeacion y Gestién MIPG, modelo que incorpora el Modelo Estandar de Control interno
MECI a través de la 7a dimensién del mismo. En este marco general, el proceso de
administracion del riesgo es un esfuerzo conjunto entre la Alta Direccion y los servidores en
todos sus niveles, ejercicio que inicia con la formulacion de la politica de Administracion del
Riesgo, la cual incluye los niveles de responsabilidad frente al seguimiento y evaluacion,
aspectos que deberan definirse acorde con el Esquema de Lineas de Defensa vinculado a la
Dimensién 7.

Para el periodo del lli Cuatrimestre del 2021, se realizaron cambios metodoldgicos en la
identificacion y clasificacién de los Riesgos, de acuerdo con los lineamientos establecidos en
la actualizacion de la guia para la administracion del riesgo y el disefio de controles en
entidades publicas en su versién 5. De esia forma, se dejaron establecidos los siguientes
riesgos segun su tipologia:

Tabla No 1 Clasificacion de Riesgos

—1 b

Ejecucion y Administracion de procesos |
— Fallas Tecnolégicas
| Fraude Externo ;J
5 [ _Fraude Interno
6§ |  Relaciones Laborales.
7

2
| 3
|

 E—

— —
|

==
Usuarios, productos y practicas organizacionales |

|7 | Usuarios

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V5

Otro cambio importante fue la estructura en la descripcion de la gestion de los riesgos que
se tiene contemplado segun la guia de Ia siguiente manera:
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llustracion No 1. Guia para la administracion del riesgo y el disefio de controles en entidades pablicas V5

2.5 Descripcion del riesgo iz descripcion del riesge debe

contener todos ios detalles que sean necesarios y que sea facil de entender tanto
para el lider del proceso como para personas ajenas al proceso. Se propone una
estructura que facilita su redaccion y clandad que inicia con la frase

POSIBILIDAD DE y se analizan los siguientes aspectos

Figura 10 Estructura propuesta para la redaccion del riesgo

L Gué? LComa? LPor qué?
q -
®
e C ¥ Subcmusa 1
t

\ £
Nola: Los

Lo que pueds Ocurrir contrales entran a

BtaCHr Sates

CL

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pabiicas V5

5. Monitoreo Tercer Cuatrimestre 2021

Dado a lo anteriormente expresado la entidad quedo con los siguientes riesgos a nivel
general:
Tabla No 2 Datos Generales de Riesgos de Jer Cuatnmestre 2021

TOTAL PROCESOS 16
| TOTAL DE RIESGOS 63
TOTAL Riesgos Ejecucion y administracién de procesos 40 |
% RIESGOS ejecucion y administracion de procesos 63% l
TOTAL Riesgos Fallas tecnoldgicas 2
% Riesgos Fallas tecnologicas 3%
TOTAL Riesgos Fraude Interno 20
% Riesgos Fraude Interno 32%
| TOTAL Riesgos Usuarios, productos y practicas organizacionales i |
% Riesgos Usuarios, productos y practicas organizacionales 2%

Fuente: Seguimiento interno Monitoreo de Mapas Integrales de Riesgos
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Tabla No 3 Total de Riesgos Inherenies-Residuales 3er Cuatrimestre 2021

0 : : 0 RESIDUA
BAJO MODERADO ALTO EXTREMO BAIO MODERADO ALTO EXTREMO
4 20 35 4 7 39 17 0
6% 32% 56% 6% 11% 62% 27% 0%

Fuente: Seguimiento intemo Monitoreo de Mapas Integrales de Riesgos

» Cabe resaltar que de los 17 procesos que constituyen la Unidad Nacional de Proteccién
16 reportaron el informe de Mapas de riesgos para la vigencia 2021 correspondientes
al Nl Cuatrimestre, faltando 1 proceso por reportar, este corresponden a Gestién
integral De Medidas De Emergencia, este dltimo con la proyeccion de las
comunicaciones internas con el Consecutivo MEM21-0001464 donde se le otorga la
responsabilidad del proceso a la Subdireccién de Evaluacion del Riesgo no se presento
la identificacion de los riesgos adscritos a ese proceso.

llustracion 4. Proceso sin reportar Mapa de Riesgos |l Cuatrimestre

TRAZABILIDAD DE RIESGOS 3er CUATRIMESTRE 2021

GESTION INTEGRAL DE NO REPORTO PARA EL tl CUATRIMESTRE
MEDIDAS DE EMERGENCIA -

Fuente: Seguimiento intera Monitoreo de Mapas Integrales de Riesgos

6. Gestion de Controles

Para el periodo del lll Cuatrimestre del 2021, se realizaron modificaciones en la descripcion e
identificacion de la Gestién de los controles a los riesgos identificados en cada proceso, de
acuerdo con la actualizacién de la guia para la administracién del riesgo y el disefio de
controles en entidades publicas V5, dejando establecida la siguiente estructura:
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llustracion 5. Estructura para la descripcion del control

3.2.2.1 Estructura para la descripcion del control: para una adecuada
redaccion del control se propone una estructura que facilitarda mas adelante
entender su tipologia y otros atributos para su valoracion. La estructura es la
siguiente

identifica el cargo del servidor
que ejecuta el control, en caso de que sean controles automaticos se
identificara el sistema que realiza la actividad.
se determina mediante verbos que indican la accion que
deben realizar como parte del control
corresponde a los detalles que permiten tdentificar
claramente el objeto del control

Fuente: Guia para a administracién del riesgo y el disefio de controles en entidades puablicas V5

Dentro de la gestidn de controles se encontraron relacionadas 156 actividades de control, con
el fin de atacar los 63 Riesgos identificados en cada proceso. Estos controles estan orientados
a evitar, reducir y mitigar cada una de las causas raiz de cada riesgo. De esta forma, se realizo
la validacién de estos controles que se encuentran documentados, y su estructura frente al
GIN-MA-03 - Manual Integral de Gestion de Riesqos.

Durante el tercer cuatrimestre del afio 2021 con cada uno de ios 16 procesos que reportaron
durante este periodo se tiene el siguiente resultado en cuanto a la documentacion formal de
estos controles:
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Tabla 4. Resultado de Documentacion de Controfes

GESTION DE CONTROLES DOCU MENTADOS

Proceso Asociado Nume.ro Totahde
Riesgos

Gestion Estratégica del Talento Humano 5 6
Gestidn Especializada de Seguridad y Proteccién 4 12 6
Gestidn de Servidio al Ciudadano 3 8 2
Gestion de Evaluacion Independiente 3 7 1
Gestion de Administracién de Bienes y Servicios 6 6 5
Gestion Contractual 2 6 6
Gestién Documental 2 5 4
Gestidn Financiera 2 6 4
Gestidn Juridica 4 7 0
Gestion Tecnoldgica 4 12 12
Gestidn de Medidas de Proteccion 11 32 32
Direccionamiento Estratégico y Planeacion 4 10 3
Gestion de Evaluacion del Riesgo 5 16 7
Gestién Integrada MIPG-SIG 5 14 8
Gestion de las Comunicaciones Estratégicas 2 6 1
Coordinacion y Cooperacidn Interinstitucional 1 2 1
TOTAL 63 156 98

Fuente: Seguimiento interno Gestién de Controles

Tabla 5. Resultado de Controles Documentados

R ADO D g e DO ADO

Total Controles
Documentados

156 98 A 63%

Fuente: Seguimiento interno Gestién de Controles
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llustracién 6. Resultado de Porcentaje de documentacion de Controles

PORCENTAJE DE CONTROLES DOCUMENTADOS

Fuente: Seguimiento internc Gestion de Controles

De esta forma, de los 156 controles totales, existen un total de 98 controles documentados en
los 16 procesos que reportaron la gestion de riesgos durante el Ill Cuatrimestre, dando un
porcentaje del 63%.

7. Efectividad de Gestidon de Controles Il Cuatrimestre

Para la evaluacion de tercera linea de defensa el proceso de Evaluacién independiente realizé
mesas de gestién con un total de 15 procesos, de los cuales se tiene el siguiente resultado de
esa evaluacion.

Tabla 5. Resultado de Gestion de Controles

GESTION DE CONTROLES Il CUATRIMESTRE
Niamero Numero

Proceso Asociado Total de | Total de Recomendaciones

. Riesgos | Controles >
| Gestion Estratégica del Talento Humano ' 5 | 8 l 8 i 0 _L ~ No |
[Gestic’m Especializada de Seguridad y | ‘ | '
Proteccién ‘ 4 | 12 l 8 l_ 4 s
| Gestion de Servicio al Ciudadano .3 8 8 L 0 { ~ No
| Gestion de Evaluacién Independiente ' 3 t 7 1 7 i 0 | No \
\ Gestion de Administracidn de Bienesy T i E | l
Servicios 6 |12 12 \ 0 ‘ No |
| Gestién Contractual 2 [ e | & | 0o | No 1
i Gestion Dacumental l z 1 1 7J 1 | o i ~_No

Gestidn Financiera Jﬁ 2 5 \ 5 . 0 | No B
| Gestion Juridica o o 4 7 ' 7 0 1 No |
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'LGestién Tecnolégica | 12 | 12

4 0 No
| Gestion de Medidas de Proteccion 11 23 | 29 0 No
: Direccionamiento Estratégico y Planeacién 4 10 10 0 No
| Gestion de Evaluacién del Riesgo 5 8 7 1 S
festién Integrada MIPG-SIG | 5 14 14 | 0 No
' Coordinacién y Cooperacion ' f
' Interinstitucional §  1owing 2 ] 2 0 No
| TOTAL | 61 | 11 | 138 7 5

Fuente: Seguimiento interno Gestion de Contrales

Con base a lo anteriormente descrito faltaron 2 procesos por evaluar la efectividad de los
controles, estos procesos fueron:

* Gestion de las Comunicaciones Estratégicas
¢ Gestion Integral de Medidas de Emergencia

Por otro lado, luego del resultado de esta evaluacion se tiene el siguiente porcentaje de
efectividad de los controles:

Tabla 6. Resultado efectividad de Controles
RESULTADO DE CONTROLES

Controles controles

débiles fuertes
141 | 5 136 96%

Fuente: Seguimiento interno Gestion de Controles

llustracion 7. Resultado efectividad de Controles

EFECTIVIDAD DE CONTROLES

96%

Fuente: Seguimiento intemo Gestion de Controles

Para la Gestién de controles de los 15 procesos reportados para este periodo solo a dos (2)
se realizaron recomendaciones que requieren fortalecer la efectividad de Ias actividades de
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control, los procesos son:

¢ Gestion Especializada de Seguridad y Proteccion
¢ Gestion de Evaluacion del Riesgo

8. Materializacion de Riesgos 1ll Cuatrimestre

En el tercer cuatrimestre 2021, se reporté la materializacion de 2 Riesgos en el proceso de
Gestion Especializada de Seguridad y Proteccion y el proceso de Gestion de Evaluacion del
Riesgo, de los cuales se tiene lo siguiente:

e Gestion Especializada de Seguridad y Proteccion

llustracion 8. Evaluacion de Mapa de Riesgos SESP
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Fuente: Informe de Mapa de Riesgos SESP

Cabe resaltar que este Riesgo se materializdé durante toda la vigencia 2020 y 2021 que de
acuerdo con la determinacion del impacto del riesgo se identificd que se encuentra en Zona
de Riesgo Alta.
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* Gestion de Evaluacién del Riesgo

Nustracién 9. Evaluacion de Mapa de Riesgos

wceso: Geshin de Evaluacdn del Riesgo
m Generar los parametras 1 ineamenics rsyuONSles pars i geston y amite de las valuacones 08 neso fanko ndhvdual como coiectiva B M pablacen obwtn sl Progrima ds Prirvancaée y Proleccain de & tinvied Naconal de Proteccidn 1CRIANG 08 o8
|
i
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Fuente: Informe de Mapa de Riesgos Gestion Evaluacion de Riesgos
9. Recomendaciones OAPI como Segunda Linda‘de Defensa:

LA OAPI en su Rol de Segunda linea de defensa asiste y guia la linea estrategia y la primera
linea de defensa en la gestion adecuada de los Riesgos que pueden afectar el cumplimiento
de los objetivos institucionales y de sus procesos, incluyendo los riesgos de corrupcion, a
traves del establecimiento de directrices Y apoyo en el proceso de identificar, analizar, evaluar
y tratar los riesgos y realizar un monitoreo independiente al cumplimiento de las etapas de la
gestion de riesgos. Por tal razén como segunda Linea de defensa se debera tener en cuenta
las siguientes actividades de monitoreo y revision:

¢ Para el caso de la Subdireccién de Evaluacién del Riesgo y Gestion Especializada de

Seguridad y Proteccién, se identificaron 5 Actividades de control deébiles, donde se

dejan establecidas las siguientes recomendaciones, con fin de buscar la mejora del

proceso:

- Se evidencio que los controles establecidos no mitigan la causa raiz del riesgo
debido a que, los controles son mas correctivos que preventivos. Se recomienda
que las actividades de controles se desarrollen con un producto asociado a la
implementacion de este.

- Para el caso puntual de Gestion de Evaluacion de Riesgos se requiere realizar
ACOM y plan de mejoramiento para descongestionar alrededor de 687 OT
extemporaneas

- Realizar mesas de trabajo con la OAPI y OCI, donde se den lineamientos y
directrices de acuerdo con lo establecido en la Guia para la administracion del riesgo
y el disefic de controles en entidades publicas V5, con el fin de restructurar las
actividades de controles asociadas a los riesgos del proceso e incrementar la
efectividad de estas.
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s Realizar seguimiento a las actividades de control presentadas en el informe de la
Oficina de Control Interno como Tercera linea de defensa a los resultados obtenidos
de cada proceso durante el lll Cuatrimestre 2021.

o Realizar seguimiento a que las actividades de control establecidas para la mitigacion
de ios riesgos de los procesos que se encuentren documentadas y actualizadas.

« Para la vigencia 2022, tener el reporte completo de los 17 procesos adscritos a la UNP
de los MIR y asi mismo aumentar la eficiencia de la gestion de estos.

Samis, Bawe 3
amir Manuel Berrio Scaff

Jefe de Oficina Asesora de Planeacion e Informacion

: — —
Nombre { O B LT e _ | Fecha
& | o 27 P a—— =
\ Proyecté | Victor Eduardo Benitorevolio Canabal

I B ' -

| Revisd Ignacio JesUs Cabrales Pava

| 07102/2022 |
|

-

\
Aprobé Samir Manuel Berrio Scaff | | ‘

= 1 — 1 - — - = — — 4
r Los arribas firmantes declaramos que hemos revisado el documento y 1o Encontramosg ajustado a las normas y disposiciones |
' legales vigentes y, por lo tanto, bajo nuestra responsabilidad, lo presentamos para firma.
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