
PROBABILIDAD

ESCALA

IMPACTO 

ESCALA TIPO DE CONTROL
PERIODICIDAD DEL 

CONTROL

  

Sis tema de Gestión de Seguridad de 

Información (SGSI)

Eva luacion_y_cont

rol

Eva luar el  Sis tema de Control  Interno de la  
Unidad Nacional  de Protección a  través  de 

Auditorias  Seguimientos  y Eva luaciones  
Independientes , y apoyar los  demás  s is temas  

de gestión implementados  en la  Entidad, que 
permita  el  mejoramiento continuo de la  

eficacia , eficiencia  y efectividad de los  procesos  
de la  Entidad.

Posibilidad de comprometer la 

integridad de la información 

institucional debido a fallas técnicas 
y operativas en el proceso.

* (Tecnologia) Mantemiento insuficiente - 2

* (Tecnologia) Ausencia  de mecanismos  de monitoreo - 1
*(Procesos) Modificar la  información s in autorización - 1
* (Proceso) Inadecuado manejo de la  información causada por una indebida 
manipulación de los  custodios  - 1
*(Procesos) Acceso no autorizado la  información - 1

*(Tecnología) Incons is tencias  en la  información - 1
*(Personal ) Errores  humanos  - 3
*(Procesos) actual ización a  los  usuarios  en el  manejo de las  apl icaciones , s i s temas  de 
información y herramientas  - 5
*(Procesos) Fa l ta  de planes  de sens ibi l i zación en Seguridad de la  información - 3

*(Procesos) Inadecuado control  de acceso lógico y fís ico a  los  activos  de información. - 1
*(Personal ) Hurto de equipos  - 1
*(Procesos) Fa l ta  de divulgación de las  pol íticas  y procedimientos  propios  del  proceso - 
1
*(Tecnología) Insuficientes  mecanismos  de monitoreo de los  servicios  de red - 1

* (Proceso) Fa l ta  de socia l i zación a  todos  los  colaboradores  sobre las  buenas  practicas  
para  comparti r información en los  di ferentes  repos i torios  insti tucionales  as ignados  por 
la  entidad - 1
* (Tecnologia) Inadecuada as ignación de derechos  de acceso a  los  repos i torios  
insti tucionales  - 1

* (Proceso) Pos ibi l idad de extravió, pérdida, deterioro o daño del  dispos i tivo - 3

Seguridad Digi ta l

* Incons is tencias  en la  ca l idad de 
la  información y reprocesos . - 6

* Afectación en la  comunicación 
de los  servicios . - 6

* Inadecuada toma de decis iones . - 

6
 * Perdida  reputacional . - 3

* Incumpl imiento normativo - 3
* Procesos  adminis trativos  y/o 

judicia les  - 3

2 6 12 MODERADO

1. Pol i ticas  de Seguridad.
2. Seguridad de la  información Roles  

y Responsabi l idades
3.Durante la  ejecución del  empleo
4.Manejo de Activos
5. Clas i ficación de la  información
6.Transferencia  de medios  de 

soportes  fís icos
7.Mantenimiento de equipos
8.Procedimiento de operación 
documentadas
9.Regis tro y seguimiento

10.Transferencia  de información
11. Mensajes  electronicos

11 4 3 12 4 ALTO BAJO Mitigar el Riesgo

P: Proponer acciones para mitigar los riesgos de 
seguridad de la información física y digital 

identificados, en cuanto a que la información sea 
exacta y completa.

H: Cumplir con los formatos, registros y 
procedimientos establecidos para realizar las 

acciones que se ejercen en cumplimiento a las 
funciones de la Oficina de Control Interno

V:  Realizar seguimiento a los puntos de control 
establecidos dentro de la Oficina de Control Interno 

para cada una de los procedimientos verificando la 
aplicación y uso de ellos. 

A: Generar acciones de mejora con el fin de 
salvaguardar la exactitud y estado completo de los 

archivos de información, realizando check list, 
estandarizando procesos, entre otros. 

Personas  des ignadas  en la  Oficina  de 

Control  Interno

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Eva luacion_y_cont
rol

Eva luar el  Sis tema de Control  Interno de la  
Unidad Nacional  de Protección a  través  de 

Auditorias  Seguimientos  y Eva luaciones  

Independientes , y apoyar los  demás  s is temas  
de gestión implementados  en la  Entidad, que 

permita  el  mejoramiento continuo de la  
eficacia , eficiencia  y efectividad de los  procesos  

de la  Entidad.

Posibilidad de comprometer la 

confidencialidad de la 

información institucional debido a 
fallas técnicas y operativas en el 

proceso.

*(Procesos) actual ización a  los  usuarios  en el  manejo de las  apl icaciones , s i s temas  de 
información y herramientas  - 4

*(Procesos) Debi l idad en la  documentación sobre el  uso de los  servicios  tecnológicos  - 3
*(Procesos) Desconocimiento o fa l ta  de capaci tación en seguridad de la  información - 4
*(Procesos) Equipos  de cómputo desatendidos  - 2
*(Procesos) Errores  en la  definición de roles  en las  apl icaciones . -2

*(Procesos) Fa l ta  de capaci tación de los  usuarios  de acuerdo con su rol  - 3
 *(Procesos) Fa l ta  de divulgación de las  pol íticas , normas  y procedimientos  de seguridad 
de la  información. - 4 
*(Procesos) Fa l ta  de revocación de los  derechos  de acceso a l  activo de información una 
vez el  funcionario cambie de rol  o se reti re de la  organización. - 3

Inadecuada as ignación de derechos  de acceso a  los  repos i torios  insti tucionales  - 1
No se cuenta  con un l ineamiento que establezca  los  cri terios  o condiciones  para  el  
a lmacenamiento de información en nubes  externas  de carácter interinsti tucional  - 2 
Pos ibi l idad de dar acceso públ ico a   la  información - 1
Pos ibi l idad de  acceso públ ico a  la  información contenida en los  repos i torios  

insti tucionales  - 1 
Pos ibi l idad de extravió, pérdida, deterioro o daño del  medios  de a lmacenamiento - 2
Pos ibi l idad de perdida  de equipo portáti l  o PC por ubicación fuera  de las  insta laciones  - 

Seguridad Digi ta l
Compromiso de la  Seguridad de la  

Información
2 6 12 MODERADO

1.Pol i ticas  de Seguridad.
2.Seguridad de la  información Roles  y 

Responsabi l idades
3.Terminos  y condiciones  del  empleo
4.Durante la  ejecución del  empleo
5.Manejo de Activos

6.Clas i ficación de la  información
7.Transferencia  de medios  de 
soportes  fís icos
8.Gestión de acceso a l  usuarios
9. Control  de acceso a  s is temas  y 

apl icaciones
10.Restricción de acceso a  la  
información
11.Procedimiento de conexión segura
12.Transferencia  de información

13. Mensajes  electronicos
14. Acuerdos  de confidencia l idad y de 
no divulgación

14 4 2 8 3 MEDIO BAJO Mitigar el Riesgo

p: Identificar y prevenir la divulgación de la 
información no autorizada
H: Generar Controles de acceso a los datos más 
estrictos
V: Verificar mediante seguimientos periodicos  los 

controles establecidos
A: Actualizar y reforzar los controles creados

Planeación
Responsables  as ignados  por el  area  

de tecnologia

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Eva luacion_y_cont
rol

Eva luar el  Sis tema de Control  Interno de la  
Unidad Nacional  de Protección a  través  de 

Auditorias  Seguimientos  y Eva luaciones  

Independientes , y apoyar los  demás  s is temas  
de gestión implementados  en la  Entidad, que 

permita  el  mejoramiento continuo de la  
eficacia , eficiencia  y efectividad de los  procesos  

de la  Entidad.

Posibilidad de comprometer la 

disponibilidad por dependencia 
(parcial o total) tecnológica de los 

proveedores de servicios TICS

*(Procesos) actual ización a  los  usuarios  en el  manejo de las  apl icaciones , s i s temas  de 
información y herramientas  - 4

*(Procesos) Debi l idad en la  documentación sobre el  uso de los  servicios  tecnológicos  -3
*(Tecnología) Dependencia  tecnológica  de los  proveedores  de las  herramientas  - 4
*(Tecnología) Limitada capacidad de respuesta  frente a  eventual idades , urgencias , 
incidencias  y requerimientos  por parte de TICS - 3
*(Procesos) Debi l idad en la  socia l i zación de las  actual izaciones  a  los  s is temas  - 3

* (Proceso) Pos ibi l idad de pérdida  de los  regis tros  documentales  que no están en los  
repos i torios  no insti tucionales , o en los  PC´s  de los  funcionarios  - 4
* (Proceso) Fa l ta  de claridad en la  di rectriz sobre el  manejo de información en 
repos i torios  - 4  insti tucionales , y la  l imitación de a lmacenamiento de información en 
repos i torios  personales . 

Seguridad Digi ta l Incumpl imientos  Legales 3 9 27 ALTO

1. Pol i ticas  de Seguridad.
2.Seguridad de la  información Roles  y 
Responsabi l idades
3.Manejo de Activos

4.Clas i ficación de la  información
5.Transferencia  de medios  de 
soportes  fís icos
6.Gestión de acceso a l  usuarios
7.Control  de acceso a  s is temas  y 

apl icaciones
8. Procedimiento de conexión segura
9.Mantenimiento de equipos

13 4 3 12 4 ALTO BAJO Mitigar el Riesgo

p: Planificar periodicamente copias de seguridad que 
garantice la conservación y resguardo de la 

información producida
H: Realizar copias de seguridad a los arhivos 
digitales de gestión y central de la entidad
V: Verificar mediante seguimientos periodicos para 
garantizar la realización de las copias de los archivos 

digitales y la conservación y resguardo de los 
mismos
A: Generar oportunidades de mejora para las 
debilidades identificadas en el desarrollo del proceso

Planeación
Responsables  as ignados  por el  area  

de tecnologia

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Eva luacion_y_cont
rol

Eva luar el  Sis tema de Control  Interno de la  
Unidad Nacional  de Protección a  través  de 

Auditorias  Seguimientos  y Eva luaciones  
Independientes , y apoyar los  demás  s is temas  
de gestión implementados  en la  Entidad, que 

permita  el  mejoramiento continuo de la  
eficacia , eficiencia  y efectividad de los  procesos  

de la  Entidad.

Posibilidad de no atender las 

necesidades de automatización de 
los procesos de la entidad, debido a 
capacidad limitada de los productos 

adquiridos

*(Tecnología) Los  proveedores  son los  dueños  del  código fuente de los  apl icativos , y del  
conocimiento de los  mismos; s i  para  continuidad del  negocio necesariamente se les  
debe contratar porque son los  únicos  que pueden dar soporte y mantenimiento por 
fa l los  del  mismo, y/o actual izaciones  requeridas  a l  - 4 

*(Tecnología) Algunos  servicios  Tic que soportan la  operación de la  entidad son 
especia l i zados  y no se cuenta  con las  capacidades  para  atenderlos  adecuadamente, por 
lo que se tercerizan - 4
 *(Tecnología) Contratación de productos  TICS con especi ficaciones  genera les  frente a  
las  neces idades  puntuales  de la  entidad, evidenciado en el  momento de entrega de los  

mismos.- 3
 *(Proceso) Fa l ta  claridad en la  definción de requerimientos  funcionales , los  cuales  se 
evidencian en el  momento de entrega de los  productos . - 4
* (Proceso) implementación de soluciones  tecnológicas  s in la  va l idación y autorización 
del  proceso de gestión tecnológica  - 2

* (Proceso) Desconocimiento y/o incumpl imiento de las  pol íticas  de seguridad y 
privacidad de la  información. - 2

Seguridad Digi ta l Incumpl imientos  Legales 3 9 27 ALTO

1. Pol i ticas  de Seguridad.
2. Seguridad de la  información Roles  
y Responsabi l idades
3. Manejo de Activos
4. Clas i ficación de la  información

5. Transferencia  de medios  de 
soportes  fís icos
6. Gestión de acceso a l  usuarios
7. Control  de acceso a  s is temas  y 
apl icaciones

8. Restricción de acceso a  la  
información
9. Procedimiento de operación 
documentadas
10. Regis tro y seguimiento

11. Transferencia  de información 
12. Acuerdos  de confidencia l idad y de 
no divulgación

12 2 2 4 2 BAJO MODERADO Mitigar el Riesgo

P: Planificar el objetivo y alcance que se quiere 
lograr para automatizar los procesos de la entidad
H: Identificar y priorizar las áreas para automatizar 
de acuerdo al alcance que quiere obtener para 
satisfacer la necesidad misional de la entidad.

V: Realizar supervisión y medición del vanace del 
proecto que permita garantizar la implementación 
de la automitzación de los procesos de acuerdo a la 
necesidad.
A: Generar oportunidades de mejora a las 

dificultades presentadas para mitigar los riesgos en 
el desarrollo del proyecto y que garantice su 
ejecución efectiva hasta el final.

Planeación, Area de Tecnologia  y 
Líderes  de los  Prcesos  de la  entidad

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Eva luar el  Sis tema de Control  Interno de la  
Unidad Nacional  de Protección a  través  de 

Auditorias  Seguimientos  y Eva luaciones  
Independientes , y apoyar los  demás  s is temas  
de gestión implementados  en la  Entidad, que 

permita  el  mejoramiento continuo de la  
eficacia , eficiencia  y efectividad de los  procesos  

Posibilidad de tener Sistemas de 

información desatendidos o sin 
soporte debido a la imposibilidad de 

continuidad a los contratos de 
soporte y mantenimiento

 *(Tecnología) El  fabricante del  s i s tema de información está  sancionado para  contratar 
con entidades  del  Estado - 1

*(Financieros) Fa l ta  de recurso para  dar continuidad a  contratos  de soporte y 
mantenimiento - 3
* (Financieros) No contar con recursos  económicos  para  rea l i zar personal ización de los  
s is temas  de información - 3
* (Proceso) implementación de soluciones  tecnológicas  s in la  va l idación y autorización 

Seguridad Digi ta l Incumpl imientos  Legales 2 6 12 MODERADO

1. Continuidad de la  Seguridad de la  
Información

2.  Plani ficación de la  continuidad de 
la  seguridad de la  información
3. Implementación de la  continuidad 
de la  seguridad de la  información
4. Cumpl imiento de Requis i tos  

4 2 2 4 2 BAJO BAJO Mitigar el Riesgo

P: Planificar la contratación de un sitema integral de 
gestión documental electrónico, que garantice el 

cumplimiento normativo de la planeación, 
producción, gestión, trámite, disposición, 
preservación y valoración hasta la disposición final 
de la información.   
H: Reunir a las áreas competentes para realizar el 

Planeación

Area de Tecnologia
Secretaria  Genera l

Gestión Documental
Lideres  de los  procesos  de la  entidad

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Eva luar el  Sis tema de Control  Interno de la  
Unidad Nacional  de Protección a  través  de 

Auditorias  Seguimientos  y Eva luaciones  
Independientes , y apoyar los  demás  s is temas  
de gestión implementados  en la  Entidad, que 

permita  el  mejoramiento continuo de la  
eficacia , eficiencia  y efectividad de los  procesos  

de la  Entidad.

Posibilidad de tener afectacion de 
integridad, confidencilaid y/o 

disponibilidad de la informacion por 
errores humanos

(Proceso) Desconocimiento y/o incumpl imiento de las  pol íticas  de seguridad y 
privacidad de la  información. Seguridad Digi ta l Incumpl imientos  Legales 1 9 9 BAJO

1. Pol i ticas  de Seguridad.

2. Seguridad de la  información Roles  
y Responsabi l idades
3. Terminos  y condiciones  del  empleo
4. Manejo de Activos
5. Clas i ficación de la  información

6. Transferencia  de medios  de 
soportes  fís icos
7. Gestión de acceso a l  usuarios
8. Control  de acceso a  s is temas  y 
apl icaciones

9. Restricción de acceso a  la  
información
10. Procedimiento de conexión segura
11. Mantenimiento de equipos
12. Procedimiento de operación 

16 2 2 4 2 BAJO BAJO Mitigar el Riesgo

P: Planificar la contratación de un Software Integral 
de Seguridad de la Información
H: Elaborar el estudio técnico con las areas 
competentes de la entidad para garantizar el 

impacto y alcance del mismo
V: Realizar el seguimiento periodico desde la 
supervisión que garantice monitorizar la gestión y 
avance del proyecto
A: Identificar los posibles eventos que puedan 

retrasar la culminación del proyecto, para generar 
soluciones o respuestas inmediatas que garanticen la 
continuidad y culminación del proyecto.

Dirección 
Planeación

Secretaria  Genera l
Lideres  de los  Procesos  de la  entidad

COMPONENTE DEL SIG
TIPO DE

PROCESO
PROCESO OBJETIVO DEL PROCESO RIESGO

CONTROLES EXISTENTES
(SE DETALLAN LOS 

CONTROLES EXISTENTE)

CANT. DE CONTROLES EXISTENTES
(SE SUMAN LOS # DE CONTROLES EXISTENTES 

REFIERE COLUMNA N)

1= INEXISTENTE

2= DETECTIVO

3= CORRECTIVO

4= PREVENTIVO

1= OCASIONAL

2= PERIÓDICO

3= PERMANENTE

CRONOGRAMA DEL PLAN DE ACCIÓN

FECHA FIN
(dd/mm/aaaa)

PRODUCTO

(TIPO DE 

CONTROL X 

PERIODICIDAD 

DEL CONTROL)

GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL
IDENTIFICACIÓN CALIFICACIÓN VALORACIÓN PLAN DE TRATAMIENTO

ACCIONES
(CONTROL EFECTIVO FUTURO A IMPLEMENTAR)

(DETALLAR PLAN DE ACCIÓN EN TÉRMINOS DEL CICLO PVHA)

RESPONSABLE
(DEL TRATAMIENTO DEL RIESGO)

FECHA INICIO
(dd/mm/aaaa)

CAUSAS O EVENTOS TIPO DE RIESGO
CONSECUENCIAS 

(RESULTADO DEL EVENTO)

EVALUACION DEL RIESGO
INHERENTE

(PROBABILIDAD X IMPACTO)

NIVEL DE RIESGO 

INHERENTE
(RIESGOS PROPIOS DEL PROCESO O 

ACTIVIDAD)

RARA VEZ  =  1
IMPROBABLE  = 2

POSIBLE = 3
PROBABLE = 4

CASI SEGURO = 5

INSIGNIFICANTE = 3
MENOR = 6

MODERADO =  9
MAYOR = 12

CATASTROFICO =  

EFICACIA DEL

CONTROL

VALORACION DEL CONTROL
(EFICACIA DEL CONTROL EN TÉRMINOS 

CUALITATIVOS)

NIVEL DE RIESGO RESIDUAL
ESCALA
EXTREMO

ALTO

MODERADO

BAJO

OPCIÓN DE TRATAMIENTO
(MITIGAR /ASUMIR /EVITAR / /TRASNFERIR)


