
PROBABILIDAD

ESCALA

IMPACTO 

ESCALA TIPO DE CONTROL
PERIODICIDAD DEL 

CONTROL

  

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Proceso_Estratégi
co

Direccionamiento Estratégico

Orientar estratégicamente a  la  Unidad Nacional  
de Protección -UNP- a  través  de la  definición de 
l ineamientos  genera les , pol íticas , estrategias  y 

del  modelo de operación, armonizando los  
planes , programas  y proyectos  de carácter 

estratégico para  dar cumpl imiento a  la  mis ión, 
objetivos  insti tucionales , sectoria les  y metas  de 

gobierno.

Posibilidad de comprometer la 

integridad de la información 

institucional debido a fallas técnicas 
y operativas en el proceso.

* (Tecnologia) Mantemiento insuficiente
*(Personal ) Errores  humanos
*(Procesos) actual ización a  los  usuarios  en el  manejo de las  apl icaciones , s i s temas  de 

información y herramientas  

Seguridad Digi ta l

* Incons is tencias  en la  ca l idad de 
la  información y reprocesos . 

* Afectación en la  comunicación 

de los  servicios . 
* Inadecuada toma de decis iones .

 * Perdida  reputacional .
* Incumpl imiento normativo

* Procesos  adminis trativos  y/o 

judicia les  

3 9 27 ALTO GESTION DE ACTIVOS 1 4 2 8 3 MEDIO MODERADO Mitigar el Riesgo

Participar en las sesiones de induccion y reinducion 

Solicitar charlas relacionadas con uso y apropiacion 
de las herramientas tecnologicas.

Sis tema de Gestión de Seguridad de 

Información (SGSI)

Proceso_Estratégi

co
Direccionamiento Estratégico

Orientar estratégicamente a  la  Unidad Nacional  
de Protección -UNP- a  través  de la  definición de 

l ineamientos  genera les , pol íticas , estrategias  y 
del  modelo de operación, armonizando los  

planes , programas  y proyectos  de carácter 
estratégico para  dar cumpl imiento a  la  mis ión, 

objetivos  insti tucionales , sectoria les  y metas  de 
gobierno.

Posibilidad de comprometer la 

confidencialidad de la 

información institucional debido a 
fallas técnicas y operativas en el 

proceso.

*(Personal ) Trabajo de personal  externo o de mantenimiento no supervisado. 
*(Procesos) Carencia  de procedimientos  adecuados  de reuti l i zación de medios , 

computadores  y dispos ición fina l  de medio de a lmacenamiento (Fís ico y digi ta l ). 
*(Procesos) Desconocimiento o fa l ta  de capaci tación en seguridad de la  información 
*(Procesos) Fa l ta  de capaci tación de los  usuarios  de acuerdo con su rol . 

 *(Procesos) Fa l ta  de seguimiento a  los  controles  de acceso a  la  información
*(Tecnología) Solución de antivi rus  y código mal icioso desactual izada (ataque por 
nuevas  amenazas) 

*(Procesos) Fa l ta  de revocación de los  derechos  de acceso a l  activo de información una 
vez el  funcionario cambie de rol  o se reti re de la  organización.
Controles  de acceso debi les

Seguridad Digi ta l Llamados  de Atención 2 9 18 MODERADO

1. Pol íi tcas  de Seguridad.

2. SEGURIDAD DE LOS RECURSOS 
HUMANOS.

3. CONTROL DE ACCESO.

4. SEGURIDAD FÍSICA Y DEL ENTORNO
5. SEGURIDAD DE LAS OPERACIONES.

6. SEGURIDAD DE LAS 

COMUNICACIONES.

6 4 2 8 3 MEDIO BAJO Mitigar el Riesgo
ASEGURAR LA ASIGNACION DE CONTRASEÑAS Y 

USUARIOS DE ACUERDO AL ROLL

Sis tema de Gestión de Seguridad de 

Información (SGSI)

Proceso_Estratégi

co
Direccionamiento Estratégico

Orientar estratégicamente a  la  Unidad Nacional  
de Protección -UNP- a  través  de la  definición de 
l ineamientos  genera les , pol íticas , estrategias  y 

del  modelo de operación, armonizando los  

planes , programas  y proyectos  de carácter 
estratégico para  dar cumpl imiento a  la  mis ión, 

objetivos  insti tucionales , sectoria les  y metas  de 
gobierno.

Posibilidad de comprometer la 

disponibilidad por dependencia 

(parcial o total) tecnológica de los 
proveedores de servicios TICS

*(Tecnología) Dependencia  tecnológica  de los  proveedores  de las  herramientas . 
*(Tecnología) Limitada capacidad de respuesta  frente a  eventual idades , urgencias , 
incidencias  y requerimientos  por parte de TICS 
*(Procesos) Debi l idad en la  socia l i zación de las  actual izaciones  a  los  s is temas  
*(Financieros) Limitada as ignación de recursos  presupuesta les  para  la  ejecución de los  

planes  asociados  a l  proceso

Seguridad Digi ta l Reprocesos 3 9 27 ALTO 1. ADQUISICION, DESARROLLO Y 

MANTENIMIENTO DE SISTEMAS
1 4 1 4 2 BAJO MODERADO Mitigar el Riesgo ASEGURAR LA DISPONOBILIDAD DE EQUIPOS

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Proceso_Estratégi
co

Direccionamiento Estratégico

Orientar estratégicamente a  la  Unidad Nacional  
de Protección -UNP- a  través  de la  definición de 
l ineamientos  genera les , pol íticas , estrategias  y 

del  modelo de operación, armonizando los  
planes , programas  y proyectos  de carácter 

estratégico para  dar cumpl imiento a  la  mis ión, 
objetivos  insti tucionales , sectoria les  y metas  de 

gobierno.

Posibilidad de no atender las 
necesidades de automatización de 

los procesos de la entidad, debido a 
capacidad limitada de los productos 

adquiridos

*(Tecnología) Los  proveedores  son los  dueños  del  código fuente de los  apl icativos , y del  
conocimiento de los  mismos; s i  para  continuidad del  negocio necesariamente se les  

debe contratar porque son los  únicos  que pueden dar soporte y mantenimiento por 
fa l los  del  mismo, y/o actual izaciones  requeridas  a l  producto 
*(Tecnología) Algunos  servicios  Tic que soportan la  operación de la  entidad son 
especia l i zados  y no se cuenta  con las  capacidades  para  atenderlos  adecuadamente, por 
lo que se tercerizan

 *(Tecnología) Contratación de productos  TICS con especi ficaciones  genera les  frente a  
las  neces idades  puntuales  de la  entidad, evidenciado en el  momento de entrega de los  
mismos.

Seguridad Digi ta l
Interrupción de la  Operación o del  

Servicio
3 9 27 ALTO

1. ADQUISICION, DESARROLLO Y 
MANTENIMIENTO DE SISTEMAS 1 4 1 4 2 BAJO MODERADO Mitigar el Riesgo ASEGURAR LA DISPONOBILIDAD DE EQUIPOS

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Proceso_Estratégi
co

Direccionamiento Estratégico

Orientar estratégicamente a  la  Unidad Nacional  
de Protección -UNP- a  través  de la  definición de 

l ineamientos  genera les , pol íticas , estrategias  y 
del  modelo de operación, armonizando los  
planes , programas  y proyectos  de carácter 

estratégico para  dar cumpl imiento a  la  mis ión, 
objetivos  insti tucionales , sectoria les  y metas  de 

Posibilidad de tener Sistemas de 
información desatendidos o sin 

soporte debido a la imposibilidad de 
continuidad a los contratos de 

soporte y mantenimiento

*(Financieros) Fa l ta  de recurso para  dar continuidad a  contratos  de soporte y 
mantenimiento

Seguridad Digi ta l
Interrupción de la  Operación o del  

Servicio
1 6 6 BAJO 1. SEGURIDAD DE LOS RECURSOS 

HUMANOS.
1 4 2 8 3 MEDIO BAJO Mitigar el Riesgo

ASEGURAR LA CONTRATACION DEL PERSONAL 

OPERATIVO ENCARGADO DEL MANTENIMIENTO DE 
LOS EQUIPOS

Sis tema de Gestión de Seguridad de 
Información (SGSI)

Proceso_Estratégi
co

Direccionamiento Estratégico

Orientar estratégicamente a  la  Unidad Nacional  
de Protección -UNP- a  través  de la  definición de 
l ineamientos  genera les , pol íticas , estrategias  y 

del  modelo de operación, armonizando los  
planes , programas  y proyectos  de carácter 

estratégico para  dar cumpl imiento a  la  mis ión, 
objetivos  insti tucionales , sectoria les  y metas  de 

gobierno.

Posibilidad de tener afectacion de 

integridad, confidencilaid y/o 
disponibilidad de la informacion por 

errores humanos

Desconocimiento de los  l ineamientos  del  SGSI (pol i ticas , normas  y procedimientos).
Ausencia  de personal  que cumpla  con los  Roles  establecidos  en la  guía  de roles  de 
Servicios  Tecnológicos  de la  Estrategia  de gobierno en Linea.
Fa l ta  de uso y apropiacion en cul tura  organizacional  en seguridad de la  informacion.

Incumpl imiento y/o desactual ización de los  Procesos  y procedimientos  relacionados  con 
Gestión de TICS. 
Inadecuado manejo de la  información causada por una indebida manipulación de los  
custodios
Abuso de derechos

Copia  no autorizada de información
Modi i fcación no aupotrizada de informacion.
Ausencia  de personal .
Uso no autorizado de equipos
Servidor publ ico insatis fecho

Exceso de confianza

Seguridad Digi ta l Reprocesos 1 6 6 BAJO

1. POLÍTICA DE LA SEGURIDAD DE LA 

INFORMACIÓN.
2. SEGURIDAD DE LOS RECURSOS 

HUMANOS.
3. CONTROL DE ACCESO.

4. SEGURIDAD FÍSICA Y DEL ENTORNO

5. SEGURIDAD DE LAS OPERACIONES.
6. SEGURIDAD DE LAS 

COMUNICACIONES.

6 4 2 8 3 MEDIO BAJO Mitigar el Riesgo
ASEGURAR LA EXPERIENCIA, HABILIDAD Y 
CONOCIMIENTO DEL PERSONAL TECNICO

COMPONENTE DEL SIG
TIPO DE

PROCESO
PROCESO OBJETIVO DEL PROCESO RIESGO

CONTROLES EXISTENTES
(SE DETALLAN LOS 

CONTROLES EXISTENTE)

CANT. DE CONTROLES EXISTENTES
(SE SUMAN LOS # DE CONTROLES EXISTENTES 

REFIERE COLUMNA N)

1= INEXISTENTE

2= DETECTIVO

3= CORRECTIVO

4= PREVENTIVO

1= OCASIONAL

2= PERIÓDICO

3= PERMANENTE

PRODUCTO

(TIPO DE 

CONTROL X 

PERIODICIDAD 

DEL CONTROL)

GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL
IDENTIFICACIÓN CALIFICACIÓN VALORACIÓN PLAN DE TRATAMIENTO

ACCIONES
(CONTROL EFECTIVO FUTURO A IMPLEMENTAR)

(DETALLAR PLAN DE ACCIÓN EN TÉRMINOS DEL CICLO PVHA)

CAUSAS O EVENTOS TIPO DE RIESGO
CONSECUENCIAS 

(RESULTADO DEL EVENTO)

EVALUACION DEL RIESGO
INHERENTE

(PROBABILIDAD X IMPACTO)

NIVEL DE RIESGO 

INHERENTE
(RIESGOS PROPIOS DEL PROCESO O 

ACTIVIDAD)

RARA VEZ  =  1
IMPROBABLE  = 2

POSIBLE = 3
PROBABLE = 4

CASI SEGURO = 5

INSIGNIFICANTE = 3
MENOR = 6

MODERADO =  9
MAYOR = 12

CATASTROFICO =  

EFICACIA DEL

CONTROL

VALORACION DEL CONTROL
(EFICACIA DEL CONTROL EN TÉRMINOS 

CUALITATIVOS)

NIVEL DE RIESGO RESIDUAL
ESCALA
EXTREMO

ALTO

MODERADO

BAJO

OPCIÓN DE TRATAMIENTO
(MITIGAR /ASUMIR /EVITAR / /TRASNFERIR)



TECNOLOGIA

P: 
H:
V:

A:

P: 
H:
V:

A:

TECNOLOGIA

P: 
H:

V:
A:

P: 
H:

V:
A:

TECNOLOGIA

P: 
H:

V:
A:

P: 
H:

V:
A:

TECNOLOGIA

P: 

H:
V:
A:

P: 

H:
V:
A:

TECNOLOGIA

P: 
H:
V:
A:

P: 
H:
V:
A:

TECNOLOGIA

P: 

H:
V:
A:

P: 

H:
V:
A:

CRONOGRAMA DEL PLAN DE ACCIÓN

FECHA FIN
(dd/mm/aaaa)

GESTIÓN DE RIESGOS DE SEGURIDAD DIGITAL
PLAN DE TRATAMIENTO

RESPONSABLE
(DEL TRATAMIENTO DEL RIESGO)

FECHA INICIO
(dd/mm/aaaa)


