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1. OBJETIVOS

1.1.0Objetivo General

Establecer el Plan Estratégico de Tecnologias de Informacién de la Unidad Nacional de
Proteccion en articulacién entre el Lider Estratégico de la politica de T, el jefe de la Oficina
Asesora de Planeacién e Informacion, los responsables de los diferentes procesos y con el
apoyo de las Directivas de la Unidad Nacional de Proteccion - UNP.

1.2.0bjetivos Especificos

« Definir la hoja de ruta con los proyecios e iniciativas institucionales que requieran
habilitaciocnes tecnologicas.

« Establecer objetivos, inversiones de Ti, metas |y técnicas de comunicacion de
resultados dentro de un Unico Plan Estratégico de T1.

s Contar con una herramienta metodolégica que soporte la necesidad de inversién
tecnol6gica a corto y mediano plazo.

e Desarrollar una adecuada planeacién que permita habilitar, impulsar y mejorar la
provision de servicios digitales de confianza y calidad, los procesos internos seguros
y eficientes, la toma de decisiones basadas en datos, el empoderamiento ciudadano
a través de un Estado Abierto y el desarrollo de Territorios y Ciudades inteligentes
para la solucion de retos y problematicas sociales segun la misionalidad de la UNP.

o Construir los instrumentos para que la UNP |direccione sus esfuerzos en la
implementacion del habilitador de Arquitectura de la Politica de Gobierno Digital,
promoviendo asi el uso y aprovechamiento de las TIC para consolidar un Estado y
ciudadanos competitivos, proactivos e innovadores que generen valor pubiico en un
entorno de confianza digital.

« Identificar productos y servicios de Tl que faciliten el togro de los objetivos y metas
institucionales por medio del andlisis de la situacién actual de la entidad y de sus
estrategias.

e Brindar informacion de contexto institucional gue sirva para la identificacion de
soluciones basadas en tecnologias de la informacion que respondan a las
necesidades de informacion, sistemas de informacion, infraestructura tecnolégica
por medio de modelos de operacioén y buenas prrgcticas adoptadas por T! y la UNP.

« Facilitar la gestién y administracion de los recursos de informacion, conocimiento,
sistemas de informacién, infraestructura y servicigs tecnolégicos de acuerdo con los
modelcs, marcos y buenas practicas propuestas bor Min Tic.

« Definir estrategias y habilitar recursos y servicios tecnoldgicos que permitan tomar
decisiones basados en datos, permitiende responder a las necesidades de los
usuarios internos, externcs, grupos de interés y aJ los ciudadanos en general.

GTE-PL-04-V3 Oficiatizacion: 20/01/2021 @
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2. ALCANCE

El Plan Estratégico de Tecnologias de la Informacion — PET! aplica a todas las areas,
procesos y sedes de la UNP e incorpora lineamientos de MinTIC; metodologia, estructura,
técnicas y herramientas que deben contener los Planes Estratégicos de Ti, garantizando
su alineacion con la Politica de Gobierno Digital y convirtiéndose en el punto de partida de
los procesos de Transformacion Digital y de la cuarta revolucion industriai en la

administracién publica, implementando la metodologla propuesta descrita en &l dotumento

“G.ES.06 Guia para la Construccion def PETI — Planeacion de la Tecnologia para la

Transformacion Digital” de
actividades de Planeacién y
la entidad.

Derechos de autor:
La construccién del presente
Guia para la Construccion de
Digital” de julio de 2019
hitps:./Awww.mintic. gov.co/ar
Commons Atribucion 4.0 Inte
{De acuerdo con la licencia h
implica: “copiar y redistribuil
‘remezclar, transformar y cq
comercialmente”).

3. DEFINICIONES

ulio de 2019. EI plan Inicia con el establecimiento de las
termina con la implementacién de las acciones propuestas en

> documento ha tomado como referencia ef archivo “G.ES.06
2/ PETI — Planeacion de la Tecnologia para la Transformacion
el cual se encuenira en el siguiente enlace publico
quitecturati/630/w3-article-15031.htmi bajo Ia licencia Creative
2rnacional, lo cual implica que es libre de compartir y adaptar,
ittps:/ereativecommons.org/licenses/by/4.0/deed. es compartir
r el material en cualquier medio o formafo”, adaptar implica:
nstruir a partir del material para cualquier propésito, incluso

Término Definicion
PETI Plan Estratégico de Te(fnologias de la informacién: se trata de un documento elaborado con el fin
de plasmar la informacidn de la situacién a que se quiere Ilegar en un tiempo determinado y las]
estrategias Tl que se deben ejecutar para-llegar alla -
Fuentes:hitps:./AMww.mintic. gov.co/portal/604/articles-5271 _Peti.pdf
https://www.mintic gov.co/arguitecturati/®B30/w3-article-9148 htmi
Gobierno | Gobierno Digital se constituye en el motor de la fransformacion digital del Estado, permitiendo que
Digital las entidades publicas ;ean mas eficientes para atender las necesidades y probleméticas de los
ciudadanos y que éstos sean los protagonistas en los procesos de cambio a través del uso vy
apropiacion de las tecnologias digitales.
Fuente:https:/igobiernadigital. mintic.gov.co/692/w3-propertyvalue-47245_ htmi
GTE-PL-04-V3 Oficializacion: 20/01/2021
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Definicién ‘
Politica de | La politica de Gobierno Digital define los lineamientos, estandares y proyectos estratégicos, que
Gobierno | permiten llevar a cabo la transformacion digital del Esta&io, a fin de lograr una mejor interaccion
Digital con ciudadanos, usuarios y grupos de interés; permitiendo resolver necesidades
satisfactoriamente, resolver problematicas piblicas, posibilitar el desarrollo sostenible y en
general, crear valor publico. J '

Fuente:hitps:/igobiernodigital. mintic. gov. co/692/w3-propertyvalue-47245. himl
Marco de | Practica estratégica, que permite identificar oportunidades de mejora, abordar y solucionar,
Referencia | problemas complejos de las crganizaciones. Dicha practica consiste en analizar integralmente las
de entidades desde diferentes perspectivas o dimensiones| con el propésito de obtener, evaluar y|

Arquitectura| diagnosticar su estado actual, establecer el estado deseado y plantear un mapa de ruta de

. transformacion digital. :
Fuente: hitps://gobiemodigifal. mintic. gov. co/portal/iniciativas/Marco-de-Arguitectura-
Empresarial/
Marco de | Su propésito es posibilitar la habilitacién de capacidades|a las entidades publicas para apalancar

Transformac! su transformacion digital y el uso de tecnologias emergentes, a través, de la reinvencion o

ién Digital | modificacion de los procesoes, productos o servicios, para asegurar la generacion del valor de lo
publico.
F uentes:https:lfwww.mintic.gov.colportall604larticles—14?186_recurso_1 pdf ,
https:/fregistro.uttransformaciondigital. com/Presentations/Gobierno%20y%20Transformacion%2
0Digital/202011 20_G1_REUNION_MAPA_CALOR_SATENA. paf
Marco Ayuda a las entidades para que el ciudadano colombiano al realizar tramites con entidades del
de Interoper|  estado pueda evitar traslados innecesarios y gastos en tlempos y recursos.
abilidad Fuente: https://gabiernodigital.mintic.gov.co/portal/Iniciativas/

Servicios Ciu| Conjunto de soluciones tecnolégicas y procedimientos que brindan at Estado la capacidad para
dadanos su transformacién digital y lograr una adecuada interaccion con €l ciudadano, garantizando el
digitales derecho a la utilizacién de medics electronicos ante la jadministracién piblica. Se clasifican en

SCD base y especiales.
Fuente: hiips.//gobiernodigital. mintic.gov.co/692/w3-propertyvalue-180677 .him|

Fuente: Elabcracion Propia.

4. MARCO LEGAL
El marco legal es tomado de las Leyes, decretos y demas normas que guian las acciones
para implementar el Marco de Referencia de Arguitectura Empresarial — MRAE., la
gestion Tecnologias de informacioén, la politica de Gobierno Digital, y el Modelo de
Seguridad y Privacidad de la Informacién, las cuales se definen e identifican a
continuacion
Marco Normativo
Capacidades o Servicios impactados
., Estr. Gobi| Infor | Servic| Siste | Usoy
Nime | , . L ategi i B .
ID Afio Descripcion ade| €™Me| macié| ios | mas | apropi
ro Tl |deT| n TIC | deinf.| aci6n
N-1 |Ley 1981 | Sobre microfilmacién y certificacion de
39 archivos. x
GTE-PL-04-V3 Oficializacién: 20/01/2021 @
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Marco Normativo
Capacidades o Servicios impactados
A Es". Gobi| Infor | Servic| Siste | Usoy
ID Nime | , - Descripcion a‘ejgl erno| macié| ios | mas | apropi
ro a_ne deTll n TIC |deinf.| acién
N-2 |[Decret| 1992 | Por medio del cual se reglamenta el
o] procedimiento para la utilizacion de
26820 medios tecnolégicos para conservar los X
archivos de los comerciantes.
N-3 |Acuer {1996 |[Por el cual lse establecen criterios de
do 11 conservacion y organizacion X
de documentos.
N-4 |Lley 1889 | Por medio \de la cual se define vy
527 reglamenta el acceso y uso delos
mensajes de datos, del comercio
electrénico y|de las firmas digitales, y se X
establecen las entidades de cerificacion
¥ se dictan ofras disposiciones.
N-5 |Acuer | 2000 | Por el cual se desarrolla el articulo 43
do del capitulo V Acceso a los documentos
047de de archive”, del Reglamento general de N x
2000 archivos sobre "Restricciones
por razones
de conservacion”.
N-8 |[Acuer | 2000 |Por el cual se desarrolla el articulo 64
do 50 del titulo | VI conservacion de
de documento”, del Reglamento
2000 general de archivos sobre X
“Prevencion de deterioro de los docume
ntos de archivo y situaciones de riesgo”.
N-7 Ley |2000 | Por medio [de la cual se dicta Ila
594 Ley General |de Archivos y se dictan x x
de otras disposiciones.
2000
N-8 Ley {2000 | Poriacualse expide el Codigo Penal. En
599 esta se mantuvo la estructura del tipo
de penal dp violacian flicita
2000 de comunicapiones", se cred el bien
juridico de los derechos de autor y se
incorporaron algunas conductas
relacionadas|indirectamente  con el X
delito informatico, tales como el
ofrecimiente,, venta. o compra de
instrumento |apic para interceptar la’
comunicacién privada entre
personas. Se tipificd el "Acceso
abusive a un sistema informatico”.
Oficial @
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rco Normativo

C‘apacidades o Servicios impactados

| ' ' ::ti Gobhi| Infor | Servic| Siste| Usoy
D Nime | o= Descripcion do| erno[ macié| ios | mas | apropi
ro . . ' _ a5f|deTl n | TIC }deint| acién
N-9 |Acuer 2002 | Por el cual se establecen Ilas
do especificacicnes  técnicas y los
037 requisitos para la contratacidn de los
servicios de depdsiios, custodia,
organizacion, reprografia y X X

conservacion de documentos de archivo
en desarrollo de los articulos 13 y 14
y sus Paragrafos 1y 3dela

Ley General de Archivos 594 de 2000.
N- 10 | Decret| 2002 | Establecer las medidas técnicasy

o administrativas destinadas a prevenir el
1524 acceso a menores de edad a cualguier
modalidad de informacién
pornografica contenida en Internst o X
en las distintas clases de redes
informéticas a tas cuales
se tenga acceso : mediante

redes globales de informacion.

N- 11 | Ley 2003 | Porla cual se crea el sistema de gestion
872 de ia calidad en la Rama Ejecutiva del
Poder Publico y en otras entidades X
prestadoras de servicios.

N-12 | Ley 2005 | Por la cual se dictan disposiciones

962 sobre racionalizacion de tramites y
procedimientos administrativos
de los organismos y entidades del X X X
Estado y de los particulares que ejercen
funciones puiblicas o

presien servicios publicos.

N-13 | Ley 2008 | Por la cual se dictan las disposiciones
1266 generales del
habeas data y se regula el manegjo de la
informacién contenida en base de datos
personales, en especial la financiera,
crediticia, comercial, de servicios y la
proveniente de terceros paises y

se dictan otras disposiciones.

N-14 | Ley [200% ! Por la cual se definen Principiosy
1341 conceptos sobre la sociedad de la

de informacién y la organizacién de las
2009 Tecnologias de la Informacion y las x X x x
Comunicaciones -TIC-, se crea la ’

Agencia Nacional del Especiro y se
dictan otras

disposiciones.

N-15 | Decret 2009 | Por medio de la cual se adopta I3

0 actualizacién de la Norma Técnica de

4485d Calidad en la Gestion Piblica, X X
e

2009

GTE-PL-04-V3 Oficializacion: 20/01/2021 @
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Marco Normativo
Capacidades o Servicios impactados
Iistr. Gobi| Infor | Servie| Siste | Usoy
ID Nﬁmg Afio Descripcion a 39' erno| macié| ios | mas | apropi
ro ' ' ' a.”e deTl| n TIC |deinf.| acién
N-16 | Ley |2009 | Porlacual e modifica la Ley 29 de
1286 1990, se tre‘msforma a Colciencias en
de Departamenio Administrativo, se
2009 fortalece el Sistema Nacional de X
Ciencia, Teﬁfnologia e Inhovacién en
Colombia | yse dictan ofras
disposiciones.
N-17 | Ley (2009 | Por medio |[de la cual se modifica
1273 el Cdadigo Pepal, se crea un nuevo bien
de juridico tutelado - denominado de Ia
2009 proteccion de la informacién y de los
datos"- y se preservan integralmente los X X X
sistemas T que utilicen las
tecnologias qe la informacion y las
comunicaciones, entre otras
disposicioneg‘".
N- 18 | Decret| 2010 | Por el ‘cual se regula el
0235 intercambio de informacion entre
entidades jara el cumplimiento de X X
funciones pablicas (Ley 2550
de 1995), \
N- 19 | CONP| 2010 | Lineamientos de Politica para Ia
ES 36 continuidad de los programas de accesc
70 y servicio universal a las Tecnologias de X
la Infarmacion y
las Comunicaciones.
N-20 | Decret| 2011 | Mediante el cual se establece un sistema
0 para la compra en entidades plblicas, se
4170 determina g ie debe existir un Sistema
de Informagcién en el cual se
almacene y se de trazabilidad a las x
etapas de | contratacion del pais,
garantizando [a transparencia de
los procesos.
N-21 |Ley |[2011 | Porlacual se expide el Codigo de
1437 procedimientﬁ Administrativo y de lo X
contencioso | dministrativo.
N- 22 | Conpe| 2011 Lineamientos‘ de Politica para
s Ciberseguridad y Ciber defensa. X
3701
GTE-PL-04-V3 Oficialfzacion: 20/01/2021
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Marco Normativo
_Cgpacidades o Servicios impactados
Etzg. Gohi| Infor | Servie| Siste | Usoy
ID Name | 4. Descripcion aa dél erno| macié| ios | mas | apropi
ro _ 1i|9eTl 0 TIC |deinf.] acién
N-23 |ley 2011 | Por la cual se dictan normas orientadas
1474 a fortalecer los mecanismos de
prevencién, investigacion y sancion de X
actos de corrupcion y la efectividad del
confrol de la gestién publica.
N- 24 | Decret 2012 | Por el cual se establecen los
o linearmientos  generales para la
2482 integracién de la planeacién y la X X
gestion (Ley 489 de 1998, Ley 552
de 1984).
N- 25 | Decret| 2012 | Por el cual se Modifica fa estructura
0 del Ministerio de Tecnclogias
2618 de la Informacién y las Comunicaciones X X X X
y se dictan otras disposiciones
N-26 | Decret; 2012 | Por el cual se establecen Ilos
o] lineamentos generales de la Estrategia
2693 de Gobierno en Linea de la Repiblica
de Colombia, se reglamentan X X X X X
parciaimente las Leyes 1341 de 2009, 1
450de 2011,y se dictan ofras
disposiciones.
N-27 |Ley |2012 | Por el cual se dictah normas para
019 suprimir ¢ reformar regulaciones, x X
procedimientos y tramites innecesarios
existentes en la Administracion Publica
N- 28 | Ley 2012 | Por la cual se dictan disposicicnes
1681 generales para la proieccion de X X
datos personales.
N- 29 | Decret| 2012 | Por el cual se reglamenta et Sistema
0 Nacional de Archivos, se establece la
2578 Red Nacional de Archivos, se deroga el
Decreto 4124 de 2004 y se dictan otras X X
disposiciones relativas a la
administracién de los Archivos del Esta
do.
N- 30 | Decret| 2012 | Por la cual se reglamenta el Titulo  V
o de la Ley 594 de 2000, parcialmente
2609 los articulos 58 y 59
de la Ley 1437 de 2011 y se dictan X X
otras disposiciones en materia de
Gestion Documental para todas
las Entidades del Estado.
N- 31 | Decret| 2013 | Por la cual se crea la Comision Nacional
o Digital y de informacién Estatal. X
0032
N- 32 | Decret| 2013 | Por el cual se reglamenta el Sistema deg
o] compras y contratacion pablica. X
1510
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Marco Normative
Capacidades o Servicios impactados
. a:EtZtri Gobi| Infor | Servic| Siste | Usoy
D Nime | , . Descripcion dg erno| macié| ios | mas | apropi
ro aTle deTll n | TIC |deinf.| acién
N-33 | Decret 2014 | Define el régimen de acreditacién de
o las entidades de certificacion, aplicable
333de a personas juridicas, publicas y X X
2014 privadas.
N-34 | Ley 12014 | Por medio de la cual se crea la Ley
1712 de Transparencia y del Derecho de
de Acceso a |la |Informacién Pdblica % x x
2014 Naciohal y se dictan otras
disposiciones,
N- 35 | Ley 2015 | Por el cual se expide el Plan Nacional de
1753 Desarrolio 20114-2018 X X X
N- 36 | Decret| 2016 | Definicién y qstablecimiento deiCiO en el
o sector publico X X
415 |
N- 37 |CONP| 2017 | Politica naciohal de seguridad digital
ES X X X X
3854
N- 38 | Decret| 2017 | “Por medio | del cual se modifica el
(o] Decreto 1083 de 2015, Decreto Unico
1499 Reglamentaric del Sector
Funcion Pablica, en lo relacionado  con X
el Sistema de Gestion
establecido en el articulo 133 de la Ley
1753 de 2015" (MIPG)
N- 38 | Decret| 2017 | Establece Iint‘reamientos generales en el
o] uso y operacion de los servicios X X X X
1413 ciudadanos digitales.
N- 40 | Decret| 2018 | Por el cual se; establecen los lineamientos
0 generales de la politica de Gobiemo
1008 Digital en reemplazo de la Politica de x| X
Gobierno en Linea
N- 41 | Decret| 218 | Creacidn de la
0704 Comision Intersectorial para el Desarr X X X
ollc de la Economia Digital
N- 42 | Decret] 2018 | Integracion de los
oB12 planes institucionales y estratégicos al X X
Plan de Accidn
N-43 | CONP; 2018 |“Pclitica naciocnal de expiotacién de
ES datos (BIG DATA)". X
3920
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Marco Normativ
Cgpacidades o Servicios impactados

NG ftzgl Gobi| Infor | Servic| Siste | Usoy
ID Ume : afio Descripcién a de| 60| macié| los | mas | apropi
' o _ 71/ |deTl n TIC | deinf.| acién
N- 44 jlLey 2019 | Plan Nacional de Desarrollo 2019 —

1955 2022, Pacto por Colombia Pacfo por la X

Equidad

N- 45 | Decret| 2019 | Creacién de la Corporacién Agencia _

0756 Nacional de Gabierno X X

Digital (AND)

N- 46 | Directi| 2019 | Simplificacién de la interaccién digital de

va Pre los ciudadanos y el estado a través del x X x x x «

sidenc portal tnico GOV.CC

ial 02
N- 47 | Ley 2019 | Ley de Modernizacién del sector TIC x . x

1978
N- 48 [ CONP| 2019 | “Palifica nacional para la Transformacion

ES 39 digital e inteligencia artificial® X X X X X X

75

Fuente: Elaboracién Propia.

5. RESPONSABILIDADES

Teniendo en cuenta las recomendaciones del Ministerio de Tecnologias de la Informacion y
las Comunicaciones, se establece el siguiente grupo interdisciplinaric para la revision y
ejecucion del PETI, el cual debe ser revisado al menos una vez al afic o cuando se present
e en situaciones que puedan afectar la estrategia institucional, de Tl o la ejecucién de este.

Responsable
Oficina Asesora de Planeacion e
Informacion.

Responsabilidad

Garantizar que las acciones y mejoras propuestas
estén alineadas con el Plan estratégico institucional

a definicién de las acciones
mejora.

Orientar a las areas en

Tecnologias de la Informacion. de

Macroprocesos Misionales y Sub
direccion de Talento Humano.

Definir las oportunidades de mejora y posibles
- soluciones a cada una

Definir las necesidades de los usuarios de la entidad

Gestion de servicio al ciudadano. . .
y posibles soluciones a cada upa.

GTE-PL-04-V3

Secretaria General - Gestion
Financiera.

Identificar el presupues

cada accién.

Fo gue se debe asignar para

Direccién General y Secretaria
General (Representante legal).

implementacion de

Coordinar, hacer seguimiento y verificacion de la

las acciones definidas.

Oficializacién: 20/01/2021
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Responsable Responsabilidad

Oficina de control interno y
auditoria.

Controlar y gestionar los riesgos asociados.

lAsesor de Direccion, Responsable

de Seguridad y Privacidad|de la Velar por la adopcion del modelo de Seguridad y
Informacién, Privacidad de la Informacién. ~

Jefe Oficina-Asesora Juridica.

Fuente: Elaboracién Propia.

6. CONTENIDO

6.1. Prerrequisitos Generales para el PETI

'Es indispensable tener presente que [a Transformacion Digital de la administracion publica
tiene como fin ultimo generar valor en cada una de las interacciones entre el Estado y los
ciudadanos, por esta razén, se han fijado los siguientes prerrequisitos que equivalen a las
condiciones necesarias a curwplir antes de iniciar el ejercicio de construccion del PET!:

+ Se debe contar con eﬁ apoyo de la alta direccién durante el proceso de construccidon
del Plan Estratégico de Tecnolcgias de la Informacion de la organizacion.

+ EI CIO de Tecnologias de la Informacién o gquien haga sus veces, debe conocer la
Politica. de Gobierno| Digital y el manual para su.implementacién, asi como la
alineacion y articulacion de esta Politica con el Modelo Integrado de Planeacién y
Gestion — MIPG.

¢ La entidad debe contar con objetivos, metas e iniciativas estratégicas institucionales
asociadas al Plan Esrjratégico Institucional vigente. En el caso de no existir un PE!
se debe al menos contar con la estrategia territorial o sectorial correspondiente.

s+ EI CIO de Tl debe conacer el Plan de accion institucional definido para la ditima
vigencia. ! '

» La construccién del Plan estratégico de T| debera realizarse antes de construir el
plan de accion institucional y antes de la definicién del presupuesto de Tl para la
siguiente vigencia.

o ElCiOy el jefe de la Oficina Asesora de Planeacion e Informacion o quienes hagan
sus veces en la UNP deberan conocer la guia de construccion del PETI v el objetivo
general de todas las| sesiones. Cualquier duda relacionada con el desarroflo del
contenido de este documento, la entidad puablica puede realizar sus consultas a
través del correo soporteestrategiati@mintic.gov.co :

GTE-PL-04-V3 Oficializacion: 20/01/2021 T @
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6.2. Consideraciones.

6.2.1Principios de la transformacion digital

El Gobierno Nacional medianie la expedicién de la Ley 1955 de 2019 definié el Plan
Nacional de Desarrollo 2019-2022 “Pacto por Colombia, Pacto por la Equidad”, de acuerdo
con el articulo 147 “Transformaciéon Digital Pablica® las entidades estatales del orden
nacional deberan incorporar en sus respectivos Planes de accién el componente de
transformacion digital siguiendo los estandares que para este propoésito defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones. En todos los escenarios la
Transformacion Digital debera incorporar los componentes asociados a tecnologias
emergentes, definidos como aquellos de la Cuarta Revolucion Industrial, entre otros.

Los proyectos estratégicos de transformacion digital defil‘ﬂdos por las areas de Tecnologias
de la Informacién y las Comunicaciones en las entidades publicas deberan estar orientados
por los siguientes principios:

1. Uso y aprovechamiento de la infraestructura de Jatos plblicos, con un enfoque de
apertura de datos. i

2. Aplicacién y aprovechamiento de estandares, modelos, hormas y herramientas gue
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza
en los procesos de las entidades publicas y garantizar la proteccién de datos
personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacidén de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forrpa plena, permanente y en tiempo
real cuando se requiera, el intercambio de inforrqacién de forma electrénica en los
estandares definidos por el Ministerio TIC entre entidades publicas. Dando
cumplimiento a la proteccion de datos personales|y saivaguarda de la informacion.

4. Optimizacién de la gestion de recursos publicos en proyectos de Tecnologias de la
Informacién a través del uso de los instrumentos de agregacién de demanda y
priorizacion de los servicios de nube.

5. Promacion de tecnologias basadas en software libre o codigo abierto, Io anterior, sin
perjuicio de la inversion en tecnologias cerradas. En todos los casos ia necesidad
tecnolégica debera justificarse teniendo en cuenta‘l andlisis de costo beneficio.

6. Priorizacion de tecnologias emergentes de la ‘ uvarta Revolucién Industrial que
faciliten la prestacion de servicios del Estad‘ a través de nuevos maodelos
incluyende, pero no limitado a, tecnologias de desintermediacion, DLT (Distributed
Ledger Technoiogy), analisis masivo de datos (@ig data), Inteligencia Artificial (Al),
Internet de las Cosas (loT), Robética y similares.

GTE-PL-04-V3 Oficializacién: 20/01/2021 @
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|
7. Vinculacién de to’dasilas interacciones digitales entre el Estado y sus usuarics a
traves del Portal Unico del Estado colombiano.

8. Implementacién de t(i)dos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccién del Ciudadano-estado sélo sera

presencial cuando sez‘a la unica opcidn.

9. Implementacion de IaJPoIitica de racionalizacion de tramites para todos los tramites,
eliminacién de los q e no se requieran, asi como en el aprovechamiento de las

tecnologias emergentfs y exponenciales.

10.Inclusién de prograrr}Ias de uso de tecnologia para participacion ciudadana y

Gobierno Abierto en I?s procesos misionales de las entidades publicas.

11.Inclusién y actualizacién permanente de Politicas de Seguridad y Confianza Digital.

12.Implementacion de estrategias ptblico-privadas que propendan por el uso de
medios de pago electronicos, siguiendo los lineamientos que se establezcan en el
Programa de DigitalizTci()n de la Economia que adopte el Gobierno nacional.

13.Promocién del uso dé medios de pago electronico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electrénicos por parte de las entidades publicas y
privadas. 1
\
Adiciocnalmente, los tramiteq‘ y servicios que se deriven de los anteriores principios podran
ser ofrecidos tanto por personas juridicas privadas como plblicas, incluyendo a la entidad
gue haga las veces de artilculador de servicios ciudadanos digitales o la que defina el

Ministerio TIC para tal fin.

6.2.2 Rupturas estratég?cas.
|

Las rupturas estratégicas no requieren recursos econémicos, se requiere frabajo interno y
gestion del cambio organizacioﬂal, es buscar como llegar a generar valor con lo que se tiene,
es invitar a todos los funcionariols a participar activamente de estas premisas:
\
1. La tecnologia de inf#rmacién debe ser considerada un factor de valor estratégico
para el Unidad Nacichal de Proteccion — UNP.

2. La gestién de tecnolbgias de informacién requiere una gerencia integral que dé
resultados y estos pu‘Fdan ser evaluados estratégicamente.
3. La gestion de la informacion Unidad Nacional de Proteccion — UNP debe ser mas

oportuna, mas confiable, exacta, integra y desde el micro dato en una fuente (nica.
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4. Necesidad de aumento de la capacidad de analisis de informacion en todas las
areas de! Unidad Nacional de Proteccion — UNP| con herramientas de inteligencia
de negocios y big data, seglin Conpes 3920 de 2018.

5. Necesidad de definir estandares de integracion erlinteroperabilidad, apoyados en el
decreto 1314 de 2017, donde la exposicion de servicios y el consumo, se establezca
como politica de consulta interinstitucional.

6. Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia de informacion a través de sistemas de informacion transversales, segin
el costo/beneficio. . _ l

7. La gestion de los servicios tecnologicos en su infraestructura fisica debe ser:
tercerizada, especializada con tecnologia de | punta, sostenible y escalable,
buscando las plataformas y la infraestructura como servicio (laaS y PaaS).

8. Fortalecer el talento humano de gestion de tecnologias de informacion de ia Unidad
Nacional de Proteccion — UNP y desarrollar sus ﬁapacidades técnicas.

|

6.3. METODOLOGIA
Realizar un desarrollo de ejercicios de Arquitectura Empresarial de forma agil.

Aplicar la metodologia de desarrollo de procesos de transtrmacién y de gobierno digital,
respondiendo a los principios, politicas y directrices estipuladas en el Plan Nacional de
Desarrollo, Planes Estratégicos Institucionales, Plan Sectorial o Territorial, Plan Decenal y
Planes de Desarrollo.

@ S L N Yalor Pubiice

fheinrar vl
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Fuente: G.ES.06 Gula para la Construccién del PETI- Flaneacién de ia Tecnologia para la
Transformacion Digital juiio de 2019
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Adoptar los ejercicios de Tr
estratégico con vision a larg
actuales y emergentes para
Dicho procesoc de cambio
fundamentales: ia culiura en

los cambios estratégicos er

logrando, desarroflar el hab

apliguen en su planeacion y

permita el fortalecimiento de

Establecer la relacién directa en

nsformacion Digital del Estado como un proceso de cambic
plazo a partir del aprovechamiento de las tecnologias digitales
Impactar positivamente la calidad de vida de los ciudadanos.
se debe generar sobre la base de tres ejes o pilares
las personas, los procesos y los recursos tecnolégicos; siendo
1 el Ultimo pilar de tecnologia el foco de este documento,
litador de Arquitectura de la politica para que las entidades
transformacion un enfoque de Arquitectura Empresarial que
las capacidades institucionales y de gestién de TI.

‘ tre los procesos de Transformacion Digital y la

implementacion de la Politica de Gobierno Digital, ya que esta Ultima tiene como propésito

general el habilitar, impulsa
calidad, los procesos intern

datos, el empoderamienic ¢
Territorios y Ciudades Intelig

El Lider Estratégico de Tl

informacion, o quienes hag
involucren a las areas misig

resultado esperado es el de
generando valor publico en
Estado, mejorando la prov

supondra cambios organizag

Para la construccion del PE]

los diferentes. procesos de

convirtiéndolos en los protagf

"y mejorar la provision de servicios digitales de confianza y
os seguros y eficientes, la toma de decisiones basadas en
siudadano a través de un Estado Abierto y el desarrollo de
entes para la solucidén de retos y problematicas sociales.

junto con el Jefe de la Oficina Asesora de Planeacion e
an sus veces, lideren todo el trabajo de forma conjunta e
nales, estratégicas y de apoyo, teniendo en cuenta que el
impactar positivamente la calidad de vida de los ciudadanos,
cada una de las interacciones digitales entre ciudadano y
sion de servicios digitales de confianza y calidad, lo que
ionales, de procesos y recursos de la UNP.

Tl se debe contar con el compromiso de todos los lideres de
la UNP, a fin de garantizar el apoyo de la alta direccién,
nistas durante la planeacién estratégica, siendo piezas clave

en este desarrollo el analisis actual de las entidades y la toma de decisiones a partir de la
informacion recolectada. Como resultado, las decisiones en el ejercicio del PET| deberan
ser fomadas de forma conjunta, garantizando que el resuitado del trabajo realizado se

ejecute posteriormente de fo

;rma satisfactoria y no se convierta en un documento mas de

los archivados dentro de la entidad.

Se contemplan cuatro (4) fases a ser ejecutadas durante los ejercicios de arquitectura

empresarial y Transformacid

n digital para la construccién del PETI:

GTE-PL-04-V3
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Fuente: G.ES.06 Guia para la Construccion del PETI- Plan ‘acic)n de la Techologia para la
Transformacién Digital julio de 2 ‘ 19

Cada una de las fases se encuentra dividida en sesiJnes de trabajo que tienen como
objetivo generar productos o entregables especificos, los cuales son usados a lo largo del
ejercicio. Esto permitira construir de forma facil y rapida una version det PETI enfocada en
determinar la hoja de ruta de iniciativas de Tl mas adecuada para la administracién publica.

A continuacién, se detallan cada una de las sesiones de |las fases y sus objetivos:

FASES SESIONES b : OBJETIVO.
SeSfo_n I: In_volucrar a los Consolidar el grupo encargado de construir ef PETI.
- participantes e interesados
Sesién 2: Entender ia estrategia Consolidar la| informacion de la  entidad
es - Enie 9 publica utilizande los insumos existentes.
Sesion . 3 \dentificar ¥ Listar y caracterizar los servicios institucionales
caracterizar los . )
. ofrecidos a los usuarios.
. servicios
Primera
fase: . '
Comprende | Sesién 4 ldentificar y y caracterizar las capacidades de los
r caracterizar la : . g
. procesos internos de la entidad pablica.
operacion
N Hacer un andlisis de impacto de los servicios
Sesion 5; Evaluar y comprender o . .
o institucionales y) procesos y construir las fichas de los
los servicios .
de mayor impacio. 5
Sesion 8. Analizar los factores Realizar un analisis de las debilidades y
internos y externos oportunidades de la entidad publica.
Realizar un andlisis de los factores externos politicos,
Sesién 7: Analizar el entorno y la economicos, spciales, tecnolégicos y normatividad
narmatividad vigente vigente que afecta la entidad pUblica.
Sesién 8 Caracterizar los Caracterizar los usuarios a los q'ue la entidad
usuarios presta sus servif:ios
Segunda
fase: Sesién 9: Evaluar las tendencias Evaluar las tendencias tecnoldgicas de la cuarta revolu
Analizar tecnologias cién industrial.
Sesion  10:  Consolidar el Construir la matriz de hallazgos y oportunidades de
catalogo de hallazgos mejora de los servicios y operacion de la entidad.

Fuente: G.ES.08 Guia para la Construccion del PETI- Planeacion de la Tecnologia para la
Transformacién Digital julio de 2019
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FASES

SESIONES

OBJETIVO

Tercera fase:
Construir

Sesion 11: Construir la Iestrategia de

e

Construir la estrategia de T| y reportar el
avance actual.

Sesién 12:

Identificar mejoras en
los servicios y |la operacion

Definir las acciones de mejora en las fichas
de servicios institucionales y proceso.

Sesion 13; Identifica

r las brechas

ldentificar las acciones de mejora que
permitirdn ofrecer mejores servicios.

Sesién 14: Consal

las iniciativas de inversién

idar y priorizar

Sesién 15: Consolidar los gastos
asociados a la operacion

ldentificar los gastos asociados a la
operacion del 4rea de tecnologias de la

informacién o quien haga sus veces.

Sesion 16: Identificar los planes de

la Politica de Gobierno Digital

Identificar los planes de la politica’ de
Gobierno Digital e incorporar las iniciativas al
PETI

Sesion 17: Construir [a hoja de ruta

Construir fa hoja de ruta del area de
Tecnologias de la informacién o quien haga
Sus veces.

Sesion 18:

Comunicaciones de! PETI

Definir las

Definir el plan de Comunicaciones dei PETI.

Sesion 19: Construir el PETI

Construir el Plan Estratégico de Tecnologias
de la informacion con los
productos construidos en las sesiones.

Fuente: G.ES.06 Guia par:

A la Construccion del PETI- Planeacion de la Tecnologia para la
"| Transformacién Digital julio de 2019
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FASES SESIONES OBJETIVO
Sesion 20: Definir el seguimiento y Definir et tablero de indicadores para medir el
control del PETI avance en la estrategia de Th.
Sesién 21: Aprobar y publicar el | Aprobar el PETI por el grupo de gestion y
Cuarta PETI desempefio y Ia alta direccion de la entidad.

fase: Presentar

Sesion 22: Presentar el PETI

Presentar el PETI a los interesados.

Sesién 23: Validar equivalencias y
relacion de evidencias modelos

Revisar las equivalencias del PETI con otros

fije medicion.

Fuente: G.ES.06 Guia para fa Construccién del PETI- Planeacion de la Tecnologia para la

Transformacion Digital julio de F1 9

El presente documento desarrolla fas fases 1, 2, y 3, y plantea la ejecucion de la fase 4
unha vez sea aprobado el PETI.

Es necesario revisar la documentacion del PET] toda vez que se generen cambios en el
entorno institucional. Se debe tener en cuenta que la version actual no contempla la vision
actualizada del Sector Interior teniendo en cuenta que e! Ministerio del Interior aun no ha
publicado el PETI Sectorial para la vigencia 2021. Se define que se revisara la necesidad
de actualizacién del PETI minimo una vez al afo.

6.4. Contexto de Tl

6.4.1. Estrategia de Tl

Para la construccién de la estrategia y objetivos de Tl se anaiizé |la estrategia y objetivos

institucionales:

Estrate_gia institucional

Mision de 1a entidad

las medidas de proteccion individuales y/o
enfoques diferenciales.

La Unidad Nacional de Proteccion es un org?nismo de seguridad del arden nacional,
con orientacion de Derechos Humanos, encargada de desarrollar estrategias para
el analisis y evaluacién de los riesgos, amenazas y vulnerabilidades, e implementar

olectivas de las poblaciones objeto, con

Vision de la entidad

Ser una Entidad idénea, confiable y compr
efectiva al derecho a la vida, integridad, i
objeto de prevencion y proteccion.

ometida, que contribuya en la garantia
bertad y seguridad de las poblaciones

Fuente: Elaboracion propia.
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bjetivos estratégicos institucionales
[3) ' ) ' Nombre

1 Propender por una cultura| de respeto y garaniia de los derechos humanos, que contribuya al
proceso de construccion de paz.

5 Fortalecer la capacidad institucional para identificar oportunamente las amenazas, riesgos
‘| ¥ vulnerabilidades a las cuales estan expuestas las poblaciones objeto, '

3 Gestionar soluciones estratégicas que contribuyan a la garantia efectiva al derecho a la vida, libertad
y seguridad de las poblacioﬂes objeto y optimizar los tiempos de respuesta en la ruta de proteccion.

4 Fortalecer las capacidades institucionales para Ia inclusion de los enfoques diferenciales en los proc
| esos Misicnales '

Fortalecer la entidad a trayés de la implementacion de las politicas de desempefio institucional
5 de MIPG y las mejores practicas que generen valor publico a nuestra poblacién objeto y grupos de
interés

Fuente: Elaboracién propia.

Implementar la Politica| de Gobierno Digital articutando la necesidad de la ciudadania con las
capacidades institucionales, promoviendo la colaboracion y fa comunicacién por medio de
Mision de| Servicios de Tecnologiﬁs de Informacion innovadores que contribuyan a la transformacion digital

Tl de los procesos, impulsando a la UNP a cumplir sus estrategias de analisis y evaluacion de los
riesgos e implementaci ‘ n de medidas de proteccion de sus grupos poblacionales.

Prestar servicios de Teti:no[ogias de Informacién que adopten las mejores practicas 'y cumplan
las expectativas de calidad en el servicio, habilitando el camino de la transformacién digital para
Visién de la gestion de la UNP desde un nivel estratégico, implemeniando servicios innovadores que

T potencialicen | goce - del derecho a la
vida, integridad, libertad y seguridad de las poblaciones objeto de prevencion y

proteccion.

Fuente: Elaboracién propia.
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Objetivos de T

Establecer una estrategia de uso y apropiacién para involucrar a todos los grupoes de interés facilitando
la adopcitn del nuevo enfoque de la gestién de tecnologia.

Habilitar tecnolégicamente los procesos misionales, estratégicos

v de apoyo por medio de plataformas
de infraestructura de servicios tecnoldgicos. :

Contar con informacién gue facilite el proceso de toma de decisiones estratégicas.

Implementar la politica de gobiemo digital alineando los procesos de gestion de Ti con el marco de
referencia de arquitectura empresarial para mejorar la prestacion de los servicios fecnologicos.

Alinear la planeacion estratégica de la gestion de tecnoldgica de |
sectorial e institucional.

nformacién con la estrategia nacional,

Implantar soluciones tecnoldgicas que apoyen los tramites y servici

os de la entidad de cara al ciudadano.

Adoptar fineamientos de transparencia activa y participacion ciudadana para acercar el estado a los

ciudadanos.

Implantar el modelo de seguridad y privacidad de la informacién como una capacidad
organizacional, feniendo en cuenta los riesgos y confroles del estandar internacional [SO 27001.

Fuente: Elaboracién propia.

6.4.2 Uso y apropiacién

Se realiz6 el ejercicio de analisis DOFA para identificar el nivel de aceptacion y adopcion
del uso de las tecnologias de informacién en los procesos, identificando las siguientes
debilidades y oportunidades, que sirvieron para la construccion de la hoja de ruta con
iniciativas de TI: '

Fortalezas Debilidades

No se cuenta con una arquitectura de informacion en todos
los procesos que permita estandarizar los datos para un

) mejar proceso de foma de decisiones.
Se cuenta con recursos necesarios para

soportar la operacion de Tl y renovar la
infraestructura Tecnoldgica de manera
escalonada segun priorizacién

Gran parie de los procesos y actividades no cuentan con
sistemas de informacién que soporien su operacion. Existen
herramientas, infraestructura y sistemas de informacion
obsoletos, y/o que |[no son compatibles con los demas
compenentes de Tl interncs y externos

Falta de personal especializado suficiente en temas de
gestién de TI: proyectos, arquitectura empresarial, calidad,
gestion de informacian, desarrollo y soporte de soluciones a
la medida y empresariales, y arquitectura de nube

La entidad ha venido estructurando ios plane
s de tecnologia desde vigencias pasadas, io
cual ha permitido dar coniinuidad a la mayoria
de los proyectos establecidos.

GTE-PL-04-V3
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Fortalezas Debilidades
Se cuenta con un grupo de profesionales en |Los proyecios de tecnologia; en especial los de
diferentes ramas de tecnologia lo cual permite | implementacién de sistemas de informacién,

planear, implementar y operar servicios de
Tl en cumplimiento al catalogo de servicios.

estandarizacion de dalos y gobernanza tienen alta
| resistencia al cambio por parte de los
usuarios finales, ya sea porque las personas no se
comprometen con las nuevas responsabilidades que da el
cambio o falta de conocimiento y habilidades técnicas.

Nivel de compromisao muy bajo por parte de los usuarios
durante la ejecucion de la esirategia y
actividades de uso y apropiacion de herramientas tecnologi
cas.

Los planes, programas, proyectos y la inversion [ No se cuenta con un equipo de profesionales de procesos
len Tl se encuentran alineados con los objetivos | suficiente a lo largo de toda la entidad que revise optimice
y metas institucionales los - procedimientos para
mejorar la gestién institucional y la reduccion del  usc  de
papel o genere estrategias efectivas de
uso de herramientas tecnoldgicas existentes para soportar

sSus operaciones.

Fuente: Elaboracion propia.

Oportunidades Amenazas

Tanto funcionarios como contratistas pueden
acceder a programas de alfabetizacién digital y

La informacién que la entidad requiere para
ejecutar las estrategias institucionales tiene en su

capacifacion técnica intermedia de forma gratuita

o condenable por medio  de las convocatorias

del Min Tic.

mayoria clasificacion de reserva, dificultando el
acceso por parte del propietario o la fuente del
dato.

El Grupo de Tecnologia tiene el conocimiento
estratégica, administrative y | técnico para
estructurar convenios con otras |entidades gque
permitan intercambio de informacidén para fortalecer
los procesos misionales, en especial 1a evaluacion
de riesgo

Existen factores, riesgos y amenazas cibernéticas
que pueden explotar vulnerabilidades de Ia
plataforma y servicios tecnolégicos para generar un
dafic o provecho de un tercero

643
apropiacion

Fuente: Elaboracién propia.

Sistemas de informacion, servicios tecnolégicos y gestion de la informacion y

A continuacion, se presenta el catalogo de sistemas de informacién, seguido del resuitado

de analisis de elementos de sistemas de informacién, servicios tecnolégicos y gestion de
informacién, lo cual permitié identificar una serie de hallazgos y oportunidades de mejora
que se tendran en cuenta al momento de formular las iniciativas de Tl para la vigencia 2021

GTE-PL-04-V3 Oficializacién: 20/01/2021
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CATALOGO DE SISTEMAS DE INFORMACION:

SNSRI AT SRS

SIGOB TRINITY
TNS ARCGIS
SYSTEM CENTER- IBM
ADOBE SPSS
SOCRATES POWER B!
Sistermnas y VISUAL STUDIO OFFICE 385
herramientas PROJECT S[(YPE EMPRESARIAL — PHONE SYSTEM
intemnas VISIO PAGINA WEB
SER INTRANET
SER WEB CENTRO DE SERVICICS
POWER FILE - GEDOC OUTLOOK
ONEDRIVE INTERNET
PANDORA
Fuente: Elaboracidn propia.
SIIF SISTEMA DE MONITOREQO DE GPS DE
SECOP I AUTOMOTORES.
DATOS ABIERTOS SISTEMA DE MONITOREQ DE BOTON DE
SIGEP APQYO.
LEGAL APP SUIP
Sistemas y |URNA DE CRISTAL VIVANTO
herramientas PORTAL LICENCIAMIENTC (SPOA
externas MICROSOFT SIRECI
PORTAL ©  APLICACION DE | ITA
MONITOREO DE CANALES |SUIT
DE CLARO GOV.CO
SINT

CATALOGO DE HALLAZGOS:

Fuente: Elaboracion propia.

oP Halla Descripcidon de la
1d - Capacidad d-e zgo Actividad | oportunidad de mejora o
' hallazgo

. Se requiere realizar la definicidn

Elecutar las de roles erfiles de usuarios

HO1 | C04- Gesticnar el 1 actividades de en los di);e':entes sistemas de
Talento Humano Ingreso  del personal |. L

. informacién acorde a sus
a la Entidad . .
funciones.

GTE-PL-04-V3 Oficializacién: 20/01/2021 @
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op Halla Descripcion de la
Id Capacidad - d.e zgo Actividad oportunidad de mejora o
' T ' hallazgo
Es necesario establecer y
| T " e
HO actividades P 4
1 fomente el uso y apropiacion d
2 Desarrollo .
. elas herramientas
persenal a la Entidad . .
tecnolégicas, los servicios de
informacion y la seguridad.
No se cuenta
con un procedimiento efectivo
Ejecutar ﬁi:;icacic’m del retirc del ersclna
HO aclividades de Retiro per
1 nal para desactivar
3 del perscnal de la
, oportunamente los
Entidad. . )
usuarios y accesos a los siste
mas y servicios  tecnoldgicos
y de informacién.
. Se debe fortalecer la estrategia
Publicar S
) . de publicacion, con
HO contenidos a divuigar instrumentos de gestibn como
1 en WEB, INTRANET L
4 ) esquema de publicacion e
y demas canales de |, . .
o inventario de activos de
comunicacién . o
informacion.
Pror_npver_ , Se requiere identificar necesida
- participacion . o
CO05 - Gestionar . .. |des de informacion de la
HO L ciudadana a ftravés | .
las Comunicaciones 1 Ciudadania para fortalecer
5 _ de los canales de ; )
N la transparencia activa ¥
comunicacion de la asiva
entidad P '
Se recomienda adoptar nuevas
HO Realizar el monitoreo tecnologigfs para sistematizar |a
1 . consecucion de produc
6 de medios . .
tos ascciados al  monitoreo
de medios.
Definir las estrategias |Se dsben formular estrategias
y metodologias para |que incorporen nusvas
Co6 la evaluacion tecnologias para el procesc de
HO . . - 2 .
7 - Gestionar la Evaluacién del | {1 . riesgo evaiuacién de riesgo ¥
Riesgo competencia de articulacion interinstitucional
Unidad Nacional de jpara remitir los casos que no
Proteccién competencia de la UNP
Fuente: Elaboracion propia.
i
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OP. :i . .. Descripcion de la
Capacidad de I Actividad oportunidad de mejora o
Id hallazgo
La restructuracién del Grupo
de Solicitudes de Proteccidon y
Atencion al Ciudadano
respecto la atencién inicial de
Recibir, verificar y asignar |solicitudes de
las proteccion de cara al ciudada
solicitudes de evaluacion  |noen la ventanilla Unica de
HO8 1 - e o .
de riesgo individuales, |radicacidn y corrgspondencia
colectivas ¥ de |esta generando
instalaciones inconsistencias en la
gocbernanza del  servicio
misional por falta de definicién
de responsabilidades y
perfiles.
Se requiere implementar
sistemas de informacion que
. Al soporten el proceso Yy
?::l'sar el analisis del permitan incorporar diferentes
. .g. . . fuentes de informacién
individual, colectivo e inst  |.
. . internas y externas para
HO9 1 alaciones asignados, -
facilitar el proceso de
dentrc del marco de L .
. . evaluacion de riesgo, y
competencia de la Unidad . .
b . habilitar capacidades que per
Nacional de Proiecé‘lon ; L
| mitan pasar de proteccion
| a prevencidén de los grupos
\ pobiacionales.
Atender de emerge‘ncia ¥ S.e requuerg lmple_zfnentar
. . A sistemas de informacion que
tramitar sin necesidad de
. I soporten el proceso vy
la Evaluacién del Riesgo, o A
. | permitan incorporar diferente
medidas a favor de las A .
] . s fuentes de informacién
poblaciones objeto del |
.. |internas y exiernas para
H10 1 programa de proteccion -
- facilitar el proceso de
de la entidad, . .
. evaluacion de  riesga, ¥y
cuando se observe algin " . -
M . habilitar capacidades que per
grado de inminencia, . .
. . mitan pasar de proteccién
excepcionalidad ¥ -
. a prevencién de los grupos
vulnerabilidad. .
poblacionales.
Gestionar y administrar el |No se cuenia con sistemas de
personal de proteccién |informacion
para la |que permitan interoperar con
H11 C07 - Gestionar las 1 implementacion de las me |los sistemas de proveedores
Medidas de Proteccion didas de proteccion del |tercerizados de  servicios
beneficiado y realizar el |misionales; hombres de
seguimiento al cumplimie | proteccién y vehiculos
nto de las actividades principalmente.
Fuente: Elaboracion propia.
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OP Hal
Id Capacidad de‘ laz Actividad Descripcidn de la oportunidad
_ _ go de mejora o hallazgo
o 1
No se cuenta con sistemas de
Implementar los vehiculos a los mformacpn .
beneficiarios del programa de gue permitan interoperar con los

H12 1 L. . sistemas de proveedores
proteccion, y controlar y supervisa . L
r el adecuado uso de estos tercerizados de Serviclos

’ misionales; hombres de proteccian
y vehiculos pringipalmente.
Implementar * las medidas de
proteccion a los beneficiarios del
programa de proteccion en
atencidn a |El proceso de medidas de
los actos administratives emitidos |proteccion no cuenta con un

H13 1 pola Secretaria Técnica del CER  [sistema de informacién que se
REM, los adoptados por el |articule con ei resultado del
Director General en el marco de |CERREM.
los trdmites de emergencia y
aquellas derivadas de  drdenes
judiciales.

Gestionar las solicitudes de Existe un aito ) grado de
e are . dependencia del servicio de corre
vigticos y tiquetes aéreos para el -
ersonal de proteccion de los 0 elecirénico para algunos de fos
gpera dores pri?.ra dos de la UNP. |Procesosy actividades misionales

H1i4 1 que por necesidades del servicio y de apoyo, lo- cual requiere
deban realizar intervencion - de
acompafiamiento al protegido procesos y definicién y uso de

L ' herramientas tecnolégicas con
fuera del lugar de domicilio o lugar |, .
. ; fines especificos
habitual de trabajo. .,
de proceso y gestién documental,
Ejecutar las acciones El procesc de medidas de
S . proteccién no - cuenta
para lafinalizacion, suspensién, . . -
. ) . ' |con un sistema de informacién que
ajuste, desmonte y desvinculacion . -

H15 1 de las medidas de soporte el proceso ni la gestion de
proteccién en atencion 5 |SUS diferentes grupos internos de
las constancias ejecutorias emitid trabajo, controle ftems d? medidas
as , costos, o alerte de los tiempos de

reevaluacién y desmonte
Fuente: Elaboracién propia.
Oficializacion: 20/01/2021
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OP. 'I'I:zl Descripcion de la
Id Capacidad de | o. Actividad oportunidad de mejora
g o hallazgo
Planear en coordinacién con el
proceso de Gestion jel Talento
Humano, el plan de capacitacién
para funcionarios y las acciones
de entrenamiento ¥ .
) Se requieren formular los
reentrenamientc de los agentes | -
= | diagndsticos ¥
. de escolias de ia Subdireccion .
C08 - Gestionar la o ! estrategias de
. . L Especializada de Seguridad y P
subdireccion Especializ o - alfabetizacion digital con
H18 - Proteccion.  Arficula; con la g
ada de Seguridad vy ) . el uso y apropiacion de
. Subdireccidn de Talento . .
Proteccion Humano la  inclusion  de herramientas y sistemas
. I de informacion a grupos
capacitacion, entrenamiento y |. )
. internos de irabajo.
reentrenamientos de| personal
de agentes escoltas, teniendo en
cuenta la atencién psicosocial;
en los planes de capacitacion y
bienestar de la entidad.
La entidad cuenta con
una herramienta
tecnoldgica que permite
realizar la gestion
documental, se
Ejecutar el Programa de ep;::l;e;;ra en|:320?;11(|1|:
H17 1 Impiementacion del Sistema de Enic d di 2"n
Gestidn Documental a de radicacion y
correspondencia, y  los
procesos de gestion de
correspondencia de
los procesos
. misionales y de
Cc13 - Gestionar .
Documental tecnologia.
La entidad vya tiene
desarrollade los
mddulos de |a ventanilla
Unica de radicacion vy
Efectuar la recepcidn, registro, |correspondencia sobre la
distribucién y remisidn de la herramienta tecnologica de
H18 1 correspondencia nterna gestién documental; Power
o pd | ¢ Y iFile - Gedoc; se encuentra
externa de la UNP en fase de pruebas,y asi
iniciar establecer la
gobernanza, la
gestion administrativa y
ajustes normativos.
Fuente: Elaboracién propia.
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- op, |Hal — .
Id Capacidad de laz Procedimiento Descrlpclop de la oportunidad de
go mejora o hallazgo
De los 17 procescs de la entidad,
solamente se encuenira en
Disponer de  Ia implgmentacién los procesocs de
documentacién ge_s_tlén documental de los procesos
H19 1 organizada misionales, VURC y tecnologla,_ ya
(a dministrar el gue_ n.o se tiene Ia qapac;dad
archivo) institucional . para realizar la
implementacion
transversal, se estd gjecutando porm
edio de proyecto de inversion.
La gestion de riesgos requiere
incorporar los riesgos de seguridad
Identificar los riesgos d_igital a partir Ia metodolégi_ca de
H20 1 v controles  del riesgos adoptada por. la entidad y
nroceso teniendo ~ como insumaos ]
identificacién de los activos de
informacién y sus escenarios de
riesgos.
Definir las
necesidades de No se cuenta con una arquitectura de
informacion informacion, ni de sistemas de
H21 1 tratandola para su |informacién que permitan aprovechar
consolidacion y (la informacién para la toma de
C14 - Gestionar la andlisis conservango decisiones basados en
. sus  criterios e |datos.
tecnologia calidad.
eRle;cl::::rollo manten Foﬂalegimiento de las c?apacidades
imiento ’ e |z!st|tuc:|ona!e_s, p_e!ra implementar
H22 1 implementacion  de sistemas de lnfpnhacmn que cumplan
los sistemas  de con Ia_ls neceS|dac!es de I_a _entldad,
informacion de cumpllgndo las mejores practicas y la
;2 Entidad. normatividad al respecto.
Se cuenta con personal suficiente, e
Administrar y |iddnec para administrar y mantener la
H23 ' 1 mantener los Servici  |totalidad de la plataforma
: os Tecnologicos tecnologica y los sisternas de informa
cion en la UNP.
GTE-PL-04-Vv3 Oficializacion: 20/01/2021
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IR poc
Fuente: Elaboracién propia.
OP. |Halla | Descripcion de la
Id Capacidad de Zgo Actividad oportunidad de mejora ¢
o hallazgo

Actualmente se tiene

personal especializado en

fecnologia de seguridad

Gestionar la seguridad |informatica, la cual esta en

H24 1 informatica de la |proceso de realizar las
Entidad mejoras correspondientes

siguiendo las mejores

practicas de seguridad.

Se recomienda establecer
Definir las Polificas de |esirategias de capacitacion,
operacién de| los |socializacion y uso ¥y
H25 1 canales de atencion y |apropiacion de los diferentes
las estrategias para la |canales de atencién al
atencion de las |ciudadano y grupos de interés
PQRSD que accedan a la VURC y
tramiten PQRSD

C16 - Gestionar el
Servicio al Ciudadano

La entidad ya cuenta con la
Atender y orientar al |inscripcidon de procedimientos
ciudadano scbre |administrativos en el SUIT
H26 ’ tramites, servicics y |Adicionaimente no se tienen

: otros procescs |estrategias formales para cap
administrativos ofrecid |acitara ofras instituciones en
os por la UNP el uso de los framites por me
dio de la VURC.

Fuente: Elaboracion propia.

6.44 Gobiernode Tl
6.4.4.1. Esiructura organizacional del grupc de tecnologia:

E! procesc de Gestion de Tl segun el modelo de madurez de Gartner esta en un nivel 3, Proactivo
: Ganando eficiencia y calidad de servicio a través de la normalizacién, el desarrollo de politicas ,
estructuras de gobierno y la implementacién de procesos intergrupales proactivos, como la gestion
de los cambios e implementacién de versiones., que debera ser ratificada con los usuarios en la
vigencia 2021, este nivel indica que TI funcmna como aioyo de procesos, administrando el

portafolio de servicics; aprovecha sus recursos y las soluciones y servicios prestados se miden.
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GRUPO DE GESTION DE TECNOLC

@ UHIDAD HACIGNSL OF PROTECT

N

GIAS DE LA INFORMAGION

Tecniolégicos

isternas de ) Irfraestructuray . §
irformiacion - Conectividad =

Fuente: Elaboracién propia.

21
TR MR PIEREmNRNICE wTeTiEL
= _,TF
it E
I
" Administrativoy.
Complimiento " : .
. Mormative TIC

Administrativo, Cumplimiejnto TIC y Seguridad y Privacidad de la informacién:

Generar plan estratédico PETI _
Definir, expedir y evaluar politicas de Tl

Consolidar, planes, programas y proyectos de T.|
Seguimiento af_desarr‘ollo de planes, programas y proyectos

Evaluacion de techol

jgias emergentes

Seguridad y Privacidad de la Informacion

Contratacion Tl

. Administracién de Inventarios de Tl
0.Cumplimientc Norma

1

2

3

4

5.

6. Gestion de Proyectos
7

8

9

1

ivo
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Sistemas de informacion:

Definir acuerdos de Desarrollo

Desarrollo de Sistemas de Informacion
Actualizar y mantener Sistemas de Informacion
Adquisicion desarrollo y mantenimiento de todos los Sistemas de informacion.
Documentar Los sistemas de Informacién de la UNP

Implementar buenas practicas de desarrollo y mantenimiento a los Sistemas de
Informacian.

oA =

Servicios Tecnolégicos:

Administrar la capacidad de servicio - Gestion de Capacidad
Administrar la capacidad de servicio - Gestion de Disponibiiidad
Administrar la capacidad de servicio - Gestion de Continuidad
Administrar la capacidad de servicio - Gestiénﬁde Niveles de Servicio

Puesta en Produccién u Operacion - Gestion de Entrega

Puesta en Produccion u Operacién - Gestion de Configuracién
Puesta en Produccion u Operacion - Gestion de Seguridad
Procedimiento de Control de Cambios - Cambios Normales
Procedimiento de Control de Cambios - Cambios Urgentes

10 Procedimiento de Control de Cambios - Cambios Estandar
11.Administrar la Operacion - Gestion de Incidentes y mesa de servicio
12. Administrar la Operacién - Gestién de Eventos
13. Administrar la Operacion - Gestién de Problemas

WoONOARWN =

Infraestructura y Conectividad:

Administrar la Operacién — Plataforma tecnologica
Administrar Plataforma de equipos de seguridad perimetral
Administrar plataforma de Base de Datos
Administrar la plataforma de Servidores
Administrar la operacion del Datacenter
Administrar los enlaces de comunicaciones Wan, LAN
Administrar el sistema de telefonia
Administrar el sistema de respaldo Backup

BN AW =

6.4.4.2. Necesidades de roles y perfiles de! grupo de tecnologia:

A continuacion, se definen los roles proyectados para lograr el cumplimientc de las
funciones del Grupo de Tecnologia, sin embargo, algunos de estos no tienen responsable
de planta ni contratista por temas presupuestales, adicionalmente del total de
colaboradores del grupo solamente cuatro (4) son funcionarios.
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- SUB GRUPO

- ROL

PLANEACION

CIO Lider GGTI

ADMINISTRACION

Enlace de Calidad, apoyo Administrativo.
Arquitecto Empresarial y
Gestor de Proyectos Tl

Profesicnal Compras y Contratacién de Tl

Gestor Cumplimiento Normativo TI (GD - LDT - MIPG)

Apoyo al Seguimiento del Cumplimiento Normativo TH(GD - LDT)

SERVICIOS TI

Gestor de Servicios Ti

Ge‘stor de Redes

Gestor de Bases de Datos

Operador Ceniro de Cémpuio

Ge‘stor de Mesa de Servicios Tl

AnFIista Mesa de Servicios — Apoyo gestién Bodega Tt

Analista Mesa de Servicios — Gestor de Bienes TI

Analista Mesa de Servicios — Gestor de Proveedores de T}

Anglista Mesa de Servicios — Apoyo gestién Bodega T

AnFiista Mesa de Sérvicios — Gestor apoyo Impresoras

AnFIista Despachador Mesa de Servicios TI

INFORMACION

Ge;stor de Base de datos

Cientifico de datos para productos de analitica e inteligencia de
negocios

DESARROLLO

Gestor Desarrollador Software Senior

Gestor Desarrollador Software Senior

Asistente Desarrollador Software Junior

Analista de Calidad Software

SEGURIDAD

Oficial de Seguridad de la Informacién - CISO (Chief information security
officer)

Oficial de seguridad informatica

Fuente: Elaboracion propia.
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6.45 Entendimiento estratégico
En la seccidn de entendimiento estratégico, se analiza el Plz
UNP y su estructura organizacional, para posteriormente ge
con el negocio.

6.4.5.1. Estructura organizacional: -

Consejo Directivo

Direccion General

Oficina de Control Intermso

Dficing Asesory de Pianeadidn

an Estratégico Institucional de la
nerar estrategias de Tl alienadas

Dficina Asesara Juridica 4

2 Informacidn

Subdirecgidn de
Brateccibn

- Subdireccitn de
Susluacidn del Riesgs

- Secretaris Ganersl

Fuenfe: Pagina web UNP.

SUBTHRECCION ESPECIALIZADA , Subdirecdidn de

OE SEGURIDAD Y PROTECTION Yalentz Huemang
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6.4.5.2. Plan Estratégico| Institucional:
Objetivos estratégicos T
institucionales Estrategia institucional
ID Nombre ID Nombre de la Estrategia Indicador
Propender por  una Reconocer la-actividad de los lideres y
cultura de respeto y . )
. lideresas sociales defensores vy . _
garantia de los Nimerc de campafias de
defensoras de derechos humanos, . ]
1 derechos humanos, |1 o ; N ; reconocimiento de lideres vy
. para eliminar la estigmatizacién social, |, .
que contribuya al " PO lideresas realizadas.
través de la difusidén de los derechos
proceso de . .
. n enfoques diferenciales.
construccién de paz
Incorporar el analisis de contexto como . s
i ; ) . Nimero de municipios
mecanismo para la identificacion _
Fortal | idad |2 nticipada o temprana de las acompariados por la UNP para las
i 0?? o laC_aPaCI . menZzas resgos pvulnerabiiidades medidas integrales de prevencion
Instiluciona para j  168gos y seguridad y proteccion.
identificar de las poblaciones objeto.
aportunamente las Porcentaje de destinatarios y/o
2 |amenazas, riesgos y 3 Actuar de manera preventiva ante la |beneficiarios viabilizados para
vulnerabilidades a las presencia de un riesgo o vulnerabilidad. |capacitacion en la cultura de la
cuales estan autaproteccion.
expuestas las Porcentaje de participacién en las
poblaciones objeto. 4 Confribuir a la formulacién del plan |mesas técnicas de seguridad y
estratégico de seguridad y proteccion proteccion, para fa construccion del
plan estratégico.
Reducir el tiempo de respuesta
promedio entre la solicitud, aprobacién,
rt‘eco!'nendacmn yla |m_9iementac|on de Ndmero de dias promedio que toma
5 |medidas de proteccidén en la ruia - -
o el estudio de riesgo.
Gestionar individual para defensores de derechos
soluciones humanos y ofras poblaciones previstas
estratégicas que n el marco del decreto 1066 de 2015.
contrib‘uyan a la Actualizar y adecuar las medidas de
e e i 2 revencion y proteccion colectiva con Parcentaje de mujeres identificadas
3 ‘?Efe‘:“" a la_ vida, nfoques diferenciales con énfasis en con ries Jo extrao rj dinario. extremo o
libertad y sequridad de |g 1o fortalecimiento  organizacional, inminen?e con  medidas  de
= p_ob_laclones‘ oplete edidas  de fipo  psicosocial y roteccion implementadas
¥ optimizar los tiempos rtografias del cuerpo respecto P P
de respuesta en la ruta %agresiones fisicas.
de proteccidn. ‘ :
Implementacién  del programa de |Porcentaje de oportunidad en la
7 proteccién especializada de seguridad |implementacion de las medidas de
y| proteccién y sus procedimientos, en |proteccién de competencia de la
lo que es competencia de la SESP SESP
Fuente: Plan Estratégico Institucional 2020.
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Objetivos estratégicos Estrategia institucional
institucionales
D Nombre D Nombre de la Estrategia Indicador
8 |Establecer procesos y |Porcentaje de ejecuciéon de las
procedimientos idoneos para la |acciones de los planes de SESP
gesfién y administracion del programa
especializadoc de seguridad vy
proteccion
9 |Consolidacion del PPESP a nivel |Nimerc de  regionales
territorial desarroliando actividades dei
PPESP
4 |Fortaiecer las | 10 |Fortalecer los conocimientos de los |Porcentasje de funcionarios vy
capacidades funcionarios vy Colaboradores |colaboradores con  conocimientos
ingtitucionales para la frente a los en enfoque
inclusion de los enfoques diferenciales diferencial
enfoques diferenciales :
en los procesos | 11 |Liderar la actualizacion y adecugcién Porcentaje de comunidades
misionales de las medidas de prevencion y |identificadas con riesgo
proteccion con enfoques diferenciaies | extraordinario, extremo o inminente
en coordinacion con los organismos e |con  medidas de  proteccién
instancias responsables, con énfasis |implementadas {con  enfoque
en la proteccion colectiva| los |diferencial)
derechos ancestrales y el
reconocimiento de los
mecanismos de autoproteccion
12 |Ejecutar la ruia -de proteccion [Nimero de  campafias de
colectiva'y el protocolo de analisis de | sensibilizacion de ruta colectiva
nivel de riesgo para mujeres lideresas
y defensoras a nivel nacional
13 | Promover mecanismos de |Ndmerc de mecanismos para la
participacion a los grupos y |construccién de medidas de
comunidades para la construccion de |proteccién con enfoque diferencial
medidas de proteccion con enfoques
diferenciales
5 |Forialecer la entidad a | 14 |[Certificar la entidad en las normas |NOmero de sistemas de gestion
fravés de la intemacionales IS0 9001:2015, |certificados
implementacion de las 14001:2015,
Politicas de 27001:2013 y 45001:2018
desempefio
institucional de MIPG
y las mejores
practicas que generen
valor publico a nuesira
poblacion objete vy
grupos de interés
Fuente: Elaboracién propia.
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TR T
Obietivos
estratégicos Estrategia Institucional
institucionales
i Nombre ID Nombre de la Estrategia Indicador
D
5 |Fortalecer la |15 | Consolidar la estrategia de cooperacién (NOmero de proyectos de cooperacion
entidad a internacional ?l interior de la entidad come |internacional viabilizados
fravés de la mecanismo awlterno para el desarrcllc de
implementac programas, planes e iniciativas que contribuyan a
idbn de las alcanzar los objetivos institucionales
:;’"t'cas 16 | Desarrollar }una cultura organizacional |Porcentaje de servidores publicos con
desempefio fundamentada ‘én la infermacién y la apropiacion de |a cultura de |a informacion y
smp comunicacion efectiva la comunicacian
Insfitucional |
de MIPG y |17 |Direccionar de\ manera efectiva y opeoriuna las |Porcentaje de PQRSD y solicitudes]
las mejores solicitudes allegadas a la entidad. de proteccion atendidos oporiunamente
Praclicas QUe I e Disminur o | fiempo  d ta de los |Porcents] tendid
generen ) .| tiempo  de respuesta de los |Forcentsje de recursos atendi OT
valor poblico recurses de reposicion oportunamente
a nuestra | 19 tEjecutar el plan institucional de archivos - PINAR Porcentaje de planes yio proyectod
poblacién ejecutados que conforman el PINAR
objeto y |20 [Fomentar el| crecimientc, aprendizaje 'y |Porcentaje de cumplimiento del plan de
grupos de desarrolio del talento humano de Ia entidad capacitacién y bienestar dei talento humanc
interés
21 |Fortalecer harramientas tecnoldgicas, el acceso a |Porcentaje’ del nivel de seguridad,
ta informacién ¥ la apropiacion de las tecnologias | accesibilidad, disponibilidad y continuidad
de la informacion : de la informacion de los procesos UNP
22 |Fortalecer los procesos en la gestién y desempefio | Porcentaje de cumplimiento de la gestion
eficaz y eficiente de la entidad operativa de la entidad
23 |Gestionar, administrar y ejecutar eficientemente | Porcentaje de ejecucién del presupuesto
los recursos financieros necesarics desde la
programacion, |apropiacion y ejecucion para dar
cumplimiento | a las metas y obtener los
resultados de desempefio institucional planificados
24 !implementar | e! modelo integrado de planeacion | indice institucional de gestién y desempefic
y gestion (MIPG) institucional segun -FURAG
25 |Mejorar la percepcién de calidad del servicio, en |Nivel de percepcion de safisfaccion de
vitud de la prestacion eficiente y efecfiva del |los beneficiarios C
programa de prevencion y proteccién individual y
calectiva, en cymplimiento de 1a misionalidad de Ia
entidad )
26 {Promover la| participacion ciudadana en la |Publicar los contenidos de la entidad gue
gestion de la entidad por ley requieren de la participacion
ciudadana
Fuente: Plan Estratégico Institucional 2020.
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Obhjetives y metas de Ti
Objetivos Metas
Nombre de la Medicion |

ID Objetives de TI D Estrategia actual - Actividad

institucional Indicador _

1 |Establecer una estrategia (20 |Fomentar el Porcentaje|de 5.20.16 |Promover elusoy

de uso y apropiacion para crecimiento, cumplimiento apropiacién digital
involucrar a todos los aprendizaje y del plan de para los usuarios
grupos de interes desarrofio del capacitacion y internos de la UNP.
facilitando la adopcion del talento humano | bienestar del

nuevo enfoque de Ia de la entidad talento humano

gestion de tecnologia.

2 Habilitar 21 |Fortalecer Porcentaje |del 5.21.16 |Fortalecer la
fecnolégicamente  los herramientas nivel de plataforma de
procesos  misionales, tecnologicas, el | seguridad, infraestructura de
estratégicos y de apoyo acceso a la accesibilidad, servicios
por medio informacién y la | disponibilidad y tecnolégicos para
de plataformas de s oo .
infraestructura del apropiacion fje coptinuldau! ‘de optimizar _el
servicios tecnolégicos. las tecnologias la mformacmn deserflpeno,

dela de los procesos seguridad y
informacion UNP continuidad de la
informacién y los
. |procesos de la UNP
3 |Contar con informacion |21 |Fortalecer Porcentaje del |5.21.16 |Viabilizar
que facilite el proceso de | herramientas nivel de tecnicamente
toma de decisiones tecnoldgicas, el |seguridad, canvenios
estratégicas. acceso a la |accesibilidad, interinstitucionales
informacion y la |disponibilidad y para mejorar la
apropiacion - de |continuidad de gestion y/o acceder a
las tecnologias |la informacidn la informacidn de
de la informacién |de los procesos entidades
UNP tetritoriales,
nacionales ylo
locales.
Fuente: Elaboracién propia a partir de documentos institucionales.
GTE-PL-04-V3 Oficializacion: 20/01/2021 @

PLAN Estratégicc de Tecnologias de la Infermacion — PET]

En el siguiente capitulo se desarrolla especificamente el PE

A continuacion, se presente el resultado de alinear los objeti

8.5.
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Objetives y metas de Ti
Objetivos ' Metas
ID Objetivos de T ID Nombre de la Medicion Actividad
Estrategia actual -
institucional Indicador
4 Implementar la politica (24| [Implementar el |indice 524186 Implementar la
de gobierno digital modelo  integrado |institucional politica de gabierno
alineando los procesos de planeacién y (de gestién y digital para la UNP.
de gestion de Tl con el gestion (MIPG) desempefio
marco de referencia de institucional
arquitectura segun -
empresarial para FURAG
mejorar la prestacion
de los servicios
fecnoldgicos. _
5 Alinear la planeacién |24, |Implementar el iindice 5.24.16 Realizar
estratégica de la modelo  integrado | instituciona! |seguimiento a los
gestion de tecnolégica de planeacién vy |de gestion y proyectos de i
de informacién con la gestion (MIPG) desempefic definidos en el PETI
estrategia nacional, institucional
sectorial e segun -
institucional, FURAG
6 Implantar soluciones |25 |Mejorar la |Nivel de |5.25.16 Realizar uso vy
tecnoldgicas que percepcidn de |percepcion de apropiacion del
apoyen los tramites y calidad del servicio, |satisfaccién formulario web de
servicios de la entidad en virtud de la |de los solicitudes de
de cara al ciudadano, prestacion eficiente | beneficiarios profeccion.
y efectiva del
programa de
prevencion Yy
proteccién
individual S
colectiva, en
cumplimiento de la
misionalidad de la
entidad
7 Adoptar 28 | Promover la Publicar los 5.26.10 Suministrar las
lineamientos de participacion contenidos de herramientas
transparencia ciudadana en la la entidad que tecnoldgicas para
activay gestion de la por ley dar cumplimiento
participacion entidad requieren de normativo a la
ciudadana para la polifica de
acercar el estado a participacion fransparencia y
los ciudadanos. ciudadana accesc a la
informacién publica
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|

- Objetivos y metas de Tl _
Objetivos T Metas
ID Objetivos de TI ID.| Nombre dela Medicién Actividad
Estrategia actual - '
institucional Indicador
en lo referente a los
medios abiertos
digitales de la
entidad.

8 Implantar el 14 |Certificar la Numero de 5.14.5 Realizar las
modelo de . |entidad en lag sistemas|de aclividades para la
seguridad y normas gestién implementaciéon de
privacidad de la internacionales certificados las normas
informacién como 1ISO 9001:2015, internacionales
una capacidad 14001:2015, 15O; 27001:2013
organizacional, 27001:2013 y
teniendo en cuenta 45001:2018
los riesgos vy
controles del
estandar
internacionat ISC
27001.

Fuente: Elaboracion propia a partir de documentos institucionales.

6.5.2. Gobiermno de Ti

65.2.1. Instancias de toma de decisiones:

La jerarguia de los cargos de la estructura organizacional establece la linea de toma de
decisiones para funcionarios. Los procesos y grupos internas de trabajo cuentan con personal
de apoyo (contratistas) para su gestibn en cumplimiento a obligaciones contractuales.

En el Grupo de Tecnologia, En el mes de diciembre de 2018 se formalizaron los roles: CIO,
CISO y CSO, pero su asignacion en la estructura organizacional atin no esta definida, teniendo
el siguiente esquema informal:

GTE-PL-04-V3 Oficializacion: 20/01/2021 @




PLAN Estratégico de Tecnologias de |a Informacién — PET] a1

R " TER SRR T
i1, UNIBAD HATIDNAL OF B
?&%ﬁ UNIBAD SATIDNAL IF PROTEECION . .
ESTRUCFURA DE TOMA DE DESICIONES ROLES 3G T

Lider Servidos. © Lider Sistemasde Udor nfraestrectara
TJecniolégicos - . Infarmacitn ¥ Conectividad

—-
Fuente: Elaboracion propia.
6.5.2.2. Funciones principales del grupo de tecnologia:
GESTIONDETI | - ~ FUNCIONES
1. PLANEACION |{e  Apoyar a la Direccion General, y la Oficina Asesora de Planeacion e Informacion en el
DETI disefo, ejecucion y control de politicas, estrategias, planes, programas y proyectos de

Tecnologia orientados al mejoramiento estratégico de los procesos de la UNP, en
especial los relacionados con el Plan Estratégico de Tecnologias de Informacion — PETI
y el Modelo |de Seguridad y Privacidad de Informacién — MSPI establecidos por el
Ministerio de Tecnologias de informacion y las Comunicaciones y el Modelo Integral de
Planeacion y Gestion — MIPG.

= Proponer, gstablecer y ejecutar acuerdos y convenios de cooperacidn
interadminist‘rativa que permitan aunar esfuerzos entre entidades del Estado, privadas,
e insfituciones educativas que tangan como objelivo desarrollar el marco de
interoperabilidad, la estrategia de racionalizaciorn de tramites, la eficiencia
administrativé y el fortalecimiento de la gestién de la UNP habilitado por medio de las
TiC. | :

+ Gestionar e! Pstablecimiento de procedimientos, manuales, guias de administracién y
operacion de [a infraestructura, las herramientas, los productos y servicios de
Tecnologia.

e Participar en los Comités Institucionales de los cuales haga parte, en especial los de
gestién y desempefio de Tecnologia y Seguridad de la Informacion.

o Analizar y proponer Cla adopcion de tecnologias emergentes
que habiliten la consecucién de cbjetivos y metas estratégicas de la UNP.

Fuente: Elaboracién propia.

GTE-PL-04-V3 Oﬁciali?acién: 20/01/2021 T @
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N o SRS FSaTE
GESTIONDETI | FUNCIONES
2. GESTION DE e« Gestionar proyectos y actividades para analizar, modelar y estructurar la informacion
LA de la UNP en el marco de la organizacion y| sistematizacion. de los procesos de la
INFORMACION Entidad de acuerdo con el alcance de los proyectos de Tecnologia en curso.

Propaner, disefar, implementar y mantener los canales de comunicacion y publicacian
de informacién institucional de acuerdo con las competencias del grupo, articulandao los
servicios de publicaciones con las diferentes herramientas tecnologicas disponibles.

3. DESARROLLO
Y
MANTENIMIENTO
DE SISTEMAS DE
INFORMACION

Proponer, establecer y ejecutar los lineamientos y acuerdos para el desarrollo y
mantenimiento de los sistemas de informacion de la Entidad.

Realizar el analisis, identificacion de requerimjentos, disefio, desarrollo, implantacién,
actualizacion, mantenimiento y adopcion de los sistemas de informacion de la UNP.

Fuente: Elaboracion propia.

GESTION DE TI

FUNCIONI’\:‘S

4 GESTION DE
SERVICIOS DE TI

Disefiar, implemeniar, mantener y proponer productos y servicios de tecnologia que
garanticen disponibilidad, integridad y cor{ﬂdencialidad ‘de la informacién y la
infraestructura de TI.

Definir, implementar, y eiecutar las actividades necesarias para gestionar la capacidad,
disponibilidad y continuidad de los productos y servicios de tecnologia.

Gestionar la configuracién, operacion y seguridad de los sistemas de informacion,
productos y servicios de tecnologia. ‘

Administrar los cambios de la plataforma tecnolagica.

Administrar. la operacién de la mesa de servicio, atendiendo los requerimientos,
incidentes, eventos y problemas, manteniendo actualizado el catélogo y los acuerdos
de nivel de servicio.

Generar y evaluar conceptos y anexos técnicos, coordinar, evaluar gestionar y
supervisar proveedores de productos y servicios de tecnologia.

Levantar y maniener actualizada la documentacién de la plataforma y servicios de
tecnologia dentro det sistema de gestidn integrado.

Fuente: Elaboracion propia.

GESTION DE TI

FUNCIONES

5 GESTION
ADMINISTRATIVA
DE TI

Administrar y gestionar los inventarios de bienes fisicos e intangibles de las bodegas
de tecnologia. Consclidar y proyectar las necgsidades de adguisicién y contratacidn de
productos y servicias de tecnologia para la entidad.

Gestionar el presupuesto y la ejecucion del plan de compras de tecnologia

Definir y ejecutar la presentacion de documentos técnicos para adquisiciones,

evaluacién de proveedores y éupervisién de contratos de tecnologia.

Planear, coordinar, hacer seguimiento, controlar y reportar |la gestién de proyectos de
tecnologia. .
Realizar el monitoreo de nuevas normas y cambios gue impacten la gestion de las
tecnologias de informacién, validar su aplicabilidad, para proponer y articular las
acciones correspondientes para su cumplimiento de acuerdo con el alcance del grupo.

6. SEGURIDAD
DE TI

Establecer y verificar los lineamientos de la|gestién de activos, control de acceso e
incidentes de seguridad.
Proponer y gestionar el esquema de seguridad fisica y del entorno tecnolégico, del
recurso humano, de la informacién, las comunicaciones y los sistemas de informacion.
Orientar la articulacion de los lineamientos de seguridad en la plataforma, productos y

Fuente: Elaboracion propia.
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co

6.5.3. Gestion de infor

o et e

macion, sistemas de informacién, gestion de servicios

tecnoldgicos y usoy apropiacion

Como resultado del analisis de hallazgos y oportunidades de mejora, se obtiene ia propuesta
de fuentes de informacion que pueden de utilidad para la toma de decisiones en los procesos

misionales, con los cuales se debe realizar la gestion de convenios interadministrativos.
Adicionalmente, se presenta el catalogo de brechas e iniciativas de transformacion a ejecutar

en la vigencia 2020.

6.6. FUENTES DE INFORMACION:
|
Fuentes de informacién para Interoperabilidad
' 1 Sistema de . .
Entidad publica - Informacion intercambiada informacién Sistema de I?fomac'én
. destino
origen
Agencia Nacional de Pendiente * Excel Revisar la integracién de
Reincorporacion fuentes o a la migraciéon del
SER

Agencia Nacional de Informacion de los aspirantes y |FISO Revisar la integracién de
Tierras usuarios | de log programas "~ Perso |fuentes o a la migracién del

adelantados por la Agencia |na Natural SER

Nacional de Tierras; personas y

comunidades
Agencia Nacional de Consulta }titulacién de baldios, |Titulacion Revisar la integracién de
Tierras subsidios, | Personas naturales- de fuentes o a la migracion del

condicion desplazada restitucién, |Baldios SER

Victima que puede ser Campesino o

Desp!azadp.

Agencia Nacional de Detalle de los procesos de |Listas de Revisar la - integracidon de
Tierras adjudicacion de tierras de |resguardos fuentes o a la migracion del
resguardo$ indigenas y |indigenas SER

comunidaﬁes negras a nivel y
nacional. ! comunidades
f negras
|
|
GTE-PL-04-V3 T
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uentes de informacién para Interoperabilidad

Siste‘ma de . I
. A P : " ! Sistema de Informacionr
Entidad publica informacién intercambiada informacion destino
orl‘gen
Consejo Superiorde la [informacion de los procesos Sisterha Web |Revisar la integracion de
Judicatura interpuestos por poblacion victima | TYBA fuentes o a la migracion del
_|del conflicic armado interno ¥ SER
conocer de manera anficipada ia
radicacibn de las  acciones
constitucionales, repartc de las
demandas y el estadc de las
actuaciones
procesales
DANE Estadistica para el analisis de * Excel - |Revisar la integracion de
contexto Datos fuentes o a la migracién del
abiertos SER
Defensoria del pueblo | Alertas tempranas, y notas de * PDF Revisar la integracion de
seguimiento fuentes o a la migracién del
SER
Fuente: Elaboracién propia.

Fuentes de informacion para Interoperabilidad

. Sisterﬁa de et e Lz
Entidad piblica Informacién intercambiada  informacién Sistema de I|_1formac|on
: destino
_ _ - origen
Fiscatia General de la | Informacién de orientacion para la 'Sistem? Revisar la integracién de
Nacion evaluacién de nivel de riesgo. Penal | fuentes o a la migracién del
Acusatorio SER
SPOA
Fiscalia General de la |Informacién orientadora para la |SIJUF |- Ley |Revisar la integracion de
Nacién evaluacion del riesgo, de delito, (600 fuentes o a la migracién del
narrativa de la denuncia, estado, SER
fecha, lugar, autoridad.

Fiscalia Generaldeia |Personas protegidas por ela |SINT-PV&T |Revisar la integracion de
Nacién programa de proteccion fuentes o a2 la migracién del
victimas y testigos 1SER
Instituto Naciona de Consultz de casos asociades a |SIRDEC Revisar la integracién de
medicina Legal fosas comuines, registros de casos fuentes o a la migracién del
identificados como cementerios y SER
los casos de derechos humanos o
Cuya inspeccion es realizada por el

CICR.

Instituto Naciona de Orientacion de busgueda de |SIRDEC Revisar la integracién de
Medicina Legal personas desaparecidas, hacer fuentes o a la migracion del
seguimiento de casos y de la SER
Activacion de mecanismos de
bisqueda urgente. De igual
manera permite a la comunidad en
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general acceder a la informacion
via web.

para la Paz - Unidad
de Investigacion y
Acusacion

cautelares ‘ innominadas
impuestas ;. por la Jurisdiccién
Especial para ia Paz. Identifica
cuales de Ibs bienes entregados o
incautados; a la organizacin
FARC-EP estan designados para
la reparacibn de las victimas del
conflicto armado interno, y cudles
fueron las Grdenes judiciales que
dictaminarc}m la medida cautelar
nominada ¢ innominada

Instituto Naciona de Casos de| lesiones no fatales, |SICLICO Revisar la integracién de
medicina Legal registro del casos de lesiones no fuentes o a la migracion del
Fatales, construida en ambiente SER

web. (Viole}ncia Sexual — Violencia
Interpersonal)
Jurisdiccién Especial Medidas cautelares y medidas |SHJT-UIA Revisar la integracion de

fuentes o a la migracién del
SER

Fuente elaboracion propia.

Fuentes de informacién para Interoperabilidad

: | Sistema de . L
. - fa . . e Sistema de Informacion
Entidad piblica Informacién infercambiada informacion destino
' : . origen . .

Jurisdiccién Especial Esta informacion permite | SIJT-UIA Revisar la Integracion de
para la Paz - Unidad identificar la presencia de las fuentes 0 a [a migracidn del
de Investigacién y estructuras  y- subestructuras SER
Acusacion ammadas 'de las FARC-EP

(bloques, frentes y columnas

maviles) ainivel desagregado por

departamento, municipio,

corregimiento o vereda. Por su

sistema de geo-referenciacién, se

podra analizar la evolucisn

territorial dt;a este grupo insurgente

en el Fiempo (nota: esta

informacién se terminara de

consclidar len 3 0 4 meses)
MAPP OEA Informaciérp de coniexto * Word Revisar la integracion de

i fuentes o a la migracién del
SER
GTE-PL-04-V3 Oficializacién; 20/01/2021
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Fuentes de mformacléprabt S

la Informacién — PET]I

pertenecientes a la Fuerza Piblica
cuando exceden de 4, para gue
sea catalogado como homicidio
colectivo se requiere que el ilicito
sea cometido en el mismo lugar, a
la misma hora, por los mismos
autores y en personas en esfado
de indefensién. (estadisticos)

. - P : .SlsteJ-na _d'e Sistema de Informacién
Entidad pablica Informacion intercambiada lnforrlPaclon destino
crigen
Ministerio de Defensa = |informacién  al detalle y |Excel | - |Revisar la integracién de
estadistica de casos de secuestto Victimas de fuentes o a la migracion del
Secuesiro SER
Ministerio de Defensa |hechos en los cuales resulian |Excel - Casos |Revisar la integracion de
muertos 4 0 mas personas; no se |y numero |fuenies o a la migracién del
contabilizan aquellos casos en de SER
donde por accion de la Fuerza Victimas
Publica resultan muertos 4 o mas - de
delincuentes, tampoco victimas |Masacres

Fuente: Elaboracion propia. |

Fuentes de informacion para Interoperabilidad

ELN, y las disidencias) en
confra de la Fuerza Publica y
en algunos casos contra
poblacién civil. Comprende
las variables de: Asaltos a

poblacién, Incursion a
poblacion, Ataques a
aeronaves, Ataques a
instalaciones de la Fuerza
Publica, contacto armado,
Emboscada,

Hostigamiento y Retenes
ilegales. {estadistico)

Sistema de Sistema de Informacién
Entidad puablica Informaci6n intercambiada informacion .
. destino
. ong?n :

Ministeric de Defensa |acciones hostiles cometidas {Excel - Acciones |Revisar la integracion de

por los grupos subversivos Subversivag fuentes o a la migracién del

{entiéndase por  grupos | SER

subversivos las FARC, el

GTE-PL-04-V3
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Fuentes de informacién para interoperabilidad

‘ Sistema de Sistema de informacién
Entidad piblica Informaci6n intercambiada informacién destino
: : origen
Ministerio de Defensa |Se tiene en cuenta todas las |Excel - Actos de |Revisar la integracién de

acciones | realizadas  por
grupos subversivos, bandas
criminales, delincuencia

organizada comun en contra

de la poblacitn civil donde se

utilizan explosivos como
principal ‘medic para su
realizacion; Esta variable esta

compuesta de dos subgrupos:
el primero!es el relacionado
con los = artefactos que
efectivamente explotaron y el
segundo con los que fueron

desactivad%:s por las

| Fuerza Publica (Estadistico)

Terrorismo

fuentes o a la migracién del
SER

Ministerio de Defensa

Hace referencia a los actos de

terrarismo | acurridos en las
vias y pu?ntes del territorio
colombiang, segun
informacién consoclidada en
las bases de

datos desd‘p el afio 2003.

Excel - Puentes y
vias destruidas

Revisar la integracion de
fuentes o a la migracion del
SER

Fuenfte: elaboracion propia.

Fuent:es de informacién para Interoperabilidad
|
\

| : Slstema de Sistema de Informacién
Entidad publica Informacion intercambiada | informacion destino
! | origen
Ministerio de Defensa Corresponqie al ndmero de Excel - Homicidios |Revisar la integracion de

vicimas | de homicidio
registrados en Colombia.

fuentes o a ta migracion del
SER

Ministerio de Defensa

Minas Intervenidas:  Son
operativos| de control que
realiza la Policia Nacional a Ia
mineria 'c;uE no se encuentre
regularizada por fa ley.

Excel -
llegal-Minas
intervenida

Mineria

Revisar la integracion de
fuentes o a ia migracion del
SER

GTE-PL-04-V3
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Fuentes de ntempgrabllldad

'3Sistem'¢"1 de

constituciona! de libertad de

locomocion, que se
materializa con la
aprehension fisica de una
persona cuando es

sorprendida en flagrancia o se
encuentra comprometida en
una u otra forma en la
investigacion penal o existe
sobre ella una orden judicial,
por la actividad de explotacién
ilicita de yacimiento minero y
delitos contra el medio

ambiente. (estadistica)

Entidad pidblica Informacién intercambiada informak:ién Slstema::si?::rmaclon
_ orig_ n ] _
Ministerio de Defensa |Es la restriccién al derecho |Excel - |Mineria |Revisar la integracion de

| ltlegal-capturas

fuentes o a la migracion del
SER

Ministerio de Defensa

INCAUTACION
MAQUINARIA;

Como entidad que Ile
corresponde la “Actividad de
Policia®, le atafie la toma de la
posesion de bienes,
minerales y otros materiales
que sean explotados sin el
lleno de los requisitos legales
exigidos por las autoridades
minero- ambientales.

La magquinaria amarilia que se
incluye es: Retroexcavadoras
¥ Bulddcer. La ofra
magquinaria que se incluye es:
Draga, Clasificadora,
Mezcladora y Trituradora.
(estadistica)

Excel -Mineria
llegal-
incautaciones

Revisar la integracién de
fuentes o a la migracién del
SER

Fuente: Eiaboracion propia.

Fuentes de infermacion para Interop

erabilidad

Entidad publica

Informacion intercambiada

Sistema de
informacién

oﬁgﬁn :

Sistema de Informacion
destino

Ministerio de Defensa

Hace referencia al nimero de
hectareas por municipios y/o
departamentos donde se
encuentran cultivos de coca.
(estadistica)

Excel - Presencia
de cultivos!de coca

Revisar la integracion de
fuentes o a la migracién dei
SER

GTE-PL-04-V3 Oficializacién: 20/01/2021
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Fuentes de informacion para Interoperabilidad

' Sistema de Sistema de Informacién
Entidad piiblica Infonnaci?n intercambiada informacién destino
: : ; : origen
Ministerio de Defensa |Hace referencia al nimero de |Excel - {Revisar la integracidn de
hectareas de cultivos ilicitos | Erradicacion fuentes o a la migracién dei

(coca, marihuana y amapola)
erradicados manualmente por

manual de cuitivos
ilicitos

SER

municipios yfo
departamentos.
(estadisticq)
Ministerio de Justiciay |Afenciones de la unidad |SIJT Revisar la integracion. de

Derecho (Direccion de
Justicia Transicional)

mavil, con las atenciones de
victimas a lo fargo y ancho del
territorio
nacichal,

fuentes o a la migracién del
SER

Ministerio del Interior '

Censo indigena; Certificacién
de pertenencia de una
determinada  persona a
alguna comunidad indigena

Pte

Actualmente tiene consulta
yno a uno por medio de
usuario y contrasefia, pero se
propone integrar al proceso
de migracion del SER por
medio de

interoperabilidad.

Ministeric del Interior

Identificacion de ubicacion en
territorio del censo indigena

Censo para
resguardo

Revisar la
fuentes
o a la migracién del SER

integracién de

Fuente: Elaboracion propia.

Fuentes de informacion para Interoperabilidad

Sistema de Sistema de Informacion
Entidad pablica | Informacion intercambiada informacién destino
: origen _
ONG paz y Grupos al margen de la Ley * Excel Revisar la integracion de
reconciliacion ‘ fuentes
o a la migracion del SER
UARIV - Unidad de Vivanto Actualmente tiene consulta

Atencién y Reparacion
Integral para las

Registro Unico de Victimas

uno a uno por medio de
usuario y contrasefia, pero se

Oficialijzacién: 20/01/2021

Victimas propone integrar al proceso
de migracion del SER por
medio de

| interoperabilidad.
|
|
i
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Atencién y Reparacion
Integral para las
Victimas

Linea base |

Fuentes de '"f°° opt?rabllldad
; \
: Sistema de . _
Entidad piblica Informacidn intercambiada informacién Sistema de |l_1formac|6n
| i destino
. orige |
UARIV - Unidad de Registro Unico de Victimas Actualmente se tiene acceso

masivo por medio de la
exiraccidon de la informacion

aprovechado como fuente de
‘ informacién en GAEP, pero se
‘ propone integrar al proyecto

de analitica.
Revisar |a

|

| .

‘ de la base de datos para ser
\

|
UARIV - Unidad de Formas de victimizacion indice -Dat;os integracién de

Atencion y Reparacion abiertos fuentes o a la migracién del
Integral para las ! SER
Victimas ‘
Pte Medidas cautelares * Excel Revisar fa integracion de
} fuentes
| o a la migracion del SER
Pie Agresiones a periodistas indice Datos Revisar {a integracion de
abiertos | fuentes
3 o a la migracion del SER
Pie Delitos de alto impacto * Word Revisar la integracion de
fuentes

o a la migracion del SER

Fuente: Elaboracion propia.

CATALOGO DE BRECHAS:

Catalogo de brechas
iD Accidn .
Servici ‘Nombre elemento [Crear, . Tle_m po
. I i Lo estimad
D o-iD {Capacidad, recurso, rol, eliminar, Descripcion o total
Hallazg proceso.) modifica
o q {meses)

B-1 |HO1 C04 - Gestionar el Talento |Crear Definicién de roles y perfiles de 3
Humano -Ejecutar las usuarios en los diferentes sistemas
actividades de Ingreso del de informacién acocrde a sus
personal a la Entidad funciohes para asighar accesos.

B-2 |HO2 C04 - Gestionar el Talento |Crear Establecer y ejecutar un plan de 12
Humano - Ejecutar fas capacitacién que fomente el uso y
actividades de Desarrolio del apropiaciéon de las herramientas
personal a la Entidad tecnolbgicas, los servicios de

informacion y la seguridad.

B-3 |HO3 C04 - Gestionar el Talento |Crear Definir un procedimiento efectivo para 1
Humano -Ejecutar las notificar los retiros del personal para
actividades de Retiro del desactivar oportunamente los
personal de la Entidad. - usuarios y accesos a los sistemas y

servicios  tecnoldgicos vy de
informacion.
GTE-PL-04-V3 Oficializacion: 20/01/2021 @
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4 TREN NGPDE TOIOERMESRERNR OnStRoEse
Catalogo de brechas
iD ; Accién Tiempo
Servici Nombhre elemento [Crear, |
o | . .. estimad
1D c-ID {Capacidad, recyrso, rol, eliminar, Descrlpclon o total
HalLazg proceso}.) _ moc:.;flca (meses)
B-4 |HO4 Co5 - Gestionar las |Crear Fortalecer la estrategia de 3
Comunicaciones -Publicar los publicacién, crear los instrumentos de
contenidos a divulgfar en WEB, gestién: esquema de publicacion e
INTRANET y demas canales inventario de activos de informacién.
‘de comunicacién | '
B-5 [HO5 Cos - Gestionar las |Modificar |ldentificar las necesidades de 1
Comunicaciones - Promover la informacion de la ciudadania para
participacién  ciudadana a ajustar el esquema de publicacion.
través de los canales de
comunicacion de la entidad
B-6 |HO6 cos5 - Gestionar las |Crear Adoptar nuevas tecnologias para 2
Comunicaciones -Realizar el sistematizar la consecucién de
monitoreo de medios Realizar productos asociados al monitereo
el monitoreo de de medios.
Fuente: Efaboracién propia.
" Catalogo de brechas
Tiemp
1D L. o
. | Accién .
Servic Nombre elerqento [Crear estima
iD io-1D {Capacidad, recurso, rol, L Descripcion do
Hallaz proceso.)  eliminar, total
i modificar]
go (mese
| s)
B-7 HO7 | CO08 - Gestionar la |Crear Definir estrategias que incorporen 6
Evaluacién del Riesgo - nuevas tecnologias para el proceso
Definir las estrategias vy de evaluacion de riesgo ¥
metodologias para la articulacién interinstitucional.
evaluacion del riesgo de
competencia de fa Unidad
Nacional de Proteccion
B-8 HOB |C08 -  Gestionar la |Modificar Definir la gobernanza de la 2
Evaluacion del Riesgo - ' restructuracion del Grupo de
Recibir, verificar y asignar las Solicitudes de  Proteccion  y
solicitudes de evaluacién de Atencién al Ciudadano respecto la
riesgo in#ividuales, alencién inicial de solicitudes de
colectivas y de instalacicnes proteccion de cara al ciudadano en
3 la ventanilla dnica de radicacién y
correspondencia.
"GTE-PL-04-V3 Oficiaii?acién: 20/01/2021 @
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Catélogo de brechas
Tiemp
ID . o
Servic Nombre elemento ?:::::_‘ estima
ID io-1D | (Capacidad, recurso, rol, elirni'na!r Descripcién do
Hallaz proceso.) g total
modificar]
go {mese
. i _ . s)
B-9 Ho9, [C08 - Gestionar fa |Crear imptementar sistemas de 12
H10 Evaluacién del Riesgo - informacién que soporten el
Realizar el anélisis del riesgo proceso de evaluacion de riesgo
individual, colectivo e individual y colectivo y permitan
instalaciones, y tramites de incorporar diferentes fuentes de
emergencia. - inforf'nacién internas y externas, vy
habiﬁitar capacidades que permitan
pasar de proteccion a prevencion.
B-10 H11, |CO7 - Gestionar las Medidas |Crear Articular informacion y sistemas de 12
H12 de Proteccion - Gestionar y inforjmaci()n' de proveedores
administrar el personai de tercerizados de servicios
proteccion y vehiculos. misionales; hombres de proteccion
y vehiculos principalmente.
Fuente: Elaboracién propia. .
Catalogo de brechas
Seﬁici Accién E:tTrr?:
D o-1D Nombre elemento (Capacidad, I?rgar, Descripcién do total
Hallazg recurso, rol, proceso.) ellm_mar, o (meses
o modificar] )

B-11 H13 CQ7 - Gestionar las Medidas de | Crear Articular el resutiado del proceso 3]
Proteccion  -Implementar  las CERREM con €l proceso de medidas
medidas de proteccion a los de proteccion; operacidn
beneficiarios .del programa de i
proteccion en atencién a los |
actos administrativos emitidos
par la Secretaria Técnica del
CERREM, los adoptados por el |
Director General en el marco de
los tramites de emergencia y
aquellas derivadas de dérdenes
judiciales. .

B-12 H14 CO07 - Gestionar las Medidas de | Crear Reestructuracion  de  procesos y 12
Protesccién - Gestionar  las actividades misionales y de apoyo con
solicitudes de viaticos y tiguetes la = metodologia = BPM, wuso vy
aereos para el personal de apropiacion de herramientas
proteccién de los operadores tecnologicas de proceso, gestion
privados de la UNP, gue por documental y colaborativas
necesidades del servicio deban ‘
realizar acompafamiento al
protegido, fuera del lugar de
domicitio o lugar habitual de
trabajo. ;

Fuente: Elaboraci6n propia. |
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| .
Catalogo de brechas
: Tiemp
ID . o
_ Servic Nombre elemento ?::::: estima
ID io-ID | (Capacidad, recurso, rol, A Descripcion do
Hallaz | proceso.) | eliminar, ) ' total
| modificar]
go (mese
s)

B-13 H15 | COQ7 - Gestionar IaTc. Medidas |Crear Implementar un sistema de 12
de Proteccién -Ejecutar las informacién que soparte el proceso
accicnes para la firﬁaiizacién, de proteccion, controle items de
suspension, ' ajuste, medidas, costos, alerte de los
desmonte y desvinculacion tiempos de reevaluacion vy
de las medidas de proteccién desmante
en atenciéna Ias.cénstancias
ejecutorias emitidas

B-14 H17, {C13 -~ Gestionar Documental | Modificar Entrada en operacion de la 3

H18, |- Ejecutar el Programa de ventanilla Unica de radicacion y
H19 |Implementacién dél Sistema correspondencia, y los procesos de
de Gestidn Documental - gestion de correspondencia de los
Efectuar Ia recepcion, procesos misionales y de
registro, distribn.;lcién y tecnologia.
remisién de la
correspondencia interna y
externa de la UNP ‘

B-15 H21 [C14 - Gestionar la tecnologia |Crear Definir estrategias de arquitectura 12
- Definir las necesﬁdades de de informacion para el
informacién tratafnn‘dola para aprovechamiento de la
su consolidacién y analisis informacion y facilitar la toma de
conservando sus c;riterios de decisiones basado en datos
calidad.

B-16 H22, |C14 - Gestionar la tecnologia |Modificar Fortalecer el grupo de tecnologia N/A

H23 |- Realizar el desarrolio, con perfiles especializados para
mantenimiento e desarrollo 'y mantenimiento de
implementacién  ide  los sistemas de informacién, soporie
sistemas de informacién de de infraestruciura, y contratos de
la Entidad, administrar y proveedores relacionados.
mantener los | Servicios
Tecnologicos

Fuente: Elaboracion propia.
GTE-PL-04-V3
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Catélego de brechas
Tiemp
D © Accién o
Servic Nombre elemento [Crear R estima
ID io-1D | {Capacidad, recurso, rol, . A Descripcién do
Hallaz proceso.) . _.e.llr,n_lnar, total
miodificar]
go (mese
: : S s)
B-17 | H24 |C14- Gestionar la tecnologia | Modificar Fortalecer los grupos de trabajo con N/A
- Gestionar la seguridad perﬁi‘es especializados en
informatica de la Entidad seguridad de la informacién.
|
B-18 | H26 |C16 - Gestionar el Servicio al | Crear Definir las OPA’s - otros 3
Ciudadano - Atender vy procédimientos administrativos
orientar al ciudadano  sobre ! s
framites, servicios y otros :
procesos administrativos ‘
ofrecidos par la UNP ;
!
B- 19 N/A | C14 - Gestionar la tecnologia | Crear Integrar los servicics misicnales 3
- Gestionar la seguridad con | el portal dnico del estado
informatica de la Entidad colombianc GOV.CO
B- 20 N/A | CO8 - Gesfionar la {Modificar Reestructurar los criterios vy 3
Evaluacién del Riesgo - variables de caracterizacién de
Realizar el anélisis del riesge ciudédanos y Dbeneficiarics de
individual, colectivo e medidas de proteccion
instalaciones, y tramites de i
emergencia. ;
: |
B- 21 N/A  1CO06 - Gestionar ta |Modificar identificar las necesidades de 3
Evaluacién del Riesgo - info;jmacién,fuentes de informacion
Realizar el analisis del riesgo y entidades que posean el dato,
individual, colectivo e estnhcturando convenios para la
instalaciones, y conéulta
framites de |
emergencia.
Fuente: Elaboracién propia.
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AT TR TR TRTENTY

6.7 Modelo de Planeacion

Por medio de los procedimientos establecidos de la Oficina Asesor de Planeacion e
informacién, y la Secretaria General para la presentacion del anteproyecto de presupuesto, se
radicaron las necesidades de operacion e inversion que seran llevadas al Comité Institucional
de Gestion y desempefio para su revisién, observaciones y aprobacion.

6.8 Plan de Comunicaciones del PETI
' Plan de comunicacion del PETI
Mensaje Qmpo}ie Canal Formato. Responsable Frecuencia
interés
Oficializacién del plan |Todala UNP Correo Correo Comunicaciones |Una vez
del PETI _ i masivo
Toda la UNP Intranet PDF Comunicaciones |Una vez
Ciudadania Pagina PDF Web master Una vez
Web
Socializacion contenida | Toda la UNP Induccién y Presentacion | CIO Mensual
del PETI reinduccion GGTI
Toda la UNP Correo Correo Comunicaciones | Mensual
masivo
Objetivos de servicios |Directivos Comité Presentacion |CIO Una vez
ciudadanos 1 GGTI
d:glt_a_les; GAEP Reunién Presentacién | ClO Una vez
Interoperabilidad y
- : GGTI
convenios ; .
interadministrativos Secretarié Reunién Presentacion |CIO Una vez
General - GGTI
v
Juridica | :
Tecnologia Reunién Presentacion - |CIO Una vez
‘ GGTI
Toda la UNP Correo Correo Comunicaciones | Trimestral
masivo

Fuente: Elaboracién propia.
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Plan de comunicacién del PETI
\
Mensaje Gx_rupo de Canal Formato Responsahle Frecuencia
interés i S
Avance logros de [Todala UNP Correo Correo Comunicaciones | Trimestral
interoperabilidad y masivo
convenios
interadministrativos
Socializaciones Toda la UNP Intranst PDF Comunicaciones |Una vez
iniciativas ;
Seguimiento iniciativas | Toda la UNP Correo Correo ‘ Comunicaciones | Trimestrat
masivo | '
Directivos, Comité Presentacion | Coordinador Trimestral
Planeacion | GGTI
Estrategia de uso y |Todala UNP Correo Correo | Comunicaciones | Trimestral
apropiacién de masivo ‘
iniciativas :
Fuente: Elaboracion propia. '
6.9 Meta Establecida

La meta para el PETI sera del 85% de cumplimiento con relécién a las actividades pianteadas.

6.10 Cronograma de Ejecucion de las Iniciativas de Transformacion.

Como resultado final, las iniciativas de transformacion presentadas a continuacion son aquellas
gue se proponen para generar proyectos que integren las recomendaciones y oportunidades

de mejora del analisis de informacion realizado durante la construccién del PETI:

GTE-PL-04-V3
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Crohograrna de iniciativas de transformacion
Requiere
) | Tiempo profundizar
Iniciativa Area Lider Fechas - | Costo estimado con
: 1 (meses) inversién total Arquitectura
! Empresarial
ITO1 - Seguridad perimetral - | ‘Tecnologia g 1/3f2021 Estimacién 3.
Fortalecer la  seguridad pendiente Infraestructura y
perimetral y la red de daios a conectividad
nivel regional — Platafermas
de ciberseguridad - Andlisis y
proteccidon de trafico de red
para gestionar y mitigar
efectos de ciberataques
ITO2 - Solucidén de Voz [P, |‘Tecnologia, 6 1/03/2021 Estimacion 3.
Con  comunicaciones — ‘ pendiente Infragstructura y
Unificadas Para los usuarios conectividad
de {odas las sedes,
videpconferencia y lineas de
emergencia de la UNP
ITO3 - |Inteligencia de |Tecnologia 11 1/02/2021 110 licencias |2. Gestion de
negocios - Identificar, ‘ Microsoft ES {Con |Informacion
priorizar, diseiar, e POWER Bi)
implementar  tableros de
control de inteligencia de
negocios que  permitan
representar informacién clave
en tiempo real para facilitar la
toma de decisiones |
soportado en datos. ?
ITO4 - Migracién del sistema | Tecnologia, 12 1/01/2021 - 2. Gestibn de
de informacion administrativo | talento Humano, Informacion
TNS, a uh nuevo sistema financiera,
secretaria
General

Fuente: Elaboracién propia.
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Cronograma de iniciativas de transft:mnacién
i Requiere
] Tiempo. \ _ profundizar
Iniciativa Area Lider (meses) Fecha} - | Costo estimado " con
' | inversion total | Arquitectura
i Empresarial
ITO3 - Inteligencia de |Tecnologia 11 1/02/2021 110 licencias |2. Gestién de
negocics - Identificar, Microsoft E5 (Con | Informacién
priorizar, disefar, e POWER BI)
implementar tableros de
contral de inteligencia de
negocios gque permitan
representar infermacién
clave en tiempo real para
facilitar la toma de
decisiones soportado en
datos. ‘
iT04 - Migracion del | Tecnologia, 12 1/01/2021. - 2. Gestién de
sistema de informacién |talento ‘ Informacién
administrativo TNS, a un jHumano, i
nuevo sistema financiera,
secretaria
General
Fuente: Elaboracion propia.
Cronograma de iniciativas de transformacion
Tiemp .Req'qie'_re
‘ profundizar
Iniciativa A'rea o Fecha Costo estimado con
Lider (mese : . .. .
s) inversion total Arqmtect_ura
Empresarial
ITO5 — Implementar el sistema de |Tecnolo |12 1712021 Servicio Microsoft |3
continuidad del negocio mediante un |gia 1 Infraestructura
DRP, utilizando arquitectura Cloud de Azure. y conectividad
Microsoft Azure
ITO8- Servicios ciudadanos digitales - [Tecnole |6 1/04/2021 | $ - 2 Sistemas de
Realizar el disefio e integracion de los |gia, informacian
servicios ciudadanos digitales del Min | Gestidn
Tic; autenticacion ciudadana. docume
ntal ‘
ITO7- Adguisicién de Herramientas y |Tecnolo (12 1/04/2021 2 Sistemas de
Servicios conexos de Ciberseguridad |gia informacion.
basado en inteligencia artificial vy 3
orquestacion para la optimizacion de Infraestructura
respuesta ante posibles incidentes {y conectividad
Cibernéticos
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; 5 T g
Cronograma de iniciativas de transformacion
Tiemp Requit-{re
o Area o ) . profundizar
Iniciativa p Fecha Costo. estimado con
: Lider {mese . . .
s) inversion total Arqmtect_ura
Empresarial
ITO8- Servicios de Impresion, Software | Tecnolo |12 1/02/2021 2.Servicios
de Gestion para Los usuarios de la UNP | gia Tecnolégicos
a nivel nacionai 3.
Infraestructura
y conectividad
iT08- Imptementacion de esquemas de [ Tecnolo |10 04/02/202 2 Sistemas de
alta disponibilidad de Aplicaciones Web |gia 1 informacion.
de la UNP 3.
Infraesiructura
y conectividad
ITO9 - Portal unico del estado [Techolo (6 112021 $ - 2 Sistemas de
colombiano GOV.CO - gia informacién
realizar la integracion de los tramites, :
servicios y otros procedimientos
administrativos al portal Unico del
esiado
IT10 - Estrategia de uso y apropiacién |[Tecnolo |11 1/02/2021 |Capacitation’'s de |1.Servicios
de herramientas tecnolégicas y |gia Microsoft tecnolégicos
transformacién digital - Estrategia de
uso y apropiacion, enfocado en
transformacién  digital, plataformas
colaborativas, tableros de control de
inteligencia de negocios, estadistica,
datos abiertos, seguridad, prlvamdad
de la informacién, contemdo
digital. 3
ITo11 - Implementacion MSPI . y |Tecnolo |18 210172021 4.
certificacion I50- 27001. - (gia, administrativa
Implementacién del MSPI.- modelo de |planeaci y cumplimiento
seguridad y privacidad -de ila |on TIC

informacién del Min fic, implementacion
de la declaracion de aplicabilidad de
controles de seguridad de Informacién,
y preparacion para la certificacion de la
norma 150-27001. ‘
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Cronograma de lnlclatlvasdetransfonnaclon T

Tiemp | Requte.re
< | profundizar
N Area | o | .
Iniciativa Fecha | Costo estimado con
Lider {mese . . .
: s) | inversion total Arquitectura
. Empresarial
ITO12- Implementacion de sistema de |Tecnolo (12 1/0112021 2 Sistemas de
monitoreoc y  disponibilidad de |gia ‘ informacién.
infraestructura y aplicaciones 3.
Infraestructura

y conectividad

Fuente: Elaboracion propia.

-6.11 Indicador de Medicion.

El indicador del PETI es el seguimiento al cumplimiento del las actividades, este seguimiento
se hace de manera trimestral.
Indicador = Actividades ejecutadas trimestral / actividades programadas trimestral * 100%
La meta sera del 85% de cumplimiento

7. DOCUMENTOS RELACIONADOS

e Acta de Reunién (SGE-FT-02)
= Listado de Asistencia (SGE -FT-03)

8. CONTROL DE CAMBIOS ‘

VERSION
INICIAL.

DESCRIPCION DE LA CREACION O CAMBIO DEL
DOCUMENTO

FECHA

VERSION
~ FINAL

00

Se crea el documento como Plan Esiratégico d
[Tecnologias de la Informacién para la UNP.

20/01/2019
01

01

01

Tecnologias de la informacién para ia UNP teniendo e
cuenta la revision anual 31/01/2020 02 PLAN GTE-PL
D4-V2  Oficializacién:  31/01/2020 Estratégico d
Tecnologias de la Informacién - PET! 77 por cambio d
vigencia. El documento se modificd en las siguiente
Isecciones: » Propdsito « Objetivos - Alcance = Definicione

» Responsabilidades - Marco legal - Prerrequisito
generales para el PETI » Consideraciones « Contenido
Metadologia * Contexto de ti - Entendimiento estratégic

Se modifica el documento Plan Estratégico de]31/01/2020

de ti « Plan estratégico de ti » Modelo de planeacién « Planj.

e comunicaciones del PETI - Documentos relacionados

02

02

nformacion para la UNP para la vigencia 2021

|Actualizacién del Plan Estratégico de Tecnologias de l120!01!2021
!

03
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