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UNIDAD NACIONAL DE PROTECCION

PROPOSITO

Prestar servicios tecnol6gicos que garanticen el uso de los sistemas de informacion a través de operacion
continla, soporte a los usuarios, administracion y mantenimiento de la infraestructura tecnolégica.

ALCANCE

Inicia con aseguramiento de la capacidad, el funcionamiento continuo y fiable de la infraestructura, la
conectividad, los servicios de administracién y operacion, los servicios de soporte y mesa de ayuda, asi como
de la capacidad de restauracion, identificacion, clasificacion, medicidn y mitigacion de eventos e incidentes
que se presenten o potencialmente se den, y termina con el establecimiento y normalizacion de los
procedimientos de administracion y control sobre los requerimientos de cambio que surgen a partir de las
necesidades de mantenimiento y actualizacién de los servicios de TI. El procedimiento aplica a toda la Unidad

Nacional de Proteccién- UNP.

RESPONSABILIDADES

RESPONSABLES

RESPONSABILIDADES

Lider ylo
Coordinador  del
Grupo de Gestion
de las Tecnologias
de la Informacion.

Evalla las necesidades presentes y futuras del negocio teniendo en cuenta las
capacidades financieras y activas de TI.

Traslada las necesidades de Tl identificadas, en capacidades de TI, en linea con los
avances tecnologicos.

Construye el catalogo de servicios de TI, teniendo en cuenta las necesidades de los
procesos de la Entidad que estos servicios soportan.

Subcomisién  de

Estudia y aprueba los cambios solicitados teniendo en cuenta la prioridad, el impacto,
la ejecucion y los recursos requeridos.

Gestién de
servicios
tecnolodgicos.
Analista de
capacidad.

Garantiza la prestacion de los servicios de Tl, identificando las capacidades actuales
de los Servicios Tecnolégicos y proyectando las capacidades futuras requeridas para
un éptimo funcionamiento.

Gestor de servicio
Tecnoldgicos.

Soporta los servicios de tecnologia requeridos por la Entidad.

Analiza y realiza los reportes sobre todas las variables tecnoldgicas que permitan
medir el rendimiento de la infraestructura.

Analiza la informacién propia de la gestion del proceso, que permita establecer las
acciones de mejora.

Garantiza las condiciones operativas para los servicios y tecnoldgicos.

Oficial de
seguridad

Administra y coordina el proceso de Seguridad Informatica de la Entidad.

Propone y coordina la realizacion de un andlisis de riesgos formal en seguridad de la
informacioén que abarque toda la Entidad.

Atiende y responde inmediatamente las notificaciones de sospecha de un incidente
de seguridad o de incidentes reales.

Coordina la realizacion periddica de auditorias a las practicas de seguridad
informética, asi como, el seguimiento a corto plazo de las recomendaciones que
hayan resultado de cada auditoria.

Planifica, implementa, mantiene y evalla la politica de seguridad de la Entidad.

Oficial de riesgos
informéticos

Realiza auditorias de seguridad en caso de la existencia de brecha de seguridad,
mejora, cambio o recomendacion de auditoria.

Coordinador de
Cambios

Coordina, planea y analiza la atencion y solucidon de incidentes y requerimientos
tecnologicos de la Entidad.

Coordina y monitorea los cambios que se presenten en las actividades de servicios
de tecnologia, con el fin de eliminar o reducir el nimero incidentes tecnolégicos.
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3. Garantiza el cumplimiento de los acuerdos de servicio.
4. Coordina el cumplimiento al procedimiento de gestion de incidentes y requerimientos,
asi como las buenas practicas asociadas a él.
gzgggs‘?:le de 1. Define, hgc_e_sgguimiento y mantiene a_ctualizado el pIan. fje disponipil_idad.
Servicios 2. Prop_qne iniciativas que busquen la mejora en la prestacion del servicio.
. 3. Planifica, implementa y evalla la politica de seguridad.
Tecnoldgicos.
Grupo Oficina 1. Elabora, en coordinacion con las dependencias de la Unidad, con sujecién al Plan

Asesora de
Planeacién e
Informacion.

Nacional de Desarrollo, los planes estratégicos y de accion.
2. Verifica el cumplimiento de los planes, programas y proyectos de la Unidad Nacional
de Proteccion —UNP.

1. Recibe la solicitud realizada a través del Centro de servicios y se remite al Gestor de

Despachador o L )
servicio tecnoldgico correspondiente.
1. Recibe y verifica el reporte del usuario complementando la informacion necesaria de
Analista de acuerdo con lo informado por el usuario.
incidentes y 2. ldentifica y Registra en el Centro de Servicios el incidente o requerimiento.
servicios 3. Suministra la solucién o atencidn correspondiente de acuerdo con las necesidades
planteadas en el incidente o requerimiento y diagndstico.
DEFINICIONES
TERMINO DEFINICION

Acuerdo de Nivel
de Servicio -
ANS.

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios
de Tl y un cliente. Describe las caracteristicas del servicio de TI, los niveles de
cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del
cliente. Un ANS puede cubrir multiples servicios de Tl o multiples clientes.

Arquitecturade Tl

Describe la estructura y las relaciones de todos los elementos de Tl de una organizacion.
Se descompone en arquitectura de informacion, arquitectura de sistemas de informacion
y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de referencia
y los elementos estructurales de la estrategia de Tl (vision de arquitectura, principios de
arquitectura, lineamientos y objetivos estratégicos).

Atributo de

calidad

Es la descripcién de una caracteristica que un sistema de informacién o componente de
software debe tener durante su despliegue, uso o evolucion. Ejemplos de atributos de
calidad son la seguridad, la eficiencia, la flexibilidad, la confiabilidad y la disponibilidad.
Esta descripcion debe ser lo suficientemente precisa para poder establecer de manera
no ambigua si realmente un sistema de informacién o componente de software la cumple.

Bases de datos

Es una recoleccion estructurada de registros o datos que se almacena en un sistema
informético.

Cambio

Un cambio es una adicién, actualizacion, modificacién o retiro que se realiza sobre
cualquier componente en operacion y que puede tener algdn impacto sobre la prestacion
de los servicios.

Cambio Estandar

Cambio pre- aprobado de bajo riesgo, relativamente comin y que sigue un procedimiento
de ejecucion conocido y aprobado.

Informacién

Es un conjunto de datos organizados y procesados que tienen un significado, relevancia,
propésito y contexto. La informacién sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacion y debe ser gestionado como tal.

Mesade servicios

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio.
La mesa puede ser un punto Unico de contacto para los usuarios de Tl. Maneja los
incidentes y solicitudes de servicio a través del uso de herramientas especializadas para
dejar registro y administrar los eventos.
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Plan Estratégico
de las
Tecnologias de la

El Plan Estratégico de las Tecnologias de la Informacién es el artefacto que se utiliza
para expresar la Estrategia de TI. Incluye una visidén, unos principios, unos indicadores,
un mapa de ruta, un plan de comunicacion y una descripcién de todos los demas aspectos

Informacién — | (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha
PETI y gestion del plan estratégico. ElI PETI hace parte integral de la estrategia de la institucién.

Es una operaciéon que devuelve a la base de datos a algiin estado previo. Las reversiones
Plan Roll Back son importantes para la integridad de la base de datos, a causa de que significan que la

base de datos puede ser restaurada a una copia limpia incluso después de que se han
realizado operaciones erroneas.

Requerimiento no
funcional

Se refiere a todos los requisitos que no describen informacion a guardar, ni funciones a
realizar, sino caracteristicas de funcionamiento, por eso suelen denominarse Atributos de
calidad de un sistema.

TI

Tecnologias de Informacion

MARCO LEGAL

v Ley 23 de 1982.

“Sobre derechos de autor”.

v' Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

v Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras disposiciones”.

v' Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional
del Espectro y se dictan otras disposiciones”.

v Ley 1680 de 2013. "Por la cual se garantiza a las personas ciegas y con baja visién, el acceso a la
informacion, a las comunicaciones, al conocimiento y a las Tecnologias de la Informacién y las
Comunicaciones".

v' Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”.

v Decreto 4065 de 2011. “Por el cual se crea la Unidad Nacional de Proteccién (UNP), se establecen su
objetivo y estructura”.

v' Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.

v" Resolucién 0826 de 2018. “Por la cual modifica parcialmente la resolucion 0880 de 7 de diciembre de
2016 y se dictan otras disposiciones”.

CONSIDERACIONES GENERALES

1. Este proceso esta orientado a proveer el mejor servicio tecnolégico para todos los usuarios de la UNP, a
cumplir los requerimientos no funcionales del servicio, a definir y mantener la arquitectura de componentes,
de infraestructura y de niveles de calidad, siempre vigilando la prestacién del servicio de la mejor calidad
posible, segun la tecnologia y el presupuesto disponible.

El servicio de soporte y mesa de ayuda se basa en tener un contacto permanente que propenda por resolver

los incidentes reportados en el primer contacto y por lo tanto deben estar en capacidad de resolver
incidentes de tipo técnico y funcional.
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3. El presente procedimiento estd enmarcado dentro de las mejores practicas para la gestion de tecnologias
de informacién, principalmente ITIL -Information Tecnology Infraestructure en lo que corresponde a Gestion
de cambios, Gestién de entregas y liberacion, etc.

DESCRIPCION DEL PROCEDIMIENTO

RESPONSABLE

ACTIVIDAD

DESCRIPCION DE LA ACTIVIDAD

PUNTOS DE
CONTROL Y
REGISTRO

a). Gestion de capacidad del servicio

Lider y/o Coordinador
del Grupo de Gestion
de las Tecnologias de
la Informacion.

1.

Evaluar los
requisitos del
negocio.

Evaluar las necesidades presentes y futuras del
negocio, trasladandolas en capacidades de Tl en
linea con los avances tecnoldgicos y las
capacidades financieras y activas de TI.

Centrar su atencion en el cumplimiento de los ANS
a través de métodos que le permitan conseguir el
nivel 6ptimo de rendimiento.

Registro:
Informe de
andlisis de
Capacidad en
Plan de
capacidad

Analista de capacidad

Gestor Servicio

Planear la
capacidad

Elaborar el plan de capacidad, donde esta
documentado los niveles actuales del desempefio
del servicio y de la utilizacion del recurso. En
conjunto con la estrategia del negocio y sus planes,
pronostican los requerimientos futuros de recursos
para soportar los servicios de tecnologia requeridos
para el negocio. El plan debe cuantificar los
recursos, costos, beneficios e impactos de sus
recomendaciones.

Este plan de capacidad debe ajustarse a las
necesidades actuales y futuras de capacidad
convirtiéndolas en la estrategia tecnologia para
alcanzar las metas del negocio.

Registro:
Plan de
capacidad.

Analista de capacidad.
Gestor de servicio
Tecnoldgicos.

Monitorear
atributos de
capacidad
prospectiva

Se analizan y realizan los reportes sobre todas las
variables tecnolégicas que permitan medir el
rendimiento de la infraestructura.

Se realizan analisis de tendencias para determinar
puntos sensibles y posibles acciones de mejora.
Analizar las tendencias para conocer la demanda y
el uso real que se hace de los componentes.

Registro:
Analisis de
tendencias en
Plan de
capacidad.

Analista de capacidad
Gestor de servicio
Tecnolégicos.

Realizar
ajustes para
optimizar
recursos

Se analizara la informacién propia de la gestion del
proceso, que permita establecer las acciones de
mejora que deban realizarse para mejorar el
desempefio de los recursos de TI. Si existen Cl’s
afectados, elaborar el formato de solicitud de
cambio para transmitir las necesidades al proceso
de gestion de Cambios de lo contrario continuar con
la actividad No. 3.

Registro:
Formato
GTE-FT-21
control de
cambios

b). Gesti

On de disponibilidad del servicio

Lider y/o Coordinador
del Grupo de Gestion

Evaluar los
requisitos
del negocio

Para entrar a desarrollar un programa apropiado de
gestion de disponibilidad lo primero es comprender

los servicios requeridos por la Entidad y la urgencia

Registro:
Matriz de
priorizacion
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DESCRIPCION DEL PROCEDIMIENTO

) PUNTOS DE
RESPONSABLE ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD CONTROL Y
REGISTRO
de las Tecnologias de para gestién | con la cual las actividades y procesos que tienen | de servicios
la Informacion. de deben ser establecidos en caso de interrupcion. Tl
disponibilida
d
Revisar la situacion actual de la infraestructura de
TI. Definir el plan de disponibilidad y los aportes .
Registro:
para BCP. Plan de
Responsable de Planear la Determinar que herramientas de monitoreo seran| . .
L . . I . disponibilidad
Gestion de Servicios disponibilida |empleadas para evaluar los niveles de y
Tecnoldgicos. d disponibilidad. . mantenimient
Establecer los cronogramas de mantenimiento y el | 4
célculo de tiempo de caida o fuera de servicio del
sistema.
Tomar acciones cuando se presente una
interrupcién del servicio, escalando a los grupos de | Punto de
Gestionar soporte que puedan entregar la solucion. control:
Responsable de . .
L - interrupcione | Informar a los grupos de soporte y mesa de | Plande
Gestion de Servicios - s . 5 )
L s del servicio | servicios sobre la interrupcién programada o no | trabajo
Tecnolégicos. g P
programada del servicio y asi mismo cuando la
solucion ha sido entregada.
Realizar el seguimiento continuo de las variables del
servicio, los cuales deben definirse, medirse y dar
visibilidad de métricas:
-Tiempo Medio de Reparacion ( MTTR) Registro:
-Tiempo medio entre Fallas (MTBF) Informe de
Responsable de Monitorear -Tiempo medio entre interrupciones del sistema|ANS en
Gestion de Servicios variables del (MTBSI). Formato
Tecnoléaicos servicio Si los niveles de disponibilidad se estan cumpliendo, | GTE-FT-05
9 ' ' continuar con la actividad No. 9 (Proyecciones de | Informe De
Mejora), de lo contrario continuar a valorar las EStadf)y
especificaciones de los ajustes para determinar | Gestion.
necesidades de cambio, en cuyo caso debe
diligenciarse el formato control de cambios
correspondiente y escalar.
Registro:
Proponer iniciativas que busquen la mejora en la Plap de
. prestacion del servicio, siempre fijando como mejora en
Responsable de Realizar L : . Formato
i -~ : objetivo las necesidades del negocio.
Gestion de Servicios Proyeccione . L - GTE-FT-05
L : Estos ajustes pueden requerir la interaccion de otros
Tecnologicos. s de mejora . e Informe De
procesos en caso de requerir analisis profundos de Estado y
impacto o cambios. Gestién
Responsable de : Ejecutar las acciones de propuestas y valoradas en | Registro:
2 - Realizar ; - .
Gestion de Servicios aiustes conjunto con la gestion de capacidad (Cuando sea | Formato
Tecnoldgicos. ) requerido) se haran los ajustes a las aplicaciones, | GTE-FT-21
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DESCRIPCION DEL PROCEDIMIENTO

PUNTOS DE
RESPONSABLE ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD CONTROL Y
REGISTRO
sistemas, recursos gue sean necesarios para | control de
cumplir con las expectativas del servicio fijadas en | cambios.
los ANS.
Revisar continuamente los puntos de control del
proceso y establecer reuniones periddicas para | Registro:
Mantener o | conocer las expectativas y trabajar sobre ellas, | Formato SGI-
Responsable de actualizar el |proponiendo mejoras al plan, que establezcan|FT-02 Acta
Gestidn de Servicios Plan de niveles mas apropiados para su operacién y |de reunion.
Tecnoldgicos. Disponibilida | manejar la percepcién que permita a la gestién de | Plan de
d. disponibilidad mejorar en los aspectos que impacten | Disponibilidad
la operacion del negocio, tales como interrupciones | actualizado.
recurrentes del servicio, etc.
¢). Gestidn de continuidad del servicio
Se identifica, cuantifica y califica el impacto de la
Lider y/o Coordinador interrupcién de los diferentes servicios de la . ]
del Grupo de Gestién Entidad. En esta actividad también se priorizan los iﬁgllizgode
de las Tecnologias de Realizar servicios, dependiendo del impacto y la tolerancia Impacto en
la Informacion. Andlisis de de esta a su ruptura. En este contexto y basados en formato GTE-
Subcomisiéon de impacto la prioridad de los servicios se analizan los riesgos ET-21 control
Gestion de servicios y los disparadores de los planes de accién para de cambios.
tecnolégicos. cada uno de los eventos de perdida de servicio
identificada.
Lider y/o Coordinador
del Grupo de Gestion Planificar las Registro:
de las Tecnologias de especificacio | Analizados los impactos y riesgos de los servicios | Matriz de
la Informacion. nes de se priorizan las necesidades en funcién de la| priorizacion
Subcomision de continuidad | continuidad del servicio. de servicios
Gestién de servicios del servicio. TI
tecnoldgicos.
Registro:
_ ) _ Plan de
Lider ylo Coordinador Se determina cuales son las estrategias y los planes | contencion.
del Grupo de Gestion _ qug _se van a IIevar_,a cabo pgra_ mantener las | Plan qe
de las T logias d Determinar act|V|da(_jes de la gestion de continuidad del _Grupo manejo de
e las Tecnologias de . . X i o
la Informacion. estrategias | de Gestion de las Te_<,:nolog|as de la Informacién. crisis.
Subcomisién de de o e Plande contencmn. N Plan d(_a _
iy - continuidad |e Plan de manejo de crisis. comunicacion
Gestion de servicios L
tecnolégicos. e Plande comunlca_c/lones. N es.
e Plan de restauracion del servicio. Plan de

restauracion
del servicio.
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DESCRIPCION DEL PROCEDIMIENTO

) PUNTOS DE
RESPONSABLE ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD CONTROL Y
REGISTRO
Se define los planes de accién a nivel de tarea.
Se analizan los servicios, subprocesos, datos y
tecnologias a ser usados, se analiza y definen
requerimientos de: habilidades, conocimientos, y
Lider y/o Coordinador namero de personas y perfiles que intervendran en
- cada uno de los planes.
del Grupo de Gestién - . . .
. 4. Definir El rol y responsabilidades de los intervinientes en . )
de las Tecnologias de . Registro:
L protocolos emergencia.
la Informacion. . o e . Planes de
L de acciones |Actividades de mitigacion del riesgo de las .
Subcomision de - Accion.
- - y soporte amenazas especificas.
Gestion de servicios o S .
- Actividades de mitigacion de impacto por la
tecnoldgicos. . 2 e
interrupcion de los servicios.
Las acciones y los recursos que son necesarios
para que posibilte a la entidad soportar una
interrupcion (Infraestructura, capacitacion,
socializacién en la entidad y Procesos alternos).
Lider y/o Coordinador |5. Realizar . - .
- o Realizar seguimiento, revision y control de | Punto de
del Grupo de Gestion seguimiento o L
! desarrollo de Gestion de la continuidad dentro de la | control:
de las Tecnologias de a desarrollo . : ! - -
. Entidad, con el fin de garantizar el cumplimiento de | Seguimiento
la Informacion. de L i N S
. la formacién, educacién, concientizacién vy |a la gestion
Subcomision de protocolos o -
., - i evolucion de los subprocesos definidos de acuerdo | de
Gestion de servicios de accion y o : inuidad
o a la dindmica del negocio. Continuidad.
tecnolégicos. soporte.
Lider y/o Coordinador
del Grupo de Gestion . Se realiza el plan de ejercicio estructurado, por .
. 6. Realizar . : . Registro:
de las Tecnologias de o medio del cual se realizan los planes de accion para .
L ejercicio de L : s . Registro de
la Informacion. la recuperacion de la interrupcion de los serviciosde | .Y~ -
o los planes - ejercicios
Subcomision de > acuerdo al plan de Pruebas y mantenimiento de la -
iy - de accién , - realizados.
Gestion de servicios Gestion de la Continuidad.
tecnologicos.
Lider y/o Coordinador . .
- . Se analizan las pruebas realizadas de los planes de
del Grupo de Gestion |7. Realizar i : . . L .
! - accion y de ser necesario se actualiza la informacion | Registro:
de las Tecnologias de mantenimien | _. : . . o
L si ha cambiado o si requiere complemento. Actualizacion
la Informacion. to de los P ~
L También se afiaden los planes para nuevos | es al plan de
Subcomision de planes de L . - iy
iy - S servicios o se retiran los planes para servicios que | accion
Gestion de servicios accion .
_ ya no se brindan.
tecnoldgicos.
Registro:
Recomendaci
Lider y/o Coordinador Se realiza una auditoria periédica como una funcién ones
- . . s . - Correctivas
del Grupo de Gestion |8. Realizar de autoevaluacion o revision imparcial definida en Formato
de las Tecnologias de seguimiento | hacia las normativas y politicas, y proporciona GTE-ET-05
la Informacion. recomendaciones correctivas. Informe De
Estado y

Gestion.
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DESCRIPCION DEL PROCEDIMIENTO

) PUNTOS DE
RESPONSABLE ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD CONTROL Y
REGISTRO
Lider y/o Coordinador De acuerdo con la estrategia se realizara la| Registro:
- Efectuar ) L .
del Grupo de Gestién .. |restauracion de cada uno de los servicios de | Herramienta
. Restauracio N .
de las Tecnologias de | acuerdo a la priorizacion establecida y a los planes | Centro de
L n de servicio ) -
la Informacién. gue requiera. servicios.
d). Gestion de niveles de servicio
Construir el catalogo de servicios de Tl, teniendo en
Lider y/o Coordinador Definir y cue.nta las nece5|dad§§ de los procesos o!e la Registro:
- : Entidad que estos servicios soportan. Este catalogo .
del Grupo de Gestion ajustar : L Catalogo de
! X define y detalla el nombre del servicio, las -
de las Tecnologias de catalogos de o servicios de
. L condiciones con las que es entregado, establece
la Informacion. servicios . . | TL
responsables y areas usuarias. Incluye la revision
periédica para incluir, modificar o retirar servicios.
Revisar los planes de capacidad y disponibilidad, _ _
para el disefio de acuerdos de niveles de servicio, gggtljsnt]reoﬁto
Lider y/o Coordinador Planear y |n'cluye.n(.1.o la deﬁmcpp de los . niveles  de de Acuerdos
- disponibilidad del servicio y capacidad de los :
del Grupo de Gestion documentar . g de Niveles de
! . recursos ofrecidos por TI, adicionalmente se L
de las Tecnologias de los niveles tendran en cuenta productos y Servicios que sean | oo o>
la Informacion. de servicio - restacion de un terF():ero y q Catalogo de
Gestores de servicios. ANS. b ' servicios de

En esta actividad se realiza la documentacién y
formalizacion del ANS con los objetivos definidos y
la divulgacién correspondiente.

TI
actualizado.

Gestores de servicios.

Monitorear y
realizar
seguimiento
de los ANS

Debe implementar herramientas y técnicas de
monitoreo para realizar seguimiento y tomar
acciones para mejorar el servicio donde sea
necesario.

Realizar el seguimiento de las herramientas y
métodos de monitoreo para validar el cumplimiento
de los niveles de servicio.

Informar a los grupos de interés de Grupo de
Gestion de las Tecnologias de la Informacion vy
tomar las acciones inmediatas para corregir las
distorsiones que se presenten en la prestacion de
los servicios 0 en la gestion de los procesos, de
acuerdo a los objetivos definidos en el acuerdo de
nivel de servicio. Para el monitoreo y el
cumplimiento de los ANS la frecuencia de revision
de tendencias de niveles de servicio se realiza de
manera mensual.

Reportar los indicadores de acuerdo con lo
establecido por el sistema de gestidn Integrado.

Registro:
Herramienta
Centro de
Servicios.
Bitacora de
disponibilidad
de servicios
TI.

Reportes y
Seguimiento
a
cumplimiento
de ANS en
Sécrates.

e). Gestion de entrega
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Lider y/o Coordinador Entregar el | Entregar el form:_:\t_q control de gqmblos apropgdo Registro:
- formato por la Subcomisién de Gestion de servicios
del Grupo de Gestién . ., Formato SGI-
! control de tecnoldgicos al subproceso de gestion de entrega
de las Tecnologias de X S ; - " | FT-02 Acta
- cambios para iniciar con la implementacién del cambio L
la Informacién . - de reunion.
aprobado. descrito en la solicitud.
Lider y/o Coordinador _ Crear el plan de liberacion detallado. . )
- Definir y . . . ... .. | Registro:
del Grupo de Gestion ejecutar plan Elegir la metodologia apropiada para la distribucion Plan de
de las Tecqgloglas de de ejecucion de los productos finales y preparar el plan de liberacion
la Informacién entrenamiento.
Hecho el dimensionamiento adecuado, conociendo
los recursos necesarios y los reales, los grupos de
Lider y/o Coordinador . trabajo - llamados L grupos de
- Construiry | construccion/implementacion seran los . )
del Grupo de Gestion ; ; . . Registro:
! configurar responsables por construir la liberacion.
de las Tecnologias de ; Iy . Cronograma.
L liberacién Los grupos se establecerdn de acuerdo con las
la Informacién . . .
habilidades y competencias requeridas para la
elaboracion y configuracién de cada cambio en
particular.
Lider y/o Coordinador o Los grupos de construccién/ Ilbg(auon, dgsarro_llgn Registro:
- Disefiar el de forma paralela a la construccion de la liberacion, | Formato
del Grupo de Gestién , gy
! Plan de Roll | el plan de marcha atras, el cual permitira restablecer | GTE-FT-21
de las Tecnologias de . ! .
L Back el sistema gue sera afectado a un estado previo en | control de
la Informacién :
el cual opera normalmente. cambios.
Aunque el gestor del proceso de entrega tiene la
Lider y/o Coordinador resp(_)n_sablhdad d!recta de garan_nzar las .
iy condiciones operativas de los ambientes de | Registro:
del Grupo de Gestion P
: pruebas, ademas de programar las pruebas, crea el | Formato
de las Tecnologias de . . o
L Preparar los | ambiente de pruebas (el cual sera una réplica del | GTE-FT-20
la Informacion. . . N .

L ambientes ambiente de produccién) y asignar el personal | Plan de
Subcomision de s ) . ) Pruebas d
Gestion de servicios idoneo para realizarlas, quienes directamente | Pruebas de

- deben mantener los ambientes de pruebas | Software
tecnolégicos. ; o .
funcionando en Optimas condiciones debe ser los
funcionarios que administran estos ambientes.
El Coordinador del Grupo de Gestion de las
Tecnologias de la Informacién. debe planificar las .
; ; ‘0 .~ i anicn | REQIStro:
. : liberaciones a produccion y solicitar la autorizacion
Lider y/o Coordinador .- o . Formato
I formal el propoésito de esta actividad es revisar y
del Grupo de Gestion . . . : GTE-ET-17
. Coordinar corregir las posibles defectos y excepciones de la
de las Tecnologias de ; - . - .., | Actas de
o las liberacién tales como herramientas de distribucion, .
la Informacion. . : . ) . . seguimiento y
liberaciones |alistamiento de locaciones, asignar las ventanas de

Subcomisién de
Gestion de servicios
tecnoldgicos.

a produccion

mantenimiento, preparar y notificar a las areas de
soporte y las que seran impactadas. Asi mismo
identificar qué areas o grupos de personas deben
ser capacitadas si la liberacion implica cambios
funcionales o nuevas aplicaciones.

control.
Plan de
Capacitacion.
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El entrenador designado debe definir el plan de
capacitacién sobre la nueva liberacién y las areas o
grupos que la recibiran.
Lider y/o Coordinador Esta actividad, la cual es responsabilidad directa del
del Grupo de Gestién entrenador, incluye: Redistro:
de las Tecnologias de | 7. Definir plan |-Entrenamiento a los operadores que mantendran la P;%I?jem
la Informacion. de infraestructura que fue cambiada. : o
o . ejecucion.
capacitacion |-Entrenar al personal de la mesa de servicio en Plan de
Subcomisiéon de y ejecutar procedimientos de soporte actualizados, para que capacitacion
Gestion de servicios puedan atender los incidentes generados por la '
tecnolégicos. liberacién.
-Entrenar a los usuarios en la funcionalidad
cambiada y brindarles los detalles de la
implementacion de la liberacion.
El Coordinador del Grupo de Gestion de las
Lider y/o Coordinador Tecnologias de la Infgrmamon con e! apoyo Qe I(?s
- . grupos de construccién/implementacién, realizaran
del Grupo de Gestion |8. Realizar N ) - . .
. o la distribucion e instalacion de nuevos equipos, | Registro:
de las Tecnologias de mantenimien o . s . . .
. verificar la instalacién y actualizar si es necesario. | Plan de
la Informacion. to de los o . . o . o

L Cuando los requisitos previos para la liberacién no | ejecucion

Subcomision de planes de . ) .
- - S se hayan ejecutado o no satisfagan las necesidades
Gestion de servicios accion ; . -
. ni cumplen las garantias suficientes para llevarlo a
tecnolégicos. L
la operacion, por lo que debe volver replantearse el
reguerimiento.
Definir el conjunto de actividades a realizar para el
aseguramiento de la calidad en la prestacion de las
liberaciones y en un sentido més estricto, en todo el .

- - p - . Reqgistro:
Subcomision de 9. Asegurar la |servicio. Las areas operativas actan para asegurar Lista de
Gestion de servicios entrada en gue el cliente recibe el soporte y las condiciones Chequeo de
tecnolégicos. producciéon | necesarias para un buen uso del servicio. calidad

Este periodo de aseguramiento de la calidad incluye '
la revisién de las métricas en la prestacion y la toma
de acciones de mejora para corregir falencias.
El Coordinador del Grupo de Gestion de las
Tecnologias de la Informacion debe ordenar la
ejecucion del Plan de Roll Back o marcha atras para
Lider y/o Coordinador _ retornar_(_el S|_stema aun es'gado anterior y solicitar | Registro:
I 10. Ejecutar el las modificaciones o correcciones a que haya lugar. | Formato
del Grupo de Gestion s
. Plan de Roll |Este procedimiento debe asegurar que el proceso | GTE-FT-21
de las Tecnologias de . . o . ld
la Informacion Back de gestidén de cambios participe en la valoracion de contr(_) e
' los impactos de los efectos y la factibilidad de aplicar | cambios.

correcciones y solo serd ejecutado en los casos
contemplados por la politica del presente
documento.

f). Gestion de seguridad
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e Definir los recursos, responsabilidades vy Redistro-
Lider y/o Coordinador garantizar la articulacion de las politicas de MZ?’]ISaT%-e
del Grupo de Gestion Planificar seguridad con la politica de la Entidad. hu
; iy " . . politicas de
de las Tecnologias de Politica de e |dentificar las necesidades de seguridad, :
o . . - ) . seguridad de
la Informacion. Seguridad identificar  riesgos,  definir  controles  de |
ficial de seguridad seguridad definir los procedimientos de a iz
) gur y pro informacion.
gestion de incidentes de seguridad.
Registro:
Oficial de seguridad. Estrategia de
Grupo Oficina comunicacién
Asesora de e Comunicar la Politica de Seguridad. y difusion de
Planeacién e Implementar |e Implementar las medidas y controles de |politica de
Informacion. politica de seguridad establecidas en el Plan de Seguridad | seguridad.
Lider y/o Coordinador seguridad. y en la Politica. Rggistro
del Grupo de Gestion e Resolver los incidentes de seguridad. Digital de
de las Tecnologias de dlvngaC',OIn
la Informacién. de la politica
TI.
e Actualizar los Controles de seguridad. Registro:
Responsable de . e Elevar las solicitudes de cambio para mejorar €gIstro.
i . Realizar . . Formato
Gestion de Servicios - los niveles de seguridad o adoptarlos a las
L Mantenimien . GTE-FT-21
Tecnoldgicos. nuevas necesidades.
- . to ) , . control de
Oficial de seguridad. * Actualizar la base de datos de configuracion de | .ompios
seguridad.
Registro:
e Realizar monitoreo para detectar brechas de | |nforme de
Responsable de ) ;?guggsghe'oras optimizacion a los controles ;segu:[?len:jo |
Gestion de Servicios ponerme; yop a pohitica de
Tecnolégicos de seguridad. seguridad
- _ Evaluar e Realizar auditorias de Seguridad en caso de la | MSPI en
Oficial de seguridad. : . . . = t
Oficial de riesgos existencia de brecha de seguridad, mejora, | Formato
informaticos cambio o recomendacion de auditoria. GTE-FT-05
' e Andlisis GAP de estado actual, teniendo en |Informe De
cuenta MSPI, 1ISO 27000. Estado y
Gestion.
g). Gestion de cambios normales
e Elsolicitante, teniendo en cuenta los tiempos de Reqi )
: recepcion de las solicitudes, debe registrar en egistro:
Usuarios de productos - . Registro de
o . Web la solicitud de cambio completa y 2
y servicios de TI. 1. Recepcionar solicitud de

Responsable de
Gestion de Servicios
Tecnolégicos.

solicitud de
cambio.

correctamente diligenciada con la respectiva
justificacion a la Mesa de servicios.

Si la solicitud de cambio no se encuentra
correctamente diligenciada o no cumple los
criterios de viabilidad, se debe realizar

cambio en la
herramienta
Centro de
Servicios.
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PUNTOS DE
CONTROL Y
REGISTRO

misma.
e Sji el

actividad.

devolucion al solicitante indicando la razén de la

formato se encuentra correctamente
diligenciado se continla con

la siguiente

Despachador.
Responsable de
Gestidn de Servicios
Tecnoldgicos.

Realizar
Priorizacién
de la

atencion. . .
de coordinador de cambios.

e El despachador de la mesa de servicios recibe
la solicitud y se remite al Gestor de servicio
tecnolégico, quien revisara si el cambio implica
a mas de un servicio. De ser asi se activa el rol

Registro:
Herramienta
Centro de
servicios.

Responsable de
Gestidn de Servicios
Tecnoldgicos.

hacer

Realizar L
solicitado, en

evaluacion
técnica

atender la solicitud.
e Garantizar

la generacion
Implementacién y Plan de Roll Back.

e El responsable del cambio designado con base
en la informacién y actividades suministradas
por el gestor de servicio o coordinador debera

una evaluacion técnica del

la que describird todos los
componentes o actividades requeridas para la
implementacién y documentos requeridos para

del Plan de

cambio

Registro:
Herramienta
Centro de
Servicios.
Plan de
Implementaci
on.

Formato
GTE-FT-21
control de
cambios.

Coordinador de
Cambio.

El coordinador

Realizar .
Analisis de o
impacto .
proyecto.
e Impacto financiero.
Generar un Analisis de Impacto.

de cambio debe hacer
proyeccién sobre el impacto de implantar el cambio
teniendo en cuenta los siguientes aspectos:
Esfuerzos de implementacion requeridos.
Fecha posible de inicio y terminacion.
Alteraciones en el cronograma general del

una

Registro:
Andlisis de
Impacto en
Formato
GTE-FT-21
control de
cambios.

Gestor de servicio
Tecnoldgicos.
Subcomisién de
Gestién de servicios
tecnoldgicos.

Presentar
solicitud de
cambio al
comité de
cambios.

debe cerrar
solicitante.

la solicitud,

e El gestor de servicios tecnolégicos con el apoyo
del coordinador de cambios presenta
cambios pendientes de aprobacion en
subcomisién de cambios. La subcomision debe
aprobar los cambios teniendo en cuenta la
prioridad, el impacto, la fecha propuesta para la
ejecucion y los recursos requeridos.

e Siuna solicitud de cambio no es aprobada, se

informando al

los
la

Registro:
Formato SGI-
FT-02 Acta
de reunioén.
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e Una vez aprobado el cambio, se designa el
responsable de la ejecucion, se ejecuta el | Registro:
cambio, se hacen las pruebas, si el cambio no | Bitacora de
Responsable de Ejecutar es exitoso se implementa un Plan de Roll Back | Registro de
Gestidn de Servicios cambio y Se reprograma ejecucion. cambios en
Tecnoldgicos. e Realizar el registro de cambios con la| herramienta
informacion que evidencia la ejecucion del | Centro de
cambio y las actividades relacionadas en el plan | Servicios.
de implementacién.
e Cuando la ejecucion del cambio es exitosa se
informa al solicitante para que se realice | Registro:
verificacién correspondiente y se actualice en el | Bitacora de
Responsable de Realizar registro de cambios el estado ha cerrado. Registro de
Gestion de Servicios Cierre de e Sila ejecucion no fue exitosa se evaluara si se | cambios en
Tecnoldgicos. Cambio. debe replantear, reintentar su ejecucion o si se | herramienta
cierra debe solicitar otro cambio donde sean | Centro de
incorporadas o ajustadas las acciones que | Servicios.
hicieron fallido el cambio inicial.
g). Gestion de cambios urgentes
Registro:
.- Recepcionar |e La solicitante diligencia y envia la solicitud con Registro de
Gestor de servicio solicitud de el formato diligenciado y notificar al gestor de caso en
Tecnoldgicos. cambio telefonicamente Herramienta
: Centro de
servicios
e Revisar la solicitud y solicitar informacion | Registro:
Realizar la complementaria al solicitante de ser necesario, | Numero de
Gestor de servicio priorizacién registrar la solicitud en la base de datos de | Caso en
Tecnoldgicos. de la cambios. Herramienta
atencion e Asignar el lider de cambio o responsable de la | Centro de
evaluacion técnica y anélisis de impacto. servicios.
e El gestor de servicios debera hacer una
evaluacion técnica del cambio solicitado, en la | Registro:
. gue describird todos los componentes o | Cambio de
- Realizar o . . L .
Gestor de servicio evaluacion actividades requeridas para la implementacion categoria en
Tecnolégicos. técnica y documentos requeridos para atender la | Herramienta
solicitud. de Centro de
e Se debe generar un plan de Implementacion y | Servicios.
el Plan de Roll Back.
Hacer una proyecciéon sobre el impacto de Regl_syro:
. Realizar implementar el cambio teniendo en cuenta los Andlisis de
Coordinador de e - . Impacto en
: Andlisis de | siguientes aspectos:
cambios. impacto o Esfuerzos de implementacion requeridos formato GTE-
* | FT-21 control

e Fecha posible de inicio y terminacion.

de cambios.
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e Alteraciones en el cronograma general del
proyecto.
e Impacto financiero
Generar un Documento de Analisis de Impacto.
e Convocar presencial o telefonicamente al
comité de cambios, al lider de cambio
Presentar designado, los especialistas y administrador
solicitud de con el fin de evaluar y aprobar el cambio. Redistro:

. cambio para |e Elsubcomité determina si el cambio procede sin 9 .
Coordinador de aprobacion ruebas previas a la implementacion o con que Formato SGI-
cambios p b P e qU€ | F7.02 Acta

del alcance las pruebas estaran aceptadas. Tomara de reunion
subcomité las decisiones de aceptacion, asignacion de '
de cambios recursos para pruebas de implementacién y
demas decisiones que conduzcan asegurar la
calidad sobre los cambios aprobados.
e Una vez aprobado el cambio, se designa el
responsable de la ejecucion, se ejecuta el Redistro:
cambio, se hacen las pruebas, si el cambio no Rggilsstrroode
- . es exitoso se implementa un Plan de Roll Back gis
Gestor de servicio Ejecutar Se reproarama eiecucion cambios en
Tecnoldgicos. cambio y € reprog ) ' . Herramienta
e Realizar el registro de cambios con la
. L, : . . g de Centro de
informacion que evidencia la ejecucion del servicios
cambio y las actividades relacionadas en el plan
de implementacién.
Responsable de EgrgrrI]SattroO:
Gestion de Servicios . e Disefiar construir y efectuar pruebas para
L Realizar T GTE-FT-20
Tecnoldgicos. disminuir riesgos de fallas futuras como
- pruebas R : Plan de
Gestor de servicio resultado de la aplicacion del cambio Urgente Pruebas de
Tecnoldgicos. Software
e Cuando la ejecucion del cambio es exitosa se . _
informa al solicitante para que se realice ’I:egls;ro. L
verificacion correspondiente y se actualice en el dcltl;? |z_al?on
. registro de cambios el estado ha cerrado. €l Registro
- Realizar . . g . - . de cambios
Gestor de servicio . e Si la ejecucion la ejecucion no fue exitosa se | d
Tecnoldgicos Cierre de evaluara si se debe replantear, reintentar su con € est_a °
' Cambio. ' del cambio en

ejecucién o si se cierra debe solicitar otro
cambio donde sean incorporadas o ajustadas

herramienta

Usuarios de productos

y servicios de TI.

) o X *> | Centro de
las acciones que hicieron fallido el cambio | gepyicios.
inicial.

h). Gestién de cambios estandar
Recepcionar |e El usuario, teniendo en cuenta los tiempos de | Registro:

solicitud de
cambio.

recepcion de las solicitudes, debe registrar en
Web o enviar el formato de solicitud de cambio

Registro en la
herramienta
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Responsable de
Gestidn de Servicios
Tecnoldgicos.

completa y correctamente diligenciado en el
Centro de Servicio de la Entidad.

Si el Formato de solicitud de cambio se
encuentra correctamente diligenciado, se debe
continuar con la siguiente actividad, de lo
contrario se debe finalizar el proceso.

Centro de
Servicios.

Responsable de
Gestion de Servicios
Tecnoldgicos.

Realizar
Priorizacién
dela
atencion.

La mesa de ayuda asigna las solicitudes de
cambio al coordinador de cambios para que
este revise la solicitud y solicite informacion
complementaria al solicitante de ser necesario,
registre la solicitud en la base de datos de
cambios, clasifique el cambio y asigne el lider
de cambio o responsable de evaluacion técnica
y andlisis de impacto.

Evaluar si la fecha y hora de la solicitud es
factible o si por el contrario debe contactar al
solicitante para coordinar la ejecucién del
cambio segun la disponibilidad de recursos. Si
es necesario por adicion de complejidad o
aumento del riesgo el gestor podra elevar la
solicitud para aprobacion del subcomité de
cambios e informaré de esto al solicitante.

Registro:
Registro en la
herramienta
Centro de
Servicios.

Responsable de
Gestidn de Servicios
Tecnoldgicos.

Ejecutar
cambio

Se designa el responsable de la ejecucion, se
ejecuta el cambio, se hacen las pruebas, si el
cambio no es exitoso se implementa un Plan de
Roll Back y se reprograma ejecucion.

Realizar la actualizacion al registro de cambios
con la informacién que evidencia la ejecucién
del cambio estandar y las actividades
relacionadas en el plan de implementacion.

Registro:
Registro de
cambios
realizados en
la
herramienta
Centro de
Servicios.

Responsable de
Gestidn de Servicios
Tecnolégicos.

Realizar
Cierre de
Cambio.

Cuando la ejecucion del cambio es exitosa se
informa al solicitante para que se realice
verificacion correspondiente y se actualice en el
registro de cambios el estado ha cerrado.

Si la ejecucion la ejecucién no fue exitosa se
evaluard si se debe replantear, reintentar su
ejecucion o si se cierra debe solicitar otro
cambio donde sean incorporadas o ajustadas
las acciones que hicieron fallido el cambio inicial
y retornar a la actividad No. 55.

Registro:
Actualizacion
del Registro
de cambios
con el estado
del cambio en
la
herramienta
Centro de
Servicios.

i). Gestion de incidentes y mesa de servicio

Analista de incidentes
y servicios nivel 1

Identificar y
registrar el
reporte del
usuario

El usuario registra en la plataforma Centro de
Servicios el incidente o requerimiento, el
analista de incidentes de mesa de servicio
recibe y verifica el reporte del usuario

Registro:
Registro de
Incidentes o
requerimiento
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complementando la informacion necesaria de
acuerdo con lo informado por el usuario.

El centro de servicios genera automaticamente
el nUmero de caso y un correo electrénico al
usuario.

Para la atencion del caso y tipo de respuesta se
validara los Acuerdos de niveles de servicios y
Catalogo de niveles de servicios.

s en el Centro
de Servicios y
No. de Caso.
Correo
electrénico.
-Formato
GTE-FT-23
Creacién o
modificacién
de usuario.
Tecnolégico.
Requerimient
ode
Publicaciones
-Formato
GAA-FT-59
Salida de
Bienes
Devolutivos
de Almacén.
-Formato
GAA-FT-04
Reintegro de
Bienes al
Almacén.

Analista de incidentes
y servicios

Identificar y
registrar
reporte de
incidente o
requerimient
0

El analista registra en el Centro de Servicios el
incidente o requerimiento una vez identifica de
forma temprana por algn miembro del Lider y/o
coordinador del Grupo de Gestion de las
Tecnologias de la Informacion o prestador de
servicios tecnolégicos.

El centro de servicios genera automaticamente
el nUmero de caso y un correo electrénico al
usuario.

Para la atencion del caso y tipo de respuesta se
validara los Acuerdos de niveles de servicios y
Catalogo de niveles de servicios.

Registro:
Registro de
Incidentes o
requerimiento
s en el Centro
de Servicios y
No. de Caso.
Correo
electrénico.

- Formato
GTE-FT-23
Creacién o
modificacién
de usuario.
Tecnolbgico.
Requerimient
ode
Publicaciones
-Formato
GAA-FT-59
Salida de
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Bienes
Devolutivos
de Almacén.
-Formato
GAA-FT-04
Reintegro de
Bienes al
Almacén.
Cuando el caso es ingresado por el analista | PUNto '
determinar el tipo y categoria del incidente Colntrol.
como incidente o requerimiento, cuando es Va|dag g
Clasificar registrado por el usuario estd determinado por 29‘2?;50 dee
. o Ny el tipo de registro en el Centro de Servicios. Ivele
Analista de incidentes incidentes o o o servicios para
. . g Verificar la gravedad del incidente o o
y servicios nivel 1 requerimient o . gestion de
s requerimiento, establece el impacto y la caso
' urgencia para su atencion. Regi.strO'
El analista asigna el incidente o requerimiento al | yerramienta
responsable de soporte segln los acuerdos | centro de
niveles de servicios establecidos. Servicios.
Ejecutar la lista de chequeo del servicio. ) )
Consultar en bibliotecas de conocimiento e | Validar lista
historial de gestion del caso. de chequeo y
Llevar a cabo el diagnéstico del incidente o Socttjlg}entos
requerimiento. Recurre a la experiencia para d: iblioteca

Analista de incidentes
y servicios

4. Realizar

Investigacion
y diagnostico

buscar informacioén y la practica para lograr un
diagnostico que permita identificar una solucion
para el incidente o requerimiento.

Si el analista identifica la solucién ejecutar
actividad No. 5 Suministrar la solucién.

Si el analista de este nivel no puede suministrar
una solucion se debera escalar o informar al
usuario segun sea el caso y se inicia con la
actividad No.7 Asignar al analista de incidentes
y servicios de nivel 2.

conocimiento
S.

Registro:
Historial de
gestién del
caso en la
herramienta
Centro de
Servicios.

Analista de incidentes
y servicios

5. Suministrar

la solucion

Ejecutar las acciones correspondientes para
suministrar la  solucion 0 atencion
correspondiente de acuerdo con las
necesidades planteadas en el incidente o
requerimiento y diagnostico.

Si la solucion resuelve el problema, continua
con la actividad No. 8 -identificar y registrar y
relaciona la solucion al incidente o
requerimiento.

Si la solucion encontrada debe ser ejecutada
por otro analista debe se inicia con la actividad

Registro:
Historial de
gestién del
caso en la
herramienta
Centro de
Servicios
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No. 7. Asignar incidente al grupo de soporte de
nivel 2.

Si la solucién no resuelve el problema realiza
una nueva investigacién y diagnostico con la
actividad No. 6 Investigar y diagnosticar
problema O

Analista de incidentes
y servicios

6.

Investigar y
diagnosticar
problema

Si los analistas de incidentes y servicios de
mesa de servicio no encuentran una solucion y
no pueden seguir escalando el incidente, el
analista de nivel 2 hace una apertura de
problema.

Si esta solucién encontrada puede ser realizada
por el mismo analista ejecuta la actividad No. 5.
actividad No. 7 Asignar incidente al grupo de
soporte de nivel 2.

Registro:
Herramienta
Centro de
Servicios.

Registro de
Gestion de
problemas

Analista de incidentes
y servicios de nivel 2.

7.

Asignar al
analista de
incidentes y
servicios de
nivel 2.

La herramienta debe natificar la asignacion del
incidente o0 requerimiento al analista de
incidentes y servicios de nivel 2.

El analista de incidentes y servicios de nivel 2
verifica su competencia y alcance segun
acuerdos de niveles de servicios establecidos.
Si el incidente o requerimiento no es de la
competencia o alcance de su nivel devuelve a
nivel 1 o remite a nivel 3.

Si nivel 2 acepta la asignacién procede a llevar
a cabo el procedimiento de atencion y registrar
en el incidente la solucién que se dio al mismo,
ejecutar Actividad No.9 Cierre de incidentes o
requerimientos.

Punto
Control:
Validar
acuerdo de
niveles de
servicios para
gestién de
caso.
Registro:
Historial de
Gestion del
Caso en
Herramienta
de Centro de
Servicios.

Analista de incidentes
y servicios de nivel 2

8.

Identificar y
registrar.

Registrar en el incidente o requerimiento la
solucion que se dio al mismo en el Centro de
Servicios.

Registro:
Historial de
Gestion del
Caso en
Herramienta
de Centro de
Servicios

Analista de incidentes
y servicios.

Cierre de
incidentes o
requerimient
0s.

El analista de mesa de servicios registra en la
herramienta la solucion dada, la cual es
comunicada al usuario por medio de la misma
herramienta.

El analista de mesa de servicio le asigna el
estado de completado o resuelto segun
corresponda.

Si el usuario acepta el cierre del caso la
herramienta Centro de servicios realiza el cierre

Registro:
Historial de
Gestion del
Caso en
Herramienta
de Centro de
Servicios.
Correo
Electrénico
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definitivo segln los Acuerdos de Niveles de
Servicio.

Si el usuario no acepta el cierre del incidente
puede reactivar la solicitud y se remite a la
actividad No. 3 clasificar incidente. Para
requerimientos no aplica.

Coordinador del
Grupo de Gestion de
las Tecnologias de la
Informacion.

Analista de incidentes
y servicios.

10. Realizar

Seguimiento
y
comunicacio
n

Realizar seguimiento a incidentes o
requerimientos abiertos: los Analista de
incidentes y servicios revisan periédicamente el
estado de los incidentes o requerimientos
abiertos de los cuales son propietarios.

Revisar prioridades de incidentes: analista de
mesa de servicios luego de ser filtrados el
incidente o requerimiento que aun no han sido
resueltos revisan las prioridades de cada uno.
Comunicar al grupo de trabajo: se revisa si
existe fallas en los acuerdos internos se debe
notificar al Analista de incidentes y servicios
nivel 1 para tomar las acciones que permitan
solucionar el incidente o requerimiento, se
relaciona con la actividad No. 3 Clasificar
incidentes o requerimientos.

Las comunicaciones deben ser realizadas por
gestor de servicios a través de los
coordinadores de grupo respectivos y se debe
solicitar una actualizacion del estado de dichos
incidentes o requerimientos.

Punto de
control:
Validar
acuerdos de
niveles de
Servicios.

Registro:
Registro en
Centro de
Servicios.
Formato SGI-
FT-02 Acta
de reunioén.

j). Gestién de eventos

Responsable de
Gestion de Servicios
Tecnoldgicos.

Monitorear la
infraestructur
a

Monitorear los servicios y la infraestructura de
Tl en busqueda de situaciones o condiciones
anormales.

Responsable de
Gestion de Servicios
Tecnolégicos.

Detectar,
filtrar y
registrar
eventos

Si se detecta un evento, se informa y registra si
existe alguna condicién anormal que pueda
impactar la operacion.

Filtrar la informacién para determinar la
prioridad de esta y determinar el tipo de evento.
Si es unincidente, problema o cambio tomara el
tratamiento correspondiente, si no entonces se
registra el evento y generan las notificaciones.

Registro:
Herramienta
Centro de
Servicios.

Responsable de
Gestion de Servicios
Tecnoldgicos.

Analizar y
aplicar
procedimient
0 de manejo
de eventos

Analizar y determinar los tiempos de
escalamiento para cada accién. Revisa dentro
de los procedimientos ya conocidos las
acciones que se pueden ejecutar
inmediatamente para corregir la causa del
evento.

Registro:
Acuerdos
ANS en
Herramienta
Centro de
Servicios.
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e Luego del andlisis el gestor debe realizar el | Matriz de
escalamiento al experto de la plataforma o | Escalamiento
servicio afectado a partir de la matriz de | de Eventos.
escalamiento.
Ejecutar e Realizan las correcciones de las condiciones | Registro:
Responsable de : - L .
- . acciones de anormales y restauracion de la operacion | Herramienta
Gestion de Servicios - . .
Tecnolégicos resolucion normal, idealmente adoptando acciones | Centro de
' de evento correctivas automaticas. Servicios.
e El Gestor de servicios documenta y cierra el | Registro:
Responsable de Documentar . y gistre
> - evento asegurandose que el subproceso | Herramienta
Gestion de Servicios y cerrar . L
Tecnolégicos eventos relacionado con la solucion ha efectuado el Cen;r(_) de
) cierre de su caso. servicios.
k). Gestion de problemas
e Detectar e informar problemas a través de
analisis de tendencias y el monitoreo de | Registro:
- Detectar y herramientas o eventos que informen de una | Registro en
Gestor de servicio . . L X
Tecnolégicos registrar situacion anormal. Herramienta
' problema e Registrar en la herramienta de Centro de | Centro de
servicios el problema identificado el cual genera | Servicios.
un nimero de caso.
Registro:
- Categorizar . . Registro en
Gestor de servicio cg¢ e De acuerdo al impacto y urgencia del problema gistre
Tecnoldgicos y prionizar se identifica la prioridad del mismo Herramienta
' problemas ' Centro de
servicios.
e Se determina si el problema es un error Sggilgttrgoén
Realizar conocido en cuyo caso debe valorarse si es gIstre
- . . L . . - - Herramienta
Gestor de servicio investigacion necesaria la ejecucion de un cambio o de lo Centro de
Tecnoldgicos. y contrario hacer las recomendaciones a los servicios
diagnostico. gru;l)os sc()jlurlnonaldo[rc,asd para y que  sea| giplioteca de
implementada la solucion de inmediato. conocimiento.
Asignar e Cuando el cambio es requerido la Gestion de Registro:
Gestor de servicio recursos y cambios en su procedimiento se ocupara de la Pla?\ de '
Tecnoldgicos. reprogramar asignacion de recursos e implementacion de trabajo
tareas este. ]
e Se realiza el cierre en la herramienta de control | Registro:
- Realizar y se documenta en la base de datos de | Registro en
Gestor de servicio ) - . - X
. Cierre de conocimiento para asegurar que la informacion | Herramienta
Tecnoldgicos. ; .
problemas relevante pueda relacionarse con los demas | Centro de
procedimientos. servicios.
e Generar reportes mediante los cuales se refleje | Registro:
- la administracion y problemas registrados. Reportes de
Gestor de servicio Generar . . .
. e Realiza el filtro para detectar problemas | Herramienta
Tecnolégicos. reportes : o
registrados, con el propdsito de hacer | Centro de
seguimiento y escalar a las instancias que | Servicios.
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corresponda para la solucion. De igual forma
debe asegurar que el cliente se encuentre
enterado del estatus del problema.
CONTROL DE CAMBIOS
VERSION . p VERSION
INICIAL DESCRIPCION DE LA CREACION O CAMBIO DEL DOCUMENTO FECHA FINAL
e Se crea procedimiento de acuerdo a las necesidades del
00 Grupo de Gestion de las Tecnologias de la Informacion. 29/08/2018 01




