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PROPOSITO

Garantizar que el sistema de seguridad de la informacion para la Unidad Nacional de Proteccion- UNP se
establezca, con el fin de cumplir con los requisitos de seguridad, definidos en un Sistema de Gestion de la
Seguridad de la Informacion -SGSI y el Modelo de seguridad y privacidad de la informacién- MSPI, que
ayudaran, mediante su implementacion, a preservar la confidencialidad, integridad y disponibilidad de la
informacion en la Entidad, en el cual se implementaran los controles, procedimientos y estandares definidos.

ALCANCE

El procedimiento inicia con la sensibilizacién al talento humano de la Entidad en temas del manejo de seguridad
de la informacién, en los cuales se debera cubrir los aspectos administrativos o que hagan referencia al modelo
de seguridad y privacidad de la informacion MSPI vy finaliza con el control de la informacion institucional
generada por cada Coordinacién. El procedimiento aplica a toda la Unidad Nacional de Proteccion, incluyendo
a todos los funcionarios, contratistas y terceros.

RESPONSABILIDADES

RESPONSABLES RESPONSABILIDADES

1. Coordina el desarrollo e implantacién del Modelo de Seguridad y
Privacidad de la Informacion -MSPI, en lo que respecta como
oficina asesora de la direccion, a aconsejar y liderar ante la
direccion el gobierno de Tl y de seguridad de la Informacién de la
Entidad.

2. Gestiona ante direccién el desarrollo, firma, promulgacién, uso y
apropiacién de la Politica de alto nivel denominada Politica
General de Seguridad de la Informacion.

3. Lidera junto con el responsable y el Oficial de Seguridad de la
Informacion el Comité de Seguridad de la Informacién o el que
haga sus veces.

Grupo Oficina Asesora de Planeacién
e Informacion

1. Gestiona la disponibilidad administrativa y de recursos para
asumir la operacion de seguridad de la informacién de la Entidad
en el sentido de que se necesita de recursos humanos, técnicos,
administrativos y financieros para su operacion.

Secretaria General

1. Dirige y coordina la implementacion del plan de capacitacion, la
politica de tratamiento de datos personales y el acuerdo de
confidencialidad de funcionarios, contratistas y terceros de la
UNP.

Coordinador de Talento Humano

1. Coordina y dispone junto con el oficial de seguridad de la
informacion las medidas tecnol6gicas para el aseguramiento de la

Lider y/o Coordinador del Grupo de seguridad informatica y de la informacion.
Gestion de las Tecnologias de la | 2. Establece una configuracion de acceso a la informacion
Informacion. adecuada, para cada uno de los servidores publicos, proveedores

y partes interesadas, que requieran acceder los sistemas de
informacidn y recursos informéticos de la Entidad.

1. Coordina y dispone junto con el oficial de seguridad de la
informacion las medidas tecnol6gicas para el aseguramiento de la
seguridad informética y de la informacién.

Oficial de seguridad de informacion 2. Articula los procesos y procedimientos de seguridad de la
informacion y velar por su cumplimiento.

3. Articula la estrategia de seguridad de la informacién de la Entidad
de acuerdo a la politica nacional emitida por MinTIC de gobierno
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digital y a su componente el modelo de seguridad y privacidad de
la informacion, denominado MSPI. Actualiza y presenta ante el
coordinador de las Politicas de Seguridad de la Informacion, la
metodologia para el andlisis de riesgos de seguridad y la
metodologia para la clasificacion de la informacion, segin lo
considere pertinente.

4. Verifica el cumplimiento de las politicas de seguridad de la
informacién aqui mencionadas.

1. Responsable del manejo seguro de la informacion y propietario de

Funcionarios, Contratistas y terceros. .
la misma.

DEFINICIONES

TERMINO DEFINICION

La informacién es un activo que, como otros activos importantes del negocio,
es esencial para las actividades de la Entidad y, en consecuencia, necesita una

Activo de Informacion i
proteccion adecuada.

La aparicién de una situacion potencial o actual donde una persona tiene la
Amenaza informatica capacidad de generar una agresion cibernética contra la poblacion, el territorio,
la organizacién politica del Estado (Ministerio de Defensa de Colombia).

Es el ejercicio por medio del cual se determina que la informacién pertenece a
uno de los niveles de clasificacién estipulados en la Entidad. Tiene como
objetivo asegurar que la informacion recibe el nivel de proteccién adecuado6.

Clasificacion de la
Informaciéon

La propiedad de la informacién de no ponerse a disposicidén o ser revelada a

Confidencialidad individuos, Entidades o procesos no autorizados.

Es una parte designada de la organizacion, un cargo, proceso, 0 grupo de
Custodia de la trabajo encargado de administrar y hacer efectivos los controles de seguridad
informacién que el propietario de la informacién haya definido, con base en los controles de
seguridad existentes en la Entidad.

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoéficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos.

Datos personales
sensibles

Evento Unico o serie de eventos de seguridad de la informacion inesperados o
Incidente de seguridad de | no deseados que poseen una probabilidad significativa de comprometer las
lainformacién operaciones del negocio y amenazar la seguridad de la informacion.

Datos relacionados que tienen significado para la Entidad. La informacién es un
activo que, como otros activos importantes del negocio, es esencial para las
actividades de la Entidad y, en consecuencia, necesita una proteccion
adecuada.

Informaciéon

Es una herramienta que fue creada con el fin de identificar el nivel de madurez
en la implementacion del Modelo de seguridad y Privacidad de la Informacion,
permitiendo establecer el estado de la gestion y adopcion de controles técnicos
y administrativos al interior de las Entidades Publicas, segun lo definido en la
Estrategia de Gobierno en Linea en su cuarto componente “Seguridad y
Privacidad de la Informacion”. Fue creada por el Ministerio de Tecnologias de

Modelo de seguridad y
privacidad de la
informacion- MSPI
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la Informacion y las Comunicaciones con uso libre sin fines lucrativos, por esta
razon se prohibe la comercializacion y explotacién de la misma.

Propietario de la Es la persona que crea un activo de informacion y por ende tiene la facultad de
informacion definir su clasificacion y los derechos de acceso que tienen los demas usuarios.

El término preguntas frecuentes (traduccion al espafiol de la expresién inglesa
Frequently asked Frequently Asked Questions, cuyo acrénimo es FAQ) se refiere a una lista de
guestions —FAQ’s preguntas y respuestas que surgen frecuentemente dentro de un determinado

contexto y para un tema en particular.

Son aquellos componentes de hardware y software tales como: servidores (de
aplicaciones y de servicios de red), estaciones de trabajo, equipos portatiles,

Recursos tecnolégicos dispositivos de comunicaciones y de seguridad, servicios de red de datos y

bases de datos, entre otros, los cuales tienen como finalidad apoyar las tareas
administrativas necesarias para el buen funcionamiento.

TI

Tecnologias de Informacion

Son las debilidades, hoyos de seguridad o falencias inherentes a los activos de

Vulnerabilidades informacién que pueden ser explotadas por factores externos y no controlables

por las amenazas, las cuales se constituyen en fuentes de riesgo.

MARCO LEGAL

AN

s

Ley 527 de 1999. “Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales y se establecen las Entidades de certificacién y se dictan
otras disposiciones”.

Ley 1150 de 2007. “Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la
ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con recursos publicos”

Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras disposiciones”.
Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.
Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.

Decreto 1008 de 2018. "Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”.

CONPES 3701 de 2011.Lineamientos de Politica para Ciber-seguridad y Ciber-defensa

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

CONSIDERACIONES GENERALES

El sistema de Seguridad de la Informacion debe ser alineado con al Modelo de Seguridad y Privacidad de
la Informacion establecido por el MinTIC y este a la vez se encuentra alineado con el Marco de Referencia
de Arquitectura Tl y soporta transversalmente los otros componentes de la Estrategia de Gobierno Digital.
El marco de referencia para el desarrollo del presente procedimiento se realiza con base los siguientes
documentos emitidos por Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC:

e La Guia de seguridad y privacidad de la informacion.
e Guia para la Gestion y Clasificacion de Activos de Informacion.
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DESCRIPCION DEL PROCEDIMIENTO

REGSITRO Y
RESPONSABLE ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD PUNTOS DE
CONTROL
a). Seguridad del recurso humano
Lider y/o
Coordinador del
Sé'”llgg de Gestion (Ijjésenar plan Este plan se desarrolla a partir de las politicas del | Registro:
modelo de seguridad y privacidad de la informacion del | Plan de

Tecnologias de la

sensibilizacio

MINTIC, también se realiza un diagnéstico de las

sensibilizacion

Informacion. nen : I h L .

L : necesidades de sensibilizacion a nivel institucional | en seguridad
Oficial de seguridad de . -

: durante las etapas de vinculacién laboral, en el|dela
seguridad de la la o . e o
; S . s ejercicio de la labor y en el proceso de desvinculacion. | informacion.
informacion. informacion.
Coordinacion
Talento Humano
Lider y/o
Coordinador del
Grupo de Gestion
de las L Registro:
. En coordinacion con el Grupo de Talento Humano y la g
Tecnologias de la . . o L ; Cronograma
- 2. Ejecutar el oficina de Comunicaciones estratégicas se ejecuta el

Informacion. o . del plan de

L plan de plan de sensibilizacion, teniendo en cuenta el e
Oficial de U I . S sensibilizacion.

) sensibilizacié | diagnostico detectado en la fase inicial, se establece

seguridad de la X ; it PR . Formato SGI-
) . n. los medios de divulgacién que estén disponibles en la .
informacion. FT-03 Listado

Coordinacioén
Talento Humano.
Oficina de
comunicaciones

Entidad.

de asistencia.

Lider y/o
Coordinador del
Grupo de Gestion
de las
Tecnologias de la
Informacion.
Oficial de
seguridad de la
informacion.
Coordinacion
Talento Humano.

Evaluar plan
de
sensibilizacio
n

realiza
de

Al finalizar el desarrollo de talleres, se
encuestas de satisfaccion y evaluacion
conocimientos generales.

Registro:
Formato GTH-
FT-28
Evaluacion
actividades de
capacitacion.

b). Control acceso

Lider y/o
Coordinador del
Grupo de Gestién
de las
Tecnologias de la
Informacion.

Disefiar la
politica de
acceso a los
sistemas de

informacion y

definir
permisos de
acceso a los

Se disefia la politica de acceso a los sistemas de
informacion con el objeto de poder definir roles,
responsabilidades y permisos a los servicios y
sistemas de informacién que tenga acceso de acuerdo
al rol del funcionario, contratista o tercero de la
Entidad.

Registro:

La politica de
acceso a los
sistemas de
informacion y
definir
permisos de
acceso a los
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Oficial de servicios de servicios de
seguridad de la red. red,
informacion.
Coordinacion
Talento Humano.
Lider y/o
Coordinador del Definicion de | Crear la matriz de segregacion usuarios y perfiles la
Grupo de Gestion rolesy cual definird el tratamiento de los permisos por usuario. | Registro:
de las permisos de |La base de datos debera contener el estado del | GTE-FT-30
Tecnologias de la acceso alos |usuario (Activo o Cancelado). matriz de
Informacion. servicios y Para la construccion se tiene en cuenta como insumo | segregacion
Oficial de sistemas de [la base de datos del directorio activo y la informacién | usuarios y
seguridad de la informacion suministrada por los lideres de cada uno de los | perfiles.
informacion. de la Entidad. | procesos.
Lider del proceso.
Lider y/o
Coordinador del . )
- Registro:
Grupo de Gestion . . e L
de las Asignar Se recepciona el formato modificacién o creacion de | Formato GTE-
. permisos de [usuario del Lider de cada uno de los procesos de la | FT-23
Tecnologias de la . i : . : L
Informacion recursos Entidad del perfil de usuario, bajo el cual se asignan | modificacién o
Oficial de ' tecnologicos | los permisos y accesos a los recursos tecnoldgicos. creacion de
: usuario.
seguridad de la
informacion
Teniendo en cuenta la politica de control de accesos
se exige a los usuarios que cumpla las practicas de la
Lider y/o . organizacibn para el uso de informacion vy
! 4. Realizar S
Coordinador del autenticacion.
g control de . .- : i
Grupo de Gestion 2CCESOS a Se restringe el acceso a los codigos fuente de los Registro:
de las : programas. Guia para
. sistemas, o - e
Tecnologias de la aplicaciones Se verifica periddicamente los controles de acceso, | creacion de
Informacion. y c6digos para todos los usuarios incluyendo funcionarios, | contrasefias
Oficial de fuente de contratistas, terceros, proveedores y demds partes |seguras.
seguridad de la programas interesadas, con el fin de revisar que dichos usuarios
informacion. ' tengan acceso permitido, Unicamente, a aquellos
recursos de red y servicios de la plataforma
tecnoldgica para los que fueron autorizados.
c). Gestidn activos
El inventario de activos de informacion segun el MSPI,
debe clasificar los activos de la Unidad Nacional de
. Proteccion a los que se les debe brindar mayor . i
Coordinadores de - . o Registro:
proteccion, pues se debe identificar claramente sus
Grupo. . P T Formato GTE-
Realizar caracteristicas y rol al interior de los proceso en las FT-08
-~ inventario de | &reas de la Entidad. X .
Oficial de : L . : .| inventario de
) activos Las actividades por realizar para obtener un inventario .
seguridad de la . o "y o activos de
) s de activos son definicion, revision, actualizacion y|. -
informacion S . 2 | informacién
publicacion, las cuales se deben reflejar
documentalmente en la Matriz de Inventario y
Clasificacion de Activos de Informacion segun el MSPI.
. . La asignacion de los activos de la informacion lo | Registro:
Coordinadores de Asignar los Y . . i
; realizar4 las areas responsables de cada proceso | Asignacion de
Grupo. activos de . : : : .
dentro la Entidad y se publica en el inventario de |activos de

informacion.

activos de informacién de la Entidad.

informacion
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Oficial de
seguridad de la
informacion

La Coordinacion de seguridad de la Informacion velara
gue los activos entregados cumplan con las normas
del MSPI.

La informacion debe ser identificada, clasificada y
documentada de acuerdo con las guias de

. Clasificacion de la Informacién establecidas por el | Registro:
Lider y/o
. e MSPI. Formato GTE-
Coordinador del Clasificar la , . . .
i ) - La Entidad tendra los niveles mas adecuados para | FT-08
Grupo de Gestion informacion o : o . .
- clasificar su informacion de acuerdo con su|inventario
de las de gestién de . . i . .
. ; sensibilidad y segun el MSPI, y segun la guia de|activos de
Tecnologias de la activos e 2 . 2
. Clasificacion de la Informacién para que los |informacién
Informacion. : X . .
propietarios de esta la cataloguen y determinen los | final.
controles requeridos para su proteccion.
Lider y/o
Coordinador del . . L . Registro:
i Para el etiguetado y manipulacion de los activos de z
Grupo de Gestién i . o Guia para la
. Informacién, se tienen en cuenta tres caracteristicas L
de las 4. Etiquetar la . o | Gestion y
. : L de la informacién en las cuales se basa la seguridad: 2
Tecnologias de la informacion : - . . . - . Clasificacion
» confidencialidad, integridad y disponibilidad, segun el ;
Informacion. o . . ..~ | de Activos de
S modelo de la privacidad y seguridad de la informacion. -
Propietario de la Informacioén.
Informacion.
En la actividad de revision se realizara la verificacién | Punto de
-~ gue se lleva a cabo para determinar si un activo de | Control:
Oficial de . ) e : . . X e,
seguridad de la _Rewsar 3 |nfor_maC|on continua o no S|end_9 partg del inventario, Ve_r|f|caC|on_,de
; S informacion 0 si los valores de evaluacion asignados en el|lainformacion
informacion. : ; e, . L, . .
inventario y clasificacion de activos de Informacion | en el inventario
deben ser modificados. de activos.
Lider y/o
Coordinador del Identificar los . )
S . Registro:
Grupo de Gestion cambios a - . . o
. Una vez se ha definido qué cambios se realizaran en | Control de
de las realizar al : : )
. . . el inventario, desde cada proceso, se procede a|cambios al
Tecnologias de la inventario de ; . . ; ; . ) .
> ) actualizar el inventario de activos de informacion. inventario de la
Informacion. activos de . e
N . s informacion.
Coordinacion de informacion.
Grupos
Lider v/o Registro:
Y Actualizar la | Todos los activos del inventario se deben identificar de | Formato GTE-
Coordinador del . ) ; . i
Grupo de Gestion matriz d_e manera a_c!ecuada en Ia_ [natrlz de mveptarlo de activos, _FT—08 _
de las inventario de | clasificacion y publicacién, la cual est4 conformada de | inventario
. activos de acuerdo al modelo de seguridad y privacidad de la | activos de
Tecnologias de la . s . - . 2
s informacion. |informacion. informacion
Informacion. .
final.
Oficial de
seguridad de la
informacion. Con la matriz de inventario de activos de informacion
8. Disedfar la se definiran las reglas generales del uso y gestion de | Registro:
Lider y/o politica de los activos de informacion y el ciclo de vida de este. La politica de
Coordinador del gestién de La aprobacion de la politica se realizara a través de la | gestion de
Grupo de Gestion activos subcomisién de gestién y seguridad de TI. activos.

de las
Tecnologias de la
Informacion.
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Secretaria
General.

Jefe de Oficina
Asesora de
Planeacién e
Informacion.

d). Criptografia

Oficial de
seguridad de la
informacion

Grupo de Gestion
de las
tecnologias de la
informacion

Disefar la
politica de
controles

criptograficos.

Disefiar la politica de controles criptograficos; Donde
se establecen las guias o lineamientos,
responsabilidades y procedimientos para realizar los
mismos en todas las areas de la Entidad donde se
encuentre informacién confidencial o clasificada.

Para la ejecucion de la politica de Controles
Criptograficos, es necesario tener completada la
actividad de gestion de activos de la informacion.
Adicionalmente, se necesita llevar a cabo una tarea de
clasificacion y etiquetado de la informacion donde se
encuentre identificada la  informacibn  como
confidencial o reservada.

Registro:

La politica de
controles
criptogréaficos.

Lider del Grupo

de Gestion de las Reg'SFFO:
. La politica de
tecnologias de la ” . e
. i Implementar la politica de controles criptogréficos en | controles
informacion. . ) . . . . e
Coordinacion de Ejecutar la|todas las areas de la Entidad, dependiendo del nivel | criptograficos.
Grunos politica de | de clasificacion y criticidad de la informacion. Lineamiento de
pos.. controles El envi6 o transmisién de la informacion como | regulacion de
Secretaria . e . . o S
criptograficos |reservada o confidencial de la Entidad; Sera|definicion de
General. i T . : .
Oficial de transmitida bajo tgcmcas de cifrado estipuladas y tecnploglfa de
. aprobadas por la misma. encriptacion
seguridad de la RN
) . institucional.
informacion.
Lider y/o
Coordinador del . )
Registro:

Grupo de Gestion
de las
Tecnologias de la
Informacion.

Oficial de
seguridad de la
informacion.

Verificar la
politica de
controles
criptogréficos.

El oficial de seguridad de la informacion verifica
trimestral las herramientas tecnolégicas, sistemas o
aplicaciones que ejecuten o permitan la transmision de
la informacion que esta etiquetada como reservada o
confidencial.

Formato GTE-
FT-05 Informe
De Estado y
Gestion de
controles
criptograficos.

Registro:
Se elab i ient b | tecci Lineamiento de
Oficial de 4. Ejecutar t'e cla dora_gn dlnelaml;en 0 S0 :e e,fl.JSO’ gro eﬁcl?ndy Gestion de
seguridad de la gestion de |_er|np0(|) e.(;/' adefas flaves criptograficas durante todo 15 eg
informacion. llaves ciclo de vida. criptogréficas
e). Seguridad fisicay del entorno

Lider ylo Disefiar la Redistro-
Coordinador del politica de 9 '




PROCEDIMIENTO SEGURIDAD DE LA INFORMACION

Cddigo:
GTE-PR-35/ V1

GESTION TECNOLOGICA

Fecha: 29/08/2018

UNIDAD NACIONAL DE PROTECCION

Pagina 8 de 15

Grupo de Gestién seguridad Disefiar la politica de seguridad fisica y el entorno | La politica de
de las fisica y del donde se establece los lineamientos o guias para la | seguridad
Tecnologias de la entorno utilizacion o administracion de areas seguras Y |[fisicay el
Informacién. seguridad de equipos dentro la Entidad. entorno
Oficial de
seguridad de la
informacion
Realizar la verificacion de areas seguras dentro la
Lider y/o Entidad segun la politica de seguridad fisica y del
Coordinador del entorno en la que se define como prevenir el acceso
Grupo de Gestion . fisico no autorizado, el dafio y la interferencia a la | Registro:
2. Realizar . - ) . )
de las e informacion y a las instalaciones de procesamiento de | Formato GTE-

. Verificacion . . .
Tecnologias de la . la informacion. FT-27 Lista de

i de areas " -

Informacion. Se acoge dentro de la politica las actividades de | chequeo de
s seguras. . . o X
Oficial de perimetro de seguridad fisica, controles de acceso | areas seguras.
seguridad de la fisicos, seguridad de oficinas e instalaciones,
informacion proteccion contra amenazas externas y ambientales,
trabajo en &reas seguras, areas despacho y carga.
Para la verificacién de seguridad de los Equipos, Es
necesario que el inventario de gestion de activos de
. tipo hardware se encuentre elaborado, actualizado y
Lider y/o | . ” | .
Coordinador del apr_o_bado por la dlreccmr_l de la Er_mdad. _
i Adicionalmente, estar actualizada la matriz de|Registro:
Grupo de Gestion . . P -
. inventario generada de la politica de gestion de | Formato GTE-
de las 3. Realizar . )

. . activos. FT-28 lista de
Tecnologias de la Verificacion . . . )

) . Se valida el estado de los siguientes los items:|chequeo de
Informacion. de equipos. . s . - .
Oficial de ublcgqlon y protc_ecuon de los equipos, servicios de seggrldad de
sequridad de la suministro, seguridad del cableado, mantenimiento de | equipos TI.
S€g . equipos, retiro de activos, seguridad equipos y activos
informacion. : . ) A

fuera de las instalaciones, disposicion segura o

reutilizacion de equipos, equipo de usuario

desatendido y pantalla limpia.

f). Seguridad de las operaciones
Lider y/o Disefar la politica para la seguridad operativa donde
Coordinador del se conformen los lineamientos o guias para
Grupo de Gestion [ 1. Disefiar la responsabilidades y procedimientos de operacion, | Registro:
de las politica de proteccion contra codigo malicioso, copias de | Politica de
Tecnologias de la seguridad de |seguridad, registro de actividad y supervision, control | seguridad de
Informacion. las del software en explotacion y gestion de la|las
Oficial de operaciones. |vulnerabilidad técnica cumpliendo lo establecido de | operaciones.
seguridad de la acuerdo con el modelo de seguridad y privacidad de la
informacion. informacion.
Lider Y/O La asignacién de responsabilidades operativas se
Coordinador del .
" desarrollara de acuerdo con el rol de

Grupo de Gestion responsabilidades dependiendo el é&rea de la
de las 2. Ejecutar P y b Registro:

Tecnologias de la
Informacioén.
Oficial de
seguridad de la
informacion.
Coordinador de
Talento Humano

asignacion de
responsabilid
ades
operativas

Entidad. Se define una guia sobre todos los recursos y
servicios tecnolégicos de la Entidad.

Toda la documentacién generada y relacionada con
los servicios tecnolégicos de la Entidad deber ser
etiquetada y clasificada como reservada o
confidencial. Debe ser guardada o almacenada donde
se cumpla integridad, confidencialidad y disponibilidad.

Politica de
seguridad de
las
operaciones.
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Lider y/o
Coordinador del
Grupo de Gestién
de las
Tecnologias de la
Informacion.

Ejecutar
proteccion
contra codigo

En proteccion contra Cadigos Maliciosos se utilizara en
la Entidad el software autorizado como antivirus,
antimalware, antispam y antispyware instalado y
configurado en cada uno de los equipos informaticos

Registro:
Politica de
seguridad de
las

Oficial de maliciosos de la plataforma tecnolégica y de servicios. operaciones.
seguridad de la
informacion
Las copias de respaldo de la informacion se elaboran
Coordinador de y aprueban de acuerdo con la Guia de copia de
servicios respaldo y restauracién de la Informacion. . .
o " . .. | Registro:
tecnoldgicos. . Las copias respaldo que contenga informacion "
) Ejecutar . : Politica de
Coordinador de ; delicada de la Entidad debe ser almacenada donde se :
. copias de ) : ; . seguridad de
seguridad de la . cumpla con la integridad, confidencialidad vy
C seguridad ; . las
Informacién disponibilidad. operaciones
Coordinadores de Se verifica que el plan de backup de servicios P
Grupo tecnolégicos cumpla con la politica general de
seguridad y privacidad de la informacion.
Lider y/o
Coordinador del e Verificar eventos de monitoreo de seguridad de la
i Verificar ; L . : L : )
Grupo de Gestion eventos de informacion a través de equipos tecnoldgicos que | Registro:
de las permitan el seguimiento y trazabilidad de logs. Politica de

Tecnologias de la

monitoreo de
seguridad de

Es necesario analizar e identificar cuales son los

seguridad de

Informacion. la recursos y sistemas que requieren un monitoreo | las
Oficial de . s periédico de los registros de eventos generados y | operaciones.
) informacion. .
seguridad de la almacenados dentro la Entidad.
informacion.
. Registro:
Ejecutar €9
registro y Lista de
Oficial de . Elaborar, conservar y revisar los registros de |chequeo
: seguimiento a L . ; e
seguridad de la . actividades del usuario, excepciones, fallas y eventos | seguimiento a
) y la seguridad . : - ;
informacion. de las de seguridad de la informacion. la seguridad de
. las
operaciones .
operaciones.
Lider y/o

Coordinador del

Para el cumplimiento de control de software
operacional, se identifica el tipo software operativo que

Grupo de Gestion Pl e Registro:
. estd instalado en la plataforma tecnolégica de la|, .
de las Ejecutar - . - Lista de
. Entidad. El cual debe cumplir el modelo de seguridad
Tecnologias de la control del o - > - A chequeo de
> y privacidad de la informacion y las mejores practicas
Informacion. software en control del
. en desarrollo de software OWASP.
Oficial de desarrollo o L software en
X Se establece las restricciones y limitaciones para la
seguridad de la ) iy . ! desarrollo
informacion instalacion de software ope_ratlvo en los equipos que
) se encuentran dentro la Entidad.
Para poder realizar la gestién de la vulnerabilidad Registro:
Lider y/o técnica. Se desarrolla la identificacion de Infgrme )
Coordinador del Eiecutar vulnerabilidades dentro la Entidad y se apoya Andlisis de
Grupo de Gestion jecu mediante la aplicacion de la metodologia de pruebas "
gestién de la g . vulnerabilidade
de las vulnerabilidad de efectividad desarrolladas por la Entidad. s de sistemnas
Tecnologias de la P Las vulnerabilidades identificadas en las pruebas ;
técnica operativos de

Informacioén.

efectividad recibiran un tratamiento éptimo para lograr
mitigarlas segun el modelo de seguridad y privacidad
de la informacion.

cliente final,
servidores y de
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Oficial de aplicaciones

seguridad de la en desarrollo.

informacion. GTE-FT-05
Informe De
Estado y
Gestion

g). Seguridad de las comunicaciones
Se establece que la Politica de las comunicaciones de

Lider y/o Tl se ejecuta con la identificacion de los recursos

Coordinador del tecnolégicos y servicios de la red que contiene la

Grupo de Gestion o Entidad. Registro:

Disefiar la iy .
de las Se apoya de la politica de control acceso y gestion de | La

Tecnologias de la
Informacion.

Politica de las
comunicacion

activos que esta estipulada por la Entidad para su
ejecucion.

Politica de las
comunicacione

Oficial de esdeTl. En la politica de gestion de la seguridad de las redes | s de TI.

seguridad de la se establece los lineamientos para controles de red,

informacion mecanismos asociados a los servicios de red y
segregacién de redes.

Lider y/o

Coordinador del
Grupo de Gestion
de las
Tecnologias de la

Segregacion

Los grupos de servicios de informacién, usuarios y
sistemas de informacion se deben separar en las redes
y la red se debera subdividir por grupos y dependencia

Registro:
La
Politica de las

. en las redes | para el control y seguridad de estas. L
Informacién. . . - comunicacione
. Los permisos de acceso a la red estaran definidos por
Oficial de L . sdeTl.
. el perfilamiento o rol del usuario.
seguridad de la
informacion
- Para la ejecucion de la Politica de las comunicaciones
Oficial de L o . )
) . de Tl se debe definir y delimitar el alcance de la|Registro:
seguridad de la Ejecutar la . i 2
. S o transferencia de la informacion. La
informacion. Politica de las

comunicacion

Se revisard la lista de chequeo de la trasferencia de la
informacion.

Politica de las
comunicacione

Oficina Asesora esdeTI - ' o L

uridica Definir los acuerdos de confidencialidad y privacidad | s de TI.

: ' de la informacién.

Oficial de ; .

. . o . . Registro:
seguridad de la Se deben identificar mecanismos de seguridad, Formato GTE-
informacion. Realizar niveles de servicio y requisitos de gestiéon de todos )

L - . ; FT-26 lista de
Jefe de Oficina control a los servicios de red, e incluirlos en los acuerdos de chequeo de
Asesora de redes servicios de red, ya sea que los servicios se presten control a
Planeacion e internamente o se contraten.
= redes.
Informacion
h). Relacion con los proveedores

Disefiar la politica de relacionamiento con los
Lider y/o proveedores; Donde se establecera los lineamientos o

i o uias de seguridad de la informacién para las .
Coordinador d‘?', Disenar guias 9 . P Registro:
Grupo de Gestion Py relaciones laborales de la Entidad con los proveedores o

politica de La politica de
de las . , o terceros. De esta manera, se preserve la I
Tecnologias de la relacionamien confidencialidad, integridad y disponibilidad de los relacion de
|nf0fma3ién to con los datos institucionales proveedores.
' proveedores '

Se tendra en cuenta para el desarrollo de la actividad:
- Lapolitica de seguridad de la informacion para
las relaciones con los proveedores.
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Oficial de
seguridad de la
informacion.

- Tratamiento de la seguridad dentro de los
acuerdos con los proveedores.
- La cadena de suministro de productos y

servicios.
Secretaria - Seguimiento revision de los servicios de los
General proveedores.
- Seguimiento a la gestion de cambios a los
servicios prestados por los proveedores.
Secretaria
General.
Lider y/o
Coordinador del |[2. Seguimiento Registro:
Grupo de Gestién y supervision | Se debe hacer seguimiento, revision y auditoria | Formato GAA-
de las de los mensual a la prestacion de servicios de los|FT-11 Informe
Tecnologias de la servicios de | proveedores con el objeto de medir su efectividad y [ Mensual de
Informacioén. los cumplimiento. Prestacion de
proveedores Servicios
Oficial de
seguridad de la
informacion.
Secretaria
General.
Lider y/o
Coordinador del Gestionar cambios en los suministros de servicios por , )
- . . Registro:
Grupo de Gestion parte de los proveedores, incluyendo el mantenimiento Formato GTE-
de las . y mejora de las politicas procedimientos y controles de
. 3. Gestionar ; X i . ) FT-18 de
Tecnologias de la Cambios seguridad de la informacion existentes, teniendo en solicitud de
Informacién. cuenta la criticidad de la informacion sistemas vy cambios en
procesos de negocio involucrados, y la revaluacion de
los riesgos. proyectos TI.
Oficial de

seguridad de la
informacion.

. Adquisicion, desarrollo y mantenimiento de sistemas de informacion

Lider y/o
Coordinador del
Grupo de Gestion
de las
Tecnologias de la
Informacion.

1. Disefiar
politica de
seguridad en
la
adquisicion,
desarrollo y
mantenimient

Diseflar la politica de seguridad en adquisicion,
desarrollo 'y mantenimiento de sistemas de
informacion, donde se establecera los lineamientos
gue garanticen que los sistemas de informacion

Registro:

La politica de
seguridad en la
adquisicién,
desarrollo y
mantenimiento

Oficial de . desarrollados o adquiridos por la Entidad. :

X o de sistemas de sistemas de
seguridad de la . i
) s de informacion.
informacion. . .,

informacion.

Lider y/o 5 Analizar Velar por que se cumpla con los requisitos de |Registro:
Coordinador del ' y seguridad de la informacion en la adquisicion, [ Informe de

Grupo de Gestion
de las
Tecnologias de la
Informacion.

especificar

requisitos de
seguridad de
los sistemas

desarrollo y mantenimiento de los sistemas de
informacion o para mejorar de sistemas existentes.
Que la seguridad de la informacion sea una parte
integral durante todo el ciclo de vida.

requisitos de
seguridad de
los sistemas
de informacion.
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Oficial de
seguridad de la
informacion.

de
informacion.

Para el cumplimiento de los requisitos de seguridad de
los sistemas de informacién se tendran encuentra los
siguientes items:

- Andlisis y especificacion de requisitos de seguridad
de la informacion

- Seguridad de servicios de las aplicaciones en redes
publicas.

- Proteccion de transacciones de los servicios de las
aplicaciones.

Se debera cumplir con la politica de seguridad en las
operaciones, en lo que respecta a la utilizacion de las
mejores practicas de desarrollo de software (OWAS)

Formato GTE-
FT-05 Informe
de Estado y
Gestion

Lider y/o
Coordinador del
Grupo de Gestion
de las

Ejecutar
seguridad en

Se utiliza una metodologia agil para el desarrollo (QA)
de software que permita contemplar como minimo:
control de cambios en sistemas, revision técnica de las
aplicaciones después de cambios en la plataforma de
operacion, restricciones en los cambios a los paquetes

Registro:
La politica de
seguridad en la

. L s ; adquisicion,
Tecnologias de la los procesos | de software, principio de construccién de los sistemas desarrollo
Informacion. de desarrollo |seguros, ambiente de desarrollo seguro, desarrollo mantenimi)e/nto
Oficial de y soporte. contratado externamente, pruebas de seguridad de de sistemas de
seguridad de la sistemas, prueba de aceptacion de sistemas vy informacion
informacion. proteccion de la transacciones de los servicios de las '

aplicaciones.
Lider de
desarro_llo_y . La ejecucion de datos de prueba se asegura la Registro:
mantenimiento. Ejecutar - Formato GTE-
proteccion de datos usado para pruebas. Los datos de
datos de . FT-20 Plan de
.- prueba se deben seleccionar, proteger y controlar
Oficial de prueba. cuidadosamente pruebas de
seguridad de la : software.
informacion.
k). Gestion de incidentes de seguridad de la informacion
Lider y/o Diseflar la politica de gestiébn de incidentes de Registro:
Coordinador del Disefar la seguridad de la informacién donde se estableceran los Lagoliticé de
Grupo de Gestion politica de lineamientos o guias que asegurara una gestion de es[:ién de
de las gestién de incidentes seguridad y O6ptima. Incluida, la i?"ncidentes de
Tecnologias de la incidentes de |comunicacion sobre eventos de seguridad vy :

> : - = seguridad de la
Informacion. seguridad de |debilidades que afecten la preservacion de la informacion
Oficial de la confidencialidad, integridad y disponibilidad de la '
seguridad de la informacion. | informacion de la Entidad.
informacion.

Lider y/o

Coordinador del Registro:

Grupo de Gestién - gistro.
Definir . - .. | La politica de

de las .. . | Establecer responsabilidades y actividades de gestion e

. responsabilid ;. . gestion de
Tecnologias de la para asegurar una respuesta rapida, eficaz y ordenada | =

> ades 'y S ; X . incidentes de
Informacion. - a los incidentes de seguridad de la informacion. :

Oficial de actividades. _segurldaq,de la
) informacion.

seguridad de la

informacion.

Oficial de Realizar Los eventos de seguridad de la informacién se|Registro:

seguridad de la reporte de deberan informar a través del centro de servicios tan | Informe de

informacion. eventos de pronto como sea posible. gestién de
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seguridad de
la informacién

Se debe elaborar un informe bimensual de gestion de
incidentes de seguridad de la informacién.

incidentes de
seguridad de la
informacion

GTE-FT-05
Informe De
Estado y
Gestion
Registro:
Informe de
Realizar Se debe exigir a todos los funcionarios contratistas y gestion de
. reporte de o ) incidentes de
Oficial de o terceros que usan los servicios y sistemas de :
) debilidades ; L . seguridad de la
seguridad de la . informacion de la Entidad, a que reporten por el centro | ; o
) . de seguridad - . - ) informacion
informacion. de servicios cualquier debilidad de seguridad de la
de la . L X Formato GTE-
) . informacion observada o sospechosa en los mismos.
informacion FT-05 Informe
De Estado y
Gestion.
Registro:
Lider y/o . Informe de
4 Realizar .,
Coordinador del evaluacion de gestién de
Grupo de Gestion los eventos Evaluar todos los eventos de seguridad y estos se |incidentes de

de las

de seguridad

deberan clasificar como incidentes o eventos de

seguridad de la

Tecnologias de la de Ia seguridad, para dar respuesta al incidente de forma | informacién
Ig]fi(;rigzc;on. informacion y adecuada. Egtggato GTE-
) toma de

seguridad de la oy Informe De

) . decisiones

informacion. Estado y
Gestion
Registro:
Herramienta

Lider y/o Centro de

Coordinador del Dar servicios.

Grupo de Gestion respuesta a Se da repuesta a los incidentes de seguridad de la | Informe de

de las P informacion de acuerdo con procedimientos | gestién de

Tecnologias de la
Informacioén.
Oficial de
seguridad de la
informacion.

incidentes de
seguridad de
la
informacion.

documentados y estandarizados al respecto y teniendo
en cuenta el FAQS tabla de preguntas y repuestas
frecuentes.

incidentes de
seguridad de la
informacién
Formato GTE-
FT-05 Informe

De Estado y
Gestion.
Lider y/o
Coordinador del Registrar el
Grupo de Gestion aprendizaje El conocimiento adquirido al analizar y resolver
de las obtenido de |incidentes de seguridad de la informacion se deberd | Registro:

Tecnologias de la

los incidentes

usar para reducir la posibilidad o impacto de incidentes

Novedades de

Informacién. de seguridad | futuros. También se tendré que registrar en la tabla de | FAQ’S
Oficial de de la FAQS de gestion de incidentes de seguridad.
seguridad de la informacion
informacion
Lider Y/O Hacer . La Entidad debera definir y aplicar procedimientos para R_eg|str_o:
Coordinador del recoleccion . e 2 S . | Lineamiento de
i . . la identificacion recoleccién adquisicion y preservacion
Grupo de Gestion de evidencia . L X . . | cadena de
o de la informacion, que pueda servir como evidencia. .
de las digital. custodia de
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Tecnologias de la
Informacién.
Oficial de
seguridad de la
informacion

Se deberd establecer lineamiento de cadena de
custodia de evidencia digital.

evidencia
digital.

). Seguridad de informacion de la gestion de continuidad de negocio

Lider de
Infraestructura.
Lider y/o
Coordinador del
Grupo de Gestion
de las
Tecnologias de la
Informacion.
Oficial de
seguridad de la
informacion.

Jefe de Oficina
Asesora de
Planeacién e
Informacién

Planear la
continuidad
dela
seguridad de
la informacion

Se determinan los requisitos para la seguridad de la
informaciéon y la continuidad de la gestion de la
seguridad de la informacién en situaciones adversas
contemplando crisis o desastres.

Registro:
Matriz de
riesgos.

Lider y/o
Coordinador del
Grupo de Gestion
de las
Tecnologias de la
Informacion.

Jefe de Oficina
Asesora de
Planeacién e
Informacion.
Oficial de
seguridad de la
informacion.
Secretaria
General.

Implementar
la continuidad
de la
seguridad de
la informacion

Establecer, documentar, implementar y mantener
procesos, procedimientos y control para asegurar el
nivel de continuidad requerido para la seguridad de la
informacion durante una situacién de riesgo.

Registro:

La politica de
seguridad de la
informacion de
la gestion del
negocio.

Control de
Interno.

Oficial de
seguridad de la
informacion.
Lider y/o
Coordinador del
Grupo de Gestion
de las
Tecnologias de la
Informacién.

Verificacion,
revision y
evaluacion de
la continuidad
de la
seguridad de
la
informacion.

Verificar de forma trimestral los controles de
continuidad de la seguridad de la informacion
establecidos e implementados con el fin de asegurar
de que son validos y eficaces durante situaciones de
riesgo.

Registro:

Lista de
chequeo de
efectividad de
controles de
gestion de
continuidad de
seguridad de la
informacion

Lider y/o
Coordinador del
Grupo de Gestion
de las
Tecnologias de la
Informacioén.

Asegurar la
disponibilidad
de
instalaciones
de

procesamient

Las instalaciones de procesamiento de la informacién
(Centro de datos) se deben implementar con
redundancia suficiente para cumplir con los requisitos
de continuidad.

Registro:
Informe de
condiciones de
seguridad de
instalaciones
de
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ode
informacion.

procesamiento
de la
informacion.
Formato GTE-
FT-05 Informe

De Estado y
Gestion.
CONTROL DE CAMBIOS
VERSION - - VERSION
INICIAL DESCRIPCION DE LA CREACION O CAMBIO DEL DOCUMENTO FECHA FINAL
00 e Se crea procedimiento de acuerdo a las necesidades del 29/08/2018 01

Grupo de Gestion de las Tecnologias de la Informacion.




