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PLAN De Seguridad y Privacidad de la Informacion

1. OBJETIVO

Establecer las actividades definidas en el Modelo de Seguridad y Privacidad de la Informacion
MSPI, alineadas con la NTC/IEC I1SC 27001:2013, la Politica de Seguridad Digital y
Continuidad del servicio, en el Mapa de Procesos de la Unidad Nacional de Proteccion — UNP.

2. ALCANCE

El modelo de Modeio de Seguridad y Privacidad de la Informacién — MPSI, esta estructurado
en la norma NTC/IEC ISO 27001:2013 que define los requisitos del Sistema de gestién de
seguridad de la informacion SGSI. Por ser éste un sistema de gestion, su proceso de
implementacién incluye las actividades del ciclo de Deming que es PHVA, por {o tanto, la
implementacion del modelo inicia con las actividades de Planeacién y termina con las
actividades del actuar, que corresponden al mejoramiento continuo, involucra a todos los
niveles de la Unidad Nacional de Proteccibn — UNP, incluyendo servidores Publicos,
contratistas, proveedores, operadores y personas o terceros que en razén del cumplimiento de
sus funciones y fas de la UNP compartan, utilicen, recolecten, procesen, intercambien o
consulten informacién institucional, asi como a los Entes de Control, Entidades relacionadas
que accedan, interna o externamente a cualquier activo de informacion de la Entidad,
independientemente de su ubicacién geogréfica.

3. DEFINICIONES.

Activos de informacién: En relacidn con la privacidad de la informacién, se refiere al activo
que contiene informacion pablica que el sujeto obligado genere, obtenga, adquiera, transforme
o controle en su calidad de tal. Fuente: https://www.mintic.gov.co/gestionti/615/articles-
5482_Modelo_de_Seguridad_Privacidad.pdf

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. Fuente: https://www.is027000.es/glosario.html

Analisis de riesgos: uso sistematico de la informacion para identificar las fuentes y estimar el
riesgo. Fuente: NTC-ISO/IEC 27001

Causa: todos aquellos factores internos y externos que solos 0o en combinacioén con otros,
pueden producir la materializacién de un riesgo. Fuente: Guia para la administracion del riesgo
y el disefio de controles en entidades publicas — Versién 4 - Riesgos de Gestién, Corrupcion y
Seguridad Digital Funcion Pablica octubre 2018

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas ¢ incidentes de naturaleza cibernética. Fuente:
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos
e informacién que es utilizado para la interaccion entre usuarios. Fuente: (Resolucion CRC
2258 de 2009)

S
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PLAN De Seguridad y Privacidad de la Informacién

Ciclo de Deming: Modelo mejora continua para la implementacién de un sistema de mejora
continua. Fuente
http://www. uniajc.edu.co/documentos/planes/2020/Plan seguridad 2020.pdf
Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados. Fuente NTC-ISO/IEC 27000}.

Control: Medida por la que se modifica el riesgo. Los controles incluyen procesos, politicas,
dispositivos, practicas, entre otras acciones que modifican el riesgo. Es posible que los
controles no siempre ejerzan el efecto de modificacion previsto o supuesto. Los términos
salvaguardan o contramedida son utilizados frecuentemente como sinénimos de control.
Fuente: https://www.is027000.es/glosario.html

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada. Fuente: https://www.is027000.es/glosario.html

Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados. NTC-ISO
27005:2008. Tecnologias de la Informacion. Técnicas de seguridad. Gestién del riesgo en la
seguridad de la informacién. Términos y definiciones. P. 2.

Incidente de seguridad de la informacion: un evento o serie de eventos de seguridad de la
informacién no deseados o inesperados, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion. fuente
NTC-ISO/IEC 27001:2006

Integridad: Propiedad de la informacién relativa a su exactitud y completitud. Fuente:
hitps://www.is027000.es/glosario.html

Oficial de Seguridad: Basicamente es un rol cuya funcién principal es la de alinear la
seguridad de la informacién con los objetivos de negocio. De esta forma se garantiza en todo
momento que la informacion de la empresa esta protegida adecuadamente. Fuente:
https://www.incibe.es/protege-tu-empresa/blog/ceo-ciso-cio-roles-
cibersequridad#:~:texi=EI%20C1S0%20(Chief%20Information%20Security, con%20l0s%200b
jetivos%20de%20negocio.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta que
pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Seguridad de la informacién: preservacion de la confidencialidad, integridad, y
disponibilidad de [a informacion. Fuente (NTC-ISO/IEC 27005).

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucion de ningn
control. Fuente Guia para la administracién del riesgo y el disefio de controles en entidades
publicas —- Version 4 - Riesgos de Gestion, Corrupcién y Seguridad Digital Funcion Publica
octubre 2018

Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicaciéon de medidas de
seguridad sobre el activo. Fuente Guia para la administracion del riesgo y el disefio de
controles en entidades publicas — Versién 4 - Riesgos de Gestion, Corrupcion y Seguridad
Digital Funcion Publica octubre 2018

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informaciéon. Suele considerarse como una
combinacioén de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000). Fuente
EL PORTAL DE ISO 27001 EN ESPANOL.

Seguridad de la Informacion: preservacidn de la confidencialidad, la integridad y la
disponibilidad de la informacidn; ademas, puede involucrar otras propiedades tales como:
autenticidad, trazabilidad (Accountability), no repudio y fiabilidad: Fuente: NTC-1SO/IEC 27001
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Sistema de Gestion de Seguridad de la informacion SGSI: parte del sistema de gestion
global, basada en un enfoque hacia los riesgos globales de un negocio, cuyo fin es establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de la
informacion. fuente: NTC-ISO/AEC 27001

Vulnerabilidad: debilidad de un activo o control que puede ser explotada por una ¢ mas
amenazas. Fuente: https://www.is027000.es/glosario.htm}
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5.

MARCO LEGAL

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Ley 1712 de 2014 “Ley de transparencia y del derecho de acceso a la informacion
publica nacional”

Decreto 1377 de 2013, por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 2106 de 2019 “"Por el cual se dictan normas para simplificar, suprimir y reformar
iramites, procesos y procedimienios innecesarios existentes en la administracion
publica”

Directiva Presidencial N° 4 de 2012 Eficiencia Administrativa y Lineamientos de fa
Politica Cero Papel en ia Administracion Publica.

Directiva Presidencial N° 9 de 2018 Directrices de Austeridad.

Modelo de Seguridad y Privacidad de la informacién V.3.0.2 — MPSI de la Estrategia de
Gobierno en Linea — GEL hoy Gobierno Digital.

Resolucion 3564 de 2015 de Min Tic “Reglamentacion de aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacion Publica”

Norma Técnica Colombiana NTC-ISO/IEC 27001 Sistemas de Gestion de la Seguridad
de la Informacion.

Norma Técnica Colombiana NTC-ISO/IEC 27002 Tecnologia de la Informacién. Técnica
de Seguridad. Cédigo de Practica para Controles de Seguridad de la Informacién.
Norma Técnica Colombiana NTC-ISO/IEC 9001 Sistema de Gestién de a Calidad.
Normas Internacionales 1SO 9001-I1SO 27001-1SO 14001-1SO 45001

CONDICIONES GENERALES

El presente documento esta enmarcado en las directrices contenidas en Modelo de Seguridad
y Privacidad de la Informacion MSPI, alineadas con la NTC/IEC ISO 27001:2013, la Politica de
Seguridad Digital y Continuidad del servicio, en el Mapa de Procesos de la Unidad Nacional
de Proteccion — UNP y busca establecer los lineamientos de implementacion de las acciones
para la seguridad y privacidad de la informacion.
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6. CONTENIDO

6.1 Estrategias

La Unidad Nacional de Proteccién — UNP, a través de la adopcién e implementaciéon del Modelo
de Seguridad y Privacidad de la Informacién, enmarcado en el Sistema de Gestion de
Seguridad de la informacién - SGSI, tiene como objeto proteger, preservar y administrar la
confidencialidad, integridad y disponibilidad de la informacién, mediante una gestion integral
de riesgos y la implementacion de controles fisicos y digitales reduciendo la probabilidad de
ocurrencia de incidentes y dando cumplimiento a los requisitos legales y reglamentarios,
orientados a la mejora continua y al alto desempefio dei Sistema de Gestion de Seguridad de
la Informacion, propendiendo asi por el acceso, uso efectivo y apropiacion masiva de las TIC.
Para lograr el cumplimiento del Plan se definen las siguientes estrategias:

1. Gestionar los riesgos de seguridad y privacidad de la informacién, de manera integral.

2. Mitigar los impactos y reducir la ocurrencia de posibles incidentes de Seguridad y
Privacidad de la Informacion, de forma efectiva, eficaz y eficiente.

3. Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad de la informacion de la UNP.

4. Definir los lineamientos necesarios para el manejo de la informacién tanto fisica como
digital en el marco de una gestion documental basada en Seguridad y Privacidad de la
Informacién.

5. Generar conciencia para el cambio organizacional requerido para la apropiacion eficaz
de la Seguridad y Privacidad de la Informacion como eje transversal en la UNP.

8. Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la informacioén y proteccién de informacién personal.

6.2 Proyectos

A continuacién, los proyectos propuestos para dar cumplimiento a la aplicacion del MSPI, los
cuales se deberan analizar de acuerdo con las directrices, capacidades, aprobaciones y apoyo
directivo para su ejecucion:

1. Apoyo a la gestién documental para el levantamiento de activos de informacién y
fortalecimiento de instrumentos archivisticos.

2. Contrato para el desarrollo de pruebas de penetracién (pen test) para analisis de
vulnerabilidades.

Implementacion del sistema de gestidn de seguridad de la informacién.
4. Fortalecimiento, uso y apropiacion de herramientas de control y restriccion para la
seguridad de la informacién.

5. Microsoft (MFA, Encriptacién de comunicaciones, encriptacién de archivos,
parametros de auditoria, control de acceso, etc.)

w

GTE-PL-02-V4 Oficializacion: 20/01/2022 E



PLAN De Seguridad y Privacidad de Ia Informacion

6. Fortalecimiento de la arquitectura de seguridad informatica a través de una solucién
para la de proteccién de correo, malware, DLP, etc.

6.3 Acciones

Las acciones abajo listadas son la requeridas para dar cumplimiento a los objetivos propuestos
del plan de seguridad y privacidad de la informacion de acuerdo con el estado actual de la

Entidad, definiendo metas, productos, responsables y cronograma de ejecucion:

Tabla 1: Cronograma Plan de Seguridad y Privacidad de la Informacién 20222

GTE-PL-02-vV4

Cronograma de Actividades
Ambito Actividad Tareas Responsable Fecha de
Cumplimignto

Revisar y actualizar los | Elaboracion Gestion

lineamientos para el metodologia e documental

levantamiento de instrumento de

Activos de | activos de informacion. | levantamiento de Trimestre | 2022
Informacion activos de
informacién
Socializar la guia | Gestidn
de activos de documental Trimestre | 2022
Informacion.
Realizar el Gestion
levantamiento y Documental,
, actualizacién de | Enlace
:_n%?rr::é?c';in;it?\?os los  activos de | MIPGSIG. Trimestre 1] 2022 — IV

informacién Trimestre 2022
partiendo de las
TRD aprobadas
por AGN.
Actualizaciéon del | Gestion Trimestre | IV
inventario de | Documental, | 11 2022 Trimestre
activos de | Enlace 2022
informacion MIPGSIG
cuando se
requiera.

Publicacion de Validar los activos | Gestién Trimesire | IV

informacion de acuerdc | de informacion | Documental, | 1l 2022 Trimestre

conlaley 1712 por proceso. Enlace 2022

MIPGSIG

Oficializacién: 20/01/2022
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I YRR S SR
Cronograma de Actividades
Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Consolidar los Gestién Trimestre | IV
activos de Documental, | 1l 2022 Trimestre
informacién de Eniace 2022
cada proceso en | MIPGSIG.
Activos de el instrumento de
Informacién actives de
Informacién.
Publicar los Gestion Trimestre | IV
instrumentos de Documental, | Il 2022 Trimestre
activos de Enlace 2022
informacion MIPGSIG
consolidado en el
enlace de
transparencia.
Valoracion de activos de | Identificar y Responsable | Trimestre | IV
informacion desde la valorar los actives | del proceso, | || 2022 Trimestre
perspectiva de de informacion QAPI, CIO, 2022
Seguridad de la respecto a la CISO
Informacion -CID Confidencialidad,
Integridad y
Disponibilidad de
la informacién.
Reporte Datos | Reportar al Oficial | Responsable | Trimestre 1 | IV
Personales de Datos del proceso | 2022 Trimestre
personales 0 2022
Seguridad de la
Informacién la
informacion
recolectada en el
instrumento de
activos de
informacion,
correspondiente a
bases de datos.
Actualizacién de | Actualizar politica | OAP1, CIO - | | Trimestre | | Trimestre
lineamientos de riesgos | y metodologiade | CISO 2022 2022
gestion de riesgos
GTE-PL-02-VV4 Oficializacion; 20/01/2022
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Cronograma de Actividades
Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Sensibilizacion sobre la | Socializacion Guia | QAPI, CIO = | Il Trimestre| Il Trimestre
metodologia y Herramienta - CIsO 2022 2022
Gestidn de
Gestidn de Riesgos de
Riesgos Seguridad y
privacidad de la
Informacion,
Seguridad Digital
y Continuidad de
la Operacion
Ejecucion de Diligenciamiento OAPI, CIO- | I Il
metodologia de del MIR | CISO, Trimestre | Trimestre
identificacion de riesgos | (Instrumento del | TODOS 2022 2022
de seguridad digital Mapa Integral de | LOS
Riesgos): PROCESQOS
Identificacién,
Analisis y
Evaluacion de
Riesgos de
Seguridad y
Privacidad de la
Informacion,
Seguridad Digital
y Continuidad de
la Operacién.
Acsptacion,
aprobacion
Riesgos
identificados y
planes de
tratamiento
Gestion de | Publicacién Publicacion Matriz | OAPI, CiO - | [l 1
Riesgos de riesgos CiSO, Trimestre | Trimestre
TODOS 2022 2022
LOS
PROCESOS
Seguimiento Fase de | Seguimiento QAPL CIO- [ HI v
Tratamiento Estado planes de | CISO, Trimestre | Trimestre
tratamiento de TODOS 2022 2022
riesgos LOS
identificados y | PROCESOS
verificacion de
evidencias
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Cronograma de Actividades

Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Evaluacion de riesgos Evaluacion de | OAPI, CIO- | llI v
residuales riesgos residuales | CISQ, Trimestre | Trimestre
TODOS 2022 2022
Cesfin = 4e EROCESTS
Riesgos
Mejoramiento ldentificacién de OAPI, CIO - | Il v
oportunidades de | CISO, Trimestre | Trimestre
mejora acordea | TODOS 2022 2022
los resultados LOS
obtenidos durante | PROCESOS
la evaluacién de
riesgos residuales
Revisidn de Ajustes al Equipo Trimestre | | Trimestre |
procedimiento de procedimiento de | Incidentes 2022 2022
gestion de incidentes de | gestion de
seguridad incidentes (si
aplica) basados en
la 18O
27035
Publicar y Socializar el Publicar el Encargado Trimestre 1 | Trimestre |
N procedimiento procedimiento de | de la Gestion | 2022 2022
Gestion de | aetualizado  de gestién de de Incidentes
Incidenfes de | jncidentes de seguridad | incidentes de de Seguridad
Seguridad de la | 4o |5 jnformacion Seguridad dela | de la
Informacion Informacion en el | Informacion
SIG
Socializar el Encargado Trimestre | | Trimestre |
procedimiento a de la Gestioén | 2022 2022
los especialistas de Incidentes
del GGTL, de Seguridad
indicando los de la
cambios en el Informacién
procedimiento
Socializar el | Encargado Trimestre | | Trimestre |
procedimiento a | de la Gestion | 2022 2022
los contratistas de | de Incidentes
la Entidad. de Seguridad
de la
Informacion
GTE-PL-02-v4 Qficializacién: 20/01/2022
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Cronograma de Actividades

Ambito

Actividad

Tareas

Responsable

Fecha de
Cumplimiento

Gestionar los incidentes

Gestionar los

Especialistas

| Trimestre | 1V

GTE-PL-02-V4

de Seguridad de la incidentes de GGTI - | 2022 Trimestre
Informacién identificados | seguridad de la Gestion de Ia 2022
informacion de informacion
acuerdo con lo
establecido en el
procedimiento
definido.
CSIRT Socializar los | Oficial de | Trimestre | IV
boletines Sequridad de | 2022 Trimestre
informativos de | la 2022
seguridad, Informacion,
Integrar con Encargado
CSIRT de de Seguridad
Gobierno Informatica y
Equipo de
trabajo
Interno de
Seguridad de
la
Informacién
de Gobierno
Digital
Eventos/vulnerabilidades | Realizar Profesional ! Trimestre | IV
seguimiento a los | de la GGTH, 2022 Trimestre
informes de | encargado 2022
eventos y | dela Gestion
vulnerabilidades | de Incidentes
asociadas a SGS! | de Seguridad
de la
Informacion.
Elaborar el Plan de Elaborar el Oficial de | Trimestre | | Trimestre
Cambio y Cultura de documento del Seguridad de | 2022 2022
Seguridad y Privacidad | Plan de Gestion de| la
de la Informacién, Cultura Informacion,
Seguridad Digital y Organizacional en | profesional
Continuidad de la Apropiacion del del Grupo de
Operacién SGSI uso y
apropiacién
de TIC

Oficializacion: 20/01/2022
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Cronograma de Actividades

Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Elaborar el Plan de Ejecutar las | Oficial de | Trimestre | IV
Cambio y Cultura de actividades Seguridad de | 2022 Trimestre
Plan de Cambio | Seguridad y Privacidad | relacionadas en el | la 2022
y Cultura de de la Informacién, Plan de Gestién Informacién,
Seguridad y Seguridad Digital y de Cultura profesional
Privacidad de la | Continuidad de la Organizacional en | del Grupo de
Informacion, Operacion Apropiacién del uso y
Seguridad 8Gsl apropiacion
Digital de TIC
W Ejecutar el Plan de Publicar y | Oficial de | I Trimestre | IV
Seguridad y Camb!o ¥ CuItL!ra d'e Socializ_ar el Plan | Seguridad de | 2022 Trimestre
Prvacidad de la | Se9uridad y Privacidad | de Gestion de la 5 2022
Informacién dela I_nforma_lc!onr Culturg \ lnform_acuon,
Seguridad ' Seguridad Digital y Organizacional en | profesional
oS Continuidad de la Apropiacién del del Grupo de
Digital Operacion SGSI con los uso y
gestores de apropiacion
procesos de TIC
Implementar las Gestor  de | | Trimestre | IV Trimestre
estrategias del procesos 2022 2022
Plan de Gestion
de Cultura
QOrganizacional en
Apropiacion del
SGSI
Analizar el Plan de | Analizar los Oficial de ] I
Cambio y Cultura de instrumentos de Seguridad de | Trimestre | Trimestre
Seguridad y Privacidad | medicién del Plan | la 2022 2022
de la Informacion, de Gestion de Informacion,
Seguridad Digital y Cultura profesional
Continuidad de la Organizacional en | del Grupo de
Operacién Apropiacion del uso y
SGSI apropiacion
de TIC
Matriz Actualizar la Matriz de Actualizar Matriz Oficina | Trimestre | IV Trimestre
de verificacion de de verificacion de | Asesora 2022 2022
verificacién Requisitos Legales de Requisitos Juridica,
de Seguridad  de la | Legales de Oficial de
Requisitos Informacién Seguridaddela | geguridad de
Legales Informacion la
Seguridad de la informacién
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PLAN De Seguridad y Privacidad de la Informacion

Cronograma de Actividades
Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Informacian Revision de la Matriz de | Evidenciar el Oficina | Trimestre | IV Trimestre
verificacion de cumplimiento de Asesora 2022 2022
Requisitos Legales de los Requisitos Juridica,
Seguridad de la | Legales de | Oficial de
Informacion Seguridad de la Seguridad de
Informacién la
informacion
Plan de | Documentacion del | Elaboracién del | Equipo  de | | Trimestre | Trimestre
Continuidad del | Analisis de Impacto de la | Anélisis de | Continuidad | 2022 2022
Negocio Operacién Impacto del | del Negocio
Negocio {OAPI CIO —
CISO - GGTI
Alta
Gerencia)
Todos los
procesos
Plan de Aprobacién y | Alta Gerencia | Il II Trimestre
Continuidad del publicacidn  del Trimestre | 2022
Negocio Analisis de 2022
Impacto del
Negocio
Plan de| Docurmnentacion de | Elaboracion del (CAPI CIO = | Il Trimestre| I Trimestre
Continuidad del | Valoracién de Riesgos de| documento CISO - GGTI | 2022 2022
Negocio Interrupcion Valoracion de Alta
Riesgos de | Direccién}
interrupcion para el
plan de
continuidad de la
operacién
Aprobacién y | Alta Gerencia | Il Trimestre| Il Trimestre
publicacién 2022 2022
Valoracion de
Riesgos de
interrupcién
Documentacion de Elaboracion  del| (OAPICIC - | lll I
Estrategias de documento CISO - GGTI | Trimestre | Trimestre
Continuidad Estrategias de | Alta 2022 2022
Continuidad de la | Direccidn)
Operacion
Publicacioén Alta i 1]
Estrategias de Direccidn Trimestre | Trimestre
Continuidad de la 2022 2022
Operacién

—— ®
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PLAN De Seguridad y Privacidad de la Informacién

Cronograma de Actividades
Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Documentacion del Plan | Crear (CAPICIO - [l Il Trimestre
de continuidad de la Documentacién CISO - GGTI | Trimestre | 2022
Operacion del Plan de Alta 2022
continuidad de la | Direccidn)
Operacion
Fuente: Elaboracién propia.
Cronograma de Actividades
Ambito Actividad Tareas Responsabhle Fecha de
Cumplimiento
Aprobacién  del | Alta Il Trimestre | 1l
Pian de Direccién 2022 Trimestre
continuidad de ia 2022
Operacién
Acciones Reporte del estado de las| Generar acciones | Lider del | | Trimestre | IV
correctivas y | Acciones Correctivasy | del estado actual | SGSI 2022 Trimestre
Notas de | Oportunidades de | delas ACy OM 2022
mejoras SGSI Mejora en SIG
Generar observaciones | Hacer Lider del | | v
© recomendaciones a seguimiento alas | SGSI Trimestre Trimestre
los acompafiamientos observaciones o 2022 2022
realizados a los Procesos| recomendaciones
dejadas a los
acompanamientos
realizados a los
Procesos
Planeacion Revisar y actualizar el Elaborar el Oficial de | v
Manual Manual de Seguridad de | Trimestre | Trimestre
Politicas Especificas de | Politicas la 2022 2022
Seguridad y Privacidad | Especificas de Informacion
de la Informacién Seguridad y
privacidad de la
Informacién
Gobierno Digital | Adopcién de estrategia Actualizar el CIQ, Lider I v
de Gobiemno Digital documento de de Gobierno | Trimestre | Trimesire
autodiagnéstico digital, GGTI, | 2022 2022
de 1a entidad en la | Oficial de
implementacién | Seguridad de
de Seguridad y la
Privacidad de la | Informacion
Informacién.
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| e -
Cronograma de Actividades
Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Revisar y alinear la| CIO, Lider I v
documentacién del | de Gobierne | Trimestre Trimestre
SGSI de la Entidad | digital, GGTI, | 2022 2022
al MSPI, de Oficial de
acuerdo con la Seguridad de
Normatividad la .
vigente. Informacién
Revisar el avance | CIO, Lider I iv
de implementacién | de Gobierno | Trimestre Trimestre
del Plan de digit_al, GGTI, | 2022 2022
Seguridad Digital | Oficial de
en la Entidad ISEQU”dad de
a
Informacién
Reuniones de | CIO, Lider | [\
Sccializacién de de Gobierno | Trimestre Trimestre
los avances de la | digital, GGTI, | 2022 2022
implementacién Oficial de
del plan  de | Seguridad de
Seguridad Digital y | 12 »
la Estrategia del | Informacion
Modelo de
Seguridad y
Privacidad de la
informacion
Participacion en las Cumplimiento CIO, Oficial I v
mesas de requerimientos de Seguridad | Trimesire Trimestre
infraestructura critica infraestructuras de la 2022 2022
criticas del | informacion
gobierno
Auditorias Participacion en las Participar en las Todos los |1l 1\
Internas y | auditorias internas y auditorias procesos Trimestre | Trimestre
Externas externas de la norma internas y 2022 2022
ISO externas de la
27001:2013 norma IS0
27001:2013
programadas en el
8IG
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Cronograma de Actividades

Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Revision de los | Revision de los controles | Aplicar la | Oficial de | v
controles de la | de la norma ISO herramienta Seguridad de | Trimestre Trimestre
norma SO 27001:2013, disefiada para la 2022 2022
27001:2013 realizar la Informacién
validacion del
cumplimiento de
la Palitica General
de Seguridad y
Privacidad de la
Informacion,
Seguridad Digitat
y Continuidad de
la Operacion
Indicadores SGSI Seguimiento a los Formular, Lider del SG, | | il
indicadores de medicién | Implementary Calidad, Trimestre | Trimestre
del SGSI actualizar los Oficial de 2022 2022
indicadores def Seguridad de
SGSsI la
Informacion
Reportar CGesiores de | | 4
indicadores procesos Trimestre Trimestre
2022 2022
Definir lineamientos Definir los Oficial de | | ]
para ejecutas las lineamientos y el | Seguridad, Trimestre | Trimestre
pruebas de alcance para la GGTI 2022 2022
vulnerabilidades y pen realizacion de
test pruebas de
vulnerabilidades
Contratar Analisis de Definir estudios Oficial De | I HI
Vulnerabilidades y Pen previos y Seguridad, Trimestre Trimestre
test procesos de GGTI, 2022 2022
contratacién para | profesional
realizar el pen de contratos
test y analisis de
vulinerabilidades
teniendo en
cuenta el alcance
y metodologia.
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Cronograma de Actividades

GTE-PL-02-V4

Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Ejecutar las pruebas de | Ejecucion de las Pen tester 1l ]
vulnerabilidades y pen pruebas de Trimestre | Trimestre
Vulnerabilidades | test vulnerabilidades y 2022 2022
pen test de
acuerdo con el
alcance y la
metodologia
establecida
Ejecutar plan de | Disefiar el plan de | Oficial De | Il v
remediacion remediacion Seguridad, Trimestre Trimestre
sobre los GGTI 2022 2022
sistemas y
plataforma de
acuerdo con los
resultados del
andlisis de
vulnerabilidades y
pen test
Proteccion  de | Identificacion Elaborar y emitir Oficial de li v
datos un memorando Seguridad y | Trimestre Trimestre
personales para la Secretaria 2022 2022
identificacién y General
reporte de bases | Oficial de
de datos Proteccién de
personales de datos
acuerdo con los personales
estandares
amitidos por la
sSIC
Analizar las bases de Revisar y | Oficial De il v
datos identificadas realimentar la seguridad y Trimestre Trimestre
informacion gestor de 2022 2022
recolectada por procesos
las areas para el | Oficial de
registro de las ProtecciOon
hases de datos de datos
personales
Lider de
Gobierno
Digital

Oficializacion: 20/01/2022




PLAN

De Seguridad y Privacidad de la Informacion

Bt IR
Cronograma de Actividades
Ambito Actividad Tareas Responsable Fecha de
Cumplimiento
Registro y actualizacién | Registrar o Lider de [ (Y]
de las bases de datos actualizar las Gobierno Trimestre Trimestre
bases de datos digital, Oficiat | 2022 2022
teniendo en cuenta| de seguridad
la Oficial de
informacién ProtecciQon
suministrada por | de datos
las areas y el personales
levantamiento de | Lider de
activos de Gobierno
informacién Digital
Fuente: Elaboracién propia.
7. INDICADOR

El indicador del plan es el seguimiento al cumplimiento de las actividades, este seguimiento
se hace de manera trimestral.

Indicador = ((Actividades ejecutadas trimestral) / (actividades programadas trimestral })* 100

La meta sera del 85% de cumplimiento.

8. DOCUMENTOS RELACIONADOS.
+ Acta de Reunion (SGE-FT-02)
+ Listado de Asistencia (SGE -FT-03)

9. CONTROL DE CAMBIOS

VERSION DESCRIPCIONDELA CREACIONOCAMBIO DEL VERSION
INICIAL DOCUMENTO FECHA FINAL

Creacién del Plan Seguridad y Privacidad de la

00 Informacion 31/01/2018 01
Actualizacién del Plan de Seguridad y Privacidad

o1 de la Informacién para la vigencia 2020 31/01/2020 02
Actualizacion del Plan de Seguridad y Privacidad

02 de la Informacion para la vigencia 2021 20/01/2021 03
Actualizacion del Plan de Seguridad y Privacidad

03 de la Informacion para la vigencia 2022 20/01/2022 04
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10.CREDITOS
FIRMAS DE ELABORACION, REVISION Y APROBACION DEL DOCUMENTO
” /

Elaboré
Nombre: Maria Berenice Parra Parraga

Cargo y/o Vinculacién/dependencia: Enlace MIPG-SIG. las Tecnologias de
Informacidn / Oficina Asesora de Planeacién e Informacion

Elaboré

Nombre: Franz Edwar Rojas Montafiez

Cargo y/o Vinculacién/dependencia: Contratista-ClO-Grupo de Gestion de las
Tecnologias de Informacién / Oficina Asesora de Planeacion e informacién

]

e
e -
£

Reviso:
Nombre: Samir Manuel Berrio Scaff
Cargo: Jefe de la Oficina Asesora de Planeacion e Informacion

Samin Verrioy

Aprobé:

Nombre: Alfonso Campo Martinez
Cargo: Director General

FIRMA DE OFICIALIZACION DEL DOCUMENTO- SISTEMA INTEGRADO DE GESTION MIPG -SIG

Oficializo:
Nombre: Samir Manuef Berrio Scaff

Cargo: Jefe de la Oficina Asesora de Planeacién e Informacion

Soamin Bueo s
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