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SEGURIDAD DE LA INFORMACION

Seguridad de la Información

Seguridad 
Informática

Técnicas desarrolladas para
proteger los equipos informáticos
individuales y conectados en una
red frente a daños accidentales o
intencionados. Estos daños incluyen
el mal funcionamiento del
hardware, la pérdida o daño de
información, acceso a bases de
datos por personas no autorizadas .

Es el conjunto de recursos y
técnicas que permitan
resguardar y proteger la
información garantizando la
confidencialidad, disponibilidad
e integridad de la misma.

Seguridad de la 
Información

La ciberseguridad busca proteger la
información digital en los sistemas
interconectados. Está comprendida
dentro de la seguridad de la
información

Ciberseguridad

Capacidad del Estado para
minimizar el nivel de riesgo al que
están expuestos los ciudadanos,
ante amenazas o incidentes de
naturaleza cibernética

http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Confidencialidad
http://es.wikipedia.org/wiki/Disponibilidad
http://es.wikipedia.org/wiki/Integridad_de_datos
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Confidencialidad
Que la información
no sea divulgada

Integridad
Que la información
no sea distorsionada

Disponibilidad
Que la información  

sea accesible

En términos prácticos

Confidencialidad
Que la información
no sea divulgada

Integridad
Que la información
no sea distorsionada

Disponibilidad
Que la información  

sea accesible
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SEGURIDAD DE LA INFORMACION – GESTIÓN DE RIESGOS

Contexto
Identificación 

de activos
Identificación 

de riesgos
Valoración 

impacto

Valoración 
probabilidad

Riesgo 
Inherente

Identificación 
de controles

Valoración del 
control

Riesgo 
Residual

Plan de 
Tratamiento

Matriz de activos
identificados y
valorados
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La seguridad de la información no 
es un producto

Es un proceso 

Es un compromiso de TODOS



David Yacel Espinosa Vanegas
CISO – Oficial de Seguridad de la Información

david.espinosa@unp.gov.co



Trabajo en equipo

La seguridad de la información no es competencia 
solamente del área de sistemas .


