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SISTEMA DE GESTIÒN DE SEGURIDAD DE LA INFORMACIÓN 
 

COMPROMISOS SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN 
 

1. La gestión del riesgo de seguridad de la información, implementando los controles necesarios que permitan proteger 
la integridad, confidencialidad y disponibilidad de acuerdo con su clasificación. 

2. El impulsar una cultura en seguridad y privacidad de la información con las partes interesadas, a través del desarrollo 
de programas y planes de divulgación, capacitación, entrenamiento y concienciación. 

3. El diseñar e implementar servicios de Tecnología con los niveles de disponibilidad y continuidad definidos para que 
los procesos cumplan sus objetos. 

 
Los compromisos de seguridad de la información se despliegan a través de los siguientes objetivos: 
 

• Implementar los controles del Modelo de Seguridad y Privacidad de la Información - MSPI a partir de los requisitos de 
seguridad con el propósito de gestionar los riesgos y preservar la confidencialidad, integridad y disponibilidad de los activos 
de información. 

• Promover la cultura de seguridad y privacidad de la información 

• Definir y mantener actualizados los servicios de TI que permitan el cumplimiento de los objetivos estratégicos institucionales 
 
RESULTADOS MEDICIÓN DE OBJETIVOS A MARZO 2021 
 
En el período se evaluaron tres de tres objetivos, a través de 3 indicadores en el período evaluado con los cuáles se tuvo un 
cumplimiento promedio de 100% como se muestra en la gráfica 1. 
 

Gráfico 1 Cumplimiento Promedio Objetivos SGSI 

 

Fuente: Elaboración Propia 

Nota: El cumplimiento promedio se estableció como el promedio de cumplimiento de cada objetivo. 
 
Este cumplimiento se detalla así: 
 

Tabla 1 Cumplimiento de Metas de los Objetivos SGSI 
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Implementar los controles del Modelo de 
Seguridad y Privacidad de la Información - 

MSPI a partir de los requisitos de seguridad 

con el propósito de gestionar los riesgos y 
preservar la confidencialidad, integridad y 
disponibilidad de los activos de información. 

85% 
Nivel de implementación de 
controles del MSPI  

CUMPLE 100% 

Promover la cultura de seguridad y privacidad 
de la información 

85% 

Nivel de cumplimiento de las 
actividades de promoción de cultura 
de seguridad y privacidad de la 
información 

CUMPLE 100% 



OBJETIVO MIPG-SIG META NOMBRE INDICADOR 
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Definir y mantener actualizados los servicios de 
TI que permitan el cumplimiento de los 

objetivos estratégicos institucionales 
100% 

Actualización del Catálogo de 
servicios de TI 

CUMPLE 100% 

Fuente: Elaboración Propia 

 
 
ANÁLISIS DE RESULTADOS 
 

1. Objetivo: Implementar los controles del Modelo de Seguridad y Privacidad de la Información - MSPI a partir de 
los requisitos de seguridad con el propósito de gestionar los riesgos y preservar la confidencialidad, integridad 
y disponibilidad de los activos de información. 

 
Gráfico 2 Cumplimiento Objetivo 1 SGSI 

 
Fuente: Elaboración Propia 

El objetivo tuvo un cumplimiento promedio del 100% donde el indicador evaluado en el período cumplió la meta planteada. 
 

• Nivel de implementación de controles del MSPI 
 

META NOMBRE INDICADOR FORMULA DE CÁLCULO 
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85% 
Nivel de implementación 
de controles del MSPI  

(Número de controles 
implementados de la 
declaración de aplicabilidad en 
el periodo evaluado/ Número 
total de controles planeados 
de la declaración de 
aplicabilidad para el periodo 
evaluado) *100  

CUMPLE 100% 1 1 

 
Para el periodo indicado, no se programaron controles a implementar por cuanto se depende de la aprobación de la manual de 
políticas específicas de seguridad y privacidad de la información, el cual se aprobó a principio del mes de marzo y mientras se 
gestionaba la autorización y posterior publicación en la intranet, no se alcanzo a planear la ejecución de la implementación de los 
controles, adicionalmente, estos deben ser articulados con el instrumento de autoevaluación, Anexo A – Declaración de aplicabilidad 
y el manual mencionado con anterioridad. 



 
Esta actividad se retoma a partir del próximo trimestre, éste un trabajo de monitoreo permanente y así está planteado ejecutar durante 
esta vigencia. 

 
 
Solicitud de constancia secretarial de la aprobación del Manual de políticas especificas de seguridad y privacidad de la información 

 
 

Documento aprobado 

 
 

Publicación del manual en la intranet 

 
 
El nivel de implementación este asociado a las políticas de seguridad de la información. Este documento hace parte de la fase de 
planeación y a partir de allí se inician las actividades de planificación de ejecución de la implementación de los controles.  Es ese 
sentido se realizó diseño una herramienta que permite hacer seguimiento a la implementación de los controles definidos en la 
declaración de aplicabilidad. 
 
 



 
 

 
 
 

 
 



 
 
 
 

2. Objetivo: Promover la cultura de seguridad y privacidad de la información 
 

Gráfico 3 Cumplimiento Promedio Objetivo 2 SGSI 

 
Fuente: Elaboración Propia 

El objetivo tuvo un cumplimiento promedio del 100%, el  indicador evaluado en el período cumplió la meta planteada. 
 

• Nivel de cumplimiento de las actividades de promoción de cultura de seguridad y privacidad de la información 
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85% 

Nivel de cumplimiento de 
las actividades de 
promoción de cultura de 
seguridad y privacidad de 
la información 

(Número de actividades 
realizadas del plan de 
comunicaciones en el 
periodo evaluado/ Número de 
actividades planeadas del 
plan de comunicaciones para 
el periodo evaluado) *100  

CUMPLE 100% 4 4 

 
 
 
El plan de seguridad y privacidad de la información está integrado a la estrategia de comunicaciones del Sistema de Gestión, donde 
se tiene dispuesto desplegar la comunicación para todos los sistemas de gestión. 
 
Sin embargo, desde el equipo técnico de sistemas de gestión de seguridad de la información SGSI, se desarrollaron actividades 
complementarias para fortalecer la cultura en seguridad de la información, es así como en este trimestre se desplegaron boletines 
informativos relacionados con ciberseguridad y días espaciales relacionados con seguridad de la información, así: 



 
Boletines de Seguridad 
 
Se desplegaron por correo electrónico 2 boletines referentes a ciberseguridad, cuyas fuentes son CCOCI (Comando conjunto 
cibernético) y del CSIRT Ponal (Centro de respuesta de incidentes de seguridad de la policía nacional). 
 
Boletín informativo 0001: Alerta de Malware circulando en la red 
Boletín informativo 0002: Alerta de Malware circulando en la red 

 
 

 

 

 

 

 

Boletines de Seguridad 
 

Se desplegaron tres boletines relacionados con Feb 09 - Dia 
Internacional Internet Seguro. 

 Ene 28 - Dia Internacional Protección Datos Personales 
 

 

 

 

 

 
 



 
 

6 de marzo día mundial de los datos abiertos  31 de marzo día internacional de la copia de seguridad 

 

 

 
3. Objetivo: Definir y mantener actualizados los servicios de TI que permitan el cumplimiento de los objetivos 

estratégicos institucionales 
 

Gráfico 4 Cumplimiento Objetivo 3 SGSI 

 
 

Fuente: Elaboración Propia 

El objetivo tuvo un cumplimiento promedio del 100% donde el indicador evaluado en el período cumplió la meta planteada. 
 

• Actualización del Catálogo de servicios de TI 
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100% 
Actualización del 
Catálogo de servicios de 
TI 

0 No cumple 
 

CUMPLE 100% 1 1 
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1 Cumple; Catálogo de 
servicios de TI actualizado, 
aprobado, publicado y aplicado 

 
Actualmente la Unidad Nacional de Proteccion- UNP cuenta con el documento oficial GTE-CT-01 V1 Catálogo de 

Servicios de Tecnologías de la Información.pdf, oficializado el día 30 de octubre del año 2020, este se encuentra en 

100 % del indicador de eficacia en relación a entrega, así mismo  se han venido elaborando actividades de actualización 

del documento paralelamente con estructuración del Acuerdo de Niveles de Servicio ANS, por lo cual se podría inferir 

que se han logrado avances de un 40 % para actualización o una nueva versión del documento. 

 

Descripción de las actividades realizadas: 

 

• Se solicito revisión de documento catálogo de servicios oficial por personal certificado en buenas practica de 

ITIL  v4, para este entregaron reporte de sugerencias  

• se definieron nuevos templates de servicios 

• Se definió un nuevo listado de servicios más completo incluyendo servicios técnicos 

 

Evidencias de soporte respectivas: 

 

• GTE-CT-01 V1 Catálogo de Servicios de Tecnologías de la Información.pdf 

• Templates de Servicios ANS 

• Árbol de categorización de servicios por gestores 

• Reporte sugerencias Catalogo.pdf 

• Gestores de Servicio UNP.xlsx 

 

Dificultades, metas y / o conclusiones para el primer trimestre 2021: 

 

Las múltiples actividades encargadas a los gestores de cada servicio generan un impacto y avances lentos en la 

actualización de la información de los servicios. 

 

 

 

 

 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

  



 
 

CONCLUSIONES 
 

• Es de anotar que este es un sistema de gestión nuevo para la entidad y actualmente se están adelantando actividades 
propias de la fase de planeación, la cual define los aspectos estratégicos que permiten en la fase del hacer, implementar 
los controles para posterior fase de verificación y mejora continua. 

• Se vienen desarrollando actividades propias de la operación de la entidad, con controles administrativos, tecnológicos, 
operativos que se vana articular con la Declaración de aplicabilidad y el manual de políticas específicas de seguridad y 
privacidad de la información y que va a contribuir con el nivel de madurez del MSPI. y hacer el cambio respectivo en caso 
de decidirse. 

• Las múltiples actividades encargadas a los gestores de cada servicio generan un impacto y avances lentos en 

la actualización de la información de los servicios y del catálogo. 
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