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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

COMPROMISOS SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

1. Lagestidn del riesgo de seguridad de la informacién, implementando los controles necesarios que permitan proteger
la integridad, confidencialidad y disponibilidad de acuerdo con su clasificacion.

2. Elimpulsar una cultura en seguridad y privacidad de la informacion con las partes interesadas, a través del desarrollo
de programas y planes de divulgacion, capacitacion, entrenamiento y concienciacion.

3. El disefar e implementar servicios de Tecnologia con los niveles de disponibilidad y continuidad definidos para que
los procesos cumplan sus objetos.

Los compromisos de seguridad de la informacion se despliegan a través de los siguientes objetivos:

RESU

Implementar los controles del Modelo de Seguridad y Privacidad de la Informacion - MSPI a partir de los requisitos de
seguridad con el propésito de gestionar los riesgos y preservar la confidencialidad, integridad y disponibilidad de los activos
de informacion.

Promover la cultura de seguridad y privacidad de la informacién

Definir y mantener actualizados los servicios de Tl que permitan el cumplimiento de los objetivos estratégicos institucionales

LTADOS MEDICION DE OBJETIVOS A MARZO 2021

En el periodo se evaluaron tres de tres objetivos, a través de 3 indicadores en el periodo evaluado con los cudles se tuvo un
cumplimiento promedio de 100% como se muestra en la gréafica 1.
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Fuente: Elaboracion Propia

Nota: El cumplimiento promedio se establecié como el promedio de cumplimiento de cada objetivo.

Este cumplimiento se detalla asi:

Tabla 1 Cumplimiento de Metas de los Objetivos SGSI

OBJETIVO MIPG-SIG NOMBRE INDICADOR

CUMPLIMIENTO
INDICADOR
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Definir y mantener actualizados los servicios de
Tl que permitan el cumplimiento de los
objetivos estratégicos institucionales

Actualizacién del Catalogo de
servicios de Tl

Fuente: Elaboracion Propia

ANALISIS DE RESULTADOS

1. Objetivo: Implementar los controles del Modelo de Seguridad y Privacidad de la Informacion - MSPI a partir de
los requisitos de seguridad con el propdsito de gestionar los riesgos y preservar la confidencialidad, integridad
y disponibilidad de los activos de informacion.

Gréfico 2 Cumplimiento Objetivo 1 SGSI
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Fuente: Elaboracion Propia
El objetivo tuvo un cumplimiento promedio del 100% donde el indicador evaluado en el periodo cumpli6 la meta planteada.

e Nivel de implementacion de controles del MSPI
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(NUmero de controles
implementados de la
declaracién de aplicabilidad en
85% Nivel de implementacion | el periodo evaluado/ Nimero

de controles del MSPI total de controles planeados
de la declaracion de
aplicabilidad para el periodo
evaluado) *100

CUMPLE 100% 1 1

Para el periodo indicado, no se programaron controles a implementar por cuanto se depende de la aprobacién de la manual de
politicas especificas de seguridad y privacidad de la informacion, el cual se aprobd a principio del mes de marzo y mientras se
gestionaba la autorizacion y posterior publicacidn en la intranet, no se alcanzo a planear la ejecucion de la implementacion de los
controles, adicionalmente, estos deben ser articulados con el instrumento de autoevaluacion, Anexo A — Declaracién de aplicabilidad
y el manual mencionado con anterioridad.



Esta actividad se retoma a partir del proximo trimestre, éste un trabajo de monitoreo permanente y asi esté planteado ejecutar durante
esta vigencia.

Solicitud de constancia secretarial de la aprobacidn del Manual de politicas especificas de seguridad y privacidad de la informacién

solicitud constancia secretarial RE: Agenda Comité Institucional de Gestion y Desempefio

. ~ € Responder % Responder a todos > Reenviar
Maria Berenice Parra Parraga ?
"ara Secretaria Teanica CIGD del Comite Institucional de Gestion y Desempefio miércole: 2021 853a. m

Yacel Espinosa Vanegas

C Franz Edwar Rojas

(i) Haga dic aqui para descargar confidencialidad, Outlock ha impedido la descarga automitica de algunas imagenes en este mensaje.

Muy buen dia, Sefiora Ligia, amablemnete solicito su colaboracion para generar una constancia secretarial de la aprorbacion por parte del comité del documento GTE-
MA-02-V1 Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion, del cual se hizo presentacion el dia de ayer.

Esto con el fin continuar el proceso de inrgeso del documento en el sistema de gestion de calidad.
Agradecemos su colaboracién y quedamos atentos a su comunicacion.

Cordialmente,

MARIA BERENICE PARRA PARRAGA
Contratista GGTI

Grupo de Gestion de las Tecnologias de la Informacion.
Oficina Asesora de Planeacion e Informacion
maria.parra @unp.gov.co

Teléfono: 4269800 EXT. 9350

Celular: 313 3 65 65 30

Documento aprobado

MANUAL  De Politicas de Seguridad y Privacidad de I Informacion

Manual

DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
GTE-MA-02-V1

Gestién Tecnolégica
UNIDAD NACIONAL DE PROTECCION
10-12-2020

E futs A .
$ Efuturo, | ilinnteriee

Publicacion del manual en la intranet

_@l GTE-MA-02-V1 Manual de Politicas Especificas de Seguridad y Privacidad de Ia Informacion ««s 26 de marzo

El nivel de implementacion este asociado a las politicas de seguridad de la informacion. Este documento hace parte de la fase de
planeacién y a partir de alli se inician las actividades de planificacion de ejecucion de la implementacion de los controles. Es ese
sentido se realizé disefio una herramienta que permite hacer seguimiento a la implementacién de los controles definidos en la
declaracion de aplicabilidad.



# Dominio Nombre dominio etivo  Nombre objetivo Texto objetivo #Control Nombre control Texto control

Brindar orientacidn y soparte, par parte de|

Orientacionde la tar orie ;
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2. Objetivo: Promover la cultura de seguridad y privacidad de la informacién

Grafico 3 Cumplimiento Promedio Objetivo 2 SGSI
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Fuente: Elaboracién Propia

El objetivo tuvo un cumplimiento promedio del 100%, el indicador evaluado en el periodo cumplié la meta planteada.

o Nivel de cumplimiento de las actividades de promocion de cultura de seguridad y privacidad de la informacion

META NOMBRE INDICADOR | FORMULA DE CALCULO

CUMPLIMIENTO
INDICADOR
Numerador del
Indicador
Denominador del
Indicador

(Nomero  de actividades
Nivel de cumplimiento de | realizadas del plan de
las  actividades  de | comunicaciones en el
85% promocién de cultura de | periodo evaluado/ Nimero de | CUMPLE 100% 4 4
seguridad y privacidad de | actividades planeadas del
la informacion plan de comunicaciones para
el periodo evaluado) *100

El plan de seguridad y privacidad de la informacion esta integrado a la estrategia de comunicaciones del Sistema de Gestién, donde
se tiene dispuesto desplegar la comunicacion para todos los sistemas de gestion.

Sin embargo, desde el equipo técnico de sistemas de gestion de seguridad de la informacion SGSI, se desarrollaron actividades
complementarias para fortalecer la cultura en seguridad de la informacién, es asi como en este trimestre se desplegaron boletines
informativos relacionados con ciberseguridad y dias espaciales relacionados con seguridad de la informacion, asi:



Boletines de Seguridad

Se desplegaron por correo electronico 2 boletines referentes a ciberseguridad, cuyas fuentes son CCOCI (Comando conjunto
cibernético) y del CSIRT Ponal (Centro de respuesta de incidentes de seguridad de la policia nacional).

Boletin informativo 0001: Alerta de Malware circulando en la red
Boletin informativo 0002: Alerta de Malware circulando en la red

BOLETIN-UNP-SGSI No. 001

La Oficina Asesora de Planeacién e Inform: a través del se permite Boletin informativo - Malware circulando en la red
informar que esta circulando un correo cuyo asunto es:

esta es una y
buscan engafiar a los usuarios con una falsa citacién de investigacién por (R 505 BOLEBN.0002-Ahara ¢

responsabilidad fiscal o supuestas notificaciones de embargo.

Estas contienen un ndmero de procesos o citacién como clave para abrir el

- alertas o
documento adjunto, el cual

eiro e las actividades a realzar se encuentra s fusk
por o que requerings de su scostumbrads 2poya para g

0 a Pan de segusidady privacidad de b informarid
pblicadas por el ST Poralyfo e CCOC1 (Camando Canjunto Cibern
pora ser dindgada en toda b entidad

cerseguidad
aa gralics respectiva

La pieza informatia pociaser desplngac a ravés dal corren aectrénicoy b ntranat

Adjuro documenta con a propuesta:

Absténgase de abrir y/o descargar correos de enlaces desconocidc

David Yacel Espinosa Vanegas
Contratista

Grupo de Gestién de las Tecnologlas de la Informaciin - GGTI
ora de Planeacién e informacion - GAPL

Telefono: 4285800 ExL 431

La seguridad de formacién es un compromiso de TODOS

o, [
detouos | M

Boletines de Seguridad

Se desplegaron tres boletines relacionados con Feb 09 - Dia Ene 28 - Dia Internacional Proteccion Datos Personales
Internacional Internet Seguro.

28 DE ENERO

PROTECCION DE DATOS'PERSONALES

Los son todos aquellos asociados a la persona que permiten
identificarla y la caracterizan como individuo. Comprenden muchas categorias,
quiza mas de las que imaginamos: desde rasgos fisicos hasta ideologias politicas
y religiosas, pasando por datos obvios de contacto o identificacion como el
documento o el pasaporte. Hoy en dia se publica y comparte mucha informacion
por internet y no se implementan los controles necesarios para proteger la
confidencialidad y

9 DE FEBRERD

INTERNET SEGURO

Con la intencion de promover un uso responsable y construir un mejor ciberespacio, cientos de
organizaciones celebran este 11 de febrero el Dia de Internet Segura, también conocido como el Safer
Internet Day (SID, por sus siglas en inglés) promovido por la Comision Europea y organizado por
INSAFE, La Red Europea por un Internet sequro, con el objetivo de impulsar en todo el mundo un uso
positivo, responsable y seguro de las nuevas tecnologias, especialmente de menores y jovenes.

't Mas informacién aqui

D~ LN V]
%= Mas informacion aqui /‘

Grupo de Gestién de las €l futuro

Tecnologias de a Informacion. GGG, | Minimeerior




| 6 de marzo dia mundial de los datos abiertos | | 31 de marzo dia internacional de la copia de seguridad

31 DE MARZO

06 DE MARZO/DIA'MUNDIAL DE LOS
)

es una celebracién anual de datos abiertos en todo el mundo. Es una

oportunidad para mostrar los beneficios de la informacién abierta y apoyar la adopcion _

de politicas de datos abiertos en el gobierno, las empresas y la sociedad civil. Quizds te sorprenda
que haya un Dia
Mundial de las Copias
de Seguridad, pero es un
asunto importante
para que nos tomemos
un tiempo y
hablemos de ello.

Grupo de Gestion de las
Tecnologfas de Ia Informacion.

3. Objetivo: Definir y mantener actualizados los servicios de Tl que permitan el cumplimiento de los objetivos
estratégicos institucionales

Grafico 4 Cumplimiento Objetivo 3 SGSI
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El objetivo tuvo un cumplimiento promedio del 100% donde el indicador evaluado en el periodo cumpli6 la meta planteada.

100%

Fuente: Elaboracion Propia

e Actualizacién del Catalogo de servicios de Tl
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1 Cumple; Catalogo de
servicios de Tl actualizado,
aprobado, publicado y aplicado

Actualmente la Unidad Nacional de Proteccion- UNP cuenta con el documento oficial GTE-CT-01 V1 Catalogo de
Servicios de Tecnologias de la Informacién.pdf, oficializado el dia 30 de octubre del afio 2020, este se encuentra en
100 % del indicador de eficacia en relacién a entrega, asi mismo se han venido elaborando actividades de actualizacion
del documento paralelamente con estructuracion del Acuerdo de Niveles de Servicio ANS, por lo cual se podria inferir
que se han logrado avances de un 40 % para actualizacion o una nueva version del documento.

Descripcion de las actividades realizadas:

e  Se solicito revision de documento catalogo de servicios oficial por personal certificado en buenas practica de
ITIL v4, para este entregaron reporte de sugerencias

e se definieron nuevos templates de servicios

o Se definid un nuevo listado de servicios mas completo incluyendo servicios técnicos

Evidencias de soporte respectivas:

e  GTE-CT-01 V1 Catalogo de Servicios de Tecnologias de la Informacién.pdf
e Templates de Servicios ANS

o Arbol de categorizacién de servicios por gestores

e Reporte sugerencias Catalogo.pdf

o  Gestores de Servicio UNP.xIsx

Dificultades, metas y / o conclusiones para el primer trimestre 2021:

Las multiples actividades encargadas a los gestores de cada servicio generan un impacto y avances lentos en la
actualizacion de la informacidn de los servicios.

CATALOGQ De Servicios te Tecnologlas de la Informacién

GRS o <

participacion de a

Socializacion
Catalogo Servicios
Catalogo de Tecnologias de

"/
DE SERVICIOS DE TECNOLOGIAS DE LA INFORMACION la |nf0rmaC|0n.

Gestion Tecnolégica
UNIDAD NACIONAL DE PROTECCION
30-10-2020

CONOZCA EL DOCUMENTO EN DETALLE:

El futuro - 2 ..
$ Sk todos | M Catdlogo de Servicios




CONCLUSIONES

e Esde anotar que este es un sistema de gestién nuevo para la entidad y actualmente se estan adelantando actividades
propias de la fase de planeacion, la cual define los aspectos estratégicos que permiten en la fase del hacer, implementar
los controles para posterior fase de verificacion y mejora continua.

e Se vienen desarrollando actividades propias de la operacion de la entidad, con controles administrativos, tecnologicos,
operativos que se vana articular con la Declaracion de aplicabilidad y el manual de politicas especificas de seguridad y
privacidad de la informacion y que va a contribuir con el nivel de madurez del MSPI. y hacer el cambio respectivo en caso
de decidirse.

e Las multiples actividades encargadas a los gestores de cada servicio generan un impacto y avances lentos en
la actualizacion de la informacion de los servicios y del catalogo.



	SEGUIMIENTO A LA POLITICA DEL SISTEMA DE GESTIÓN DE CALIDAD
	Gestion Tecnológica
	MARZO 2021

