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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

COMPROMISOS SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

1. La gestién del riesgo de seguridad de la informacion, implementando los
controles necesarios que permitan proteger la integridad, confidencialidad y
disponibilidad de acuerdo con su clasificacion.

2. Elimpulsar una cultura en seguridad y privacidad de la informacion con las partes
interesadas, a través del desarrollo de programas y planes de divulgacion,
capacitacion, entrenamiento y concienciacion.

3. El disefiar e implementar servicios de Tecnologia con los niveles de
disponibilidad y continuidad definidos para que los procesos cumplan sus
objetos.

Los compromisos de seguridad de la informacion se despliegan a través de los
siguientes objetivos:

e Implementar los controles del Modelo de Seguridad y Privacidad de la
Informacién - MSPI a partir de los requisitos de seguridad con el propdésito
de gestionar los riesgos y preservar la confidencialidad, integridad y
disponibilidad de los activos de informacion.

e Promover la cultura de seguridad y privacidad de la informacion

e Definir y mantener actualizados los servicios de Tl que permitan el
cumplimiento de los objetivos estratégicos institucionales

RESULTADOS MEDICION DE OBJETIVOS A JUNIO 2021
En el periodo se evaluaron tres de tres objetivos, a través de 3 indicadores en el
periodo evaluado con los cuéles se tuvo un cumplimiento promedio de 95% como

se muestra en la gréfica 1.

Grafico 1 Cumplimiento Promedio Objetivos SGSI
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Fuente: Elaboracion Propia

Nota: ElI cumplimiento promedio se establecié como el promedio de cumplimiento
de cada objetivo.



Este cumplimiento se detalla asi:

Tabla 1 Cumplimiento de Metas de los Objetivos SGSI

OBJETIVO MIPG-SIG META NOMBRE INDICADOR
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CUMPLIMIENT

Implementar los controles del
Modelo de  Seguridad vy
Privacidad de la Informacion -
MSPI a partir de los requisitos de
seguridad con el propésito de| 85%
gestionar los riesgos y preservar
la confidencialidad, integridad y
disponibilidad de los activos de

Nivel de implementacion NO

0,
de controles del MSPI CUMPLE 84 %

informacion.

Nivel de cumplimiento de
Promover la cultura de las actividades de
seguridad y privacidad de la 85% |promocién de cultura de
informacién seguridad y privacidad de

la informaciéon

Definir y mantener actualizados
los servicios de Tl que permitan
el cumplimiento de los objetivos
estratégicos institucionales

Actualizacion del
100% | Catalogo de servicios de
TI

Fuente: Elaboracion Propia

ANALISIS DE RESULTADOS

Objetivo: Implementar los controles del Modelo de Seguridad y Privacidad de la
Informacién - MSPI a partir de los requisitos de seguridad con el propésito de
gestionar los riesgos y preservar la confidencialidad, integridad y disponibilidad de
los activos de informacion.

Gréfico 2 Cumplimiento Objetivo 1 SGSI
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Fuente: Elaboracion Propia

El objetivo tuvo un cumplimiento promedio del 84 % donde el indicador evaluado en
el periodo cumplié la meta planteada.



e Nivel de implementacion de controles del MSPI

Tabla 2 Nivel de implementacién de controles del MSPI

NT

NOMBRE FORMULA DE

INDICADOR CALCULO

CUMPLIMIE
INDICADOR
Numerador

del Indicador
Denominador
del Indicador

(NUmero de controles
implementados de la
declaraciéon de
aplicabilidad en el
periodo evaluado/ NO
Numero total de CUMPLE
controles planeados de
la declaracion de
aplicabilidad para el
periodo evaluado) *100

Fuente: Elaboracion Propia

Nivel de
85% | implementacién de
controles del MSPI

84% 27 32

A partir de la aprobacion, publicacion y socializacion del manual de politicas
especificas de seguridad y privacidad de la informacion, desde el equipo técnico se
empezO a identificar la aplicacion de los controles del anexo A de la norma y
formalizar su nivel de implementacion.

Los controles implementados se relacionan a continuacion.



UNIDAD NACIONAL DE PROTECCION
DECLARACION DE APLICABILIDAD
NTC ISO 27001:2013 Anexo A

# Dominio

# Obietivo

Nombre objetivo

Texto objetivo

# Control

Nombre control

Texto control

Aplicabilida
d

Poliicas de la seguridad

Orientacion de la
direccion para la gestion

Brindar orientacion y soporte, por parte
de la direccion, para la seguridad de la

Se debe definir un conjunto de poliicas para la seguridad de la

AS As1 informacion de acterdo con los | As11 | Polieasparalaseguidaddela i macion, aprobada por i direccion, ublcataycomricada sl
e a informacion de la seguridad de la informacion
e, requisitos del negocio y con las leyes y. 2 los empleados y a las partes extemas pertiner
reglamentos pertinentes.
Orientaciondela  [BTPIar orientaciony soporte, por parte Las poliicas para la sequidad de la informacion se deben
e sn |0 ta direccion, para la sequridad de la
Poliicas de la sequridad direccion para la gestion Revision de las poliicas parala |revisar a. intenvalos planificados, o si ocuren cambios
AS de la informacion AsL delasequidad dela [ OTMaCIOn de acuerdo con fos | AS12 informacion ara aseguar su adecuacion sl
guridad requisitos del negocio y con las leyes y P o Y
informacién eficacia contindas.
reglamentos pertinenes.
Establecer un marco de referencia de
5 lgestion para_iniciar y controlar la
LR et [ PR P <t ) R (o it o ot ST B
o seguridad de la informacion dentro de o o
b .
Establecer un marco de referencia de Los deberesy reas de resporsabiidad en corfco e deben
Organizacion de la jgestion para_iniciar y controlar la separar para. reducir las posil de modificacién no
o sequridad de la informacion dentro de s
b . lorganizacion.
. s se deben adoptar una poliica y unas medidas de seguridad de
A6 Organizacién de la A62 Dispositivos movilesy | Garantizar a sequridad del teletrabajo | p 651 | poliica para dispositvos meviles [soporte, para gestionar los riesgos introducidos por el uso de si
sequridad de la informacion teletrabajo y el uso de dispositivos moviles
aispositvos moviles.
Se deben implementar una poliica y unas medidas de sequridad
Organizacion de la Oisposios méiesy  |Garanizr  seguidad el tlabel de soporte, para proteger la informacion a la que se tiene
A8 s A62 A622 Telewabajo si
sequridad de la informacien teletrabajo y el uso de dispositivos moviles acceso, que es procesada o aimacenada en los lugares en los
lque se realiza teletrabajo.
Las verificaciones de los antecedentes de todos los candidaos
Asequar que los empleados y a un empleo se deben llevar a cabo de acuerdo con las leyes,
op Seguridad de los recursos A71 | Artes do asumir ol empleo |COTHASES  comprenden sus A1 Seleccion reglamentaciones y éticas ~perinertes, y deben ser -
humanos responsabilidades y son idéneos en proporcionales a los requisitos de negocio, a la clasificacin de
05 roles para los que se consideran. la informacion a que se va a tener acceso, y os fiesgos
percibidos.
[Asegurarse de que los empleados y
Seguridad de los recursos Durane la ejecucion del [conratisias tomen conciencia de sus La direccion debe exigir a todos los empleados y contratistas la
AT AT2 A721 Ia seguridad de la informacion de acuerdo con las sl
humanos empleo responsabilidades de seguridad de la i o1
6nylas cumplan. P Y i
[Asequrarse de que los empleados y
Seguridad de los recursos Durante la ejecucion del [contatistas tomen conciencia de sus Se deben conlar con un proceso formal el cual debe ser
AT AT2 A723 Proceso disciplinario comunicado, para emprender acciones conra empleados que si
humanos empleo responsabilidades de seguridad de la d ;
hayan cometido una violacian a la seguridad de [a informacion.
informacieny las cumplan
Responsabildad porlos | €ntficar 0s activos organizacionales Se deben identifcar los activos asociados con informacion e
A8 Gesti6n de activos A1 P P Ly ly definir las responsabilidades de A811 Inventario de activos instalaciones de procesamiento de informacion, y se debe s
proteccion apropiadas. elaborar y mantener un inventario de estos activos.
deniificar los aciivos organizacionales
A8 Gestion de activos ag1 | Responsabiidadporlos |, "genrc jas responsabiidades de | A812 Propiedad de los activos | 105 3CUV0s manenidos en el inventario deben  terer un si
activos 0 propietaro.
proteccion apropiadas.
Requisitos del negocio |LMIar €l acceso a inormacion y a Se debe establecer, documentar y revisar una poliica de control
A9 Control de acceso A9 o 9 instalaciones de procesamienio de | A9.11 Poliica de conirol de acceso  |de acceso con base en los requisitos del negocio y de sequridad sl
para control de acceso
informacion. de la informacion.
Requisios delnegoco | LAY e acceso a imomacion y a ncoeso a redesya senicios on_| 3000 S GEBE permi asceso de los usuarios a f red v a los
A9 Control de acceso A9l pors ool de acess |TSGRCTES de. procesamiento de | A9.12 oA senicios de red para los que hayan sido aulorizados sl
nsequar o acceso de los usuarios Se debe implementar un_proceso de suminisio de acceso
A9 Control de acceso A92 Gestionde accesode |, yyizados y evitar el acceso no | A922 | Suministro de acceso de usuarios |19 0€ Usuarios para asignar o revocar los derechos de sl
usuarios acceso para todo ipo de usuarios para todos los sistemas y
[autorizado a sistemas y sencios.
senvicios
i [Asegurar el acceso de los usuarios 5 s
Ao Contol de acceso noz Gestndesucmmnde (08 S rar o ssceso o | Asaa | Gesinde derschos da sooeso |Se dabo esingcy conror a ssigraciiny s da derschos de s
lautorizado a sistemas y sencios. prvleg! Prvlegiado.
[Rsequrar el uso apropiado y eficaz de
. . la criplografia para proteger la Polia sobre el so e conoles.Se debe desarrolr @ implementar na polia sobre el uso de
A0 Criptografia A101 conoles criptogréficos. (% SIPUIRS Do P e | A10L1 " e si
inegridad de la informacion.
Prevenr el acceso fisico no auforizado,
Sequidad fisica ydel el dafo y la interferencia a e deben definir y usar perimetros de seguridad, y usarios para
ALl o ome ALl Areas seguras informacion y a las instalaciones de | A1111 Perimetro de seguridad fisica  [proteger dreas que contengan informacion confidencial o criica, sl
procesamiento de informacion de la e instalaciones de manejo de informacion.
Prevent la périda, daro. mbo o
Sequidad fisca ydel . ‘ Ubicaciony proteccion de s |0 €GUIPOS deben estar ubicados y protegidos para reducir fos
ALl Pk A112 Equipos i e s o e g | A1121 iesgos de amenazas y peligros del entormo, y las posibiidades sl
ro " de acceso no autorizado.
Prevenir la pérdida, dano, 10bo o
A Sequidad fisica y del ALL2 Cauipos compromiso de ~activos, y la | 115, Senicios de suministios |10 €aUipos se deben proteger conta fallas de energia y otras a
entomo inermupcion de las operaciones de la das por falas en d o,
Sequidad fica ydel :o":""“"::m':o "E:i"a‘ac";‘: "’h“ o El cableado de energia eléctrica y de telecomunicaciones que
ALl o v Al12 Equipos. iy Al123 Seguridad del cableado porta datos o brinda soporte a los senvcios de informacion se. si
entomo orncion de s oporacionce de a m
debe proteger contra interceptacién,interferencia o dafio.
lorganizacion.
Prevenr la pérdida, dano, mho o  debe adopar una polica de escriorio Impio para 105
Seguidad fisica y del compromiso de  aciivos, y la Poliica de escritorio impio y papeles y medios de almacenamiento removibles, y una poliica
AL entoro. A2 Eauipos intermupcion de las cparacionce dola | 129 pantalia impia e pariala fmpia en las instalaciones de procesamiero de st
Se deben controlar los cambios en la organizacion, en los
Seguridad de las Procedimientos - |Asegurar las operaciones correctas y s procesos de negocio, en las instalaciones y en los sistemas de
A1z A121 operacionalesy  |seguas de las insialaciones de | A1212 Gestion de cambios i st
operaciones o procesamiento de informacion que afecian la seguridad de la
responsabilidades  |procesamiento de informacion.
informacion.
[Rsegurarse de que la informacion y as e deban imlemarescoro s i, da preveriiny
Seguridad de las codigos de de Contoles contra cédigos  |de recuperacion, combinados con la foma de conciencia
A2 AL22 res de si
operaciones malciosos informacion estén protegidas contra maliciosos apropiada de los usuarios, para vmlegev contra. codigos
codigos maliciosos maiiciosos.
Los relojes de todos los sistemas de procesamiento de
Seguridad de las . . informacion pertinentes dentro de una organizacion o 4mbito de
ALz operaciones AL2d distioy sog Repisirar e cia. | AL244 Sineronizacionde reloles |coqridad se deben sincronizar con una nica fuerte de st
referencia de tiempo.
[Asegurar 1 proteccion de la
o5 Seguridad de las ala1 | Gestondelaseguidad [imomacion en las redes, y sus | s Separaciondo las redes. |0 91UPoS de senicios de informacicn, usuarios y sistema de Q
comunicaciones de las redes instalaciones de procesamiento de informacion se deben separar en las redes
6 orte
[Asegurar que la seguidad de 1
Adquisicion, desarrolo Seguidadenlos [informacion esté  disefiada Se deben establecer y aplicar reglas para el desarrollo de
Al4 a Smmis Al42 procesos de desarrolloy [implementada dentro del ciclo de vida |~ A14.2.1 Poliica de desarrollo seguro ~ [software y de sistemas, a los desarrolios deno de la s
de soporte de desarolo de los sistemas de organizacion.
de desan
ar C;‘ms'";":;jg"'gg‘;ug:as‘ = rodos os requisios esmutaros, eglamertarios y conactales
Cumplmientode  |° lgmg i “ s Wdentificacion de lalegislacion  [pertinentes y el enfoque de la organizacion para cumpliios, se
At Cumpimierto 181 | reausioslegmesy  |[egamene o - conrac A1811 | apicableyde ostequsios [deben iderifar y documerar pletameie, y manencios | SI

contractuales

d de la
informacion y de cualquier reqisito de

[sequridad

para cada sistema de informacion y para la

lorganizacion.
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Objetivo: Promover la cultura de seguridad y privacidad de la informacion

Grafico 3 Cumplimiento Promedio Objetivo 2 SGSI
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Fuente: Elaboracion Propia

El objetivo tuvo un cumplimiento promedio del 100%, el indicador evaluado en el
periodo cumplié la meta planteada.

e Nivel de cumplimiento de las actividades de promocion de cultura de
seguridad y privacidad de la informacion

Tabla 3 Nivel de cumplimiento de las actividades de promocién de cultura
de seguridad y privacidad de la informacion.

NOMBRE FORMULA DE

INDICADOR CALCULO

INDICADOR
Numerador
del Indicador
del Indicador

Denominador

(NUmero de actividades
realizadas del plan de
comunicaciones en el
periodo evaluado/
Numero de actividades
planeadas del plan de
comunicaciones para el
periodo evaluado) *100

Fuente: Elaboracién Propia

Nivel de
cumplimiento de las
actividades de
85% promocion de cultura
de seguridad vy
privacidad de la
informacion

CUMPLE | 100% 4 4

El plan de seguridad y privacidad de la informacion esta integrado a la estrategia
de comunicaciones del Sistema de Gestidén, donde se tiene dispuesto desplegar la
comunicacion para todos los sistemas de gestion.

Sin embargo, desde el equipo técnico de sistemas de gestion de seguridad de la
informacion SGSI, se desarrollaron cuatro actividades complementarias para
fortalecer la cultura en seguridad de la informacion, asi:

v Despliegue de boletines relacionados con ciberseguridad
v Despliegue de boletines de dias especiales relacionados con la seguridad de
la informacion.



v Despliegue de la socializacion del Manual de politicas especificas de
seguridad y privacidad de la informacion.
v' Charlas de seguridad de la informacion.

Despliegue de boletines relacionados con ciberseguridad

Desde el csirt Ponal llegaron 5 boletines relacionados con seguridad de la
informacion, los cuales fueron desplegados a interior de la entidad, asi:

Boletines enviados por el CSIRT Ponal

ponal.csit@policia.gov.co
ponal.csit@policia.gov.co

Resultados PorFechaw )
1|75 |o e A Re Tamafio | Categorias Mencionar |

v lasemana pasada

PONAL - CSIRT NOTICIAS, TIPS ¥ ALERTAS CSIRT-PONAL lunes 21/06/2021 5:34 p.m.  90KB
OTICIA A PON " " A " d ’

NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL Boletin Informativo No. 0

v Elmes pasado

PONAL - CSIRT NOTICIAS, TIPS ¥ ALERTAS CSIRT-PONAL lunes 31/05/2021 10:47 a. m. 97 KB
NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL Boletin Informativo Mo, 011 - Alerta de Malware circulando en la red Falso correo electranico circulando a través de la red, informando de una supuesta natificacion realizada por parte
PONAL - CSIRT NOTICIAS, TIPS ¥ ALERTAS CSIRT-PONAL viernes 14/05/2021 11:04 a. ... 97KB

NOTICIAS, TIPS Y ALERTAS CSIRT-POMNAL Boletin Informativo Mo, 010 - Alerta de Malware circulando en la red Se encuentra drculando a través de la red, mensaje falso sabre informacion de un supuesto envio realizado, §

¢ Mis antiguos

PONAL - CSIRT MOTICIAS, TIPS ¥ ALERTAS CSIRT-PONAL viernes 9/04/2021 1:01 p.m.  90KB
NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL Boletin Informativo No. 007 - Alerta de Phishing circulando en la red Informamos sobre campaiia de spam a las cuentas de correos, usando una modalidad de extorsién con el fin de

Correos enviados al Webmaster para el disefio grafico y posterior divulgacion

RV Boletin Informativo — Alerta de PhIshing circulando en la red, ATerta Correo malicioss circulando en 1a Ted - suplantacion DAFP

Dandole cumphimsento al Plan de seguri
o las alertas de ciberseguridad publicad

2 Oficina Asesora
laneacién e Informacién
nforma

 estindar y poder crear una bbreta virtual con

Alerta de
seguridad

RE: NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL

Boletines Csirt Ponal - Alerta malware circulando en la red

[O: David Yacel Espinosa Vanegas <david

pheruerto ol Plan de segnidad y provacidad de 1 nbormacion, dentro de las scthvidades & rexszar se encuentrs b difsdin de Las alertas
uridad publcadas por ef CSIRT Ponal y/o el CCOCI (Comando Conpunto Cbernéticol, por 1o que fequerimos de su acostumbrado apeyo
. sor o entidad,

ridad y privacdad de L3 informacid
segu publicadas por el CSIRT Ponal y/o e C
brado 3p0Y0 Para que se elabore 13 pieza Qrafica respectiva para ser o

pora aue

Lapenn ser desplagads a través ¥l intranet.

Adponto o3 documentos con 1 propuesta La preza informativa podria ser desplegada a traves del cormeo eiectronico y la intranet

8 63 # 14 - 97 / Primer Piso

[
P randa / Bogots D.C. Colombla
PBX: (571) 4 26 98 00

000




Despliegue a toda la entidad.

BOLETIN-UNP-SGSI

Alerta de Malware circulando en la red Alerta de Malware circulando en la red

La Oficina Asesora de Planeacin e Informacion La Oficina Asesora de Planeacién e
a través del informa que esta circulando Informacion a través de informa que

en la red: x
esta circulando en la red:

el

w . a

{  Clicpara mds Informacién ~——~

BOLETIN-UNP-SGS
Alerta de Malware circulando en la red

La Oficina Asesora de Planeacion e

Informacién a través del informa que

esta circulando en la red: La Oficina Asesora de Planeacién e Informacién
a través del informa que esta circulando
en la red:

Alerta de Malware circulando en la red

-

Clic para mas Informacion (G |-

Clic para mas Informacién C\J——g |

Despliegue de boletines de dias especiales relacionados con la seguridad de
lainformacion.

Se elaboraron los contenidos para el despliegue de los boletines relacionados
con los siguientes dias especiales.

v 26 de abril Dia Internacional de la Propiedad Intelectual



v' 6 de mayo se celebra el dia internacional de la contrasefia
v' 17 de mayo - dia internacional del internet

v' 7 de junio se celebra el dia mundial contra la falsificacion y la pirateria
v 30 de junio - Dia mundial de las redes sociales

26 de abril Dia Internacional de la Propiedad Intelectual

26 de Abril Dia Internacional de la Propiedad Intelectual. 26/04/2021

DIA MUNDIAL DE LA =
Correo Informativo - UNP _ F R 0 P | D A n ‘

26 de Abril Dia Internacional de la Propiedad Intelectual
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6 de mayo se celebra el dia internacional de la contrasefia

Correo Informativo - UNP
6 de mayo se celebra el Dia Internacional de la Contrasesia. 6/05/2021 g

-
|
6 de mayo se celebra el Dia Internacional de la Contrasefa. n oliA MmuUNDIAL
~ Responde Responder s tod Reenvia d g —
[ Jrgrmreaenc iy - CONTRASENA
S G e Y

DIA MUNDIAL
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Lo que debes conocer sobre las contrasenas



17 de mayo - dia internacional del internet

Correo Informativo - UNP
17 de mayo Dia Mundial del Internet
nttp://intranet,unp.gov.co/DOCUMENT OS%20GGTI/DIA%20DEL%20INT ERNETS20INFO, pdf > <fi

17 de mayo - Dfa Mundial del Internet

17/05/2021

DIA MUNDIAL DEL

17

V zPOR UE SE CELEBRA EL DIA MUNDIAL
DE INTERNET?

BENEFICIOS DE INTERNET

7 de junio se celebra el dia mundial contra la falsificacion y la pirateria

Correo Informativo - UNP
7 de junio- Dia mundial contra la falsificacién y 1a pirateria

7 de junio- Dia mundial contra la falsificacién y la pirateria

DIA MUNDIAL
CONTRA

7/06/2021

| *@;QD
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Y LA PIRATERIA
JUNIO 7

é Por qué se celebra ?
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30 de junio - Dia mundial de las redes sociales

Correo Informativo - UNP
30 Junio - Dia mundial de las redes sociales. 903a.m.

30 Junio - Dia mundial de las redes sociales.

Correo Informativo - UNP
Para Correo Informativo - UNP

suarios acerca del significado y sentido que tiene para ellos el

forma més de

Despliegue de la socializacion del Manual de politicas especificas de
seguridad y privacidad de la informacion.

Socializacién de las politicas de seguridad y privacidad de la informacion

Correo Informativo - UNP

GTE-MA-02-V1 Manual de Politicas Especificas de Seguridad y Privacidad de 1a Informacion. 19/05/2021 MANUAL Do Politicas de Seguridad y Privacidad de i informacion

STE-MA-02-V1 Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion

consultar
DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION
GTE-MA-02-V1

Gestion Tecnolégica
UNIDAD NACIONAL DE PROTECCION
10-12-2020




Charlas de seguridad de la informacién.

Charlas de Seguridad y privacidad de la informacion.
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Objetivo: Definir y mantener actualizados los servicios de Tl que permitan el
cumplimiento de los objetivos estratégicos institucionales



Gréfico 4 Cumplimiento Objetivo 3 SGSI
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Fuente: Elaboracion Propia

100%

El objetivo tuvo un cumplimiento promedio del 100% donde el indicador evaluado
en el periodo cumplié la meta planteada.

e Actualizacion del Catalogo de servicios de Tl

Tabla 4 Actualizacion del catalogo de servicios T.1.

NOMBRE
INDICADOR

FORMULA DE CALCULO

Indicador
del Indicador

INDICADOR
Numerador del
Denominador

0% No tiene,

20% En implementacion,
60% Implementado pero
desactualizado,

100% Implementado y
actualizado.

Fuente: Elaboracion Propia

Actualizacién del
100% Catéalogo de servicios
de TI

CUMPLE | 100% | 100 | 100

Actualizacién del Catalogo de servicios de Tl

e Actualmente la Unidad Nacional de Proteccion- UNP cuenta con el documento
oficial GTE-CT-01 V1 Catalogo de Servicios de Tecnologias de Ila
Informacién.pdf, oficializado el dia 30 de octubre del afio 2020, este se encuentra
en 100 % del indicador de eficacia en relacion a entrega, asi mismo se han
venido elaborando actividades de actualizacion del documento paralelamente
con estructuracion del Acuerdo de Niveles de Servicio ANS, por lo cual se podria
inferir que se han logrado avances de un 40 % para actualizaciéon a una nueva
versiéon del documento.



GTE-SE-01 Office 365 Herramienta ofimaticas
GTE-SE-02 Correo electronico
GTE-SE-03 Video conferencia
GTE-SE-04 Pandora - Sharepoint
GTE-SE-05 Blometricos

GTE-SE-06 System Center

GTE-SE-07 Gestion Usuarios
GTE-SE-0B Impresoras

GTE-SE-09 Botones de panico
GTE-SE-1D DHCP

GTE-SE-11 Sistemos de informacion - SER
GTE-SE-12 Listemas de infarmocion - SOCRATES
GTE-SE-13 Sistemas de informacion - Formulario Web PORS
GTE-SE-14 Sistemas de informacion - GEDOC
GTE-SE-15 Seguridad perimetral
GTE-SE-16 Directorio Acthro
GTE-SE-17 Base de dotos

GTE-SE-1B DONS

GTE-SE-19 Sistemas de infarmacion - TNS
GTE-SE-20 Sistemas de infarmaocion - SIGOB
GTE-SE-21 Conectividod

GTE-SE-22 Portol WEB

GTE-SE-23 Internat

GTE-SE-24 Intronet

GTE-SE-25 UPS A/C Sistema electricos [FACILITIES)
GTE-SE-26 Telefonica

GTE-SE-27 Virtuolizacion

GTE-SE-2E Azure

CONCLUSIONES

Es de anotar que este es un sistema de gestion nuevo para la entidad y
actualmente se estan adelantando actividades propias de la fase de
planeacion, la cual define los aspectos estratégicos que permiten en la fase
del hacer, implementar los controles para posterior fase de verificacion y

mejora continua.

Se vienen desarrollando actividades propias de la operacion de la entidad,
con controles administrativos, tecnologicos, operativos que se van a articular
con la Declaracién de aplicabilidad y el manual de politicas especificas de
seguridad y privacidad de la informacién y que va a contribuir con el nivel de

madurez del MSPI.
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