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SISTEMA DE GESTIÒN DE SEGURIDAD DE LA INFORMACIÓN 
 

 
COMPROMISOS SISTEMA DE GESTIÓN DE SEGURIDAD DE LA 
INFORMACIÓN 
 
 
1. La gestión del riesgo de seguridad de la información, implementando los 

controles necesarios que permitan proteger la integridad, confidencialidad y 
disponibilidad de acuerdo con su clasificación. 
 

2. El impulsar una cultura en seguridad y privacidad de la información con las partes 
interesadas, a través del desarrollo de programas y planes de divulgación, 
capacitación, entrenamiento y concienciación. 
 

3. El diseñar e implementar servicios de Tecnología con los niveles de 
disponibilidad y continuidad definidos para que los procesos cumplan sus 
objetos. 

 
Los compromisos de seguridad de la información se despliegan a través de los 
siguientes objetivos: 
 

• Implementar los controles del Modelo de Seguridad y Privacidad de la 
Información - MSPI a partir de los requisitos de seguridad con el propósito 
de gestionar los riesgos y preservar la confidencialidad, integridad y 
disponibilidad de los activos de información. 

• Promover la cultura de seguridad y privacidad de la información 

• Definir y mantener actualizados los servicios de TI que permitan el 
cumplimiento de los objetivos estratégicos institucionales 

 
RESULTADOS MEDICIÓN DE OBJETIVOS A SEPTIEMBRE 2021 
 
En el período se evaluaron tres de tres objetivos, a través de 3 indicadores en el 
período evaluado con los cuáles se tuvo un cumplimiento promedio de 100% 
como se muestra en la gráfica 1. 
 

Gráfico 1 Cumplimiento Promedio Objetivos SGSI 

 
 

Fuente: Elaboración Propia 

 



 

 

Nota: El cumplimiento promedio se estableció como el promedio de cumplimiento 
de cada objetivo. 
 
Este cumplimiento se detalla así: 
 

Tabla 1 Cumplimiento de Metas de los Objetivos SGSI 

OBJETIVO MIPG-SIG META NOMBRE INDICADOR 
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Implementar los controles del Modelo de 
Seguridad y Privacidad de la Información - 
MSPI a partir de los requisitos de 
seguridad con el propósito de gestionar los 
riesgos y preservar la confidencialidad, 
integridad y disponibilidad de los activos 
de información. 

85% 
Nivel de implementación de 
controles del MSPI  

CUMPLE 100% 

Promover la cultura de seguridad y 
privacidad de la información 

85% 

Nivel de cumplimiento de las 
actividades de promoción de 
cultura de seguridad y privacidad 
de la información 

CUMPLE 100% 

Definir y mantener actualizados los 
servicios de TI que permitan el 
cumplimiento de los objetivos estratégicos 
institucionales 

100% 
Actualización del Catálogo de 
servicios de TI 

CUMPLE 100% 

Fuente: Elaboración Propia 

ANÁLISIS DE RESULTADOS 
 
Objetivo: Implementar los controles del Modelo de Seguridad y Privacidad de la 
Información - MSPI a partir de los requisitos de seguridad con el propósito de 
gestionar los riesgos y preservar la confidencialidad, integridad y disponibilidad de 
los activos de información. 
 

Gráfico 2 Cumplimiento Objetivo 1 SGSI 

 
Fuente: Elaboración Propia 

El objetivo tuvo un cumplimiento promedio del 100 % donde el indicador evaluado 
en el período cumplió la meta planteada. 
  



 

 

• Nivel de implementación de controles del MSPI 
 

Tabla 2  Nivel de implementación de controles del MSPI 

META 
NOMBRE 

INDICADOR 
FORMULA DE CÁLCULO 
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85% 
Nivel de 
implementación de 
controles del MSPI  

(Número de controles 
implementados de la 
declaración de aplicabilidad 
en el periodo evaluado/ 
Número total de controles 
planeados de la declaración 
de aplicabilidad para el 
periodo evaluado) *100  

CUMPLE 100% 27 27 

Fuente: Elaboración Propia 

A partir de la aprobación, publicación y socialización del manual de políticas 
específicas de seguridad y privacidad de la información, desde el equipo técnico se 
empezó a identificar la aplicación de los controles del anexo A de la norma y 
formalizar su nivel de implementación.  
 
Para este cuarto trimestre, se seleccionaron 27 controles que en su mayoría se 
encontraban parciamente implementados. 
 
Los controles implementados son aquellos cuyos objetivos de control se cumple a 
través de la documentación que la entidad ha venido desarrollando como políticas, 
procedimientos, guías, implementaciones entre otros. 
 

 
 
Para este trimestre se implementaron entre otros, controles relacionados 
organización de la seguridad, seguridad de los recursos humanos, gestión de 
activos, control de acceso, seguridad física y del entorno, seguridad de las 
operaciones, seguridad de las comunicaciones, relación con los proveedores y 
finalmente el dominio relacionado con cumplimiento. 
 
 
  



 

 

Controles del Anexo A - implementados 
 

 
 

 

Objetivo: Promover la cultura de seguridad y privacidad de la información 
 

Gráfico 3 Cumplimiento Promedio Objetivo 2 SGSI 

 
Fuente: Elaboración Propia 

El objetivo tuvo un cumplimiento promedio del 100%, el indicador evaluado en el 
período cumplió la meta planteada. 
 

A.5

Políticas de la 

seguridad de la 

información

A.5.1

Orientación de la 

dirección para la gestión 

de la seguridad de la 

información

Brindar orientación y soporte, por parte de la

dirección, para la seguridad de la información

de acuerdo con los requisitos del negocio y con

las leyes y reglamentos pertinentes.

A.5.1.1
Políticas para la seguridad 

de la información

Se debe definir un conjunto de políticas para la

seguridad de la información, aprobada por la

dirección, publicada y comunicada a los

empleados y a las partes externas pertinentes.

SI IMPLEMENTADO

A.5

Políticas de la 

seguridad de la 

información

A.5.1

Orientación de la 

dirección para la gestión 

de la seguridad de la 

información

Brindar orientación y soporte, por parte de la

dirección, para la seguridad de la información

de acuerdo con los requisitos del negocio y con

las leyes y reglamentos pertinentes.

A.5.1.2

Revisión de las políticas para 

la seguridad de la 

información

Las políticas para la seguridad de la

información se deben revisar a intervalos

planificados, o si ocurren cambios significativos, 

para asegurar su conveniencia, adecuación y

eficacia continúas.

SI IMPLEMENTADO

A.6

Organización de la 

seguridad de la 

información

A.6.1 Organización interna

Establecer un marco de referencia de gestión

para iniciar y controlar la implementación y la

operación de la seguridad de la información

dentro de la organización.

A.6.1.1

Roles y responsabilidades 

para la seguridad de la 

información.

Se deben definir y asignar todas las

responsabilidades de la seguridad de la

información.

SI IMPLEMENTADO

A.6

Organización de la 

seguridad de la 

información

A.6.1 Organización interna

Establecer un marco de referencia de gestión

para iniciar y controlar la implementación y la

operación de la seguridad de la información

dentro de la organización.

A.6.1.2 Separación de deberes.

Los deberes y áreas de responsabilidad en

conflicto se deben separar para reducir las

posibilidades de modificación no autorizada o

no intencional, o el uso indebido de los activos

de la organización.

SI IMPLEMENTADO

A.6

Organización de la 

seguridad de la 

información

A.6.1 Organización interna

Establecer un marco de referencia de gestión

para iniciar y controlar la implementación y la

operación de la seguridad de la información

dentro de la organización.

A.6.1.3 Contacto con las autoridades
Se deben mantener contacto apropiados con

las autoridades pertinentes.
SI IMPLEMENTADO

A.6

Organización de la 

seguridad de la 

información

A.6.1 Organización interna

Establecer un marco de referencia de gestión

para iniciar y controlar la implementación y la

operación de la seguridad de la información

dentro de la organización.

A.6.1.5
Seguridad de la información 

en la gestión de proyectos.

La seguridad de la información se debe tratar

en la gestión de proyectos, independientemente

del tipo de proyecto.

SI IMPLEMENTADO

A.6

Organización de la 

seguridad de la 

información

A.6.2
Dispositivos móviles y 

teletrabajo 

Garantizar la seguridad del teletrabajo y el uso

de dispositivos móviles
A.6.2.1

Política para dispositivos 

móviles

se deben adoptar una política y unas medidas

de seguridad de soporte, para gestionar los

riesgos introducidos por el uso de dispositivos

móviles.

SI IMPLEMENTADO

A.6

Organización de la 

seguridad de la 

información

A.6.2
Dispositivos móviles y 

teletrabajo 

Garantizar la seguridad del teletrabajo y el uso

de dispositivos móviles
A.6.2.2 Teletrabajo 

Se deben implementar una política y unas

medidas de seguridad de soporte, para

proteger la información a la que se tiene

acceso, que es procesada o almacenada en los

lugares en los que se realiza teletrabajo.

SI IMPLEMENTADO

A.7
Seguridad de los 

recursos humanos
A.7.1

Antes de asumir el 

empleo 

Asegurar que los empleados y contratistas

comprenden sus responsabilidades y son

idóneos en los roles para los que se consideran.

A.7.1.1 Selección

Las verificaciones de los antecedentes de todos 

los candidatos a un empleo se deben llevar a

cabo de acuerdo con las leyes,

reglamentaciones y éticas pertinentes, y deben

ser proporcionales a los requisitos de negocio,

a la clasificación de la información a que se va a 

tener acceso, y los riesgos percibidos.

SI IMPLEMENTADO

A.7
Seguridad de los 

recursos humanos
A.7.1

Antes de asumir el 

empleo 

Asegurar que los empleados y contratistas

comprenden sus responsabilidades y son

idóneos en los roles para los que se consideran.

A.7.1.2
Términos y condiciones del 

empleo

los acuerdos contractuales con empleados y

contratistas deben establecer sus

responsabilidades y las de la organización en

cuanto a la seguridad de la información.

SI IMPLEMENTADO

A.7
Seguridad de los 

recursos humanos
A.7.2

Durante la ejecución del 

empleo 

Asegurarse de que los empleados y contratistas

tomen conciencia de sus responsabilidades de

seguridad de la información y las cumplan.

A.7.2.1
Responsabilidades de la 

dirección

La dirección debe exigir a todos los empleados

y contratistas la aplicación de la seguridad de la

información de acuerdo con las políticas y

procedimientos establecidos por la

organización.

SI IMPLEMENTADO

A.7
Seguridad de los 

recursos humanos
A.7.2

Durante la ejecución del 

empleo 

Asegurarse de que los empleados y contratistas

tomen conciencia de sus responsabilidades de

seguridad de la información y las cumplan.

A.7.2.2

Toma de conciencia, 

educación y formación en la 

seguridad de la información

Todos los empleados de la organización, y en

donde sea pertinente, los contratistas, deben

recibir la educación y la formación en toma de

conciencia apropiada, y actualizaciones

regulares sobre las políticas y procedimientos

de la organización pertinentes para su cargo.

SI IMPLEMENTADO

A.7
Seguridad de los 

recursos humanos
A.7.2

Durante la ejecución del 

empleo 

Asegurarse de que los empleados y contratistas

tomen conciencia de sus responsabilidades de

seguridad de la información y las cumplan.

A.7.2.3 Proceso disciplinario

Se deben contar con un proceso formal, el cual

debe ser comunicado, para emprender

acciones contra empleados que hayan

cometido una violación a la seguridad de la

información.

SI IMPLEMENTADO

A.7
Seguridad de los 

recursos humanos
A.7.3

Terminación y cambio 

de empleo

Proteger los intereses de la organización como

parte del proceso de cambio o terminación de

empleo.

A.7.3.1
Terminación o cambio de 

responsabilidades de empleo

Las responsabilidades y los deberes de

seguridad de la información que permanecen

válidos después de la terminación o cambio de

empleo se deben definir, comunicar al

empleado o contratista y se deben hacer

cumplir.

SI IMPLEMENTADO

A.8 Gestión de activos A.8.1
Responsabilidad por los 

activos

Identificar los activos organizacionales y definir

las responsabilidades de protección

apropiadas.

A.8.1.1 Inventario de activos

Se deben identificar los activos asociados con

información e instalaciones de procesamiento

de información, y se debe elaborar y mantener

un inventario de estos activos.

SI IMPLEMENTADO

A.8 Gestión de activos A.8.1
Responsabilidad por los 

activos

Identificar los activos organizacionales y definir

las responsabilidades de protección

apropiadas.

A.8.1.2 Propiedad de los activos
Los activos mantenidos en el inventario deben

tener un propietario.
SI IMPLEMENTADO

A.8 Gestión de activos A.8.1
Responsabilidad por los 

activos

Identificar los activos organizacionales y definir

las responsabilidades de protección

apropiadas.

A.8.1.3 Uso aceptable de los activos

Se deben identificar, documentar e implementar

reglas para el uso aceptable de información y

de activos asociados con información e

instalaciones de procesamiento de información. 

SI IMPLEMENTADO

A.8 Gestión de activos A.8.1
Responsabilidad por los 

activos

Identificar los activos organizacionales y definir

las responsabilidades de protección

apropiadas.

A.8.1.4 Devolución de activos

Todos los empleados y usuarios de partes

externas deben devolver todos los activos de la

organización que se encuentren a su cargo, al

terminar su empleo, contrato o acuerdo.

SI IMPLEMENTADO

A.8 Gestión de activos A.8.2 Clasificación

Asegurar que la información recibe un nivel

apropiado de protección, de acuerdo con su

importancia para la organización.

A.8.2.1
Clasificación de la 

información 

La información se debe clasificar en función de

los requisitos legales, valor, criticidad y

susceptibilidad a divulgación o a modificación

no autorizada.

SI IMPLEMENTADO

A.8 Gestión de activos A.8.2 Clasificación

Asegurar que la información recibe un nivel

apropiado de protección, de acuerdo con su

importancia para la organización.

A.8.2.3 Manejo de activos 

Se deben desarrollar e implementar

procedimientos para el manejo de activos, de

acuerdo con el esquema de clasificación de

información adoptado por la organización.

SI IMPLEMENTADO

A.9 Control de acceso A.9.1
Requisitos del negocio 

para control de acceso

Limitar el acceso a información y a

instalaciones de procesamiento de información.
A.9.1.1 Política de control de acceso

Se debe establecer, documentar y revisar una

política de control de acceso con base en los

requisitos del negocio y de seguridad de la

información.

SI IMPLEMENTADO

A.9 Control de acceso A.9.1
Requisitos del negocio 

para control de acceso

Limitar el acceso a información y a

instalaciones de procesamiento de información.
A.9.1.2

Acceso a redes y a servicios 

en red

Solo se debe permitir acceso de los usuarios a

la red y a los servicios de red para los que

hayan sido autorizados específicamente.

SI IMPLEMENTADO

A.9 Control de acceso A.9.2
Gestión de acceso de 

usuarios

Asegurar el acceso de los usuarios autorizados

y evitar el acceso no autorizado a sistemas y

servicios.

A.9.2.1
Registro y cancelación del 

registro de usuarios

se debe implementar un proceso formal de

registro y de cancelación de registro de

usuarios, para posibilitar la asignación de los

derechos de acceso.

SI IMPLEMENTADO

A.9 Control de acceso A.9.2
Gestión de acceso de 

usuarios

Asegurar el acceso de los usuarios autorizados

y evitar el acceso no autorizado a sistemas y

servicios.

A.9.2.2
Suministro de acceso de 

usuarios 

Se debe implementar un proceso de suministro

de acceso formal de usuarios para asignar o

revocar los derechos de acceso para todo tipo

de usuarios para todos los sistemas y servicios.

SI IMPLEMENTADO

A.9 Control de acceso A.9.2
Gestión de acceso de 

usuarios

Asegurar el acceso de los usuarios autorizados

y evitar el acceso no autorizado a sistemas y

servicios.

A.9.2.3
Gestión de derechos de 

acceso privilegiado

Se debe restringir y controlar la asignación y

uso de derechos de acceso privilegiado.
SI IMPLEMENTADO

A.9 Control de acceso A.9.2
Gestión de acceso de 

usuarios

Asegurar el acceso de los usuarios autorizados

y evitar el acceso no autorizado a sistemas y

servicios.

A.9.2.4

Gestión de información de 

autenticación secreta de 

usuarios

La asignación de información de autenticación

secreta se debe controlar por medio de un

proceso de gestión formal.

SI IMPLEMENTADO

A.9 Control de acceso A.9.3
Responsabilidades de 

los usuarios

Hacer que los usuarios rindan cuentas por la

salvaguarda de su información de autenticación.
A.9.3.1

Uso de información de 

autenticación secreta

Se debe exigir a los usuarios que cumplan las

prácticas de la organización para el uso de

información de autenticación secreta.

SI IMPLEMENTADO

A.9 Control de acceso A.9.4
Control de acceso a 

sistemas y aplicaciones

Evitar el acceso no autorizado a sistemas y

aplicaciones.
A.9.4.1

Restricción de acceso a la 

información

El acceso a la información y a las funciones de

los sistemas de las aplicaciones se debe

restringir de acuerdo con la política de control

de acceso.

SI IMPLEMENTADO

A.9 Control de acceso A.9.4
Control de acceso a 

sistemas y aplicaciones

Evitar el acceso no autorizado a sistemas y

aplicaciones.
A.9.4.2

Procedimiento de ingreso 

seguro

Cuando lo requiere la política de control de

acceso, el acceso a sistemas y aplicaciones se

debe controlar mediante un proceso de ingreso

seguro.

SI IMPLEMENTADO

A.9 Control de acceso A.9.4
Control de acceso a 

sistemas y aplicaciones

Evitar el acceso no autorizado a sistemas y

aplicaciones.
A.9.4.3

Sistema de gestión de 

contraseñas

Los sistemas de gestión de contraseñas deben

ser interactivos y deben asegurar la calidad de

las contraseñas.

SI IMPLEMENTADO

A.9 Control de acceso A.9.4
Control de acceso a 

sistemas y aplicaciones

Evitar el acceso no autorizado a sistemas y

aplicaciones.
A.9.4.4

Uso de programa utilitarios 

privilegiados

Se debe restringir y controlar estrictamente el

uso de programas utilitarios que podrían tener

capacidad de anular el sistema y los controles

de las aplicaciones.

SI IMPLEMENTADO

A.9 Control de acceso A.9.4
Control de acceso a 

sistemas y aplicaciones

Evitar el acceso no autorizado a sistemas y

aplicaciones.
A.9.4.5

Control de acceso a códigos 

fuente de programas

Se debe restringir el acceso a los códigos

fuente de los programas.
SI IMPLEMENTADO

A.10 Criptografía A.10.1 controles criptográficos

Asegurar el uso apropiado y eficaz de la

criptografía para proteger la confidencialidad, la

autenticidad y/o la integridad de la información.

A.10.1.1
Política sobre el uso de 

controles criptográficos

Se debe desarrollar e implementar una política

sobre el uso de controles criptográficos para la

protección de la información.

SI IMPLEMENTADO

A.11
Seguridad física y del 

entorno
A.11.1 Áreas seguras

Prevenir el acceso físico no autorizado, el daño

y la interferencia a la información y a las

instalaciones de procesamiento de información

de la organización.

A.11.1.1 Perímetro de seguridad física

Se deben definir y usar perímetros de

seguridad, y usarlos para proteger áreas que

contengan información confidencial o crítica, e

instalaciones de manejo de información.

SI IMPLEMENTADO

A.11
Seguridad física y del 

entorno
A.11.1 Áreas seguras

Prevenir el acceso físico no autorizado, el daño

y la interferencia a la información y a las

instalaciones de procesamiento de información

de la organización.

A.11.1.5 Trabajo en áreas seguras
Se deben diseñar y aplicar procedimientos para

trabajo en áreas seguras.
SI IMPLEMENTADO

A.11
Seguridad física y del 

entorno
A.11.1 Áreas seguras

Prevenir el acceso físico no autorizado, el daño

y la interferencia a la información y a las

instalaciones de procesamiento de información

de la organización.

A.11.1.6 Áreas de despacho y carga

Se deben Controlar los puntos de acceso tales

como áreas de despacho y de carga y otros

puntos en donde pueden entrar personas no

autorizadas, y si es posible, aislarlos de las

instalaciones de procesamiento de información

para evitar el acceso no autorizado.

SI IMPLEMENTADO

A.11
Seguridad física y del 

entorno
A.11.2 Equipos

Prevenir la pérdida, daño, robo o compromiso

de activos, y la interrupción de las operaciones

de la organización.

A.11.2.1
Ubicación y protección de 

los equipos 

Los equipos deben estar ubicados y protegidos

para reducir los riesgos de amenazas y peligros

del entorno, y las posibilidades de acceso no

autorizado.

SI IMPLEMENTADO

A.11
Seguridad física y del 

entorno
A.11.2 Equipos

Prevenir la pérdida, daño, robo o compromiso

de activos, y la interrupción de las operaciones

de la organización.

A.11.2.2 Servicios de suministros

Los equipos se deben proteger contra fallas de

energía y otras interrupciones causadas por

fallas en los servicios de suministro.

SI IMPLEMENTADO

A.11
Seguridad física y del 

entorno
A.11.2 Equipos

Prevenir la pérdida, daño, robo o compromiso

de activos, y la interrupción de las operaciones

de la organización.

A.11.2.3 Seguridad del cableado

El cableado de energía eléctrica y de

telecomunicaciones que porta datos o brinda

soporte a los servicios de información se debe

proteger contra interceptación, interferencia o

daño.

SI IMPLEMENTADO

A.11
Seguridad física y del 

entorno
A.11.2 Equipos

Prevenir la pérdida, daño, robo o compromiso

de activos, y la interrupción de las operaciones

de la organización.

A.11.2.4 Mantenimiento de equipos 

Los equipos se deben mantener correctamente

para asegurar su disponibilidad e integridad

continuas.

SI IMPLEMENTADO

A.11
Seguridad física y del 

entorno
A.11.2 Equipos

Prevenir la pérdida, daño, robo o compromiso

de activos, y la interrupción de las operaciones

de la organización.

A.11.2.9
Política de escritorio limpio y 

pantalla limpia

Se debe adoptar una política de escritorio

limpio para los papeles y medios de

almacenamiento removibles, y una política de

pantalla limpia en las instalaciones de

procesamiento de información.

SI IMPLEMENTADO

A.12
Seguridad de las 

operaciones
A.12.1

Procedimientos 

operacionales y 

responsabilidades

Asegurar las operaciones correctas y seguras

de las instalaciones de procesamiento de

información.

A.12.1.2 Gestión de cambios

Se deben controlar los cambios en la

organización, en los procesos de negocio, en

las instalaciones y en los sistemas de

procesamiento de información que afectan la

seguridad de la información.

SI IMPLEMENTADO

A.12
Seguridad de las 

operaciones
A.12.2

Protección contra 

códigos maliciosos

Asegurarse de que la información y las

instalaciones de procesamiento de información

estén protegidas contra códigos maliciosos.

A.12.2.1
Controles contra códigos 

maliciosos

Se deben implementar controles de detección,

de prevención y de recuperación, combinados

con la toma de conciencia apropiada de los

usuarios, para proteger contra códigos

maliciosos.

SI IMPLEMENTADO

A.12
Seguridad de las 

operaciones
A.12.4 Registro y seguimiento Registrar eventos y generar evidencia. A.12.4.4 Sincronización de relojes

Los relojes de todos los sistemas de

procesamiento de información pertinentes

dentro de una organización o ámbito de

seguridad se deben sincronizar con una única

fuente de referencia de tiempo.

SI IMPLEMENTADO

A.12
Seguridad de las 

operaciones
A.12.5

Control de software 

operacional

Asegurarse de la integridad de los sistemas

operacionales.
A.12.5.1

Instalación de software en 

sistemas operativos

Se deben implementar procedimientos para

controlar la instalación de software en sistemas

operativos.

SI IMPLEMENTADO

A.12
Seguridad de las 

operaciones
A.12.6

Gestión de la 

vulnerabilidad técnica

Prevenir el aprovechamiento de las

vulnerabilidades técnicas.
A.12.6.1

Gestión de vulnerabilidades 

técnicas

Se debe obtener oportunamente información

acerca de las vulnerabilidades técnicas de los

sistemas de información que se usen; evaluar la

exposición de la organización a estas

vulnerabilidades, y tomar las medidas

apropiadas para tratar el riesgo asociado.

SI IMPLEMENTADO

A.12
Seguridad de las 

operaciones
A.12.6

Gestión de la 

vulnerabilidad técnica

Prevenir el aprovechamiento de las

vulnerabilidades técnicas.
A.12.6.2

Restricciones sobre 

instalación de software

Se debe establecer e implementar las reglas

para la instalación de software por parte de los

usuarios.

SI IMPLEMENTADO

A.13
Seguridad de las 

comunicaciones
A.13.1

Gestión de la seguridad 

de las redes

Asegurar la protección de la información en las

redes, y sus instalaciones de procesamiento de

información de soporte.

A.13.1.1 Controles de redes

Las redes se deben gestionar y controlar para

proteger la información en sistemas y

aplicaciones.

SI IMPLEMENTADO

A.13
Seguridad de las 

comunicaciones
A.13.1

Gestión de la seguridad 

de las redes

Asegurar la protección de la información en las

redes, y sus instalaciones de procesamiento de

información de soporte.

A.13.1.3 Separación de las redes

Los grupos de servicios de información,

usuarios y sistema de información se deben

separar en las redes.

SI IMPLEMENTADO

A.13
Seguridad de las 

comunicaciones
A.13.2

Transferencia de 

información

Mantener la seguridad de la información

transferida dentro de una organización y con

cualquier entidad externa.

A.13.2.4

Acuerdos de 

confidencialidad o de no 

divulgación

Se deben identificar, revisar regularmente y

documentar los requisitos para los acuerdos de

confidencialidad o no divulgación que reflejen

las necesidades de la organización para la

protección de la información.

SI IMPLEMENTADO

A.14

Adquisición, 

desarrollo y 

mantenimiento de 

sistemas

A.14.2

Seguridad en los 

procesos de desarrollo y 

de soporte

Asegurar que la seguridad de la información

esté diseñada e implementada dentro del ciclo

de vida de desarrollo de los sistemas de

información.

A.14.2.1 Política de desarrollo seguro

Se deben establecer y aplicar reglas para el

desarrollo de software y de sistemas, a los

desarrollos dentro de la organización.

SI IMPLEMENTADO

A.15
Relaciones con los 

proveedores
A.15.1

Seguridad de la 

información en las 

relaciones con los 

proveedores

Asegurar la protección de los activos de la

organización que sean accesibles a los

proveedores.

A.15.1.1

Política de seguridad de la 

información para las 

relaciones con proveedores

Los requisitos de seguridad de la información

para mitigar los riesgos asociados con el

acceso de proveedores a los activos de la

organización se deben acordar con éstos y se

deben documentar.

SI IMPLEMENTADO

A.15
Relaciones con los 

proveedores
A.15.1

Seguridad de la 

información en las 

relaciones con los 

proveedores

Asegurar la protección de los activos de la

organización que sean accesibles a los

proveedores.

A.15.1.2

Tratamiento de la seguridad 

dentro de los acuerdos con 

proveedores

Se deben establecer y acordar todos los

requisitos de seguridad de la información

pertinentes con cada proveedor que pueda

tener acceso, procesar, almacenar, comunicar o

suministrar componentes de infraestructura de

TI para la información de la organización.

SI IMPLEMENTADO

A.15
Relaciones con los 

proveedores
A.15.1

Seguridad de la 

información en las 

relaciones con los 

proveedores

Asegurar la protección de los activos de la

organización que sean accesibles a los

proveedores.

A.15.1.3

Cadena de suministro de 

tecnología de información y 

comunicación 

Los acuerdos con proveedores deben incluir

requisitos para tratar los riesgos de seguridad

de la información asociados con la cadena de

suministro de productos y servicios de

tecnología de información y comunicación.

SI IMPLEMENTADO

A.18 Cumplimiento A.18.1

Cumplimiento de 

requisitos legales y 

contractuales

Evitar el incumplimiento de las obligaciones

legales, estatutarias, de reglamento o

contractuales relacionadas con seguridad de la

información y de cualquier requisito de

seguridad.

A.18.1.1

Identificación de la 

legislación aplicable y de los 

requisitos contractuales

Todos los requisitos estatutarios,

reglamentarios y contractuales pertinentes y el

enfoque de la organización para cumplirlos, se

deben identificar y documentar explícitamente, y

mantenerlos actualizados para cada sistema de

información y para la organización.

SI IMPLEMENTADO

A.18 Cumplimiento A.18.1

Cumplimiento de 

requisitos legales y 

contractuales

Evitar el incumplimiento de las obligaciones

legales, estatutarias, de reglamento o

contractuales relacionadas con seguridad de la

información y de cualquier requisito de

seguridad.

A.18.1.2
Derechos de propiedad 

intelectual

Se deben implementar procedimientos

apropiados para asegurar el cumplimiento de

los requisitos legislativos, de reglamentación y

contractuales relacionados con los derechos de

propiedad intelectual y el uso de productos de

software patentados.

SI IMPLEMENTADO

A.18 Cumplimiento A.18.1

Cumplimiento de 

requisitos legales y 

contractuales

Evitar el incumplimiento de las obligaciones

legales, estatutarias, de reglamento o

contractuales relacionadas con seguridad de la

información y de cualquier requisito de

seguridad.

A.18.1.4

Privacidad y protección de 

información de datos 

personales

Se deben asegurar la privacidad y la protección

de la información de datos personales, como se

exige en la legislación y la reglamentación

pertinentes, cuando sea aplicable.

SI IMPLEMENTADO

A.18 Cumplimiento A.18.2
Revisiones de seguridad 

de la información

Asegurar que la seguridad de la información se

implementa y opere de acuerdo con las políticas

y procedimientos organizacionales.

A.18.2.2

Cumplimiento con Ias 

políticas y normas de 

seguridad

Los directores, deben revisar con regularidad el

cumplimiento del procesamiento y

procedimientos de información dentro de su

área de responsabilidad con Ias políticas y

normas de seguridad apropiadas, y cualquier

otro requisito de seguridad.

SI IMPLEMENTADO

A.18 Cumplimiento A.18.2
Revisiones de seguridad 

de la información

Asegurar que la seguridad de la información se

implementa y opere de acuerdo con las políticas

y procedimientos organizacionales.

A.18.2.3
Revisión del cumplimiento 

técnico

Los sistemas de información se deben revisar

periódicamente para determinar el

cumplimiento con Ias políticas y normas de

seguridad de Ia información.

SI IMPLEMENTADO

Aplicabilidad

Estado

UNIDAD NACIONAL DE PROTECCION
DECLARACIÓN DE APLICABILIDAD

NTC ISO 27001:2013 Anexo A

# Dominio Nombre dominio # Objetivo Nombre objetivo Texto objetivo # Control Nombre control Texto control



 

 

• Nivel de cumplimiento de las actividades de promoción de cultura de 
seguridad y privacidad de la información 

 
 

Tabla 3  Nivel de cumplimiento de las actividades de promoción de cultura 
de seguridad y privacidad de la información. 

META 
NOMBRE 

INDICADOR 
FORMULA DE 

CÁLCULO 

C
U
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N
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O
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l 
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d
ic
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o
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85% 

Nivel de cumplimiento 
de las actividades de 
promoción de cultura 
de seguridad y 
privacidad de la 
información 

(Número de actividades 
realizadas del plan de 
comunicaciones en el 
periodo evaluado/ Número 
de actividades planeadas 
del plan de 
comunicaciones para el 
periodo evaluado) *100  

CUMPLE 100% 1 1 

Fuente: Elaboración Propia 

 
El plan de seguridad y privacidad de la información está integrado a la estrategia 
de comunicaciones del Sistema de Gestión, donde se tiene dispuesto desplegar la 
comunicación para todos los sistemas de gestión. 
 
Sin embargo, desde el equipo técnico de sistemas de gestión de seguridad de la 
información SGSI, se desarrollaron cuatro actividades complementarias para 
fortalecer la cultura en seguridad de la información, así: 
 

✓ Despliegue de boletines relacionados con ciberseguridad 
 
Despliegue de boletines relacionados con ciberseguridad 
 
Se publicaron los boletines recibidos por del csirt Ponal llegaron 5 boletines 
relacionados con seguridad de la información, los cuales fueron desplegados a 
interior de la entidad, así: 
 

 
 
A continuación, se muestra uno de los boletines desplegados al interior de la 
entidad. 
 
  



 

 

Boletín 023 desplegado al interior de la entidad. 
 

 

 
Objetivo: Definir y mantener actualizados los servicios de TI que permitan el 
cumplimiento de los objetivos estratégicos institucionales 

 

Gráfico 4 Cumplimiento Objetivo 3 SGSI 

 
Fuente: Elaboración Propia 

El objetivo tuvo un cumplimiento promedio del 100% donde el indicador evaluado 
en el período cumplió la meta planteada. 
 

• Actualización del Catálogo de servicios de TI 
 

Tabla 4  Actualización del catálogo de servicios T.I. 

META 
NOMBRE 

INDICADOR 
FORMULA DE CÁLCULO 

C
U

M
P

L
IM

IE
N

T
O
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D
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A

D
O

R
 

N
u

m
e
ra

d
o

r 
d

e
l 
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d
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a
d

o
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a

d
o
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d

e
l 
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d
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a
d

o
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100% 
Actualización del 
Catálogo de servicios 
de TI 

0% No tiene, 
20% En implementación, 
60% Implementado pero 
desactualizado, 
100% Implementado y 
actualizado. 

CUMPLE 100% 100 100 

Fuente: Elaboración Propia 

 
Actualización del Catálogo de servicios de TI 



 

 

 

• El catálogo de servicios tuvo una mejora y se realizó la socialización con el 

proceso de gestión tecnológica y se encuentra publicado. 

 

 
 

CONCLUSIONES 
 

• Es de anotar que este es un sistema de gestión nuevo para la entidad y 
actualmente se están adelantando actividades propias de la fase de 
planeación, la cual define los aspectos estratégicos que permiten en la fase 
del hacer, implementar los controles para posterior fase de verificación y 
mejora continua. 
 

• Se vienen desarrollando actividades propias de la operación de la entidad, 
con controles administrativos, tecnológicos, operativos que se van a articular 
con la Declaración de aplicabilidad y el manual de políticas específicas de 
seguridad y privacidad de la información y que va a contribuir con el nivel de 
madurez del MSPI. 
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