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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

COMPROMISOS SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

1. La gestién del riesgo de seguridad de la informacion, implementando los
controles necesarios que permitan proteger la integridad, confidencialidad y
disponibilidad de acuerdo con su clasificacion.

2. Elimpulsar una cultura en seguridad y privacidad de la informacion con las partes
interesadas, a través del desarrollo de programas y planes de divulgacion,
capacitacion, entrenamiento y concienciacion.

3. El disefiar e implementar servicios de Tecnologia con los niveles de
disponibilidad y continuidad definidos para que los procesos cumplan sus
objetos.

Los compromisos de seguridad de la informacion se despliegan a través de los
siguientes objetivos:

e Implementar los controles del Modelo de Seguridad y Privacidad de la
Informacién - MSPI a partir de los requisitos de seguridad con el propdésito
de gestionar los riesgos y preservar la confidencialidad, integridad y
disponibilidad de los activos de informacion.

e Promover la cultura de seguridad y privacidad de la informacion

e Definir y mantener actualizados los servicios de Tl que permitan el
cumplimiento de los objetivos estratégicos institucionales

RESULTADOS MEDICION DE OBJETIVOS A SEPTIEMBRE 2021
En el periodo se evaluaron tres de tres objetivos, a través de 3 indicadores en el
periodo evaluado con los cuales se tuvo un cumplimiento promedio de 100%

como se muestra en la gréfica 1.
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Fuente: Elaboracion Propia




Nota: El cumplimiento promedio se establecié como el promedio de cumplimiento
de cada objetivo.

Este cumplimiento se detalla asi:

Tabla 1 Cumplimiento de Metas de los Objetivos SGSI

OBJETIVO MIPG-SIG NOMBRE INDICADOR
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Implementar los controles del Modelo de
Seguridad y Privacidad de la Informacion -
MSPI a partir de los requisitos de
seguridad con el proposito de gestionar los 85%
riesgos y preservar la confidencialidad,
integridad y disponibilidad de los activos
de informacion.

Nivel de implementacion de
controles del MSPI

Nivel de cumplimiento de las
Promover la cultura de seguridad y 85% actividades de promocion de
privacidad de la informacién cultura de seguridad y privacidad
de la informacién

Definir 'y mantener actualizados los
servicios de Tl que permitan el 100% Actualizacién del Catalogo de
cumplimiento de los objetivos estratégicos servicios de Tl

institucionales

Fuente: Elaboracion Propia

ANALISIS DE RESULTADOS

Objetivo: Implementar los controles del Modelo de Seguridad y Privacidad de la
Informacion - MSPI a partir de los requisitos de seguridad con el propdsito de
gestionar los riesgos y preservar la confidencialidad, integridad y disponibilidad de
los activos de informacion.
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Fuente: Elaboracién Propia

El objetivo tuvo un cumplimiento promedio del 100 % donde el indicador evaluado
en el periodo cumplié la meta planteada.



e Nivel de implementacion de controles del MSPI

Tabla 2 Nivel de implementacién de controles del MSPI

NOMBRE
INDICADOR

FORMULA DE CALCULO

Indicador
del Indicador

Denominador

CUMPLIMIENTO
INDICADOR
Numerador del

(Namero de controles
implementados de la
declaracién de aplicabilidad
en el periodo evaluado/
Numero total de controles
planeados de la declaracion
de aplicabilidad para el
periodo evaluado) *100

Fuente: Elaboracion Propia

Nivel de
85% | implementacion de
controles del MSPI

CUMPLE | 100% 27 27

A partir de la aprobacion, publicacion y socializacion del manual de politicas
especificas de seguridad y privacidad de la informacién, desde el equipo técnico se
empezO a identificar la aplicacion de los controles del anexo A de la norma y
formalizar su nivel de implementacion.

Para este cuarto trimestre, se seleccionaron 27 controles que en su mayoria se
encontraban parciamente implementados.

Los controles implementados son aquellos cuyos objetivos de control se cumple a
través de la documentaciéon que la entidad ha venido desarrollando como politicas,
procedimientos, guias, implementaciones entre otros.

TABULACION DE CONTROLES
ANEXO A

Planeados
3—>3%

Estado del control No.
52%
4%
[Planeados |3

Planeados 3 3%
114

Parcialmente Implementados
implementado 59 —»52%

52 —>45%

Para este trimestre se implementaron entre otros, controles relacionados
organizacion de la seguridad, seguridad de los recursos humanos, gestion de
activos, control de acceso, seguridad fisica y del entorno, seguridad de las
operaciones, seguridad de las comunicaciones, relacion con los proveedores y
finalmente el dominio relacionado con cumplimiento.



Controles del Anexo A - implementados

Objetivo: Promover la cultura de seguridad y privacidad de la informacion

Grafico 3 Cumplimiento Promedio Objetivo 2 SGSI
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El objetivo tuvo un cumplimiento promedio del 100%, el indicador evaluado en el
periodo cumplié la meta planteada.
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Fuente: Elaboracion Propia



e Nivel de cumplimiento de las actividades de promocion de cultura de
seguridad y privacidad de la informacion

Tabla 3 Nivel de cumplimiento de las actividades de promocion de cultura
de seguridad y privacidad de la informacion.

85%

NOMBRE

INDICADOR

Nivel de cumplimiento
de las actividades de
promociéon de -cultura
de seguridad y
privacidad de la
informacién

FORMULA DE
CALCULO

(Nimero de actividades
realizadas del plan de
comunicaciones en el
periodo evaluado/ NUmero
de actividades planeadas
del plan de
comunicaciones para el

CUMPLE

INDICADOR

100%

Numerador del
Indicador

Denominador
del Indicador

periodo evaluado) *100
Fuente: Elaboracion Propia

El plan de seguridad y privacidad de la informacion esta integrado a la estrategia
de comunicaciones del Sistema de Gestion, donde se tiene dispuesto desplegar la
comunicacion para todos los sistemas de gestion.

Sin embargo, desde el equipo técnico de sistemas de gestion de seguridad de la
informacion SGSI, se desarrollaron cuatro actividades complementarias para
fortalecer la cultura en seguridad de la informacion, asi:

v' Despliegue de bholetines relacionados con ciberseguridad
Despliegue de boletines relacionados con ciberseguridad

Se publicaron los boletines recibidos por del csirt Ponal llegaron 5 boletines
relacionados con seguridad de la informacion, los cuales fueron desplegados a
interior de la entidad, asi:

1 Fwd_ MNetificacion Indisponibilidad de Portal Web -https__ www_unp_gowv_co_.msg
=1 RV_ Boletin Preventivo de Seguridad_.msg

1 RV_ NOTICIAS_ TIPS ¥ ALERTAS CSIRT-POMAL - Boletin 023.msg

1 RV_ NOTICIAS_ TIPS ¥ ALERTAS CSIRT-POMAL - Boletin 026.msg

1 RWV_ NOTICIAS_ TIPS % ALERTAS CSIRT-POMAL.msg

A continuacién, se muestra uno de los boletines desplegados al interior de la
entidad.



Boletin 023 desplegado al interior de la entidad.

Objetivo: Definir y mantener actualizados los servicios de Tl que permitan el
cumplimiento de los objetivos estratégicos institucionales
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Fuente: Elaboracion Propia

El objetivo tuvo un cumplimiento promedio del 100% donde el indicador evaluado
en el periodo cumplié la meta planteada.

e Actualizacion del Catalogo de servicios de TI

Tabla 4 Actualizacion del catalogo de servicios T.I.

NOMBRE
INDICADOR

FORMULA DE CALCULO

Indicador

INDICADOR
Numerador del
Denominador
del Indicador

0% No tiene,

20% En implementacién,
60% Implementado pero
desactualizado,

100% Implementado y
actualizado.

Fuente: Elaboracién Propia

Actualizacién del
100% Catélogo de servicios
de Tl

CUMPLE | 100% | 100 | 100

Actualizacién del Catalogo de servicios de TI



e EIl catalogo de servicios tuvo una mejora y se realizé la socializacion con el
proceso de gestidn tecnologica y se encuentra publicado.

GTE-SE-01 Office 365 Herramienta ofimaticas
GTE-SE-02 Correo electronico
GTE-SE-03 Video conferencia
GTE-SE-04 Pandora - Sharepoint
GTE-SE-05 Blometricos

GTE-SE-06 System Center

GTE-SE-07 Gestion Usuarios
GTE-SE-OB Impresoras

GTE-SE-09 Botones de panico
GTE-SE-1D DHCP

GTE-SE-11 Sistemos de informacion - SER
GTE-SE-12 Listemas de infarmocion - SOCRATES
GTE-SE-13 Sistemas de informacion - Formulario Web PORS
GTE-SE-14 Sistemas de informacion - GEDOC
GTE-SE-15 Seguridad perimetral
GTE-SE-16 Directorio Acthro
GTE-SE-17 Baose de dotos

GTE-SE-1B DONS

GTE-SE-19 Sistemas de infarmacion - TNS
GTE-SE-20 Sistemas de infarmacion - SIG0B
GTE-SE-21 Conectividod

GTE-SE-22 Portol WEB

GTE-SE-23 Internat

GTE-SE-24 Intronat

GTE-SE-25 UPS A/C Sistema electricos [FACILITIES)
GTE-SE-26 Telefonica

GTE-SE-27 Virtuolizaciin

GTE-SE-2B Azure

CONCLUSIONES

e Es de anotar que este es un sistema de gestion nuevo para la entidad y
actualmente se estan adelantando actividades propias de la fase de
planeacion, la cual define los aspectos estratégicos que permiten en la fase
del hacer, implementar los controles para posterior fase de verificacion y
mejora continua.

e Se vienen desarrollando actividades propias de la operacion de la entidad,
con controles administrativos, tecnoldgicos, operativos que se van a articular
con la Declaracion de aplicabilidad y el manual de politicas especificas de
seguridad y privacidad de la informaciéon y que va a contribuir con el nivel de
madurez del MSPI.
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