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Este documento contiene informacion confidencial y propietaria la cual es de uso exclusivo de la
Unidad Nacional de Proteccién. La reproduccion o uso no autorizado de este documento esta

totalmente prohibido.

Las pruebas de analisis de vulnerabilidades revelan las vulnerabilidades relevantes conocidas a
la fecha de este reporte. Debido a que nuevas vulnerabilidades son encontradas y estas generan
nuevas amenazas de seguridad, se recomienda que se realicen evaluaciones de seguridad
después de cualquier cambio importante en la configuracion del sistema y periédicamente en
intervalos entre 6 0 12 meses como maximo.

Ministerio de Tecnologias de la Informacion y las Comunicaciones

Edificio Murillo Toro, Carrera 8a, entre calles 12y 13
Cddigo Postal: 111711. Bogota, Colombia
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LIMITACIONES A LA DIVULGACION Y USO DE ESTE INFORME

Este informe contiene la informacion relativa a las posibles vulnerabilidades del sitio(s) web de la
Entidad. CSIRT Gobierno recomienda que sean tomadas precauciones especiales para proteger
la confidencialidad de este documento y la informacién contenida en este. CSIRT Gobierno ha
mantenido y asegurado una copia de este informe para consulta por parte de la entidad. La
Evaluacién de la seguridad es un proceso incierto, basado en las experiencias, la informacién
actualmente disponible y las amenazas conocidas. Se debe entender que todos los sistemas de
informacion, por su naturaleza dependen de los seres humanos y son vulnerables en cierto grado.

Por lo tanto, mientras que CSIRT Gobierno considera que las vulnerabilidades de seguridad mas
importantes de los sistemas analizados se han identificado, no existe ninguna garantia de que
en la ejecucion de cualquier ejercicio de esta naturaleza se logren identificar todas las posibles
vulnerabilidades o se propongan todas las recomendaciones exhaustivas y viables
operativamente para mitigar los riesgos asociados. De igual forma, el analisis establecido aqui
se basa en las tecnologias y las amenazas conocidas a la fecha de este informe. Dado que las
tecnologias y los riesgos cambian con el tiempo, las vulnerabilidades asociadas con la operacién
de los sistemas de Artesanias de Colombia descritas en este informe, asi como las acciones
necesarias para reducir la exposicién a estas vulnerabilidades, también van a cambiar. CSIRT
Gobierno no tiene ningln compromiso de complementar o actualizar este informe sobre la base
del cambio de circunstancias o hechos de los cuales CSIRT Gobierno tenga conocimiento
después de la fecha del presente informe sin un acuerdo por escrito que lo especifique asi, para
realizar un analisis complementario o actualizado.

Este informe se podra recomendar a la Unidad Nacional de Proteccion, acciones a seguir para
una posible remediacién o mitigacion de las vulnerabilidades encontradas, CSIRT Gobierno basa
estas recomendaciones a partir de su experiencia previa, sin embargo, no se puede y no debe
garantizar que una determinada accion funcionara. Este informe fue preparado por CSIRT
Gobierno para el uso y beneficio exclusivo de la unidad Nacional de Proteccion y se considera
informacién confidencial.
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INTRODUCCION

De acuerdo con el catalogo de servicios ofrecido por CSIRT Gobierno y la solicitud realizada por
la Unidad Nacional de Proteccion, se realizaron pruebas de andlisis de vulnerabilidades sobre
elllos sitio(s) web, con el propdsito de identificar los problemas de seguridad y sus servicios
asociados identificados.

Durante las pruebas se descubren las vulnerabilidades, su nivel de riesgo, y se generan
recomendaciones que permitan a la Unidad Nacional de Proteccion realizar la remediacién de
estas. En cada seccion de este informe se detallan los aspectos importantes de la forma en que
un atacante podria utilizar la vulnerabilidad para comprometer y obtener acceso no autorizado a
informacion sensible. Se incluyen ademas directrices que al ser aplicadas mejoraran los niveles
de confidencialidad, integridad y disponibilidad de los sistemas analizados.

ALCANCE

Las pruebas se realizaron sobre la siguientes URLSs.

= Portal — https://unp.gov.co
= Correo — https://correo.unp.gov.co/owa

OBJETIVO

Detectar las vulnerabilidades tecnoldgicas existentes en el/los sitio(s) web reportados, generar
un informe de estas y emitir recomendaciones con el fin de que la Unidad Nacional de Proteccion
las tenga presentes y pueda llegar a mitigar el riesgo existente sobre su infraestructura

tecnoldgica.
Ministerio de Tecnologias de la Informacién y las Comunicaciones [w &) (4 C
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Comprobacién del estado de la seguridad en los servicios, mediante el descubrimiento de
vulnerabilidades existentes que puedan comprometer la seguridad en términos de
Confidencialidad de la informacion, la Integridad de los datos y de la Disponibilidad de los
servicios ofrecidos.

Posibles puntos de mejora para corregir o contrarrestar el impacto que podrian tener la
explotacion de las vulnerabilidades.

METODOLOGIA DE CLASIFICACION

La escala de calificacion de las vulnerabilidades que se utilizo es la indicada por la CVE (Common
Vulnerabilities and Exposures), estandar de clasificacion y calificacion de vulnerabilidades de
aceptaciéon mundial. Las vulnerabilidades pueden ser clasificadas en Criticas, Altas, Medias,
Bajas o Informativas de acuerdo con su nivel de explotabilidad en cuanto a c6digo malicioso
disponible y dificultad de ejecutarlo.
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INFORME EJECUTIVO

Como resumeny a la vista de los resultados del andlisis de seguridad de los sitios web evaluados,
se han mantenido buenas préacticas de seguridad en varios aspectos, se puede afirmar que la
aplicacion posee una seguridad buena, dado que no se hallaron vulnerabilidades criticas y altas,
no obstante, se debe aclarar que los sitios al estar detrds de un WAF o CND no es posible
identificar por completo las vulnerabilidades.

Durante las pruebas de seguridad realizadas a los dos sitios, se han identificado, 6
vulnerabilidades Medias, y 3 vulnerabilidades Bajas, a continuacion, un resumen de los hallazgos
identificados.

Vulnerabilidades por

criticidad
7
6
5
4
3
2
1
1] ——
Criticas Altas Medias Bajas Info

Tlustracion 1 - Vulnerabilidades encontradas por criticidad.

Se identifican un total de un sitio con una libreria jquery en una version obsoleta, usando cifrado
débil y utilizacion de los protocolos TLS 1.0 Y TLS 1.1 que tienen vulnerabilidades conocidas,
falta de configuracion en parametros de seguridad en las cookies.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
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Se consiguen identificar las aplicaciones utilizadas y algunas versiones de las mismas, esto
permite que un atacante recolecte informacién relevante, que puede utilizar para realizar un
ataque dirigido.

Tras las pruebas realizadas se muestra una tabla informativa clasificando las vulnerabilidades
encontradas, en cada sitio.

Sitio Vulnerabilidades Criticidad
Algoritmos de cifrado débil (CBC Ciphers)
Libreria JavaScript Vulnerable

Sitio vulnerable a ClickJacking

Algoritmos de cifrado débil (CBC Ciphers, Triple
Des/IDEA)

Uso de los Protocolos TLS 1.0 TLS 1.1 obsoletos
Algoritmos de cifrado débil (CBC Ciphers)
Algoritmos de cifrado débil (CBC Ciphers, Triple
Des/IDEA)

Ausencia de cabecera HSTS

Falta de mecanismos de proteccion frente a
ataques de fuerza bruta sobre el login

https://www.unp.gov.co

https://correo.unp.gov.c
o/owa

Tabla 1 — Resumen de vulnerabilidades.

RECOMENDACIONES

A continuacion, se indican una serie de recomendaciones generales para resolver y prevenir
vulnerabilidades como las encontradas durante las pruebas realizadas.

= Dentro de lo posible mantener actualizadas las aplicaciones utilizadas en el servidor con los
ultimos parches de seguridad liberados por el fabricante.

= Ofuscar el codigo de la pagina para que no pueda ser visto y/o modificado.

= Habilitar el redireccionamiento por HTTPS.

= Se recomienda implementar ajustar los flags del encabezado HTTP con el fin de mitigar
posibles ataques.

= Cambiar los tipos de cifrado utilizados en el sitio ya que los usados actualmente cuentan con
vulnerabilidades que ponen en riesgo la integridad, disponibilidad y confidencialidad de la
informacion.

» Realizar un plan de remediacion de las vulnerabilidades encontradas.

» Realizar pruebas de seguridad periédicas, no soOlo para asegurar que las vulnerabilidades
detectadas en auditorias anteriores han sido subsanadas, sino también para:detectar nuevas

viniveinerabilidades: querhayan podidoiaparecer debido a los cambios en las gﬁmgﬁty/o
Edificio Murillo Toro, Carrera 8a, entre calles 12y 13 clad
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infraestructura, asi como la multitud de vulnerabilidades que se descubren a diario en
sistemas operativos y software en general.

INFORME TECNICO

Como parte de las pruebas de seguridad de aplicaciones web es necesario localizar aquellos
puntos de la red del cliente que contienen servicios web disponibles al publico.

Para localizar estos puntos de entrada se ha realizado un escaneo de puertos, en busca de
dichos servicios, se han podido detectar los siguientes:

Listado de puertos abiertos

Sitio Puerto TCP Servicio
https://www.unp.gov.co/ 80/TCP http
IP 200.91.240.163
443/TCP sslihttp
25/TCP smtp  Microsoft Exchange
8o/TcP http  Microsoft IIS httpd 10.0
https://correo.unp.gov.co/owa 143/TCP imap  Microsoft Exchange
2007
IP 200.91.233.115 443/TCP

ssl/http Microsoft IIS httpd 10.0

587/[TCP smtp  Microsoft Exchange

993/TCP ssl/imap Microsoft Exchange
2007-2010

Tabla 2 — Identificacion de puertos abiertos.
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Anélisis Cabeceras HTTP Aplicaciones Web

Las cabeceras HTTP son la parte central de esas solicitudes y respuestas HTTP, y transportan
informacion sobre el navegador cliente, la pagina solicitada, el servidor y mas.

A continuacién, se expone el resultado de los encabezados para cada uno de los sitios

analizados, se debe tener en cuenta que se mide en una escala desde A+ siendo el mas seguro,
y F el menos seguro.

e https://www.unp.gov.co/
En analisis realizado se evidencio que las cabeceras estan con una calificacion F.

Security Report Summary

Redirect: Click here to follow the redirect to https://www.unp.gov.co/.
Site: http:/fwww.unp.gov.cof - (Scan again over https)

1P Address: 190.145.207.80

Report Time: 31 Dec 2021 06:30:16 UTC

“ X Content-Security-Policy | % X-Frame-Options ]| % X-Content-Type-Options | % Referrer-Policy
Headers:
% Permissions-Policy

‘Warning: Grade capped at A, please see warnings below.

A continuacion, se muestran las cabeceras que se recomiendan ajustar con el fin de que el sitio
sea menos vulnerable:

Missing Headers

HTTP Strict Transport Security is an excellent feature to support on your site and strengthens your implementation of TLS by getting the User Agent

Strict-Transport-Securit;
E v to enforce the use of HTTPS. Recommended value "Strict-Transport-Security: max-age=31536000; includeSubDomains™.

Content Security Policy is an effective measure to protect your site from XSS attacks. By whitelisting sources of approved content, you can prevent the

Content-Security-Polic
y y browser from loading malicious assets.

X-Frame-Options tells the browser whether you want to allow your site to be framed or not. By preventing a browser from framing your site you can

X-Frame-Options
E defend against attacks like clickjacking. Recommended value "X-Frame-Options: SAMEORIGIN®.

X-Content-Type-Options stops a browser from trying to MIME-sniff the content type and forces it to stick with the declared content-type. The only
valid value for this header is "X-Content-Type-Options: nosniff".

X-Content-Type-Options

Ref poli Referrer Policy is a new header that allows a site to control how much information the browser includes with navigations away from a document and
eferrer-Polic
Y should be set by all sites.

Permissions-Pelicy Permissions Policy is a new header that allows a site to control which features and APIs can be used in the browser.

e https://correo.unp.gov.co/owa

En anélisis realizado se evidencio que las cabeceras estan con una calificacién F;:~

IMasTIC
VMéfjorPufS
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Security Report Summary
s Click here to follow the redirect to https://correo.unp.gov.co/owa/auth/logon.aspx?
url=https%3a%2f%2Zfcorreo.unp.gov.co%2fowalreason=0.
site: https://correo.unp.gov.cofowa
1P Address: 190.145.207.72
Report Time: 31 Dec 2021 06:35:31 UTC

n X Strict-Transport-Security | % Content-Security-Policy | % X-Frame-Options | % X-Content-Type-Options
Headers:
*® Referrer-Policy | ® Permissions-Policy

A continuacién, se muestran las cabeceras que se recomiendan ajustar con el fin de que el sitio
sea menos vulnerable:

Missing Headers

HTTP Strict Transport Security is an excellent feature to support on your site and strengthens your implementation of TLS by getting the User Agent

Strict-Transport-Securit:
E 4 to enforce the use of HTTPS. Recommended value "Strict-Transport-Security: max-age=31536000; includeSubDomains™.

Content Security Policy is an effective measure to protect your site from XS5 attacks. By whitelisting sources of approved content, you can prevent the

Content-Security-Polic
Y Y browser from loading malicious assets.

X-Frame-Options tells the browser whether you want to allow your site to be framed or not. By preventing a browser from framing your site you can

X-Frame-Options
E defend against attacks like clickjacking. Recommended value "X-Frame-Options: SAMEORIGIN™.

X-Content-Type-Options stops a browser from trying to MIME-sniff the content type and forces it to stick with the declared content-type. The only
valid value for this header is "X-Content-Type-Options: nosniff".

X-Content-Type-Options

Ref Poli Referrer Policy is a new header that allows a site to control how much information the browser includes with navigations away from a document and
eferrer-Polic:
y should be set by all sites.

Permissions-Policy Permissions Policy is a new header that allows a site to control which features and APIs can be used in the browser.
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Edificio Murillo Toro, Carrera 8a, entre calles 12y 13

Cddigo Postal: 111711. Bogota, Colombia

CSIRT Tel: +57 018000910742 Opcién 3

Pégina 11 de 28




El futuro digital = o *22{2,‘:,bia

es de todos MinTIC

1. VULNERABILIDADES IDENTIFICADAS

1.1 VULNERABILIDADES DE CRITICIDAD MEDIO

1.1.1 Uso de los Protocolos TLS 1.0 TLS 1.1 obsoletos

Estado Activa

Fecha de identificacion 13/12/2021

Fecha de certificacion

Activos afectados https://correo.unp.gov.co/owa

Criticidad
Impacto 4.3 (AV:N/AC:M/Au:N/C:P/I:N/A:N)
Prueba Manual
Cadigo CVE-2014-3566 | CVE-2014-8730
Plataforma Web
Descripcion

El servidor admite conexiones SSL utilizando TLSv1.0 y TLSv1.1 de los protocolos, los cuales
presentan una serie de debilidades como por ejemplo Poodle que podria provocar que la
comunicacion entre el cliente y el servidor no sea segura.

Un atacante puede intentar forzar (mediante Man-in-the-middle) a que la comunicacion entre
cliente y servidor se realice utilizando esta version protocolo, lo cual dejaria dicha comunicacion
expuesta

Impacto

El uso de algoritmos de cifrado con vulnerabilidades publicadas puede provocar que la
comunicacion entre el cliente y el servidor no sea segura. Llegando a ser posible interceptar
dicha comunicacion para obtener informacion sensible o incluso modificarla.

Evidencia
Ministerio de Tecnologias de la Informacion y las Comunicaciones r -\M (4 TIC
Edificio Murillo Toro, Carrera 8a, entre calles 12y 13 dﬁ qs
Cddigo Postal: 111711. Bogota, Colombia VM P
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En la siguiente captura de pantalla se puede observar como el protocolo TLSv1.0y TLSvl1.1
est4 habilitado y utilizado por los sitios web.

offered

) offered (0K)

Ilustracion 2 Protocolos aceptados por el servidor de correo UNP

Mitigacion / Solucién / Recomendacién

Es necesario configurar las opciones SSL del servidor Web para deshabilitar los TLSv1.0 y
TLSv1.1 del protocolo SSL:

Es necesario modificar claves del registro para establecer los algoritmos soportados. Sirva como
ejemplo de configuracion la siguiente:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\SecurityProviders\SCHANNEL\
Protocols\PCT 1.0\Server]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\SecurityProviders\SCHANNEL\
Protocols\SSL 2.0\Server]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\SecurityProviders\SCHANNEL\
Protocols\SSL 3.0\Server]

"Enabled"=dword:00000000
Por otro lado, es recomendable habilitar *foward secrecy” y “TLS_FALLBACK :SCSV:.,

Ministerio de Tecnologias de rmacion y las Comunicaciones = &} C
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Por dltimo, utilizar siempre la Gltima version disponible de TLS.

Referencias

http://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2014-3566
https://www.openssl.org/~bodo/ssl-poodle.pdf

http://googleonlinesecurity.blogspot.com/2014/10/this-poodle-bites-exploiting-ssl-30.html

1.1.2 Librerias JavaScript Vulnerables

Estado Activa

Fecha de identificacion 9/12/2021

Fecha de certificacion

Activos afectados https://ww.unp.gov.co/

Criticidad
Impacto 4.3 (AV:N/AC:M/Au:N/C:P/I:N/A:N)
Prueba Manual
Caodigo CVE-2015-9251, CVE-2019-11358,
CVE-2015-9251
Plataforma Web

Ministerio de Tecnologias de la Informacion y las Comunicaciones
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Descripcidn

A raiz de la deteccién de las versiones exactas de la libreria JQuery de JavaScript, éstas
poseen unas vulnerabilidades que ponen en peligro la seguridad de los sistemas.

Impacto

A través de la version y la vulnerabilidad conocida, un atacante podria realizar ataques de tipo
Cross Site Scripting (XSS).

Evidencia

A través de las URLSs relacionadas a continuacion: Se ha podido detectar la version exacta
del software JQuery 1.9.0,3.4.1y 1.11.3 utilizada por el sitio web.

Presenta las siguientes vulnerabilidades conocidas CVE-2015-9251, CVE-2019-11358,
CVE-2015-9251

https://www.unp.gov.co/wp-includes/js/jquery/jquery.js?ver=1.12.4-wp

& C @ unp.gov.cowp-includes/js/jquery/jquery.js?ver=1.12.4-wp BB @ B % g.‘:,? » 2

/*! jQuery v1.12.4 | (c) jQuery Foundation | jquery.org/license | WordPress 2019-85-16 */

Ifunction(a,b){"object"==typeof module&&"object"==typeof module.exports?module.exports=a.document?b(a,!@):function(a)
{if(!a.document)throw new Error("jQuery requires a window with a document™);return b(a)}:b(a)}("undefined"!=typeof window?
window:this,function(a,b){var c=[],d=a.document,e=c.slice,f=c.concat,g=c.push,h=c.index0f,i=
{},j=1i.toString,k=i.hasOwnProperty,l={},m="1.12.4" ,n=function(a,b){return new n.fn.init(a,b)},o0=/*[\s\UFEFF\xAB]+|
[\s\UFEFF\xA@]+$/g,p=/"-ms-/,q=/-([\da-z])/gi,r=Ffunction(a,b){return b.toUpperCase()};n.fn=n.prototype=

{jquery:m, constructor:n,selector:"",length:0,toArray: function(){return e.call(this)},get:function(a){return null!=a?a<@?
this[a+this.length]:this[a]:e.call(this)},pushStack:function(a){var b=n.merge(this.constructor(),a);return
b.prevObject=this,b.context=this.context,b},each:function(a){return n.each(this,a)},map:function(a){return
this.pushStack(n.map(this, function(b,c){return a.call(b,c,b)}))},slice:function(){return
this.pushStack(e.apply(this,arguments))},first:function(){return this.eq(®@)},last:function(){return
this.eq(-1)},eq:function(a){var b=this.length,c=+a+(a<@?b:@);return this.pushStack(c>=08&c<b?[this[c]]:[])}.,end: function()
{return this.prevObject||this.constructor()},push:g,sort:c.sort,splice:c.splice},n.extend=n.fn.extend=function(){var
a,b,c,d,e,f,g=arguments[8]]|{},h=1,i=arguments.length,j=!1;for("boolean"==typeof g&&(j=g,g=arguments[h]]|]|
{},h++),"object"==typeof g||n.isFunction(g)||(g={}),h===18&(g=this,h--);h<i;h++)if(nulll=(e=arguments[h]))for(d in
e)a=g[d],c=e[d],"__proto_ "!==d&8g!==c&&(j&&c&&(n.isPlainObject(c)||(b=n.isArray(c)))?(b?(b=!1,f=a&&n.isArray(a)?a:
[1):f=a&&n.isPlainObject(a)?a:{},g[d]=n.extend(j,f,c)):void @!==c&&(g[d]=c));return g},n.extend({expando:"jQuery"+
(m+Math.random()).replace(/\D/g,""),1isReady:!@,error: function(a){throw new Error(a)},noop:function()
{},isFunction:function(a){return"function"===n.type(a)},isArray:Array.isArray||function(a)
{return"array"===n.type(a)}, isWindow: function(a){return null!=a&&a==a.window},isNumeric:function(a){var
b=a&8&a.toString();returnin.isArray(a)&&b-parseFloat(b)+1>=0},isEmptyObject:function(a){var b;for(b in
a)return!l;return!@},isPlainObject: function(a){var

b;if(!a||"object"!==n.type(a)||a.nodeType| |n.isWindow(a))return!l;try{if(a.constructor&&!k.call(a, "constructor")&&!k.call(a
.constructor.prototype, "isPrototype0f") )return!l}catch(c){return!1}if(!1.ownFirst)for(b in a)return k.call(a,b);for(b in
a);return void @===b||k.call(a,b)},type:function(a){return null==a?a+"":"object"==typeof a||"function"==typeof a?
i[j.call(a)]||"object":typeof a},globalEval:function(b){b&&n.trim(b)&&(a.execScript||function(b){a.eval.call(a,b)})
(b)},camelCase:function(a){return a.replace(p,"ms-").replace(q,r)},nodeName:function(a,b){return

Ilustracion 3 Versién de la libreria JQuery
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Mitigacion / Solucién / Recomendacién

Se recomienda actualizar el software haciendo uso de los parches de seguridad disponibles
para el producto, con el fin de poder corregir las vulnerabilidades detectadas.

Referencias
https://www.cvedetails.com/cve-details.php?cve_id=CVE-2015-9251

1.1.3 Algoritmos de cifrado débil (CBC Ciphers, Triple Des/IDEA)

Estado Activa

Fecha de identificacion 9/12/2021

Fecha de certificacion

Activos afectados https://www.unp.gov.co, https://correo.unp.gov.co/owa

Criticidad
Impacto 5.3 (AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)
Prueba Manual
Cadigo CWE-16; OWASP 2013-A5; OWASP 2017-A6
Plataforma Web
Descripcion

La conflguracmn del servicio SSL en el servidor Web presenta una serie de d,e‘bllldades que
Redrian provocar que la comunicacion entre el cliente y el servidor no sea 539.‘!?’- M TIC
Edificio Murillo Toro, Carrera 8a, entre calles 12y 13 _-'.'.d: P S l
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El servicio SSL presente en el servidor tiene habilitados algoritmos de cifrado considerados
como débiles o con vulnerabilidades publicadas. Un atacante puede intentar forzar (mediante
Man-in-the-middle) a que la comunicacién entre cliente y servidor se realice con un algoritmo
débil, lo cual dejaria dicha comunicacion expuesta.

Impacto

El uso de algoritmos de cifrado considerados débiles o con vulnerabilidades publicadas pueden
provocar que la comunicacion entre el cliente y el servidor no sea segura. Llegando a ser
posible interceptar dicha comunicacién para obtener informacion sensible o incluso modificarla.

Por ejemplo, un atacante podria intentar forzar (mediante Man-in-the-middle) a que la
comunicacion entre cliente y servidor se realice con un algoritmo débil, lo cual dejaria dicha
comunicacion expuesta.

Evidencia

En este caso simplemente se ha comprobado cuales eran los protocolos criptograficos
soportados por el servidor web y verificado si estaban afectados por las distintas
vulnerabilidades publicas que afectan a dichos protocolos.

Algoritmos débiles habilitados (uso de CBC, algoritmo con vulnerabilidades publicadas:

not of
not offe

not offered (0OK)
no (0K)
not off

not off
offered

offered (0K)

Ilustracion 4 tipo de cifrado débil sitio unp
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Ilustracion 5 tipo de cifrado débil sitio correo

Mitigacion / Solucién / Recomendacion

Es necesario configurar las opciones SSL del servidor Web para deshabilitar los algoritmos de
cifrado débiles:

Es necesario modificar claves del registro para establecer los algoritmos soportados, como, por
ejemplo:
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\SecurityProviders\SCHANNEL\
Ciphers\DES 56/56]

"Enabled"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\SecurityProviders\SCHANNEL\
Ciphers\NULL]

Sustituir los conjuntos de cifrado identificados como “de bajo cifrado” por algoritmos mas
robustos, por ejemplo, SHA256 o uno de mayor fortaleza. Son considerados como cifrados de
nivel alto aquellos que superan longitudes mayores a 128 bits o no tienen vulnerabilidades
publicadas.

Referencias

https://www.owasp.org/index.php/Testing_for_Weak_SSL/TSL_Ciphers,_Insufficient_Transport
_Layer_Protection_(OWASP-EN-002)

https:/levenmitre.or i~binlewenamewcgiZname=CVE-2015-2808 *
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Buenas préacticas de despliegue o endurecimiento del cifrado en servidores Web:

https://hynek.me/articles/hardening-your-web-servers-ssl-ciphers/

2.1 VULNERABILIDADES DE CRITICIDAD BAJO

211 Sitio vulnerable a ClickJacking

Estado Activa

Fecha de identificacion 9/12/2021

Fecha de certificacion

Activos afectados https://www.unp.gov.co/

Criticidad
Impacto 3.5 (AV:N/AC:M/Au:S/C:P/I:N/A:N)
Prueba Manual y Automatica
Cédigo CAPEC-103 | CWE-693
Plataforma Web
Descripcién

La aplicaciéon permite cargar sus paginas web dentro de un marco HTML de aplicaciones
externas al dominio legitimo. El ataque consiste en engafiar a un usuario confiado haciéndole
pulsar sobre un contenido distinto al que realmente esta percibiendo:

Caso 1): Un atacante puede definir una pagina HTML que contenga un marco de tipo iframe
donde se carga una péagina legitima de la compafiia, y establece en un segundo marco
transparente y superpuesto al primero. El usuario interactuara sin saberlo (mediante clicks del
raton o pulsaciones de teclado) con el marco transparente (no con la pagina legitima), y
ejecutara sin ser consciente de ello cualquier cddigo ideado por el atacante (por ejemplo, si la
pagina legitima es un formulario de acceso, el atacante podria programar el envio de dichas
credenciales a una direccion propia).

Caso 2): Un atacante puede definir una pagina HTML con un marco de tipo iframe ffansparente
en el que carga una pagina legitima de la compafiia (no sera visible al estar en glfmarco

tmrmalceme)f;lmientna@fq[mecmma segundomarco en segundo plano (pero visibq_-mglﬂc

Edificio Murillo Toro, Carrera 8a, entre calles 12y 13
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primer marco transparente) carga una pagina gancho que incite al usuario legitimo a interactuar
con ella. Sin saberlo las interacciones las estara ejecutando sobre el marco transparente que
contiene la aplicacion, pudiendo resultar en la ejecucién de operaciones en beneficio del
atacante.

Impacto

Mediante este tipo o técnica de ataque, es posible para un atacante burlar defensas contra
ataques del tipo Cross-Site Request Forgery, resultando en la ejecucion de acciones no
autorizadas. En este caso en concreto, seria posible engafiar a un usuario legitimo para que
introduzca sus credenciales de acceso en un falso formulario controlado por el atacante.

Evidencia

Se intento montar el sitio en un iframe pero aparece error de conexion, con este se confirma
gue el sitio no es vulnerable.

C @ File | /home/parrotoslemur/Documents/securitytools/jack-master/index.html > »

@'cov.co obiemo de Calombia

0 +5714269800 [ atencionalusuario@unp.gov.co

YO gopn O
AD NACIONAL DE PROTECCION &5

Configuration

ATENCION ¥
SERVICIOS A LA NORMATIVA NOTICIAS
CIUDADANIA

PLANEACION, LEY DE
GESTION Y CONTROL TRANSPARENCIA

JEEEEEY  Your Custom JavaScript

Ilustracién 6 Se carga sitio de UNP en un iframe exitosamente.
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X @ File | /home/parrotoslemur/Documents/securitytools/jack-master/sandbox.html?target=https://www.unp.gov.co&userNameLeft=910&userNa... »> Yr & &

%'GOV.CO This page says

Captured C'reds are: unp.gov.co u“ e U =
Username is: pedro.perez@unp.gov.co D
AND
Password is: 123456 o
2 PLANEACION, LEY DE
INICIO LA UNP PARTICIPACION 2
= GESTION Y CONTROL TRANSPARENCIA 0
» CIUDADANIA T

S -~ pedro.perez@unp.gov.co |, "
Ciudadano, recuerde que han sido actuatizaaos tos rormularios de

solicitud de inscripcion al Programa daeReaangisayslroteccion que
coordina la UNP (Ruta individual y Colectiva), w., descargarlos aqui.

Todos los Tramites y Servicios ante la UNP son gratuitos

Los asesores del Grupo de Servicio al
Ciudadano estardn atentos a resolver
todas sus dudas en la linea gratuita

tesolving host...

Ilustracion 7 Sitio web UNP identificado como vulnerable a ClickJacking

Mitigacion / Solucién / Recomendacion

Para evitar ataques con marcos de tipo iframe de manera eficaz, la aplicacién debe devolver
una cabecera de respuesta con el parametro X-Frame -Options y de valor DENY, para evitar
gue todo vaya en el mismo marco, o el valor SAMEORIGIN para permitir que se enmarque
solamente las paginas del mismo origen que la respuesta en si misma. Tenga en cuenta que la
cabecera SAMEORIGIN se puede omitir parcialmente si la propia aplicacion puede llamar a
marcos de sitios web que no son de confianza.

Referencias

https://www.owasp.org/index.php/Clickjacking
https://www.owasp.org/index.php/Clickjacking_Defense Cheat_Sheet
https://capec.mitre.org/data/definitions/103.html

2.1.2 Ausencia de cabecera HSTS

Ministerio de Tecnologias de la Informacion y las Comunicaciones
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Estado Activa

Fecha de identificacion 9/12/2021

Fecha de certificacion

Activos afectados https://correo.unp.gov.co/owa

Criticidad
Impacto 3.3 (AV:A/AC:L/Au:N/C:P/I:N/A:N)
Prueba Manual
Cadigo OTG-CONFIG-007

Plataforma Web

Descripcion

HTTP Strict Transport Security (HSTS) es una caracteristica de seguridad que permite a una
aplicacion web informar al navegador que solo deben comunicarse utilizando HTTPS, en lugar
de HTTP. Esto permite protegerse de ataques de tipo Man-In-The-Middle ya que en caso de
gue un atacante obligue a usar HTTP sin cifrar para poder inspeccionar el tréfico, el navegador
web no lo permitira. HSTS también imposibilita navegar si se ha establecido HSTS y se
intentan hacer peticiones a través de un certificado SSL invalido. Esta caracteristica ya esta
siendo ampliamente soportada por la mayoria de navegadores actuales.

Impacto

Un atacante podria realizar ataques de tipo Man-In-The-Middle (MitM) contra un usuario victima
y obtener datos sensibles, como credenciales, o cuentas bancarias.

Evidencia

Durante la ejecucion de las pruebas se identificd que las respuestas del servidor web no cuenta
con la cabecera de seguridad HSTS.
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Ilustracion 8 sin cabecera HSTS

Mitigacion / Solucion / Recomendacién

ara implementar HSTS en la aplicacion, debe establecerse en la configuracion del servidor web
donde esté alojado el servicio.

Por ejemplo, para configurar HSTS en Apache, debe cargarse el médulo mod_headers y afiadir
la siguiente directiva en el fichero .htaccess:

<IfModule mod_headers.c>

Header set Strict-Transport-Security: max-age=10886400

</IfModule>

Referencias

https://www.owasp.org/index.php?title=Test HTTP_Strict_Transport_Security %280TG-
CONFIG-007%29

2.1.3 Falta de mecanismos de proteccion frente a ataques de fuerza bruta
sobre el login
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Estado Activa
Fecha de identificacion 9/12/2021

Fecha de certificacion

Activos afectados https://correo.unp.gov.co/owa
Criticidad
Impacto 3.5 (AV:N/AC:M/Au:S/C:P/I:N/A:N)
Prueba Manual
Cédigo CWE-287 | WASC-011 | OWASP-AT-004
Plataforma Web
Descripcion

El servicio identificado permite realizar un ataque de fuerza bruta en el inicio de sesién, pues no
existe ningun tipo de restriccion en la forma de autenticarse, pudiendo realizar multiples
intentos de conexion consecutivos. Estos ataques pueden ser basicamente:

e Verticales: se fija el nombre del usuario y se varia la contrasefia.
e Horizontales: se fija una contrasefia, y se varia el nombre de usuario

e Diagonales: se varian tanto el usuario como la contrasefia.

Impacto

En caso de que un atacante averiguara la contrasefia de un usuario, el atacante tendria acceso
a la interfaz de administracion del sitio web pudiendo modificar su contenido a voluntad,
comprometiendo de esa manera la integridad e incluso la disponibilidad del sitio.

Evidencia

Es posible realizar ataques de fuerza bruta a los paneles de Login detectados, ya que no existe
mecanismo que impida este tipo de ataque. El panel de login es:

https://correo.unp.gov.co/owa/auth/logon.aspx?replaceCurrent=1&url=https%3a%2f%2fcorreo.u
np.gov.co%2fowa
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Para demostrar la posibilidad de ejecutar ataques de fuerza bruta, se han intentado ataques de
averiguacion de contrasefias basadas en diccionario y por fuerza bruta sobre el panel de
logueo detectado. La siguiente imagen muestra como se ha podido ejecutar el ataque sin que
la aplicacion haya interrumpido el ataque de ninguna forma:

<« Cc @ correc.unp.gov.co/owa/auth/logon.aspx?replaceCurrent=18url=https%3a%z2%2fcorreo.unp.gov.co%2fowa ® > B 2
p.g 9 05 [ PO 5]

8% Outlook

Direccién de correo electrénico:

Contrasefia:

(3 iniciar sesion

Ilustracion 9 entrada login sitio correo
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Ilustracion 10 Ataque de fuerza bruta no impedido

Mitigacion / Solucién / Recomendacion

Es necesario fijar un mecanismo de proyeccién para minimizar el riesgo de este tipo de
ataques:

1. Fijar un nimero maximo de intentos de conexidn consecutivos, bloqueando el acceso
durante un tiempo prudencial (1 hora) en caso de detectar un ataque.

2. Implementando un mecanismo captcha.

3. Utilizar autenticacion fuerte

Si no es posible implementar alguno de estos mecanismos, se pueden implementar alternativas
que dificulten la posibilidad de éxito del ataque:

4. Bloquear una contrasefia tras varios intentos fallidos seguidos de inicio de sesién
(prevencion de ataques verticales)

5. Utilizar cadenas aleatorias (0 semi-aleatorias) de 12 o mas caracteres como nombres de
usuario (prevencion de ataques horizontales)

6. Formular una pregunta adicional como parte de las credenciales de acceso, como por
ejemplo nombre de usuario, apellido (o NIF, o algun otro dato) y contrasefia.
Utilizar un motor de riesgo, el cual utiliza muchas variables relacionadas con el inicio de sesion
(hora, geolocalizacion, fingerprint del equipo cliente) para determinar el nivel de riesgo de un
intento de acceso, y si dicho riesgo supera un umbral predeterminado se le formula al usuario
un reto/pregunta cémo puede ser que introduzca un cédigo enviado por SMS a su teléfono
movil.
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Referencias

https://www.owasp.org/index.php/Brute_force_attack

METODOLOGIA

Para la realizacion de las pruebas de seguridad, se utiliz6 como base las principales
metodologias de pruebas de seguridad como:

OSSTMM (Open Source Security Testing Methodology Manual) — Metodologia General de
Andlisis de Seguridad.

OWASP (Open Web Application Security Project) — Guia de realizacién de pruebas de
seguridad en aplicaciones Web.

DEFINICIONES

Vulnerabilidad: Un error, falla, debilidad, o la exposicién de una aplicacion, sistema, dispositivo
0 servicio que podria dar lugar a un incumplimiento de la confidencialidad, integridad o
disponibilidad.

Amenaza: La frecuencia o probabilidad de que un hecho dafiino se produzca.

Riesgo: Probable ocurrencia de que un atacante explote un fallo de seguridad en un activo
determinado, en base a las amenazas existentes y al impacto potencial que representaria para
el negocio de la compaiiia.

Activo: Componente fisico o légico relacionado con la informaciéon y sus procesos de
tratamiento, y que tiene valor para la empresa. La empresa asigna un valor a cada activo que
representa el nivel de importancia que tiene el activo en el proceso del negocio.

Confidencialidad: Garantia de que Unicamente accederan a la informacion los elementos
autorizados para ello, y que dichos elementos no van a convertir esa informacién en disponible
para otras entidades.

Integridad: Garantia de que la informacion Unicamente puede ser modificada por elementos
autorizados asegurando métodos de proceso exactos y completos.

Disponibilidad: Garantia de que la informacién y los activos relacionados..deben estar
accesibles a elementos autorizados en tiempo, modo y lugar adecuado.
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En caso de ser necesario puede comunicarse con CSIRT Gobierno por medio de los siguientes

canales:
@ Csirtgob@mintic.gov.co @ 018000910742 Opcidn 2.
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