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1. OBJETIVO

Definir los lineamientos y directrices que deben seguir todas las partes interesadas de la
Unidad Nacional de Proteccion - UNP, con el fin de desarrollar la politica integrada MIPG-SIG,
en relacion con el Sistema de Gestion de Seguridad de la Informacion (SGSI).

2. ALCANCE

El presente manual es de obligatorio cumplimiento para todos los procesos de la Entidad a
nivel nacional; procesos misionales, estratégicos, apoyo y evaluacion y control, funcionarios,
colaboradores y partes interesadas y todos aquellos que tengan acceso a informacién de la
Unidad Nacional de Proteccidn, el cual debe ser cumplido para alcanzar un adecuado nivel de
proteccion de la informacién.

Este manual inicia con la definicion de las politicas en materia de seguridad y privacidad de la
informacion y finaliza con la revision del cumplimiento de los requisitos legales una vez
terminada la vinculacion laboral.

3. DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacioén, elementos de infraestructura fisica y computacional; servicios web, redes, hardware,
informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacion para funcionar
en el entorno digital.

Activos de informacion: Los activos de informacion son datos o informacion propietaria en
medios electronicos, impresos u otros medios, entre los cuales se encuentran los publicos, y los
considerados sensitivos o criticos para los objetivos de la Entidad.

Amenaza: Es una circunstancia que tiene el potencial de causar un dafo o una pérdida. Es
decir, las amenazas pueden materializarse dando lugar a un ataque en el equipo.

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Cadena de suministros:

Causa: Factores internos o externos, medios, circunstancias y agentes que generan los
riesgos. Se pueden clasificar en cinco categorias: personas, materiales, instalaciones y
entorno.

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos
e informacion que es utilizado para la interaccion entre usuarios. (Resolucién CRC 2258 de
2009).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES
3701).

Clasificacion de la Informacién: Es el ejercicio por medio del cual se determina que la
informacion pertenece a uno de los niveles de clasificacion estipulado por la entidad. Tiene
como objetivo asegurar que la informacion tenga el nivel de proteccion adecuado.
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Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados. (ISO/IEC 27000).

Consecuencia: Producto o efecto de un evento sobre los objetivos de los procesos, expresado
cualitativa o cuantitativamente, sea este una pérdida, perjuicio, desventaja o ganancia.
Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida.
En una definicion mas simple, es una medida que modifica el riesgo. (ISO/IEC 27000).
Custodio: Es una parte designada de la Entidad, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de la
informacion haya definido, tales como copias de seguridad, privilegios de acceso, modificacion
o borrado.

Dato: Es una representacion simbdlica (numérica, alfabética, algoritmica, espacial, etc.) de un
atributo o variable cuantitativa o cualitativa.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento. (Ley 1581 de 2012, art 3).

Evento: Posible ocurrencia de Incidente o amenaza de Seguridad de la Informacion.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Incidente de seguridad de la informacién: Un incidente de seguridad de la Informacion esta
indicado por un unico evento o una serie de eventos de Seguridad de la Informacién indeseados o
inesperados, que tienen una probabilidad significativa de comprometer las operaciones de la
entidad y de amenazar la seguridad de la informacion”.

Informacioén: La informacion es un activo que, como otros activos importantes del negocio, es
esencial para las actividades de la entidad y, en consecuencia, necesita una proteccion
adecuada. La definicion dada por la ley 1712 del 2014, se refiere a un conjunto organizado de
datos contenido en cualquier documento que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen.

Informacién confidencial o critica: Es aquella informacién que no se debe circular mas alla
de las personas que estan autorizadas a conocerlas en la UNP.

Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6).

Informacién Publica Reservada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).
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Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus métodos de
proceso.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.

Mecanismos de protecciéon de datos personales: Lo constituyen las distintas alternativas
con que cuentan las entidades destinatarias para ofrecer proteccién a los datos personales de
los titulares tales como acceso controlado, anonimizacion o cifrado.

MSPI: Es el Modelo de Seguridad y Privacidad de la Informacion definido por el Ministerio de
Tecnologias de la Informacion — MINTIC.

On Premise: El término se refiere al tipo de instalacion de una solucion de software. Esta
instalacion se lleva a cabo dentro del servidor y la infraestructura (TIC) de la empresa. Es el
modelo tradicional de aplicaciones empresariales. Con este modelo laempresa es la
responsable de la seguridad, disponibilidad y gestion del software

Parte interesada: (Stakeholder) Persona u organizacion que puede afectar a, ser afectada por
o percibirse a si misma como afectada por una decision o actividad. (ISO/IEC 27000).

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en
peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

Probabilidad: Hace referencia a la oportunidad de que algo suceda, esté o no definido, medido
o determinado objetiva o subjetivamente, cualitativa o cuantitativamente, y descrito utilizando
términos o matematicos.

Programa Fuente: Conjunto de lineas de texto (lineas de cddigo) que forman parte esencial
de un programa informatico, siendo entonces las instrucciones que debe seguir el
computador para poder realizar la ejecucion de una orden determinada.

Propietario de la informacién: Es una parte designada de la entidad, un cargo, proceso, o
grupo de trabajo que tiene la responsabilidad de garantizar que la informacion y los activos
asociados con los servicios de procesamiento de informacion se clasifican adecuadamente, y
de definir y revisar periodicamente las restricciones y clasificaciones del acceso, teniendo en
cuenta las politicas aplicables sobre el control del acceso.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta que pueda
aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional,
la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

Seguridad de la informacion: preservacion de la confidencialidad, integridad, y disponibilidad de
la informacion. (ISO/IEC 27000).

Servicios esenciales:

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de

©
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actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua. (ISO/IEC
27000).

Software: Se conoce como al equipo légico o soporte logico de un sistema informatico, que
comprende el conjunto de los componentes l6gicos necesarios que hacen posible la realizaciéon
de tareas especificas, en contraposicion a los componentes fisicos que son
llamados hardware. Los componentes Idgicos incluyen, entre muchos otros, las aplicaciones
informaticas, tales como el procesador de texto, que permite al usuario realizar todas las tareas
concernientes a la edicion de textos; el llamado software de sistema, tal como el sistema
operativo, que basicamente permite al resto de los programas funcionar adecuadamente,
facilitando también la interaccion entre los componentes fisicos y el resto de las aplicaciones,
y proporcionando una interfaz con el usuario.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

4. RESPONSABILIDADES

La Alta Direccion de la UNP es responsable de garantizar que la seguridad y privacidad de la
informacion se comunique y gestione adecuadamente en la Entidad.

La Resolucion 0198 del 02 de marzo de 2020 establece los roles especificos relacionados con
el SGSI.

Los funcionarios, contratistas, terceros y partes interesadas de la Entidad tienen la
responsabilidad de mantener la seguridad y privacidad de la informacién de acuerdo con los
niveles de clasificacidén establecidos por la UNP.

Para mayor ilustracion, en el numeral 9.1 Anexo Roles y Responsabilidades del SGSI del
presente manual se detallan las responsabilidades adicionales que contribuyen a la gestion de
la seguridad y privacidad de la UNP.

5. MARCO LEGAL

ID Ndamero Ano Descripcion
N-1 Ley 39 1981 Sobre  microfilmacion y certificacién de archivos.
Por medio del cual se reglamenta el procedimiento para la utilizacion de
N-2 Decreto 2620 1993 medios tecnoldgicos para conservar los archivos de los comerciantes.

1 “Por medio de la cual se adopta el Modelo Integrado de Planeacion y Gestion de la UNP (MIPG-SIG), se designan responsabilidades, y

se crean la COMISION TRANSVERSAL y la SUBCOMISION DE ENLACES como instancias de apoyo para el disefio, implementacion y
mantenimiento de MIPG-SIG”
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ID Nuamero Ano Descripcion
Por el cual se establecen criterios de conservacion y organizacion de documentos.
N-3 Acuerdo 11 1996
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion
N-4 Ley 527 1999 y se dictan otras disposiciones.
Por el cual se desarrolla el articulo 43 del capitulo V Acceso a los documentos de archivo",
N-5 Acuerdo 047 de 2000 2000 del Reglamento general de archivos sobre "Restricciones por razones de conservacion”.
Por el cual se desarrolla el articulo 64 del titulo VIl conservacion de documento", del
Reglamento general de archivos sobre "Prevencion de deterioro de los documentos de
N-6 Acuerdo 50 de 2000 2000 | archivo y situaciones de riesgo".
Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
N-7 Ley 594 de 2000 2000
Por el cual se establecen las especificaciones técnicas y los requisitos para la contratacién
de los servicios de depdsitos, custodia, organizacién, reprografia y conservacion de
documentos de archivo en desarrollo de los articulos 13 y 14 y sus Paragrafos 1y 3 de la
N-8 Acuerdo 037 2002 Ley General de Archivos 594 de 2000.
Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la
informacién contenida en base de datos personales, en especial la financiera, crediticia,
N-10 |Ley 1266 2008 comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.
Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
N-11 Lev 1341 2009 organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
y Agencia Nacional del Espectro y se dictan otras disposiciones.
Por medio de la cual se modifica el Cadigo Penal, se crea un nuevo bien juridico tutelado -
denominado de la proteccion de la informacion y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras
N-12 Ley 1273 de 2009 2009 disposiciones".
Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de
N-13 Decreto 235 2010 funciones publicas (Ley 2550 de 1995).
Lineamientos de Politica para la continuidad de los programas de acceso y servicio
N-14 CONPES 3670 2010 universal a las Tecnologias de la Informacién y las Comunicaciones.
N-15 Conpes 3701 2011 Lineamientos de Politica para Ciberseguridad y Ciber defensa.
Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
N-16 Ley 1474 2011

gestion publica.
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ID Nuamero Ano Descripcion
Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
N-17 Decreto 2693 2012 2011, y se dictan otras disposiciones.
N-18 Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de
Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas a la
N-19  |Decreto 2578 2012 administracion de los Archivos del Estado.
Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y
59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién Documental
N-20  |Decreto 2609 2012 para todas las Entidades del Estado.
N-21  |Decreto 0032 5013 Por la cual se crea la Comision Nacional Digital y de Informacién Estatal.
Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
N-22  |Decreto 2573 2014 se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
N-23 Ley 1712 de 2014 2014 Informacion Publica Nacional y se dictan otras disposiciones.
N-24 Decreto 1066 2015 Por.m?dlo del cual se expide el Decreto Unico Reglamentario del Sector Administrativo del
Interior
N- 25 Decreto 415 2016 Definicién y establecimiento del CIO en el sector publico
N- 26 CONPES 3854 2017 Politica nacional de seguridad digital
N- 27 Resolucién 2710 2017 Por la cual se establecen lineamientos para la adopcién del protocolo IPV6
N- 28 Decreto 1413 2017 E.st.ablece lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales.
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
N-29 Decreto 1499 2017 del Sector Funcion Publica, en lo relacionado con el Sistema de Gestidn establecido en
el articulo 133 de la Ley 1753 de 2015
Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
N-30 Decreto 1008 2018 en reemplazo de la Politica de Gobierno en Linea
N- 31 Decreto 704 218 Creacion de la Comision Intersectorial para el Desarrollo de la Economia Digital
N- 32 CONPES 3920 2018 “Politica nacional de explotacion de datos (BIG DATA)".
N- 33 CONPES 3975 2019 “Politica nacional para la transformacion digital e inteligencia artificial”
Por medio de la cual se adopta el Modelo Integrado de Planeacion y Gestion de la UNP
) i (MIPG-SIG), se designan responsabilidades, y se crean la COMISION TRANSVERSAL y la
N- 34 Resolucion 0198 2020 SUBCOMISION DE ENLACES como instancias de apoyo para el disefio, implementacion y
mantenimiento de MIPG-SIG
“Por medio de la cual se actualiza la Plataforma Estratégica MIPG-SIG y se derogan las
N- 35 Resolucion 0199 2020 resoluciones 1295 del 5 de septiembre de 2018 y la Resolucion 0085 del 30 de enero de
2019".
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6. CONDICIONES GENERALES

La seguridad de la informacion busca preservar la confidencialidad, integridad y
disponibilidad de la informacién a través de la definicion de un conjunto de procesos,
normas y herramientas para la gestion eficaz de acceso a la informacion, y la
implementacion de mecanismos y medidas de seguridad tanto fisicas como ldgicas,
orientadas a la prevencidén y deteccion de amenazas internas y externas que puedan
afectar la seguridad de la organizacién y la continuidad del negocio.

La finalidad de la seguridad de la informacion es su proteccion independiente del medio en
que se encuentre, ya sea impresa, medio digital, sistemas de informacion, almacenado en
dispositivos de almacenamiento externo, oral u otros, contra las amenazas y eventos que
atenten contra el acceso, uso, divulgacion, interrupcion y destruccion de forma no
autorizada y que puedan afectar la confidencialidad, integridad y disponibilidad de la
informacion.

Para el logro de estos objetivos, es fundamental contar con el compromiso de todos los
involucrados, el respaldo del nivel directivo dentro de la entidad, siendo conscientes de los
beneficios que se pueden obtener, con una cultura enfocada a la seguridad y privacidad de
la informacion. La Unidad Nacional de Proteccion, por medio su Politica de seguridad y
privacidad de la Informacidn apoya la gestion de riesgos de los activos de informacién, la
implementacion consecuente de controles, el establecimiento de una cultura de seguridad
de la informacion en todos los ambitos y la estructuracién de estrategias complementarias.

El presente manual hace parte de los documentos del Sistema de Gestion Integral que
desarrollan la Politica de Seguridad y Privacidad de la Informacién.

7. CONTENIDO

7.1. POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Estas politicas se desarrollan teniendo como referencia las buenas practicas definidas en el
Modelo de Seguridad y Privacidad de la Informacion - MSPI establecidas por el Ministerio de
las Tecnologias de la Informacion y las Comunicaciones - MinTic, los principios de la seguridad
de la informacion y los requisitos de seguridad definidos en la declaracion de aplicabilidad del
Anexo A de norma ISO 27001:2013 aceptados por la UNP.

7.1.1 Modelo de Seguridad y Privacidad de la Informacién - MSPI.

Adoptar el MSPI establecido por MinTIC al interior de la Unidad Nacional de Proteccion;
el cual se fundamenta en las normas 1S022301:2012, ISO 27001:2013 e ISO
27002:2015; y establecer la Politica de Seguridad y Privacidad de la Informacion de la

entidad.
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El Modelo de Seguridad y Privacidad de la Informacion de la Unidad Nacional de
Proteccion, es extensible y aplicable a todos los procesos de la Entidad, tanto a nivel
central como regional; por lo tanto, todos los funcionarios, colaboradores, contratistas y
partes interesadas de la Entidad deben realizar los esfuerzos suficientes para su
cumplimiento.

7.1.2 Principios de seguridad y privacidad de la informacién.

A partir de la confidencialidad, integridad y disponibilidad de la informacion, la Unidad
Nacional de Proteccion define veinte (20) principios de seguridad para soportar el
Modelo de Seguridad y Privacidad de la Informacién, asi:

1. Laresponsabilidad frente a la seguridad de la informacién sera definida, compartida,
publicada y aceptada por cada uno de los funcionarios, colaboradores y partes
interesadas de la UNP que tengan acceso o hagan uso de informacion o servicios
institucionales.

2. Se debe mantener actualizado el inventario de activos de informacion, identificando
su ubicacidn, caracteristicas, importancia estratégica, normas, procesos
informaticos, interrelacion y la forma como apoyan la operacion de la UNP.

3. Se deberan etiquetar los activos de informacion de acuerdo con el nivel de
importancia con respecto a su confidencialidad.

4. Los propietarios de informacidon catalogada como publica clasificada y/o publica
reservada, seran los responsables de definir las medidas de proteccion, su
confidencialidad, integridad y disponibilidad, durante y después de su tratamiento,
almacenamiento, transporte o transmisidn y realizaran verificaciones periodicas
para asegurar el cumplimiento de estas.

5. Los lideres de cada proceso conoceran, gestionaran y evaluaran de forma
permanente los riesgos existentes sobre los activos de informacién, asi como los
controles que se han implementado para mitigarlos.

6. Se firmaran acuerdos de confidencialidad con los funcionarios, colaboradores y
partes interesadas que por diferentes razones requieran conocer o intercambiar
informacion clasificada y reservada. En estos acuerdos quedaran especificadas las
responsabilidades para el uso e intercambio de la informacion para cada una de las
partes y se deberan firmar antes de otorgar el acceso o uso de dicha informacion.

7. Los propietarios de la informacion son responsables de implementar controles de
acuerdo con los niveles de autorizacion para el acceso, modificaciéon, lectura,
escritura, control total entre otros garantizando el cumplimiento de los criterios de
confidencialidad, integridad y disponibilidad definidos.

8. Proteger la informacion generada, procesada, transmitida o resguardada por todos
los procesos de la UNP.

9. Resguardar la infraestructura tecnolégica y demas activos, del riesgo generado por
los accesos otorgados a terceros; proveedores, visitantes o usuarios de sus grupos

de interés.
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10. Proteger la informacion generada, procesada, transmitida o resguardada por todos
los procesos de la UNP, con el fin de minimizar impactos financieros, operativos o
legales debido al uso incorrecto o no autorizado. Para ello es fundamental la
aplicacién de controles de acuerdo con la clasificacion de la informacion de su
propiedad o en custodia.

11. Proteger la informacion de la UNP de las amenazas originadas por parte del
personal.

12. Proteger las instalaciones de procesamiento y la infraestructura tecnoldgica que
soporta los servicios esenciales y sus procesos criticos.

13. Controlar la operacion de los procesos de la UNP garantizando la seguridad de los
recursos fisicos, tecnoldgicos y la red de datos.

14. Implementar controles de acceso a la informacion, los sistemas y los recursos de la
red de datos institucional.

15. Garantizar que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacion y de los datos.

16. Garantizar el mantenimiento y la evolucion del modelo de seguridad y privacidad a
través de una adecuada gestion de los eventos de seguridad y las debilidades
asociadas con los sistemas de informacion.

17. Garantizar la disponibilidad de los procesos de la UNP y la continuidad de su
operacion basados en el impacto que pueden generar los incidentes o eventos de
seguridad.

18. Toda violacion de estas politicas se debera notificar inmediatamente al Grupo de
Gestion de Tecnologias de la Informacion y al jefe inmediato del empleado o
colaborador que notifica la violacidn, de modo que se pueda gestionar el incidente.

19. Se consideran Incidentes de Seguridad de Informacion cualquier hecho o evento
que afecte la confidencialidad, integridad o disponibilidad de la Informacion, asi
como la violacion a las Politicas de Seguridad de Informacion, incluyendo:

e Accesos no autorizados

e Alteracién o Eliminacién no autorizada de Informacion.

e Cambios o modificaciones en registros de bases de datos sin previa
autorizacion.

Divulgacion no autorizada de Informacion.

Fuga, robo o pérdida de informacién.

Indisponibilidad de los Servicios.

Informacion o actividades que atenten contra la propiedad intelectual o

derechos de autor.

Ingenieria Social.

Ingreso de medios de almacenamiento no autorizados.

Instalacién de software ilegal o no licenciado.

Presencia de virus, cadenas o correos maliciosos.

Préstamo de cuentas de usuario y contrasefia.

Robo de informacion sensible.

Robo y pérdida de equipos de computo con informacion sensible.

©
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e Uso indebido de los tipos de activos de informacién y los recursos
informaticos de la entidad.
e Violacion de cualquier ley o regulacion nacional respecto al uso de sistemas
de informacién.
20. Garantizar el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

7.1.3 Sanciones por incumplimiento de la politica de seguridad y privacidad de la

informacion.

El incumplimiento, se refleja en toda conducta que no cumpla las politicas. Entre los
ejemplos de incumplimiento se incluyen, sin limitarse a ellos los siguientes:

a) Los funcionarios, colaboradores y partes interesadas que sean negligentes en la
aplicacion de medidas de seguridad y control.

b) Accion u omisién por parte de un funcionario, contratista o parte interesada que
contribuya a la violacidon de las normas orientadas al buen uso de la informacién.

c) Funcionario, contratista o parte interesada que no reporte inmediatamente los
eventos, incidentes o riesgos de seguridad de la informacion que sean detectados.

d) El funcionario, contratista o parte interesada que no tome las medidas
correspondientes ante una queja o un incidente de seguridad.

e) Elfuncionario, contratista o parte interesada que realice, apoye o facilite divulgacion,
transmision y/o uso de informacion interna, clasificada o reservada de manera no
autorizada.

Todos los funcionarios, contratistas o partes interesadas, seran responsables de la
implementacion de las politicas y procedimientos de seguridad de la informacion que se
contemplan o son referenciados en este documento y sus complementarios.

Cualquier incumplimiento de las Politicas, procedimientos y documentos afines es
considerado como falta disciplinaria (gravisimas, graves, moderadas y/o leves) por
incumplimiento de las obligaciones contractuales y deberes del funcionario, que sera
sancionado en conformidad con lo previsto en la Ley y en el Reglamento interno de
trabajo.

La Unida Nacional de Proteccion, podra imponer a funcionarios, colaboradores y partes
interesadas que se encuentran dentro del alcance de la presente politica las sanciones
previstas por reglamentaciones internas, decretos y leyes del orden nacional que
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apliquen respecto a los incumplimientos y el grado de estos en cuanto a seguridad y
privacidad de la informacion se refiere.

7.1.4 Politicas de seguridad y privacidad de la informaciéon por dominio

7141 A.5.1 Orientacién de la direccion para la Gestion de la seguridad de la
informacion.

Dominio/Control: A.5.1 Politicas para la Sequridad de la Informacién.

Objetivo: Brindar orientacion y soporte por parte de la direccidon, de acuerdo con los
requisitos del negocio y con las leyes y reglamentos pertinentes.

Alcance: Se debe definir un conjunto de Politicas para la Seguridad de la Informacion,
aprobada por la direccidn, publicadas y comunicada a los funcionarios, colaboradores y
partes interesadas.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

7.1.41.1 A.5.1.1 Politicas para la seguridad de la informacién

Las Politicas de Seguridad y Privacidad de la Informacion de la UNP estan relacionadas
con la informacion o datos que se encuentran en los recursos tecnologicos, humanos,
fisicos, que manejan administran y custodian los funcionarios, colaboradores,
proveedores y terceros.

Las Politicas definidas a continuacién se encuentran estructuradas y orientadas con
base en cada dominio o control del Anexo A de la NTC ISO 27001:2013, y estan
alineadas con las practicas de gestion de la NTC ISO 27002:2015.

7.1.41.2 A.5.1.2 Revision de las politicas para la seguridad de la informacion.

a. La definicion, actualizacion y mantenimiento del documento de Politicas de Seguridad
y Privacidad de la Informacion de la UNP, es responsabilidad del Lider u Oficial de
Seguridad de Informacién quien debe revisar las Politicas al menos una vez al afio o
cuando ocurran cambios significativos para asegurar su conveniencia, adecuacion, y
eficacia continua; con la debida aprobacion de la alta direccion y debera seguir los
lineamientos definidos en el procedimiento de control de documentos.

b. En las revisiones periodicas se debe tener en cuenta factores como:
e Prioridades de la Entidad.
e Costos e impacto de los controles a implementar por la Entidad.
¢ Incidentes de Seguridad de Informacién reportados.
e Nuevas vulnerabilidades detectadas.
e Cambios en los requerimientos regulatorios y/o legales.
e Cambios en la infraestructura tecnologica de la Entidad.
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e Cambios en los objetivos del Sistema de Gestion de Seguridad de la Informacion
“SGSI”.
e Cambios en los objetivos de la Entidad entre otros.

7.1.4.2 A.6.1 Organizacion interna

Dominio/ Control: A.6.1 Organizacion Interna.

Objetivo: Establecer un marco de referencia de gestidbn para iniciar y controlar la
implementacion y la operacion de la Seguridad de la Informacién dentro de la organizacion.
Alcance: La presente Politica se alinea con el alcance de la implementacién del Sistema
de Gestion de Seguridad de la Informacién “SGSI” de la UNP.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

a. La oficina asesora de planeacién e informacion, a través del oficial de seguridad de la
informacion o quien haga sus veces, liderara la implementacion del Sistema de Gestion
de Seguridad de la Informacién “SGSI” en todos los Procesos:

Estratégicos.

Misionales.

Apoyo.

Evaluacion.

b. La oficina asesora de planeacién e informacion define en el Manual de Gestion
Estratégica Integrada MIPG-SIG los roles y responsabilidades en seguridad de la
informacion.

c. La Entidad debera mantener contacto con las autoridades pertinentes y los grupos de
interés especiales tales como: Comando Conjunto Cibernético, Colcert, Policia
Nacional, Profesionales especializados en Seguridad de la informacion, entre otros.

d. Todos Ilos nuevos proyectos que se planteen ejecutar en la Entidad,
independientemente de su naturaleza deberan contemplar los requisitos de Seguridad
de la Informacion.

71421 A.6.21 Politica para dispositivos moviles

Dominio/ Control: A.6.2.1 Politica para Dispositivos Mdviles

Objetivo: Garantizar la seguridad en el uso de los dispositivos méviles.

Alcance: La presente Politica aplica a todos los funcionarios, colaboradores y partes
interesadas o que, por su rol, hagan uso de dispositivos moviles en la entidad.
Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

©
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a. La asignacion de dispositivos moviles institucionales esta a cargo de los grupos internos
de trabajo que implementan medidas de proteccion de la subdireccion de proteccién y
la subdireccidn especializada de seguridad y proteccion, previa autorizacion del jefe de
area correspondiente y la secretaria general.

b. La autorizacién del uso de dispositivos moéviles sera realizada por un funcionario o
colaborador de la entidad, previa justificacion de la necesidad funcional del servicio.

c. Los funcionarios y colaboradores que accedan a los sistemas de informacién y/o
servicios tecnoldgicos a través de dispositivos moviles, deben hacer el registro de
ingreso del dispositivo (computador portatil, tabletas o celulares) en la recepcion, esto
alineado con el procedimiento de seguridad de instalaciones de la entidad.

d. Para los visitantes que accedan a los sistemas de informacion y/o servicios tecnolégicos
a través de dispositivos méviles, deben hacer el registro de ingreso del dispositivo
(computador portatil, tableta o celular) en la recepcién, esto alineado con el
procedimiento de seguridad de instalaciones de la entidad.

e. El grupo de Gestidon de Tecnologias de la informacion efectuara labores de control de
acceso a los sistemas de informacion y servicios tecnologicos de la entidad desde
dispositivos méviles propios, personales o de terceros autorizados para conectarse a la
red de la UNP, con el objeto de adoptar los mecanismos de proteccion de la informacién
segun las capacidades institucionales y aplicar las medidas correctivas cuando se
requieran.

f. El grupo de Gestidn de Tecnologias de la informacion debe definir los criterios para el
acceso a los sistemas de informacion y servicios tecnolégicos desde los dispositivos
moviles de la entidad, personales o de terceros y se encuentren conectados en la red
de la UNP, precisando mediante informacion documentada el uso aceptable de activos.

g. Todos los usuarios que tengan autorizado el uso de dispositivos moviles corporativos
y/o personales deben cumplir con las reglas generales establecidas en la informacion
documentada relacionada con el uso aceptable de activos.

h. Para agregar un dispositivo movil personal a la red de la UNP, debe contar con:

e El Sistema Operativo Licenciado y actualizado (parchado).

e El antivirus licenciado y actualizado.

e La ofimatica o aplicaciones necesarias para su gestion licenciadas.

e Durante el uso del dispositivo movil se debe aplicar el bloqueo de pantalla

e  Cumplir los requerimientos técnicos para habilitar su conexién a los servicios de
red de la UNP.

NOTA: Si no cumple con lo anteriormente descrito y los criterios de seguridad que

establece la entidad para el acceso a los sistemas de informacion y servicios
tecnologicos, no se autoriza su acceso.
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Para los colaboradores que utilicen sus equipos personales y no cumplan con todos los
requisitos de seguridad, y que a pesar de ello tengan que hacer uso de su equipo, éstos
se hacen responsables por los incidentes que este riesgo genere a la entidad.

i. Aquellos equipos méviles personales o de terceros que se encuentren conectados a la

red de la entidad y estos no sean avalados y autorizados por el grupo de Gestion de
Tecnologias de la informacién seran catalogados como: “Equipos NO autorizados” y
se podra considerar como un incumplimiento a las Politicas de Seguridad y Privacidad
de la Informacién definidas por la entidad.

j- Los equipos personales, no tienen soporte de la Mesa de Servicios por fallas que en
ellos se presenten y que no sean asociadas a los servicios de la entidad.

k. Los dispositivos moviles personales, deben estar protegidos por un sistema de control
de acceso fuerte.

71.4.22 A.6.2.2 Politica de Teletrabajo

Dominio/ Control: A.6.2.2 Teletrabajo.

Objetivo: Establecer los lineamientos para proteger la informacién a la que se tiene
acceso, que es procesada o almacenada en los lugares en los que se realiza
Teletrabajo.

Alcance: La presente Politica aplica para todos los funcionarios que laboren bajo la
modalidad de Teletrabajo.

Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos:

La UNP establece los siguientes lineamientos, en el marco de la Ley 1221 de 2008 “Por
la cual se establecen normas para promover y regular el Teletrabajo y se dictan otras
disposiciones”:

En lo que respecta al Teletrabajo la subdireccion de talento humano define los alcances
de acuerdo con las modalidades definidas en la Ley 1221 de 2008 y el Decreto
reglamentario 0884 del 2012.

Para los equipos de computo y dispositivos moviles corporativos que son utilizados en
la modalidad de teletrabajo, se debe cumplir con:

La UNP, como Empleador debe:

a. Suministrar a los teletrabajadores, los equipos de trabajo para la ejecuciéon de sus
obligaciones y/o funciones (cuando a ello haya lugar) o autorizar la utilizacion de
equipos personales para el Teletrabajo, siempre y cuando se cumpla y acepten los
mecanismos y medidas de Seguridad y privacidad de la Informacion y en la politica de

trae tu propio dispositivo.
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b. Sera responsable del licenciamiento del Software de los equipos suministrados a los
Teletrabajadores para su uso.

c. Daraconocer a los Teletrabajadores los lineamientos impartidos a través de la presente
Politica y con ello los riesgos de su proceso que se derivan por el uso de los equipos
tecnoldgicos para la Seguridad de la informacion de la Entidad.

d. Definir los tipos de usuarios que dispondran de modalidad de Teletrabajo y los permisos
de acceso remoto pertinentes.

. Establecer procedimientos para la solicitud y autorizacion del Teletrabajo.

f. Establecer un procedimiento de conexion remota para atender problemas e incidencias
puntuales relacionados con Teletrabajo.

g. Establecer un compromiso por parte del Teletrabajador frente al cumplimiento de los
lineamientos adoptados a través de la presente politica, asi como en lo relacionado al
uso exclusivo del equipo asignado por la Entidad, que se destine para la ejecucion de
sus obligaciones y/o funciones (segun sea el caso), aceptando y cumpliendo para tales
efectos con las medidas de seguridad de la informacion y en la politica de trae tu propio
dispositivo.

h. ldentificar los derechos y obligaciones de cada una de las partes que intervienen en el
Teletrabajo.

i. El Grupo de gestion de tecnologias e informacion llevara el seguimiento de las
conexiones remotas a los servicios relacionados con el Teletrabajo. Especialmente se
debe prestar atencion a los intentos de conexién sospechosos.

Responsabilidades del Teletrabajador de la UNP:

a. Deben cumplir con las Politicas de Seguridad y Privacidad de Informacion definidas y
establecidas por la Entidad.

b. Deben cumplir con las reglas generales establecidas en la Guia para el uso aceptable
de activos.

c. La informacion de caracter confidencial (clasificada) y altamente confidencial
(reservada) debe ser almacenada en los repositorios dispuestos por la entidad a través
de los servicios tecnoloégicos. En concordancia con lo anterior, la informacion no debe
ser almacenada en medios de almacenamiento removible como memorias USB, discos
duros externos o discos duros de los equipos, asi como en servicios de nubes no
institucionales.

d. En los equipos que contengan informacion confidencial (clasificada) y altamente
confidencial (reservada), se debe contar con la autorizacion previa del duefio del
proceso e implementar mecanismos de cifrado del disco.

No podra instalar software que no esté autorizado.

f. Los equipos asignados por la entidad no deben dejarse desatendidos, y evitar

transportar el equipo si no es necesario.
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g. Enlos casos en que se deban dejar desatendidos los equipos de computo, es necesario
que se aseguren con la guaya o que sean guardados en un sitio bajo llave.

h. Para el transporte de equipos portatiles fuera de la oficina en que se ejecuten las
funciones de Teletrabajo, es necesario disponer de un maletin que ofrezca buena
resistencia a caidas, golpes, aplastamiento, derrame de liquidos u otro riesgo al que se
encuentre expuesto el equipo.

i. No conectar los equipos portatiles asignados por la entidad a redes publicas como: (Wi-
Fi abiertas, redes Publicas de hoteles, bibliotecas, aeropuertos, entre otros) sin algun
tipo de conexion segura VPN.

j- Cuando se requiera, para acceder a los sistemas de informacion y/o servicios
tecnoldgicos de la entidad desde sitios remotos, se debe hacer a través de la conexion
segura VPN provista por la entidad.

k. Utilizar contrasefias seguras siguiendo los lineamientos de la Politica de control de
acceso de la UNP.

I.  Borrar el historico de navegacioén, las cookies y otros datos del navegador web en el
equipo asignado por la Entidad o personal.

m. No habilitar la funcion de guardado automatico de usuario y contrasena para acceder a
los servicios tecnoldgicos provistos por la entidad.

n. Finalice la sesion de manera correcta (hacer click en cerrar sesion) para que al ingresar
no acceda de manera automatica con las credenciales de usuario.

o. Debe cerrar las conexiones con servidores y paginas web mediante la opcion
“‘desconectar” o “cerrar sesion” al finalizar su labor en el equipo asignado por la Entidad
o personal.

p. Debe eliminar la informacién temporal alojada en carpeta de descargas, papelera de
reciclaje, escritorio virtual u otras que se encuentren en diferentes carpetas del equipo
asignado por la Entidad o personal.

g. Enlo que respecta a la informacion que se encuentre contenida en medios fisicos, los
Teletrabajadores estan en la obligacion de dar estricto cumplimiento a los lineamientos
de Seguridad y privacidad de la Informacion establecidos por la Entidad y que a
continuacion se relacionan:

e Almacenar los documentos bajo llave mientras no se estén utilizando.

e Dar cumplimiento a las medidas de seguridad adoptadas por la UNP y los
lineamientos definidos por Gestion Documental que apliquen en el uso y traslado
de los documentos fuera de la entidad.

¢ No dejar los documentos en transito desentendidos en el lugar o lugares en los
que se ejecutan las funciones de Teletrabajo.

e Utilizar segun las instrucciones definidas por el proceso en coordinacién con el
grupo de gestion de tecnologias de la informacion las etiquetas de proteccion de
confidencialidad a documentos y comunicaciones electronicos
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En lo que respecta al trabajo virtual en casa, esta opcidn de trabajo es excepcional y
transitoria, que le permite a la entidad continuar con la operacion y la prestacién de sus
servicios a los ciudadanos, sin embargo, los riesgos de seguridad de la informacion son
los mismos del teletrabajo, razon por la cual se deben aplicar y cumplir los controles
necesarios para garantizar una comunicacion segura desde los puntos de conexion
individual hacia la infraestructura y servicios tecnolégicos de la entidad.

Las condiciones de uso de los activos de informacion a través de los servicios
tecnologicos estan definidos de manera general en la guia de uso aceptable de activos
y en la politica de dispositivos moviles que hacen parte integral de los documentos del
sistema de gestion de seguridad de la informacion.

Es de anotar, que estos documentos se actualizaran conforme se vayan presentando
novedades de tipo normativo, tecnoldgico, ambiental entre otros que puedan afectar la
seguridad de la informacion.

71.43 A.7. Seguridad de los recursos humanos

Dominio/Control: A.7. Sequridad del Recurso Humano.

Objetivo: Asegurar que los funcionarios y colaboradores comprendan sus
responsabilidades y sean idoneos en los roles para los que se consideran.

Alcance: La presente politica establece que todos los funcionarios, colaboradores y
partes interesadas, deben dar cumplimiento a las Politicas de Seguridad y Privacidad
de la informacion de la UNP.

Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos:

La UNP, reconoce la importancia que tiene el factor humano para el cumplimiento de
sus objetivos misionales y, con el interés de contar con personal calificado, debera
garantizar que la vinculacion de los candidatos, aspirantes, contratistas, proveedores y
terceros cumplan con los procesos de verificacion necesarios, el cual estara orientado
al perfil, a las funciones y/u obligaciones que deben desempenfar para desarrollar su
labor.

71431 A.7.1 Antes de asumir en empleo

Asegurar que los candidatos, aspirantes, contratistas y proveedores comprendan sus
responsabilidades y sean idéneos en los roles para los que se consideran:

a. El Grupo de Seleccion y evaluacion del proceso de Gestion de Talento Humano de
acuerdo con su competencia, deben realizar las verificaciones necesarias para
confirmar la veracidad de la informacidon suministrada por los candidatos o aspirantes a
ocupar un cargo en la UNP, antes de su vinculacion definitiva.

b. El Grupo de Capacitacion del proceso de Gestion de Talento Humano debe convocar a
los funcionarios y colaboradores de la Entidad, para que asistan a las charlas de
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induccion y reinduccion donde se daran a conocer las Politicas de Seguridad y
privacidad de la Informacion

c. Se debe incorporar dentro de las minutas contractuales, clausulas referentes a:

e Estricto cumplimiento del Manual de Politicas Especificas de Seguridad y
Privacidad de la Informacién definida por la Entidad.

e Confidencialidad de la Informacion.

e Clausulas de Tratamiento de Datos Personales.

d. El Grupo de Seleccion y Evaluacién del proceso de Gestion de Talento Humano de
acuerdo con su competencia, debe realizar verificaciones de los antecedentes de todos
los candidatos o aspirantes, se deben llevar a cabo de acuerdo con las leyes,
reglamentos y ética pertinentes y deben ser proporcionales a los requisitos de la
Entidad, a la clasificacion de la informacion a que va a tener acceso, y a los riesgos
percibidos.

e. El personal provisto por terceros debe garantizar el cumplimiento de los acuerdos y/o
Clausulas de Confidencialidad y de aceptacion de las Politicas de Seguridad y
Privacidad de la Informacion de la Entidad antes de que se les otorgue acceso a las
instalaciones y a la plataforma tecnoldgica de la misma.

f. En el cdédigo de integridad de la Entidad, se debera incluir un capitulo del estricto
cumplimiento a las Politicas de Seguridad y Privacidad de la Informacion de la Entidad
por parte de los funcionarios y contratistas.

7.1.4.3.2 A.7.2 Durante la ejecucion del empleo

Asegurar que todos los funcionarios, colaboradores y partes interesadas, tomen
conciencia de sus responsabilidades frente a la Seguridad y Privacidad de la
informacion, considerando el cumplimiento de los siguientes lineamientos:

a. El grupo de registro y control de la Subdireccion de Talento Humano, debera notificar
cualquier novedad de funcionarios que se encuentren en situaciones administrativas
tales como: (licencias, vacaciones, traslado, retiro, entre otros); para que las areas que
administran aplicativos, herramientas y procesos de la entidad, procedan para que sean
bloqueados sus privilegios de acceso y/o hagan entrega de los elementos asignados
segun disponga su jefe inmediato o supervisor de contrato.

b. El grupo de seleccion de la Subdireccion de Talento Humano, debera notificar el retiro
del practicante; para que las areas que administran aplicativos, herramientas y procesos
de la entidad, procedan para que sean bloqueados sus privilegios de acceso y/o hagan
entrega de los elementos asignados segun disponga su supervisor de la practica.

c. El supervisor del contrato, debera notificar cualquier novedad, de los colaboradores,
proveedores y terceros tales como: (suspender, ceder, terminar contratos, entre otros),
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referente a su vinculacion o relacion comercial con la Entidad para que las areas que
administran aplicativos, herramientas y procesos de la entidad, procedan para que sean
bloqueados sus privilegios de acceso y/o hagan entrega de los elementos asignados
segun disponga su jefe inmediato o supervisor de contrato.

d. La Oficina Asesora de Planeacion e Informacion, a través del Oficial de Seguridad de la
informacion o quien haga sus veces, debera disefar y ejecutar de manera periodica
(minimo una vez al afio) un Plan de Cultura y Sensibilizacion de la Informacién a todos
los funcionarios, colaboradores, proveedores y terceros, con el objetivo de apoyar la
proteccion adecuada de la informacion y de los recursos de procesamiento la misma.

e. Se debe contar con un proceso formal y comunicado para emprender acciones contra
funcionarios, colaboradores y partes interesadas, que hayan cometido una violacion a
la politica de Seguridad y Privacidad de la Informacion de la Entidad.

f. Se debe sensibilizar y divulgar a través de los medios establecidos por la entidad sobre
la Seguridad y privacidad de la Informacion, a los funcionarios, colaboradores y partes
interesadas, éstos deben participar activamente en los Programas o Planes de Cultura
y Sensibilizacion en Seguridad de la Informacion desarrollados por el oficial de
seguridad de la informacién y el coordinador del Grupo de Gestion de Tecnologias de
la informacion, y de acuerdo al contenido debe ser interiorizado y aplicado segun
corresponda su rol y responsabilidad dentro de la Entidad.

g. El contenido de los Programas o Planes de Cultura y Sensibilizacion de Seguridad de
la Informacion deben enmarcarse en tres (3) fases:

e Disefio. Deben ser disefiados teniendo en cuenta la misiébn de la entidad,
identificacion de las necesidades y prioridades (verificacion de Incidentes de
Seguridad), elaboracidén de indicadores o métricas de desempefio que permitan
generar resultados.

e Preparaciéon. Elaborar material de entrenamiento en el que se pueda emplear una
buena pedagogia para la difusion de los temas de Seguridad y este debe ser
sometido aprobacion por la Alta Direccidn, antes de la puesta en marcha.

e Implementacién. Socializar el programa o Plan de Cultura Sensibilizacién de
Seguridad de la Informacion de la Entidad que fue disefiado y desarrollado al igual
que emplear los indicadores o métricas para evaluar el desempefio del Programa o
Plan.

7.1.4.3.3 A.7.3 Terminacién y cambio de empleo

a. Los funcionarios, colaboradores y partes interesadas, deberan mantener la
confidencialidad de la informacién por un periodo no inferior a cinco (5) anos, contados
a partir de la finalizacion de su vinculo laboral o relacién comercial con la entidad, o por
el término maximo conforme lo indica la normatividad legal vigente
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b. El grupo de gestion de tecnologias de la informacion, las areas que administren
aplicaciones y los procesos que manejen informacion, deberan suspender los Servicios
de Tl y el acceso a cualquier tipo de informacion interna, clasificada o reservada a los
funcionarios, colaboradores y partes interesadas que hayan finalizado su vinculacion
con la Entidad, siempre y cuando este sea informado por el Grupo de registro y control,
seleccidn y el supervisor del contrato.

c. Los funcionarios, colaboradores y partes interesadas, deberan entregar los elementos
tales como: (computador, discos duros, tabletas, GPS, archivo fisico y digital, entre
otros) para que la entidad le genere el paz y salvo.

71.44 A.8 Gestion de Activos

Dominio/Control: A.8.1. Responsabilidad por los activos.

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de
proteccion apropiadas.

Alcance: La presente politica aplica para todos los funcionarios, colaboradores y partes
interesadas o que, por su rol, tengan bajo su propiedad o custodia, activos de informacion.

Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos:

7.1.4.41 A.8.1.1 Inventario de Activos

El grupo de Gestién documental con el apoyo del Oficial de Seguridad de la Informacion o
quien haga sus veces y la oficina asesora juridica, deberan llevar a cabo funciones de
orientacion y apoyo en cada uno de los Procesos Institucionales a través de las actividades
para la identificacion, valoracion y clasificacion de activos de informacion, con el objeto de
validar que los activos de cada una de las dependencias de la UNP, estén identificados en las
Tablas de Retencion Documental de acuerdo con los criterios establecidos en el procedimiento
de Identificacion, Valoracion y Clasificacion de Activos de Informacion, asegurando que:

a. Todo activo de informacion debera ser clasificado por:

e Su nivel criticidad.
e Impacto en el compromiso de confidencialidad, integridad y disponibilidad.
e Disposiciones legales.
b. La Matriz de identificacion y clasificacion de activos de informacion debe permanecer
en un repositorio seguro con acceso restringido.
c. La Matriz de identificacion y clasificacion de activos de informacion se debe actualizar
por lo menos una vez al aio y/o cuando se presenten:
e Cambios en la tabla de retencion documental.
¢ Retiro de activos de informacion
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d. Mantener actualizado el inventario de los activos de informacion tecnologicos de la
entidad tales como (redes, servidores, aplicaciones, dispositivos de red, estaciones de
trabajo, portatiles y licencias de software entre otros), asi como aires acondicionados,
generadores de energia, unidades de potencia (UPS).

e. Los activos de informacidn deberan estar publicados de acuerdo con la legislacion
actual vigente.

f. Los activos de informacion tanto fisico como digitales deberan estar rotulados conforme
lo indique la informacion documentada de la entidad respecto a la Clasificacion vy
rotulado.

7.1.44.2 A.8.1.2 Propiedad de los activos
Quien ejerza las funciones de propietario de activos de informacion en la UNP debera:

a. Asegurar que todos los activos de informacion bajo su propiedad se encuentren
debidamente inventariados.
b. La Entidad, debera identificar cuales son los propietarios de la informacion y asignar
responsabilidades para:
¢ Definicion de controles para la proteccion de los activos de Informacion.
e Mantenimiento de los controles definidos para la proteccion de los activos de
Informacion.
e Seguimiento y/o monitoreo de los custodios de los activos de Informacion para la
verificacién de la aplicacion de los controles definidos.
c. Verificar que los activos de informacion sean clasificados y protegidos de acuerdo con:
e Su nivel criticidad.
e Impacto en el compromiso de confidencialidad, integridad y disponibilidad.
e Disposiciones legales.
d. Revisar al menos una vez al afio o cuando ocurra un cambio significativo, las
restricciones y clasificaciones de acceso a los activos de informacion.
e. Verificar que los procesos de eliminacién o destruccion no permitan la exposicion de los
activos de informacion a terceros.

7.1.4.4.3 A.8.1.3 Uso aceptable de los activos

a. Todos funcionarios, colaboradores y partes interesadas que tengan acceso o custodia
de activos de informacion de la Entidad, deben acatar y dar estricto cumplimiento a la
informacion documentada y relacionada con el Uso Aceptable de los Activos de
Informacion, y lo definido en los procedimientos que deba ejecutar segun su rol.
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7.1.4.4.4 A.8.1.4 Devolucion de activos

a. Todos los funcionarios, colaboradores y partes interesadas, deben hacer devolucién del
activo de informacion bajo su responsabilidad, una vez finalizado el vinculo con la
Entidad.

b. Una vez finalizado el vinculo con la Entidad, el Jefe de Area o Supervisor del Contrato
(segun sea el caso) debera solicitar a la Mesa de servicios, la aplicaciéon de las
herramientas de borrado seguro sobre la informacion institucional alojada en los equipos
asignados para la ejecucion de sus funciones u obligaciones contractuales, previo a la
generacion del backup de la Informacién que alli se aloje.

c. ElJefe de Area o Supervisor del Contrato (segun sea el caso), debe asegurarse que los
activos de informacidén que se encuentren bajo su custodia sea:

e Reasignado a un funcionario, colaborador o parte interesada de la Entidad.

e Devueltos al lider de proceso, archivo, bodega o almacén de la Entidad segun
corresponda.

e Traspasados a otra Area, Dependencia o regionales.

e Destruidos, dados de baja o donados a terceros segun sea el caso y el proceso
definido por Secretaria General.

7.1.4.5 A. 8.2 Clasificacion de la informacion

Dominio/Control: A.8.2. Clasificacion de la informacién

Objetivo: Asegurar que la informacidn recibe un nivel apropiado de proteccién, de
acuerdo con su importancia para la organizacion

Alcance: La presente politica aplica para todos los funcionarios, colaboradores y partes
interesadas o que, por su rol, tengan bajo su propiedad o custodia, activos de
informacion.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

7.1.4.5.1 A.8.2.1 Clasificacion de la informacion

a. Los unicos niveles de clasificacion de informacion establecidos en la UNP son: Publica,
Uso Interno, Clasificada (Confidencial) y Reservada (Altamente confidencial), por tanto,
el duefo del proceso esta obligado a clasificar y dar el tratamiento adecuado a la
informacion de acuerdo a estos niveles y siguiendo los lineamientos definidos por la
informacion documentada de la entidad respecto a la Clasificacién y Rotulado

b. Los propietarios de los activos de Informacién estan obligados a clasificar y dar
tratamiento adecuado a la misma, de acuerdo a los niveles definidos por la informacion
documentada en la entidad respecto a la Clasificacion y Rotulacion.
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7.1.4.5.2 A.8.2.2 Etiquetado de la informacion

a. Cada activo debe poseer un etiquetado en donde se identifique el nivel de clasificacion

asignado. El etiquetado debe ser utilizado para aquella informacion que se encuentre
contenida tanto en medio fisico, electronico y digital, como lo indica la informacion
documentada relacionada con la Clasificacion y Rotulacion de la informacion.

7.1.4.5.3 A.8.2.3 Manejo de activos

Para el uso, tratamiento, procesamiento, almacenamiento y comunicacion de la informacion se
deben considerar los niveles de clasificacion definidos en la informacion documentada
relacionada con la Clasificacién y Rotulacion de la informacion.

La eliminacion y destruccion de la informacion debe realizarse de acuerdo a su nivel de
clasificacion y siguiendo los lineamientos definidos en la informacion documentada relacionada
con la Clasificacion y Rotulacién de la informacion.

Teniendo en cuenta que la Integridad es un principio fundamental de la seguridad de la
informacion, se deben cumplir con:

En lo que respecta a todas las aplicaciones de la Entidad, se deben implementar
mecanismos cuyo objeto sea el de propender por la Integridad del Activo de informacién
con base en el nivel de clasificacion y el nivel de evaluacion de Riesgo identificado.

El grupo de gestion de tecnologias de la informacion de la Entidad, sera la unica
dependencia autorizada para realizar copia de Seguridad del Software Original.

El software proporcionado por la Entidad, no puede ser copiado o suministrado a
terceros.

7.1.4.6 A. 8.3 Manejo de medios

Dominio/Control: A.8.3. Manejo de Medios

Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccion no autorizados
de informacién almacenada en los medios.

Alcance: La presente politica aplica para todos los funcionarios, colaboradores y partes
interesadas o que, por su rol, tengan bajo su propiedad o custodia, activos de
informacion.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos
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7.1.4.6.1 A.8.3.1 Gestion de medios removibles

a. Cualquier dispositivo de almacenamiento de informacion de propiedad de la Entidad, se
constituye en un activo de informacioén, por tanto, el ingreso, uso, movilizacién y salida,
debe ser previamente autorizado por la (s) dependencia (s) competente (s).

b. Se debe mantener un inventario actualizado de los dispositivos de almacenamiento de
informacion removible de la entidad como (Cintas de Backup, Discos Duros Externos,
USB, GPS, entre otros) y de sus responsables y/o propietarios.

c. Los propietarios y custodios de los medios removibles deben asegurarse que éstos no
gueden desatendidos debido a que pueden ser susceptibles a pérdida o robo.

d. La proteccion a los medios debe hacerse de acuerdo al nivel de clasificacion definidos
por la entidad para la informacién contenida en los mismos.

e. El uso de dispositivos de almacenamiento personales o de la Entidad como (usb, Micro
SD, discos duros externos, entre otros) estan restringidos, solamente podran ser
utilizados con la debida autorizacién del formato de creacion o modificacion de usuarios.

f. Todos los medios de almacenamiento removibles, deben ser almacenados en un
ambiente seguro de acuerdo a las especificaciones de los fabricantes.

g. Siyano serequiere de la informacion contenida en los medios removibles de la Entidad,
se debera aplicar técnicas de borrado Seguro definido para que estos puedan ser
reutilizados.

7.1.4.6.2 A.8.3.2 Disposicion de los medios

a. Una vez terminado el ciclo de vida util de un determinado medio de almacenamiento, la
informacion alli contenida, debe ser eliminada de manera segura, previo a la generacion
de backup de la informacion que alli se contenga.

b. Se debe tener en cuenta el procedimiento para la disposicion de dispositivos
tecnoldégicos RAES para los equipos y medios de almacenamiento que se den de baja.

c. La Entidad debe asegurarse que se implemente los controles establecidos para la
Disposicion Segura de Medios cuando se vayan a:

e Destruidos o dar de baja.
e Donados a Terceros.
d. Parala eliminacion de medios de almacenamiento se debe generar un registro mediante
acta con el fin de mantener registros para efectos de auditorias.

7.1.4.6.3 A.8.3.3 Transferencia de medios fisicos

a. Eltransporte de los medios de almacenamiento de la Entidad debe darse de acuerdo a
la clasificacion de la informacion contenida en éstos, para ello se deben:
e Utilizar servicios de mensajeria confiables.
e Verificar los tipos de monitoreo para la transferencia de medios fisicos.
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o Verificar si se realizan técnicas de embalaje.
e Llevar un registro correspondiente de los medios fisicos que son transportados.

7.1.4.7 A.9. Control de Acceso

7.1.4.71 A.9.1 Requisitos del negocio para el control de acceso

Dominio/Control: A.9.1 Politica de control de Acceso

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion.

Alcance: La presente Politica aplica para todos los funcionarios, colaboradores y partes
interesadas o que, por su rol, requieran acceder a la informacién y a las instalaciones
de procesamiento de informacion de la UNP.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

a. Los Sistemas de Informacién de la Entidad, deben contar con mecanismos para el
control de acceso légico. Estos mecanismos se deberan revisar con una periodicidad
minimo de una (1) vez al aio.

b. Establecer medidas de control de acceso fisico y légico para los funcionarios,
colaboradores y partes interesadas a través de mecanismos de identificacion,
autenticacion y autorizacion de acceso, a nivel de Red, Sistemas de Informacion, Bases
de Datos y Servicios de Tl de acuerdo con los perfiles y cargos establecidos en la
Entidad.

c. La Entidad, proporcionara a los funcionarios, colaboradores, partes interesadas y
terceros, los recursos tecnoldgicos necesarios para que puedan desempefar las
funciones de una manera eficaz.

d. No se permite conectar o instalar, de manera cableada o inalambrica a la red LAN de la
Entidad, cualquier dispositivo fijo o movil como: (computadores de escritorio, portatiles,
Tablet, enrutadores, switches, agendas electronicas, Smartphone, Access point,
amplificadores de sefial, entre otros) que no sean autorizados por el grupo de gestidon
de tecnologias de la informacion y el oficial de seguridad de la Informacion si se
requiere.

e. Elacceso alared interna por parte de un proveedor debe estar autorizada por el grupo
de gestion de tecnologias de la informacion y el Oficial de Seguridad de la Informacién
si se requiere, mediante los mecanismos definidos por la Entidad.

f. El parametro de tiempo de inactividad de una sesion de usuario debe definirse en el
comité de cambios y aplicarse a través de la herramienta de gestion de usuarios.

g. Todas las contrasefias de usuarios privilegiados o super usuarios (Administrador), se
deben cambiar de acuerdo al analisis previo realizado por el grupo de gestion de
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tecnologias de la informacion y el Oficial de Seguridad de la Informacion; y para ello se
debe convocar a Comité de Cambios donde se aprobara y se programara el cambio.

h. Todas las contrasefias de usuarios privilegiados o super usuarios (Administrador) de los
servicios tecnoldgicos, se deben proteger y almacenar bajo la custodia del coordinador
del grupo de gestion de Tecnologias de la Informacién.

i. El Grupo de Gestion de Talento Humano y Gestion Contractual, deberan informar a los
Administradores de los Sistemas de Informacion y/o Aplicaciones de la Entidad, lo
referente a novedades que surjan para los funcionarios, colaboradores y partes
interesadas, con el objeto de que dichos usuarios sean deshabilitados o suspendidos
oportunamente, segun fuere el caso.

7.1.4.7.2 A.9.2 Gestion de Acceso a usuarios

Dominio/ Control: A.9.2. Gestién de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no
autorizado a sistemas y servicios.

Alcance: La presente Politica aplica para todos los funcionarios, colaboradores y partes
interesadas o que, por su rol, requieran acceder a la informacién y a las instalaciones
de procesamiento de informacion de la UNP.

Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos:

a. La UNP establece los privilegios para el control de acceso logico de cada usuario o
grupo de usuarios a los recursos y servicios tecnoldgicos y los sistemas de informacion.
Asi mismo, velara porque los funcionarios, colaboradores y partes interesadas tengan
acceso unicamente a la informacion necesaria para el desarrollo de sus labores y
porque la asignacion de los derechos de acceso esté regulada con procedimientos
establecidos para tal fin.

b. Quien(es) ejecute (n) el rol de Coordinador de Tecnologias de la Informacidon o quien
haga de sus veces, debe (n):

e Dar cumplimiento a la aprobacion o rechazo de los permisos de conexion remota o
VPN, previamente otorgado por el grupo de gestion de tecnologias de la informacién
de la Entidad o quien haga sus veces, En lo que respecta a la solicitud de acceso
l6gico que efectuen los funcionarios, colaboradores y partes interesadas, esta debe
ir respaldada, soportada y avalada por el Jefe inmediato o Supervisor del contrato
segun sea el caso.

e Asegurar que las redes inalambricas cuenten con métodos de autenticacion que
eviten accesos no autorizados.

e Velar por el cumplimiento del procedimiento de autorizacion y controles para proteger
el acceso a las redes de datos y los recursos de red.
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e Realizar al menos una vez al ano la verificaciéon de los controles de acceso de los
funcionarios, colaboradores y partes interesadas a fin de cerciorarse que dichos
usuarios acceden solamente a los recursos autorizados para la realizacion de sus
tareas, funciones u obligaciones; asi mismo debe realizar la deshabilitacion o
suspension de aquellos usuarios que contando con acceso activo, presenten
cualquier tipo de novedad que asi lo amerite.

e Asignar los privilegios a los usuarios de acuerdo con los roles y responsabilidades,
segun lo establecido en el formato asignacion o modificacién de usuarios. La vigencia
de estos privilegios podra ser modificada solo cuando sea necesario y deben contar
con autorizacion del Jefe o Supervisor del Contrato, visto bueno del coordinador del
grupo de tecnologias de la informacion y el Oficial de Seguridad de Informacién.

e Cancelar los derechos de acceso a la informacion a todos los funcionarios,
colaboradores y partes interesadas que no tengan vinculacion con la Entidad.

c. Elacceso alos recursos de red, seran controlados por medio de la creacion de usuarios
y las credenciales correspondientes, con el fin de prevenir el acceso no autorizado.

d. Los funcionarios, colaboradores y partes interesadas de la Entidad, tendran solamente
acceso a los servicios de red y Sistemas de Informacion para los cuales fueron
autorizados y que son necesarios para realizar sus funciones.

e. Los funcionarios, colaboradores y partes interesadas, deben reportar cualquier
sospecha de que una persona esté utilizando una contrasefia o un usuario que no le
pertenece en la herramienta de la Mesa de servicios como incidente de Seguridad de
Informacion.

7.1.4.7.3 A.9.3 Responsabilidad de los usuarios

Dominio/ Control: A.9.3 Responsabilidad de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion
de autenticacion.

Alcance: La presente Politica aplica para todos los funcionarios, colaboradores y partes
interesadas o que, por su rol, requieran acceder a la informacién y a las instalaciones
de procesamiento de informacion de la UNP.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

a. Todos los funcionarios, colaboradores y partes interesadas deben bloquear el equipo
en caso de ausentarse del puesto de trabajo, con el fin evitar el acceso no autorizado a
cualquier aplicacion de la Entidad.

b. Todos los funcionarios, colaboradores y partes interesadas, deben apagar el equipo una
vez termine la jornada laboral, con el fin evitar el acceso no autorizado a cualquier

aplicacién de la Entidad.
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c. Todos los funcionarios, colaboradores y partes interesadas bajo ningun motivo deberan
prestar su usuario y contrasefia para acceder al equipo y/o aplicaciones de la Entidad.

d. Es responsabilidad de los funcionarios, colaboradores y partes interesadas, el buen
manejo y uso de los recursos de la Entidad, asi como de las claves que le han sido
asignadas.

e. Todos los funcionarios, colaboradores y partes interesadas, que, con ocasién a sus
tareas u obligaciones con la Entidad, tengan acceso a los Sistemas de Informacion,
deben acceder con las credenciales del usuario de dominio de la UNP, asignandole
para ello una contrasefia que cumpla con las politicas de seguridad adoptadas por la
entidad, la cual debera ser personal e intransferible.

f. Para la creacion de contrasefias seguras, los funcionarios, colaboradores y partes
interesadas, deben:

e Utilizar contrasenas faciles de recordar y dificiles de descifrar, y que no contengan
informacion relacionada con su trabajo o vida personal, por lo cual no se debe
utilizar la siguiente informacién: Numeros de identificacion personal, numeros de
teléfono, nombres de los conyugues, direcciones postales, nombres propios,
lugares conocidos o términos técnicos entre otros.

e Combinar palabras (Mayusculas o minusculas), puntuacién y numeros, de tal modo
que arroje como resultado una contrasefa alfanumérica con simbolos especiales.

e Transformar una palabra comun utilizando un método especifico.

e Crear acronimos (siglas que forman una palabra).

e Crear contrasefas que contengan como minimo 12 digitos y cambiarla a intervalos
de 3 meses.

e Los Intentos no exitosos de ingreso de la contraseina, después de un numero veces
determinadas y previamente establecidas por la entidad, traera consigo el bloqueo
del usuario de manera inmediata para lo cual se debera solicitar el desbloqueo a
quien ejecute el rol de Administrador de control de acceso logico.

g. Las contrasefias que sean suministradas a través de correo electronico por quien
ejecute el rol de administrador de un determinado Sistema, deben ser cambiadas de
manera inmediata tan pronto como la misma sea recibida por parte de la persona a
quien se le han asignado los permisos, siguiendo para ello con los protocolos de
seguridad de la informacion y las buenas practicas de uso de contrasenas.

h. Las contrasefias no deben ser almacenadas en formato legible, papeles, agendas de
trabajo, computadores sin sistemas de control de acceso o cualquier otro lugar donde
las personas no autorizadas puedan encontrarlas.

i. Si algun funcionario, colaborador y parte interesada, sospecha (n) de la pérdida de
confidencialidad de alguna de sus claves, debe (n) notificar el evento o incidente de
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seguridad de la informacién (segun sea el caso) a través del centro de servicios, a fin
de tomar las medidas pertinentes de cuidado de la informacion y supervisar la
generacion de nuevas credenciales siguiendo los lineamientos establecidos por la
entidad a través de la informacion documentada y relacionada con la Gestion de
Incidentes de Seguridad de la Informacién de la Entidad.

7.1.4.7.4 A.9.4 Control de Acceso a sistemas y aplicaciones

La UNP debera asegurar, preservar y garantizar el control de acceso a los Sistemas y/o
Aplicaciones Institucionales, para lo cual debera dar cumplimiento a los siguientes parametros
de Seguridad:

a. Elacceso alos Sistemas de Informacion y Servicios Tecnoldgicos de la Entidad, a través
del uso de usuario de dominio, debe estar restringido y delimitado a las tareas,
funciones, responsabilidades u obligaciones que ejecuten los funcionarios,
colaboradores y partes interesadas de la Entidad.

b. El propietario de la aplicacion y de la informacion (duefio del proceso que hace uso del
sistema de informacion), debera identificar y documentar explicitamente el grado de
importancia de la informacién en términos de su confidencialidad de acuerdo con la
clasificacién de los activos de informacion definidos por la entidad.

c. Los propietarios de los activos de Informacién deben autorizar los accesos a sus
Sistemas de Informacién y/o Aplicativos, de acuerdo con los perfiles establecidos, las
necesidades de uso y la Clasificacion de la Informacion

d. No esta permitido para ningun funcionario, colaborador y parte interesada, acceda a
los Sistemas de Informacion y/o Aplicaciones para el cual no haya sido autorizado.

e. Quien(es) ejecute (n) el rol de coordinador del grupo de tecnologias de la informacion o
quien haga de sus veces, debe (n):

e Asegurar que los grupos de servicios de informacién, usuarios y Sistemas de
Informacion sean segmentados en redes.

e Establecer los controles de acceso a los ambientes de produccion de los Sistemas
de Informacion.

e Asegurarse que los desarrolladores internos o externos, posean acceso limitado y
controlado a los datos y archivos que se encuentren en los ambientes de produccion
de la Entidad.

e Restringir y controlar estrictamente el uso de programas utilitarios que podrian tener
capacidad de anular el sistema y los controles de las aplicaciones.

e Asegurar que en lo que respecta a los Sistemas Operativos, Sistemas de
Informacion y/o Aplicaciones de la Entidad, se bloquee la sesion automaticamente,
después de determinados minutos de inactividad, previamente establecidos.
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e Garantizar que los Sistemas de Informacion y/o Aplicaciones de la Entidad, tenga
establecidos “Time Out” después de determinados minutos de inactividad
previamente establecidos. Esto debe estar tanto para las Aplicaciones locales y
web.

e En lo que respecta a la autorizacién y continuidad en el uso de los usuarios de los
aplicativos, debera ser responsabilidad de cada una de las Areas, Dependencias
y/o Procesos de la Entidad.

7.1.4.8 A.10. Criptografia

7.1.4.8.1 A.10.1 Controles Criptograficos

Dominio/Control: A.10.1 Controles Criptograficos.

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la autenticidad y/o la integridad de la informacion.

Alcance: La presente politica aplica para todos los funcionarios, colaboradores y partes
interesadas de la UNP que hagan uso de controles criptograficos, cuando se requiera.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

a. Quien(es) ejecute (n) el rol de coordinador del grupo de tecnologias de la informacion o

quien haga de sus veces, debe (n):

e Con la participacién de los duefos de los activos de informacion, identificar los
Sistemas de Informacion y/o Aplicaciones en los que se considere necesario hacer
uso de controles criptograficos para proteger la informacion. El uso de controles
criptograficos quedara determinado por el analisis de riesgos de los Sistemas de
Informacidn, asi como el nivel o fortaleza de los mecanismos de cifrado a utilizar
(algoritmos, longitudes de clave minimas, etc.).

e Documentar los pasos necesarios para el registro, generacion, distribucion,
almacenamiento, recuperacion, renovacion, revocacion y destruccion de las claves
criptograficas y debe mantener un registro de actividad que evidencie su
cumplimiento y permita su posterior revision o auditoria.

b. Los aspectos importantes que se deben tener en cuenta para el uso de los controles

criptograficos son:

e Para la Informacion clasificada (confidencial) y/o Reservada (altamente
confidencial) de la Entidad.

e Para las lineas de comunicacion por donde se almacena, procesa y transmite la
informacion Clasificada y/o reservada.

e Las herramientas y mecanismos de cifrado definidas por la Entidad.

e Para cumplimiento de los Requisitos legales.

©
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c. Se debe realizar una gestion segura de todas las claves criptograficas, por parte de
quienes requieran su uso, con el objeto de garantizar la eficacia de los controles
criptograficos.

d. Cuando se utilicen mecanismos de cifrado simétrico o de clave privada (compartida), se
debe garantizar la confidencialidad en el intercambio de las claves (por un canal seguro
o cifradas mediante mecanismos de cifrado asimeétrico).

e. Cuando se utilicen mecanismos de cifrado asimétricos o de clave publica/privada, se
debe:

e En el intercambio de claves publicas, la autenticidad e integridad de estas, deben
quedar avaladas por una autoridad de certificacion de confianza, bien sea interna
(PKI interna) o externa.

e En el caso de uso de servicios criptograficos de terceros, los acuerdos de prestacion
de servicios deben cubrir aspectos de responsabilidad civil, fiabilidad y seguridad del
servicio y tiempos de provision.

f. Para los tokens de Seguridad suministrados a los funcionarios y/o colaboradores, para
realizar consulta, modificacion, trasmision de informacién, pagos, entre otros fines:

e Se debe guardar en un lugar seguro bajo llave, libre de acceso al mismo por personal
no autorizado.

e No se debe dejar desatendido cuando el usuario se encuentre ausente del puesto de
trabajo.

e No se puede prestar el token ni suministrar la clave bajo ninguna circunstancia.

e No se debe utilizar fuera de las instalaciones de la Entidad.

e No se debe utilizar en horario no laboral sin previa autorizacién escrita del Jefe o
Supervisor de Contrato.

e Si el token se bloquea por intentos fallidos por el uso del mismo se debe solicitar el
desbloqueo a la Entidad “Administradora” del mismo, previo a solicitud en el centro
de servicios del grupo de gestion de tecnologias de la informacion, para autorizar el
servicio remoto mediante aprobacion del oficial de Seguridad de la Informacion.

7149 A.11. Seguridad fisica y del entorno
Dominio/ Control: A.11.1 Areas Seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafo y la interferencia a la
informacion y a las instalaciones de procesamiento de informacion de la UNP.

Alcance: La presente politica aplica para todos los funcionarios, colaboradores y partes
interesadas que por su rol tengan acceso fisico a las instalaciones y areas seguras de

la UNP.
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Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos:

7.1.4.9.1 A.11.1 Areas seguras
71.491.1 A.11.1.1 Perimetros de seguridad fisica

Las areas y dependencias de la UNP deben encontrarse protegidas por barreras y
controles fisicos para lo cual deben estar monitoreadas y supervisadas con circuito cerrado
de camaras. Para la Entidad se definen las siguientes areas seguras:

a. Datacenter: corresponde al centro de procesamiento de datos en donde se
albergan los sistemas de informacion (aplicaciones, bases de datos), los
componentes de telecomunicaciones y los sistemas de almacenamiento (servidores
fisicos y virtuales).

b. Centros de Cableado: areas de union central que se usan para conectar los
dispositivos de la red del area local (LAN) el cual alberga paneles de conexion, Hubs
de cableado, Switches, Router, Puentes, entre otros.

c. Cuartos de Suministro: areas en donde se ubican los servicios de suministro
como: las UPS y la planta eléctrica.

d. Archivo Fisico Central: areas en donde se administran, custodian y conservan los
documentos fisicos con valor administrativo, legal, permanente, historico entre
otros, para la UNP que son transferidos por las diferentes oficinas.

e. Archivo Fisico de Gestion: Hace referencia a aquella documentacién todavia en
tramite que conservan las oficinas, asi como a aquella que aun después de
finalizado el procedimiento administrativo, esta sometida a uso continuo y consulta
administrativa por las mismas oficinas, o los que aun no han podido ser trasladado
a archivo central, aplicando para ello lo dispuesto en las tablas de retencion
documental.

f. Oficinas: todas aquellas dependencias y areas de la Entidad, que por sus
competencias funcionales manejan informacion Clasificada (confidencial) y/o
Reservada (altamente confidencial), seran consideradas “Areas Seguras”, para lo
cual deben adoptarse los mecanismos tendientes para asegurar dicha informacion.
Por todo lo expuesto, se deben adoptar por lo menos los controles definidos en el
“‘Numeral 11.1.2. Controles de Acceso Fisico”, segun su nivel de riesgo y
capacidades institucionales.
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7.1.49.1.2 A.11.1.2 Controles de acceso fisico

a. La UNP debera contar con una herramienta que permita el registro de ingreso a las
instalaciones y areas seguras para funcionarios, colaboradores y partes interesadas;
ya sea por medio de biométrico, tarjeta de acceso o registro fisico.

b. Los visitantes deberan estar registrados en una bitacora manual o sistematizada
proporcionada por el personal de seguridad.

c. El personal de seguridad de instalaciones debera contar con un procedimiento que
permita a las areas informar y autorizar a los visitantes, indicando la persona que se
hace responsable del visitante, la necesidad de acompafamiento, y el asunto de la
visita, fecha y hora de ingreso de salida.

d. Definir elementos que permitan identificar plenamente a los visitantes desde su
ingreso a la entidad.

e. Verificacion periodica de accesos a areas seguras.

f. Los sistemas de biométricos, y tarjetas de acceso deben ser verificados y depurados
por lo menos una vez al afo por parte del area que los administra.

g. Las areas seguras, segun su nivel de criticidad; deberan contar con barreras, puertas
o elementos que restrinjan el acceso a personal no autorizado, implementando
mecanismos de autenticacion; incluso implementar un segundo factor segun sea
necesario.

h. Para el acceso a los Centros de Cableado, se debe diligenciar la bitacora de ingreso
y salida. Esto debe aplicarse para los funcionarios, colaboradores y partes
interesadas de la Entidad.

i Los privilegios de acceso a las areas seguras de la UNP, deben ser definidos y
otorgados por el profesional u oficina encargada del area segura, para ello debe
tener en cuenta los siguientes tipos de usuario:

. Profesionales que trabajan regularmente en las areas seguras.
o Profesional de soporte que requiere acceso periddico.
. Visitantes (funcionarios, colaboradores y partes interesadas) que

requieren acceder muy rara vez.

- Teniendo en cuenta lo anterior, los unicos que deben tener privilegios de acceso
permanente a las areas seguras son los profesionales que trabajan regularmente
en ellas. Los demas usuarios deben solicitar autorizacion para el acceso y portar un
documento que demuestre y en todo caso acredite la calidad en la que actua para
efectuar dicho ingreso. En este tipo de casos, se debe asignar por parte del area
responsable del area segura un profesional que acomparie y supervise la labor de
dicho visitante, hasta su salida.

. El acceso al Datacenter esta restringido y su ingreso es a través de tarjeta de
proximidad y donde aplique por medios biométricos. Estos accesos solamente lo
tienen las personas autorizadas.

o Las actualizaciones a los derechos de acceso, pueden ser efectuadas cuando ello
asi se requiera por parte de cada profesional u oficina encargada del area segura,
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para lo cual si es del caso, se revocaran aquellos permisos que ya no sean
necesarios.

7.1.49.1.3 A.11.1.3 Seguridad de oficinas, recintos e instalaciones

Con el proposito de mantener la Confidencialidad, Integridad y Disponibilidad de la
Informacién en las Oficinas, recintos e instalaciones, es necesario establecer y dar
cumplimiento a las siguientes directrices de Seguridad:

a. Impedir que aquellas areas cuyas ventanas den al exterior por su ubicacion, permitan
de alguna manera (al menos minima) la visibilidad hacia el interior de la Entidad, es
necesario que cuenten con peliculas de vinilo, de esmeril o Sandblasting que
garanticen la privacidad del area segura.

b. Implementar el uso de chapas de seguridad en las puertas de las areas seguras con
el objeto de que permanezcan cerradas.

c. Todos los funcionarios, colaboradores y partes interesadas deben presentar su
carné o documento de identificacion, segun sea el caso, para el ingreso a las
instalaciones de la Entidad.

d. Todos los funcionarios, colaboradores y partes interesadas deben portar
visiblemente la escarapela, carné o documento que los acredite como tal, mientras
se encuentren en las instalaciones de la Entidad.

e. Todas las oficinas de la UNP que procesen, almacenen y/o gestionen informacion
clasificada y/o reservada deben implementar y adoptar las medidas tendientes a
asegurar dicha informacion.

f. Para aquellas oficinas cuyo acceso fisico, se de a través de puertas, es deber del
Jefe de Oficina correspondiente, salvaguardar las llaves de esta y asegurar una
copia en un lugar diferente y seguro.

g. Los materiales o combustibles deben ser almacenados de manera segura a una
distancia prudente de las areas de procesamiento y almacenamiento de Informacion.

h. Los suministros de papeleria no deben almacenarse en Areas Seguras como:
(Datacenter, Centros de Cableado, Cuarto de Suministro, Archivo Fisico Central y
Archivo Fisico de Gestion).

i. En las Areas Seguras como: (Datacenter, Centros de Cableado, Cuarto de
Suministro, Archivo Fisico Central y Archivo Fisico de Gestion), no se debe utilizar
como bodega.

j- Las salidas de emergencia deben estar identificadas, sefalizadas y socializadas
conforme lo indica en plan de emergencia.

7.1.49.1.4 A.11.1.4 Proteccion contra amenazas externas y ambientales

La UNP, debe proveer las condiciones fisicas y medio ambientales necesarias
para brindar la proteccion de las personas y a la Seguridad de la Informacion de
la Entidad, ante posibles eventos como incendios, inundaciones, terremotos,
explosiones, ataques maliciosos, entre otros. Por lo anterior se debe dar
cumplimiento a los siguientes lineamientos:
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a. El grupo de seguridad de instalaciones y de seguridad y salud en el trabajo deben
hacer una revision periddica de las condiciones fisicas de las areas seguras; de
procesamiento de informacion, generando las recomendaciones para el
cumplimiento normativo correspondiente.

b. El grupo de gestion de tecnologias de la Informacion, debe propender por la
Seguridad del (Datacenter y Centros de Cableado) que estan bajo su custodia, se
encuentren separados de areas que tengan liquidos inflamables o que corran riesgo
de inundaciones e incendios.

c. En el Datacenter, Centros de Cableado y Archivos documentales deben existir
sistemas de control ambiental de temperatura, sistemas de deteccion y extincion de
incendios, sistemas de descarga eléctrica, sistemas de vigilancia y monitoreo y
alarmas en caso de detectarse condiciones ambientales inapropiadas. Estos
sistemas se deben monitorear de manera permanente.

d. El propietario del activo de informacion debe propender porque la Informacién se
almacene en un ambiente protegido y seguro.

7.1.4.9.1.5 A.11.1.5 Trabajo en Areas seguras

Para el trabajo en areas seguras, éstas deben propender por que:

a. Las actividades ejecutadas en las areas seguras solamente deben ser conocidas por
los funcionarios, colaboradores y partes interesadas autorizadas que las ejecutan o
supervisan de acuerdo con su rol.

b. Todas las actividades ejecutadas al interior de un area segura, debera ser supervisada
por el responsable del area segura o quien él asigne.

c. Las areas seguras vacias deberian estar cerradas con llave y se deberian revisar
periddicamente;

d. No se deberia permitir equipo fotografico, de video, audio u otro equipo de grabacion,
tales como camaras en dispositivos méviles, a menos que se cuente con autorizacion
para ello.

e. Asegurar que las labores de mantenimiento de redes eléctricas, de voz y de datos, sean
realizadas por personal idoneo y apropiadamente autorizado e identificado; asi mismo,
se debe llevar control de la programacion de los mantenimientos preventivos.

f. Tener control de: (cualquier cambio, modificacion, actualizacion, ajuste o soporte) que
se realice sobre los procesos, Areas Seguras y Sistemas de Procesamiento de
Informacion, que puedan afectar uno o mas de los “Pilares de Seguridad de Informacion
(Confidencialidad, Integridad y Disponibilidad)”; para ello deben pasar por la aprobacién
del Comité de Cambios antes de su ejecucion.

7.1.4.9.1.6 A.11.1.6 Areas de despacho y carga

La UNP define controles para restringir el acceso a personal no autorizado en areas de carga
y despacho:

e El area de carga y despacho debe estar claramente definida.
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e Sila puerta de acceso al area despacho y carga esta al interior de la Entidad, ésta
debe mantenerse cerrada y con control de acceso restringido.

e Las puertas externas deben permanecen cerradas mientras se efectua el cargue o
despacho.

e El material que llega o sale, se debe registrar, revisar e inspeccionar que sea el que
corresponde con la lista de verificacion, y que no contenga materiales o liquidos
extrafios que pueda ocasionar dafios o afectar la seguridad de la informacién.

e Se debe restringir los accesos al area de carga y descarga desde fuera de las
instalaciones y solamente al personal autorizado y debidamente identificado.

e Las areas de entrega de reciclaje deben ser monitoreadas y custodiadas por
personal de vigilancia mientras se realiza la entrega.

7.1.4.9.2 A.11.2 Equipos

Dominio/ Control: A.11.2 Equipos

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcién de las
operaciones de la organizacion.

Alcance: La presente Politica aplica para todos los funcionarios, colaboradores, y partes
interesadas que tengan acceso a la informacion, en medio digital o fisico, de la UNP.
Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

7.1.49.21 A.11.2.1 Ubicacién y proteccion de equipos

a. Los computadores portatiles y de escritorio tipo “todo en uno” asignados a los
funcionarios y colaboradores de la entidad, deben ser entregados con guaya de
seguridad (segun disponibilidad), para permitir su anclaje en el puesto de trabajo con el
fin de mitigar el riesgo de pérdida o robo del mismo.

b. Los equipos que tienen o manejan informacion clasificada (confidencial) o reservada
(altamente confidencial), deben estar ubicados en areas donde el acceso es restringido.

c. Los sistemas de informacion y los equipos de comunicaciones que requieren proteccion
especial deben estar aislados para reducir el nivel del riesgo al que puedan estar
expuestos.

d. Las condiciones ambientales en las instalaciones donde se encuentran los servidores y
equipos activos (switches, enrutadores, entre otros), deben ser adecuados, deben
contar aire acondicionado, detector de humo, alarma contra incendio.

e. Esta prohibido el consumo de bebidas y comidas en las instalaciones de procesamiento
de informacidn.

f. Esta prohibido fumar dentro de las instalaciones de la UNP.

Las impresoras, fotocopiadoras, scanners y/o multifuncionales que procesan
informacion interna, confidencial (clasificada) y/o altamente confidencial (reservada)
deben ser ubicadas en areas seguras para prevenir el acceso, transmision no
autorizada o duplicacién de documentos.
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h. Para prevenir y minimizar riesgos, el grupo de tecnologias de tecnologias de la
informacion debe establecer medidas de proteccidn logica que limitan el acceso de los
usuarios a cada impresora o periférico compartido a través de la red de la UNP.

i. Para la impresion de documentos que no sea publicos, se deben implementar
mecanismos de seguridad que garanticen que el documento sea impreso por quien
tenga los privilegios autorizados.

7.1.49.2.2 A.11.2.2 Servicios de suministro

a. La infraestructura tecnologica de la entidad, debe estar protegido contra problemas
eléctricos que puedan causar una falla o mal funcionamiento de los mismos.

b. Los servicios de suministro como, electricidad, agua, alcantarillado, aire acondicionado,
ventilacion/calefaccion se deben inspeccionar regularmente para garantizar su buen
funcionamiento.

c. Frente a posibles fallas en el suministro de energia para los equipos en la Entidad
especialmente todos aquellos que sustentan las operaciones criticas para la continuidad
de las actividades, se deben proveer sistemas de suministro eléctrico apoyado de
fuentes de energia interrumpible como UPS.

d. Los equipos (computadores) deben estar conectados a las tomas de corriente regulada.

e. Se debe monitorear periddicamente el funcionamiento de los equipos de soporte,
verificando que cumplan con requisitos de configuracion y capacidad recomendados por
el fabricante (por ejemplo: U.P.S., aire acondicionado, planta eléctrica, entre otros).

f. Paralos dispositivos que lo permitan, se deben implementar herramientas de monitoreo
que habiliten alertas acerca de su funcionamiento relacionado con la capacidad,
memorias, desempeio, disponibilidad, entre otras.

7.1.49.2.3 A.11.2.3 Seguridad del cableado

a. El grupo de Gestion Administrativa y el Grupo de gestion de tecnologias de la
informacion, deben garantizar que dentro de la infraestructura fisica de la UNP, el
cableado de energia eléctrica y de telecomunicaciones que transporta los datos o
soporta los Servicios de Informacion de la entidad estén protegidos para evitar dafio o
mala manipulacion.

b. Las areas de distribucidon de redes (eléctricas y comunicaciones) deben estar
fisicamente aseguradas para prevenir la modificacion o el acceso no autorizado a las
mismas.

71.49.24 A.11.2.4 Mantenimiento de equipos

Se debe generar anualmente el plan de mantenimiento de servicios tecnoldgicos, el cual
incluye el mantenimiento a equipos de computo. Dicho plan debe contener al menos los
siguientes elementos:
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a. La instalacion de cualquier tipo de software en los equipos de la entidad, es
responsabilidad del grupo de gestion de tecnologias de la Informacion y por tanto son
los unicos autorizados para realizar y/o autorizar esta labor, que se realizara con usuario
administrador del equipo local.

b. El mantenimiento de los equipos, se deben realizar a intervalos planificados teniendo
en cuenta las especificaciones y recomendaciones de los fabricantes; por lo que es
necesario llevar un registro de las fallas presentadas.

c. El centro de servicios de la Entidad, no prestara servicio de soporte técnico (revision,
mantenimiento, reparacion, configuracion) a equipos personales.

d. Los usuarios no deben realizar cambios en los equipos de la Entidad; referente a: la
configuracion del equipo, conexiones de red, papel tapiz y protector de pantalla definido
por la UNP, plantilla del correo institucional. Estos cambios pueden ser realizados
unicamente por el personal del centro de servicios designado para tal labor por parte
del grupo de gestidon de tecnologias de la informacion, a través de una solicitud de ticket
previamente autorizada.

7.1.49.2.5 A.11.2.5 Retiro de activos

a. Para funcionarios y contratistas se debe diligenciar el registro de entrada y/o salida del
equipo, de acuerdo a los procedimientos establecido por la entidad. (el grupo de
seguridad fisica en instalaciones.

b. Para los terceros se requiere autorizacion de salida del equipo aprobado por el jefe de

area donde esta ubicado el equipo y/o la persona a quien esta asignado el equipo, y

visto bueno del coordinador del grupo de gestion de tecnologias de la informacion y el

Oficial de Seguridad de Informacion si se requiere, el cual debera ser registrado de

acuerdo a los establecido por el grupo de seguridad fisica en instalaciones.

Los tiempos de retiro se definen de acuerdo con la actividad a realizar.

d. Elreciboy entrega de los equipos se debe formalizar a través de los formatos GAA-FT-
10 Formato de transferencia de bienes y/o GTE-FT-14 Formato de Asignacion de
Activos de Informacion-. En caso del cese de labores del usuario en la Entidad, se debe
gestionar adicionalmente los formatos GAA-FT-88 Formato Paz y salvo Contratistas y/o
GTH-FT-02 Formato Paz y Salvo Funcionarios.

o

7.1.49.2.6 A.11.2.6 Seguridad de equipos y activos fuera de las instalaciones

a. Los activos de informacion independiente de su medio de conservacion (Fisicos y/o
digitales) que sean retirados de las instalaciones no se deben dejar desatendidos en
lugares publicos o en lugares que pongan en riesgo su proteccion y/o conservacion.

b. Las personas que son autorizadas para retirar cualquier equipo de las instalaciones de
la UNP, son los responsables directos de su proteccion.
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a. Para el uso de los equipos fuera de las instalaciones se debe tener en cuenta las
consideraciones definidas en la informacibn documentada relacionada con la
Clasificacion y rotulado de la informacion y el Uso aceptable de los activos.

b. En caso de presentarse alguna situacion que comprometa la confidencialidad,
integridad y disponibilidad de la informacion como robo, dafio, acceso no autorizado
entre otros, se debera reportar la situacion como un incidente de seguridad de la
informacion, el cual sera tratado de acuerdo al procedimiento respectivo.

7.1.49.2.7 A.11.2.7 Disposicidon segura o reutilizacion de equipos

a. Para los equipos que contengan informacion de caracter confidencial (clasificada) y/o
altamente confidencial (Reservada), antes de su disposicion o reutilizacion, se deberan
aplicar mecanismos de borrado seguro para prevenir el riesgo de acceso no autorizado
a la informacion confidencial de la entidad, previa elaboracion del backup.

b. Antes de cualquier venta o donacion, todos los medios de almacenamiento deben ser
borrados de acuerdo con los mecanismos de eliminacion o borrado seguro de
informacion que adopte la entidad, previa generacidon de backup de la informacion alli
almacenada.

c. Encaso de reasignacion del equipo y que vaya a ser utilizado para procesar informacion
de caracter confidencial (clasificada) y/o altamente confidencial (reservada) se deben
implementar mecanismos de cifrado de discos de acuerdo a las capacidades de la
entidad

7.1.49.2.8 A.11.2.8 Equipos de usuario desatendidos

Los usuarios deben asegurar que el equipo desatendido tiene una adecuada proteccion y estan
obligados a:

)

. No dejar la sesion abierta, cuando se ausente del puesto de trabajo.

En el momento de dejar desatendido el computador o portatil en el puesto de trabajo, el

usuario debe bloquear su equipo usando las teclas: “Boton de windows + la tecla L” o

“Ctrl + ALT+ SUPR + ENTER".

c. Bloquee la sesidn y/o cierre la sesidn de usuario, cuando finalice la tarea (no es correcto
apagar la pantalla o el equipo sin salir de la sesion de usuario).

d. Los equipos que se encuentren bloqueados deberan contar con protector de pantalla
definido por la entidad, de acuerdo al tiempo limite de inactividad definida por el
Administrador.

e. Los equipos portatiles y los equipos de escritorios tipo “todo en uno®, deberan contar
con el uso de guaya como mecanismo de Seguridad Fisica.

f. Los dispositivos moviles corporativos y/o personales, a través de los cuales se accede

a informacion corporativa de tipo confidencial o interna, deben tener implementados los
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controles de bloqueo o acceso para evitar el riesgo de fuga de informacion por personas
no autorizadas.

7.1.49.29 A.11.2.9 Politicas de escritorio limpio y pantalla limpia

a. Escritorio limpio

La politica de escritorio limpio y pantalla limpia reduce los riesgos de acceso no autorizado,
pérdida y dafo de informacion durante y fuera de las horas laborales normales; aplica para
todos los puestos de trabajo, es responsabilidad de toda su custodia y se debe dar
cumplimiento con los siguientes lineamientos:

e Proteja la informacién siempre que abandone su puesto de trabajo.

e Durante la jornada laboral o al finalizarla, no se deben dejar documentos con
informacion clasificada o reservada, al alcance de personal no autorizado, en caso de
tener este tipo de informacidn en fisico, ésta debe ser guardada bajo llave y la llave en
un sitio seguro con un responsable asignado.

¢ No se debe dejar documentos que se encuentre en transito al alcance de personal no
autorizado, independiente de su clasificacion que contiene informacion institucional.

e La impresion de documentos con informacion interna, confidencial (clasificada) y/o
altamente confidencial (reservada) de la entidad debe realizarse a través del mecanismo
de control establecido para ello (codigo o pin). La informacion debe ser retirada de las
impresoras de manera inmediata por el duefo o la persona autorizada.

e No se debe consumir comidas o bebidas en el puesto de trabajo.

b. Pantalla Limpia

e EIl escritorio virtual del equipo de codmputo debe permanecer libre de documentos
digitales, independiente de su clasificacion de informacion.

e Cada vez que el personal se ausente de su lugar de trabajo debe bloquear la pantalla
del computador con el fin de evitar el acceso no autorizado a la informacion de la
Entidad.

e Bloqueo automatico de la sesion en el equipo de computo tras inactividad superior al
tiempo establecido por el area de T.l. (5 minutos)

e Los usuarios apagan los equipos de computo al finalizar la jornada laboral.

©
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e Los computadores de escritorio y equipos portatiles deben tener aplicado el estandar
relativo al protector de pantalla definido por el grupo de gestion de tecnologias de la
informacion.

7.1.410 A.12. Seguridad de las operaciones

Dominio/ Control: A.12 Seguridad en las Operaciones.

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.

Alcance: La presente Politica aplica para todas las operaciones que se desarrollen en la
Entidad, a través de funcionarios, colaboradores y partes interesadas, con los que
interactua la UNP.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

7.1.410.1 A.12.1 Procedimientos operacionales y responsabilidades

7.1.410.1.1 A.12.1.1 Procedimientos de operacion documentado

a. Los procedimientos operativos se deben documentar y poner a disposicion de los
funcionarios, colaboradores y partes interesadas que los necesitan para la ejecucion
de sus funciones, teniendo en cuenta el nivel de clasificacion (publico, interno,
confidencial y/o altamente confidencial).

b. Los procedimientos operativos especificos de la Entidad, deben ser tratados como
documentos formales y los cambios que se generen deben ser autorizados.

c. El grupo de gestion de tecnologias de la informacion debe incluir en la
documentacion de los procedimientos operacionales, entre otras las siguientes
caracteristicas:

e lainstalacion, configuracion, actualizacion y renovacion de la plataforma y
sistemas de informacion.;

e el procesamiento y manejo de informacion, de todos los servicios tecnologicos
que se prestan a través de la infraestructura tecnolégica.

¢ las copias de respaldo;

e los requisitos de programacion, incluidas las interdependencias con otros
sistemas,

e los tiempos de finalizacidén del primer y ultimo trabajos;

e las instrucciones para manejo de errores u otras condiciones excepcionales que
podrian surgir durante la ejecucion del trabajo, incluidas las restricciones sobre el
uso de utilidades del sistema

e contactos de apoyo y de una instancia superior (escalamiento), incluidos los
contactos de soporte externo, en el caso de dificultades operacionales o técnicas
inesperadas;
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e instrucciones sobre manejo de medios y elementos de salida especiales, tales
como el uso de papeleria especial o la gestion de elementos de salida
confidenciales, incluidos procedimientos para la disposicion segura de elementos
de salida de trabajos fallidos

¢ Reinicio y recuperacion del sistema para uso en el caso de falla del sistema;

e Gestion de rastros de auditoria (Audit Trail) y de la informacion de registro del
sistema (System Log).

e procedimientos de seguimiento.

7.1.4101.2 A.12.1.2 Gestion de cambios

a. El grupo de gestion de tecnologias de la informacién, debe implementar un
procedimiento documentado para la Gestion de Cambios, que aplique para todos los
procesos relacionados con la gestidn de Tl en cuanto a las instalaciones, los sistemas
de informacion e infraestructura, donde se pueda ver comprometida la seguridad de la
informacion.

a. El procedimiento de gestién de cambios debe contemplar entre otras las siguientes
caracteristicas:

¢ la identificacion y registro de cambios significativos;

e la planificacion y puesta a prueba de los cambios;

e |a valoracion de los impactos potenciales, incluidos los impactos de estos
cambios en la seguridad de la informacion;

e ¢l procedimiento de aprobacion formal para los cambios propuestos;

e la verificacion de que se han cumplido los requisitos de seguridad de la
informacion;

e |a comunicacion de todos los detalles de los cambios a todas las personas
pertinentes;

e los procedimientos de apoyo, incluidos procedimientos y responsabilidades
para abortar cambios no exitosos y recuperarse de ellos, y eventos no
previstos;

e el suministro de un proceso de cambio de emergencia que permita la
implementacion rapida y controlada de los cambios necesarios para resolver
un incidente.

7.1.410.1.3 A.12.1.3 Gestion de la capacidad

a. El grupo de gestion de tecnologias de la informacion debe adelantar actividades
relacionadas con la gestion de la capacidad, que incluya analisis y proyecciones para el
procesamiento y almacenamiento de la informacion. Se deben tener en cuenta entre
otros los siguientes aspectos:
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e Los nuevos requerimientos de Servicios tecnoldgicos.

e Cambios Tecnoldgicos.

e El crecimiento de los Sistemas actuales de Procesamiento de la Informacion.

e Crecimiento o proyeccion institucional.

e Se deberian aplicar controles de deteccion que indiquen los problemas
oportunamente.

7.1.4.101.4 A121.4 Separacion de los ambientes de Desarrollo, Pruebas y

Operacion

a. El grupo de gestion de tecnologias de la informacion debe separar los ambientes de
Desarrollo, Pruebas y Produccion para reducir los Riesgos de accesos o cambios no
autorizados a los Sistemas en Produccion, asi como posibles inconvenientes en la
operaciéon de los mismos.

b. Los usuarios que por su rol tiene acceso a los ambientes desarrollo, pruebas o
produccion, deben aplicar los controles definidos en la gestion de cambios que permitan
asegurar la continuidad de la operacién sin afectar la disponibilidad de los servicios
tecnoldgicos asociados al cambio.

7.1.4.10.2 A.12.2 Proteccién contra cédigos maliciosos

Dominio: A.12.2. Proteccién contra cédigos maliciosos.
Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de
informacion estén protegidas contra codigos maliciosos.

Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos:

7.1.4.10.2.1 A.12.2.1 Controles contra cédigo malicioso

a. Elgrupo de gestion de tecnologias de la informacion, debe proveer herramientas tales
como antivirus, antimalware, antispam, antispyware, entre otras, que reduzcan el
riesgo de contagio de software malicioso y respalden la seguridad de la informacion
contenida y administrada en la plataforma tecnologica de la UNP y los servicios que
se ejecutan en la misma.

b.  El grupo de gestion de tecnologias de la informacion debe asegurar que el software
de antivirus, antimalware, antispam y antispyware cuente con las licencias de uso
requeridas, certificando asi su autenticidad y derechos de actualizaciones, para
mitigar las vulnerabilidades de la plataforma tecnoldgica

c. El grupo de gestion de tecnologias de la informacion debe garantizar que la
informacion almacenada en la plataforma tecnologica sea escaneada por el software

de antivirus.
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d. El grupo de gestion de tecnologias de la informacién, debe asegurarse que los
usuarios no puedan realizar cambios en la configuracion del software de antivirus,
antispyware, antispam, antimalware, unicamente podran realizar tareas de escaneo
de virus en diferentes medios.

e. Para los usuarios que tienen el permiso de acceder a medios de almacenamiento
extraible, el grupo de gestion de tecnologias de la informacién debe asegurar que, al
momento de conectarse un dispositivo de almacenamiento externo, se ejecute el
software de antivirus de manera automatica.

f. Los usuarios deben asegurarse de que los archivos adjuntos de los correos
electronicos, descargados de internet o copiados de cualquier medio de
almacenamiento, provienen de fuentes conocidas para evitar el contagio de virus
informaticos, ejecucion o instalacion de programas con software malicioso en los
recursos tecnologicos.

g. Los usuarios que sospechen o detecten alguna infeccion por software malicioso
deben notificar a la Centro de servicios para que se tomen las medidas de control
correspondientes.

7.1.410.3 A.12.3 Copias de respaldo
7.1.4.10.3.1 A.12.3.1 Respaldo de la informacion

a. El grupo de gestion de tecnologias de la informacion, debe definir un procedimiento
para las actividades de backup de la Informacion de la Entidad, teniendo en cuenta
la criticidad y las necesidades de disponibilidad de los datos. Este procedimiento
debe estar debidamente documentado para seguimiento y control.

b. Los duefios de proceso son las personas autorizadas para solicitar o consultar
copias de respaldo de los sistemas de informacidén de sus procesos.

c. Esresponsabilidad de quien (es) ejecute (n) el rol de administrador de cada Sistema
de informacion, realizar la solicitud de copia a quien (es) ejecute (n) el rol de
administrador de backup, validar y asegurar que su Sistema de Informacién se
encuentre contemplado en el cronograma de copias de seguridad, ademas de hacer
seguimientos regulares a su ejecucion.

d. Quien (es) ejecute (n) el rol de Administrador de backup debe validar el resultado
de la ejecucion de las copias de Seguridad y registrar las novedades en la bitacora
establecida para ello como lo debe indicar el procedimiento.

e. Es responsabilidad de quien (es) ejecute (n) el rol de Administrador de backup
realizar pruebas de restauracion de copias de seguridad de manera trimestral
siguiendo los lineamientos del Procedimiento Backup y Recuperacion de la
Informacidn.

f. Cada copia de seguridad debe quedar registrada en la maquina donde son
realizados (logs de servidor) o en un archivo externo (texto, planilla, etc.) que
permita mantenerla disponible para controles o auditoria.

g. Los medios de respaldo removibles deben ser almacenado en un lugar que
garantice la fiabilidad, Seguridad y disponibilidad de estos.
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h. El grupo de tecnologias de la informacion pone a disposicion de todos los usuarios,
servicios de almacenamiento como One Drive, Sharepoint, (Pandora) y los definidos
por los procesos, donde éstos deben almacenar la informacion generada y
gestionada de su proceso, es responsabilidad de cada usuario utilizar estos
servicios para garantizar la disponibilidad de su informacion.

7.1.410.4 A.12.4 Registro y seguimiento

7141041 A.12.4.1 Registro de eventos

a. Se deben generar, mantener y revisar regularmente (2 veces al afio), los registros de
auditoria sobre las actividades de los usuarios, excepciones y eventos de seguridad de
informacion para soportar futuras investigaciones y revision regular del control de
acceso.

b. Los registros de eventos se deben generar procurando no afectar el desempefio y la
disponibilidad de los servicios tecnoldgicos en la nube y on premise y de acuerdo con
sus capacidades institucionales sobre, para lo cual se deben considerar los siguientes

aspectos:
e identificacion de usuarios;
e actividades del sistema;
o fechas, horas y detalles de los eventos clave, por ejemplo, entrada y salida;
e identidad del dispositivo o ubicacion, si es posible, e identificador del sistema;
e registros de intentos de acceso al sistema exitosos y rechazados;
e registros de datos exitosos y rechazados y otros intentos de acceso a recursos;
e cambios a la configuracion del sistema;
e uso de privilegios;
e uso de utilidades y aplicaciones del sistema;
e archivos a los que se tuvo acceso, y el tipo de acceso;
e direcciones y protocolos de red;
e alarmas accionadas por el sistema de control de acceso;
e activacidon y desactivacion de los sistemas de proteccion, tales como sistemas

antivirus y sistemas de deteccion de intrusion;
e registros de las transacciones ejecutadas por los usuarios en las aplicaciones.

7.1.410.4.2 A.12.4.2 Proteccion de la informacion de registro

a. Los registros de informacion se deben proteger contra intentos de alteracion y acceso
no autorizado, de acuerdo con las capacidades de la Entidad.

7.1.410.4.3 A.12.4.3 Registros del administrador y del operador

a. Todas las evidencias que se recolecten como resultado de las auditorias practicadas,
deben contar con un lugar para el almacenamiento de los registros y monitoreo de
los eventos de seguridad.
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b. Todo acceso administrativo a sistemas criticos o servicios esenciales de la Entidad
que no sea por consola debe ser accedido de forma segura (protocolos SSH,
HTTPS).

7.1.410.4.4 A.12.4.3 Sincronizacién de relojes

a. Se debe tener como referencia la hora legal colombiana y no esta permitida la
desactivacion del sistema de sincronizacion o la manipulacién manual de la hora. Los
relojes de todos los servicios tecnoldégicos On Premise de la UNP deben estar
sincronizados con la fuente oficial.

b. Para los servicios tecnolégicos que consume la UNP y que son gestionado por un
proveedor de servicios externo, se debe garantizar que la hora se encuentre
sincronizada con la hora oficial colombiana.

c. Elajuste correcto de los relojes de computador es importante para asegurar la exactitud
de los registros de auditoria (Logs), que pueden ser necesarios para investigaciones o
como evidencia legal o en casos disciplinarios.

7.1.410.5 A.12.5 Control de Software operacional

7.1.410.5.1 A.12.5.1 Instalacidén de software en sistemas operativos

a. Elgrupo de gestion de tecnologias de la informacion, debe establecer responsabilidades
y procedimientos para controlar la instalacion y gestion del software operativo, de
acuerdo con los procedimientos establecidos para ello.

b. El grupo de gestidon de tecnologias de la informacion, debe asegurarse que el software
operativo instalado en la plataforma tecnoldgica cuente con soporte de los proveedores.

c. El grupo de gestion de tecnologias de la informacion, debe conceder accesos
temporales y controlados a los proveedores para realizar las actualizaciones sobre el
software operativo, asi como monitorear dichas actualizaciones.

d. Elgrupo de gestion de tecnologias de la informacion debe validar los riesgos que genera
la migracion hacia nuevas versiones del software operativo. Se debe asegurar el
correcto funcionamiento de sistemas de informacion y herramientas de software que se
ejecutan sobre la plataforma tecnoldgica cuando el software operativo es actualizado.

e. El grupo de gestion de tecnologias de la informacion debe establecer las restricciones
y limitaciones para la instalacion de software operativo en los equipos de computo de la
entidad.

f. Los controles definidos para instalacion y gestion de software operativo, aplican de igual
manera al cualquier otro tipo de software utilizado por la UNP.

7.1.410.6 A.12.6 Gestion Control de la vulnerabilidad técnica
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a. El grupo de gestion de tecnologias de la informacion, debe implementar procedimientos
para la gestion de vulnerabilidades técnicas y remediacion de las mismas.

b. La ejecucion del analisis de vulnerabilidades tiene como fin, identificar las brechas de
seguridad con las que cuenta un sistema de informacién y la infraestructura tecnolégica,
por lo tanto, la Entidad debe ejecutar analisis de vulnerabilidades periddico a los activos
de informacion, y se deben :

e Documentar los resultados.

e Priorizar las vulnerabilidades.

e Documentar el plan de remediacion para corregir o mitigar (segun sea el caso)
las brechas identificadas.

e Entregar los resultados de las pruebas realizadas a cada uno de los responsables
de los sistemas de informacion e infraestructura tecnoldgica, quienes son los
encargados de definir y aplicar el plan de remediacion.

c. El grupo de gestion de tecnologias de la informacion, debe revisar periédicamente la
aparicion de nuevas vulnerabilidades técnicas y reportarlas a los administradores de la
plataforma tecnoldgica con el fin de prevenir la exposicion al riesgo de estos.

d. El grupo de gestion de tecnologias de la informacion a través de sus funcionarios,
colaboradores y partes interesadas, debe generar, ejecutar y hacer seguimiento a los
planes de accion para la mitigacion de las vulnerabilidades técnicas detectadas en la
plataforma tecnoldgica.

e. Dependiendo de la prioridad con la que se necesite tratar una vulnerabilidad técnica, la
accion tomada se debe a llevar a cabo de acuerdo con los procedimientos de finidos
por la entidad, relacionados con la Gestidn de cambios y/o la gestién de incidentes.

f. El grupo de gestion de tecnologias de la informacion debe implementar los controles
necesarios para evitar la instalacion de software no autorizado por parte de los
funcionarios, colaboradores y partes interesadas, para mitigar posibles vulnerabilidades
técnicas derivadas de estas instalaciones.

7.1.410.7 A.12.7 Consideraciones sobre auditorias de sistemas de informaciéon

7.1.410.71 A.12.7.1 Controles de auditorias de sistemas de informacion

a. Las auditorias que involucren accesos a los sistemas de informacién deben ser
planificadas y acordadas, para minimizar las interrupciones en los procesos de la
entidad.

b. Durante el desarrollo de las auditorias, se deben tener en cuenta los siguientes
aspectos:

e los requisitos de auditoria para acceso a sistemas y a datos se deberian acordar
con el area Auditada.
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e el alcance de las pruebas técnicas de auditoria se deberia acordar y controlar;

e las pruebas de auditoria se deberian limitar a acceso a software y datos
unicamente para lectura;

e el acceso diferente al de solo lectura solamente se deberia prever para copias
aisladas de los archivos del sistema (System Files), que se deberian borrar una
vez que la auditoria haya finalizado, o se deberia proporcionar proteccion
apropiada si hay obligacion de mantener estos archivos bajo los requisitos de
documentacion de auditoria;

e los requisitos para procesos especiales o adicionales se deberian identificar y
acordar;

e las pruebas de auditoria que puedan afectar la disponibilidad del sistema se
deberian realizar fuera de horas laborales;

e se deberia hacer seguimiento de todos los accesos y registralos (Logged) para
producir un rastro de referencia (Reference Trail).

e Las pruebas de auditoria deben desarrollarse en ambientes que no afecten la
operacion del negocio.

7.1.4.11 A.13. Seguridad en las comunicaciones

Dominio/ Control: A.13 Seguridad de las Comunicaciones

Objetivo: Asegurar la proteccidon de la informacién en las redes, y sus instalaciones de
procesamiento de informacion de soporte.

Alcance: La presente Politica aplica para todos los funcionarios, colaboradores y partes
interesadas o que por su rol, requieran acceder a la informacion y a las instalaciones de
procesamiento de informacion de la UNP.

Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos:

714111 A.13.1 Gestién de la seguridad de las redes
7141111 A.13.1.1 Controles de redes

a. Se deben controlar los accesos a servicios internos y externos conectados en red.

b. Funcionarios, colaboradores y partes interesadas, antes de contar con acceso l6gico
por primera vez a la red de datos de la UNP, deben contar con la autorizacion previa
por parte de su Jefe inmediato y/o supervisor del Contrato, para proceder a la creacion,
activacion de las cuentas de usuario, esta solicitud se debe hacer al grupo de gestion
de tecnologias de la informacion por el canal definido por la Entidad.

c. El acceso a los sistemas de la red se debe hacer a través de usuarios autorizados, de
acuerdo con los roles definidos en el manual del sistema de gestion de seguridad de la
informacion y aplicar los privilegios de manera puntual para cada servicio tecnoloégico
segun las condiciones definidas por el duefio del proceso y el grupo de gestion de
tecnologias de la informacion.

GTE-MA-02-V1 Oficializacion:10/12/2020



57

MANUAL De Politicas de Seguridad y Privacidad de la Informacion

d. Los sistemas deben permitir llevar un registro y seguimiento para detectar acciones que
puedan afectar la seguridad de la informacion, los privilegios pueden ser revocados si
se evidencia un uso inadecuado de los mismos, situacion que podria generar un
incidente de seguridad de la informacion, derivando en sanciones disciplinarias o
contractuales.

7.1.411.1.2 A.13.1.2 Seguridad de los servicios de red

a. El grupo de gestion de tecnologias de la informacion de la Entidad, como responsable
de las redes de datos y los recursos de red de la UNP (internos y externos), debe
propender porque dichas redes estén debidamente protegidas contra accesos no
autorizados a través de mecanismos de control de acceso légico.

b. En los acuerdos con proveedores se deben identificar e incluir acuerdos de niveles de
Servicio ANS) como mecanismos de seguridad, al igual que el derecho de poder hacer
seguimiento con regularidad y acordar el derecho de auditoria.

7.1.411.1.3 A.13.1.3 Separacion en las redes

a. El grupo de gestion de tecnologias de la informacion, debe implementar mecanismos
de control de acceso a través de la segmentacion de las redes en funcion de los grupos
de servicios, usuarios, sistemas de informacion y fisicas).

b. El grupo de gestion de tecnologias de la informacion, debe proveer los mecanismos,
controles y recursos necesarios para tener niveles adecuados de separacion fisica y
l6gica con el fin de reducir el acceso no autorizado y evitar usos y cambios inadecuados
sobre los servicios de T.1. (servicios de red, acceso a sistemas de informacidn, servicios
de internet).

c. El grupo de gestion de tecnologias de la informacion, debe asegurar que las redes
inalambricas de la UNP, cuenten con procedimientos de autenticacion para evitar
accesos no autorizados a funcionarios, colaboradores y partes interesadas.

d. No deben realizarse pruebas, instalaciones o desarrollos de software, directamente
sobre el entorno de produccion de la Entidad.

7.1.411.2 A.13.2 Transferencia de informacion

Dominio/Control: A13.2 Transferencia de Informacion.

Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacion
y con cualquier entidad externa.

Alcance: La presente politica aplica para funcionarios, colaboradores y partes interesadas,
transfieran informacion dentro de la entidad y con cualquier entidad externa.
Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:
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71.411.21 A.13.2.1 Politicas y procedimientos de transferencia de informacién

a. La entidad establece los mecanismos de control formales para proteger la transferencia
de informacidn, teniendo en cuenta la clasificacion de la informacion y los medios de
difusion dispuestos por la entidad.

b. Los usuarios deben hacer uso unicamente de los canales establecidos por la entidad
para la transferencia de informacion y cualquier otro medio no especificado se considera
no autorizado.

c. La entidad debe definir los mecanismos de control para transferencia de informacion
segun su clasificacion, que contemple entre otras las siguientes consideraciones segun
aplique:

o No se deben usar servicios personales o libres para el intercambio de informacion
diferentes a los adoptados por la entidad.

o No se debe enviar informacion institucional a través de servicios diferentes a los
adoptados por la entidad.

o Proteger la informacion transferida contra interceptacion, copiado, modificacién,
enrutado y/o destruccion;

o Deteccion de software malicioso y proteccion contra éste, que puede ser
transmitido mediante el uso de comunicaciones electronicas;

o Proteger la informacioén electrénica que se transmite como archivos adjuntos;

o El uso mal uso, almacenamiento, transmisién o difusién de la informacién es
responsabilidad del funcionario, contratista y parte interesada que lo realiza.

o Técnicas criptograficas, (proteger la confidencialidad, la integridad y la
autenticidad de la informacion).

o Directrices sobre retencion y disposicion para toda la correspondencia de la
Entidad, incluidos mensajes, de acuerdo con la legislacion y reglamentaciones
locales y nacionales;

o Controles y restricciones asociadas con las instalaciones de comunicacion, (el
reenvio automatico de correo electronico a direcciones de correo externas);

o Brindar asesoria al personal para que tome las precauciones apropiadas acerca
de no revelar informacion confidencial;

o j) no dejar expuesta la informacion (impresa en los multifuncionales, fax,
mensajes de voz, contestadoras, entre otras

7.1.411.2.2 A.13.2.2 Acuerdos sobre transferencia de informacion

a. Cuando se trate de intercambios periddicos, se debe privilegiar la transmision de datos
a través de vias seguras, con los cuales se establecen convenios o nexos de diferente
naturaleza, y que involucran de alguna forma el intercambio de informacion.

b. La entidad debe definir los protocolos para transferencia de informacién segun su
clasificacion, que contemple entre otras las siguientes consideraciones segun aplique:

* las responsabilidades de la direccidn para controlar y notificar la transmision,

despacho y recibo;
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* los controles para asegurar trazabilidad y no repudio;

* los estandares técnicos minimos para empaquetado y transmision;

+ certificados de depdsito de titulos en garantia;

+ estandares de identificacion de mensajeria;

* las responsabilidades y obligaciones en el caso de incidentes de seguridad de
la informacion, tales como pérdidas de datos;

* eluso de un sistema de etiquetado acordado para informacion sensible o critica,
que asegure que el significado de la etiqueta se entiende de inmediato, y que la
informacion esta protegida apropiadamente.

* las normas técnicas para registro y lectura de informacion y software;

* cualquier control especial que se requiera para proteger elementos sensibles,
tales como criptografia;

* mantener una cadena de custodia para la informacion mientras esta en transito;

* los niveles aceptables de control de acceso.

7.1.411.2.3 A.13.2.3 Mensajeria electrénica

a. Todos los mensajes enviados desde la cuenta Institucional de la entidad, deben respetar
el estandar de formato e imagen Corporativa de la UNP.

b. Archivos que contengan extensiones como .mp3, wav, .exe, .com, .dll, .bat. o cualquier
otro archivo ejecutable; en caso de que sea necesario hacer un envio de este tipo de
archivos debera ser autorizado por el grupo de gestion de tecnologias de la informacion.

c. El uso del correo electronico en cadenas o mensajes enviados a un numero de
destinatarios y estos a su vez son reenviados a otros, sin un proposito relacionado con
la mision de la UNP, degradan el desempefio del Servicio de Correo y consumen
recursos de Tl valiosos. El usuario debe abstenerse de reenviarlos a otras personas.

d. No enviar o recibir cadenas de correo, mensajes con contenido religioso, juegos,
politico, racista, sexista, pornografico, publicitario no corporativo o cualquier otro tipo de
mensajes que atenten contra la dignidad de las personas, mensajes mal intencionados
que puedan afectar los sistemas internos o de terceros, la moral, las buenas costumbres
y mensajes que inciten a realizar practicas ilicitas o promuevan actividades ilegales
incluido el lavado de activos. Si un usuario encuentra este tipo de material debera
reportarlo a la Mesa de servicios como un incidente de seguridad de la informacion.

e. La Entidad, debe asignar una cuenta de correo electronico como herramienta de trabajo
para cada uno de los funcionarios, colaboradores o quien por su rol, lo requieran para
el desempefio de sus Funciones y/o Obligaciones y en algunos casos a terceros previa
autorizacion; su uso se encuentra sujeto a lo establecido en la presente Politica.

f. Los mensajes y la informacién contenida en los buzones de correo son de propiedad de
la UNP, y cada usuario es responsable de su buzdn, por lo que debe mantener
solamente los mensajes relacionados con el desarrollo de sus Funciones y/o

Obligaciones.
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g. Para los servicios de mensajeria electronica autorizados por la Entidad, como el correo
electronico se debe implementar un mensaje de advertencia que indique el tipo de
informacion al que podria estar teniendo acceso, por ejemplo el siguiente texto:

Aviso Legal: Este mensaje puede contener ser informacion interna, confidencial (clasificada)
y/o Altamente confidencial (Reservada) de la UNP. Si usted ha recibido este correo por error,
equivocacion u omision, por favor informe de ello a quien lo envia y destruyalo en forma
inmediata. Esta prohibida su retencion, grabacion, reimpresion, utilizacion o divulgacidén con
cualquier proposito. Este mensaje ha sido verificado con software antivirus; sin embargo, la
UNP no se hace responsable por la presencia en él o en sus anexos de algun virus que pueda
generar dafos en los equipos o programas del destinatario. Recuerde que la interceptacion y
substraccion de esta comunicacion esta sujeto a sanciones penales correspondientes (ley
1273 del 2009). Recordemos que todos debemos aportar al cumplimiento de la ley 1581 del
2012.

7.1.411.2.4 A.13.2.4 Acuerdos de confidencialidad o de no divulgacion

a. La presente politica de confidencialidad, tiene por objeto informarles a todos los
funcionarios, colaboradores y partes interesadas o quien por su rol estén vinculados con
la UNP, sobre el compromiso frente a la no divulgacion de la informacion relacionada
con las funciones y/o obligaciones contractuales que desempefa en la Entidad, a
personal interno o externo de la misma.

b. Todos los funcionarios, colaboradores y partes interesadas o quien por su rol estén
vinculados con la UNP, deben firmar la clausula y/o acuerdos de confidencialidad
definidos, y este debera ser parte integral de cada uno de los contratos. Este
requerimiento también se aplicara para los casos de contratacién de personal temporal
o cuando se permita el acceso a la informacion y/o a los recursos de la Entidad a
personas o entidades externas.

c. La UNP, firmara acuerdos de Confidencialidad con los funcionarios, colaboradores y
partes interesadas, que por sus funciones accedan a informacion interna, confidencial
(clasificada) y/o altamente confidencial (reservada) de la entidad. En estos los acuerdos
quedaran especificadas las responsabilidades para el intercambio de la informacion
para cada una de las partes y se deberan firmar antes de permitir el acceso o uso de
dicha informacion.

d. Todos los funcionarios, colaboradores, proveedores y terceros de la UNP, deben
guardar absoluta reserva en relacion con la informacion a la que tenga acceso con
ocasion de la ejecucion de las Funciones y/o Obligaciones, aun después de finalizada
Su ejecucion, por el tiempo establecido por la normatividad legal vigente y aplicable para
cada caso en particular.

7.1.412 A.14. Adquisicién, desarrollo y mantenimiento de sistemas

Dominio/ Control: A.14 Adquisiciéon, Desarrollo y Mantenimiento de Sistemas.

©
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Objetivo: Asegurar que la seguridad de la informacién sea una parte integral de los
sistemas de informacion durante todo el ciclo de vida. Esto incluye también los requisitos
para sistemas de informacidén que prestan servicios sobre redes publicas.

Alcance: Para todas las Aplicaciones de la Entidad.

Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos.

7.1.412.1 A.14.1 Requisitos de seguridad en los sistemas de informacién

7141211 A.14.1.1 Analisis y especificaciones de requerimientos de seguridad de
la informacién

a. Se deben incluir en todos los proyectos de desarrollo y adquisicién de sistemas de
informacion propios o de terceros, requisitos de seguridad de la informacion desde la
etapa de diseno aplicables en todo el ciclo de vida del sistema.

b. El propietario de cada Sistema de Informacion en la Entidad debera identificar y
documentar que tipo de clasificacion de la informacion se encuentra contenida en los
Mismos.

c. Los propietarios de los Activos de Informacion deben autorizar los accesos a sus
Sistemas de Informacion o Aplicativos, de acuerdo con los perfiles establecidos, las
necesidades de uso y la clasificacion de la informacion definida por la Entidad.

d. Todo proyecto relacionado con implementacion de sistemas informacion, debe ser
coordinado con el grupo de tecnologias de la informacion, con la debida anticipacion
para preparar y garantizar los recursos necesarios.

e. Para la adquisicién y actualizacion de software, es necesario efectuar la solicitud al
grupo de gestion de tecnologias de la Informacion con su justificacion, quien analizara
las propuestas presentadas para su evaluacion y aprobacion.

71.4121.2 A.14.1.2 Seguridad de servicios de las aplicaciones en Redes Publicas

a. En lo posible no se deben utilizar redes publicas (aeropuertos, hoteles, centros
comerciales, café internet entre otros) para acceder a los servicios y/o sistemas de
informacion de la UNP.

b. Para las redes domésticas que pueden ser identificadas y accedidas, se deben aplicar
entre otras las siguientes recomendaciones.

e Cambio de la contrasefia periddicamente, utilice contrasefias seguras y minimo
con 12 caracteres de longitud.

e Elnombre de la red no debe suministrar datos que permitan asociar al propietario
de la red o la contrasena.

o Utilice el mejor protocolo de seguridad que le proporcione le dispositivo.

c. Tanto para publicas como domésticas se deben aplicar las siguientes

recomendaciones__
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e Tener licenciados y actualizados el Sistemas Operativo y Antivirus
El navegador (Google Chrome, Mozilla Firefox, Microsoft Edge, Zafari, Opera
entre otros) debe estar con la ultima version liberada

No habilitar o autorizar el guardado automatico de contrasefas.
Cerrar la sesion de manera segura una vez las utilice.

Utilizar sistemas de multiple factor de autenticacion

Utiliza conexiones seguras como red privada virtual (VPN)

Utiliza conexiones SSL

Desactiva la funcion de uso compartido de recursos del equipo

No habilitar la funcién de visibilidad del equipo en la red

Desactiva la conexién Wi-Fi cuando no la necesites

7.1.412.1.3 A.14.1.3 Proteccion de transacciones de los servicios de aplicaciones

a. Quien (es) ejecute (n) el rol de Administrador del control de acceso légico debe (n)
asegurar que los usuarios utilicen diferentes perfiles para los ambientes de desarrollo,
pruebas y produccion.

b. Quien (es) ejecute (n) el rol de Administrador del control de acceso logico debe (n)
establecer los controles de acceso a los ambientes de produccion de los sistemas de
informacion.

c. Quien (es) ejecute (n) el rol de Administrador del control de acceso légico debe (n)
asegurarse que los desarrolladores internos o externos, posean acceso limitado y
controlado a los datos y archivos que se encuentren en los ambientes de produccion.

d. Quien (es) ejecute (n) el rol de Administrador del control de acceso légico debe (n)
asegurar que en lo que respecta a los sistemas operativos de la entidad, se bloquee la
sesion automaticamente, después de determinados minutos de inactividad,
previamente establecidos.

e. Quien (es) ejecute (n) el rol de desarrollador de sistemas de informacion debe (n)
garantizar que se cierre la sesion en las aplicaciones, después de determinados minutos
de inactividad (Timeout) previamente establecidos.

f. Se debe asignar el rol del Administrador de programas fuentes, quien tendra la
responsabilidad de custodiar dichos programas y por virtud de su funcion no deberia
pertenecer al equipo de desarrollo.

g. La actualizacion de las bibliotecas de fuentes del programa, asi como la emision de las
fuentes para los programadores solo se deben realizar después de haber recibido la
autorizaciéon del Arquitecto de Soluciones.

h. Quien (es) ejecute (n) el rol de Administrador de programas fuentes debe (n) mantener
un registro de auditoria de todos los accesos a las bibliotecas de fuentes del programa.

i. Los desarrolladores Internos y Externos deben aplicar un procedimiento que garantice
que toda vez que se migre a produccion el médulo fuente, se cree el codigo ejecutable
correspondiente en forma automatica.

j-  Quien (es) ejecute (n) el rol de Administrador de programas fuentes debe(n) asegurarse
de que los programas fuentes cuenten con una copia de respaldo actualizada, conforme
a lo estipulado en el procedimiento de backup.
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k. No esta permitido facilitar el usuario o la contrasefia a otra persona para adelantar
cualquier labor en los Sistemas de Informacion y/o Aplicaciones.

7.1.412.2 A.14.2 Seguridad en los procesos de desarrollo y de soporte
Dominio/ Control: A.14.2 Seguridad de los Procesos de Desarrollo Seguro.

Objetivo: Propender porque se disefie e implemente dentro del ciclo de vida de Desarrollo
de los Sistemas de Informacion buenas practicas de Seguridad de Informacion.

Alcance: La presente politica aplica para los Sistemas de Informacion, tanto desarrollos
propios como de terceros, que integren cualquiera de los ambientes administrados por la
Entidad en: (desarrollo, produccion y/o pruebas).

Lineamientos:

La proteccion de la Confidencialidad de los Activos de Informacién de la Entidad, se
delimita el acceso a los mismos, de acuerdo a los niveles de clasificacién y riesgos
identificados y definidos por el propietario de los mismos, para lo cual se debe considerar
la separacion de los ambientes tecnolégicos como son: desarrollo, pruebas y produccion.
Por lo anterior se debe dar cumplimiento a los siguientes lineamientos:

7141221 A.14.2.1 Politica de desarrollo seguro

La UNP velara porque el desarrollo interno o externo de los sistemas de informacion cumpla
con los requerimientos de seguridad esperados, con las buenas practicas para desarrollo
seguro de aplicativos, asi como con metodologias para la realizacién de pruebas de
aceptacion y seguridad al software desarrollado. Ademas, se asegurara que todo software
desarrollado o adquirido, interna o externamente cuenta con el nivel de soporte requerido
por el la Entidad.

a. Normas dirigidas a: PROPIETARIOS DE LOS SISTEMAS DE INFORMACION

e Los propietarios de los sistemas de informacion son responsables de realizar las
pruebas para asegurar que cumplen con los requerimientos de seguridad establecidos
antes del paso a produccion de los sistemas, utilizando metodologias establecidas para
este fin, documentado las pruebas realizadas y aprobando los pasos a produccion.
Estas pruebas deben realizarse por entrega de funcionalidades nuevas, por ajustes de
funcionalidad o por cambios sobre la plataforma tecnoldgica en la cual funcionan los
aplicativos.

e Los propietarios de los sistemas de informacién deben aprobar las migraciones entre
los ambientes de desarrollo, pruebas y produccion de sistemas de informacion nuevos
y/o de cambios o nuevas funcionalidades.

©

GTE-MA-02-V1 Oficializacion:10/12/2020



64

MANUAL De Politicas de Seguridad y Privacidad de la Informacion

b. Normas dirigidas a: GRUPO DE GESTION DE TECNOLOGIAS DE LA
INFORMACION

e EIl grupo de Gestiéon de Tecnologias de la Informacidn debe implantar los controles
necesarios para asegurar que las migraciones entre los ambientes de desarrollo,
pruebas y produccion han sido aprobadas, de acuerdo con el procedimiento de control
de cambios.

e EIl grupo de Gestidn de Tecnologias de la Informacidn debe contar con sistemas de
control de versiones para administrar los cambios de los sistemas de informacién de la
UNP.

e Elgrupo de Gestion de Tecnologias de la Informacion debe asegurase que los sistemas
de informacidon adquiridos o desarrollados por terceros, cuenten con un acuerdo de
licenciamiento el cual debe especificar las condiciones de uso del software y los
derechos de propiedad intelectual.

e El grupo de Gestion de Tecnologias de la Informacion debe generar metodologias para
la realizacion de pruebas al software desarrollado, que contengan pautas para la
seleccidon de escenarios, niveles, tipos, datos de pruebas y sugerencias de
documentacion.

e El grupo de Gestidn de Tecnologias de la Informacion, a través de sus funcionarios, se
debe asegurar que la plataforma tecnoldgica, las herramientas de desarrollo y los
componentes de cada sistema de informacién estén actualizados con todos los parches
generados para las versiones en uso y que estén ejecutando la ultima version aprobada
del sistema.

e El grupo de Gestion de Tecnologias de la Informacion debe incluir dentro del
procedimiento y los controles de gestidon de cambios el manejo de los cambios en el
software aplicativo y los sistemas de informacion de la UNP.

c. Normas dirigidas a: DESARROLLADORES (INTERNOS O EXTERNOS)

e Los desarrolladores de los sistemas de informacién deben considerar las buenas
practicas y lineamientos de desarrollo seguro durante el ciclo de vida de los mismos,
pasando desde el disefio hasta la puesta en marcha.

e Los compiladores, editores y otras herramientas de desarrollo o utilitarios del sistema
no deben ser accesibles desde los ambientes de produccidén cuando no se requiera.

e Los desarrolladores deben proporcionar un nivel adecuado de soporte para
solucionar los problemas que se presenten en el software aplicativo de la UNP; dicho
soporte debe contemplar tiempos de respuesta aceptables.

e Los desarrolladores deben construir los aplicativos de tal manera que efectuen las
validaciones de datos de entrada y la generacion de los datos de salida de manera
confiable, utilizando rutinas de validacidn centralizadas y estandarizadas.

e Los desarrolladores deben asegurar que los sistemas de informacion construidos
validen la informacion suministrada por los usuarios antes de procesarla, teniendo
en cuenta aspectos como: tipos de datos, rangos validos, longitud, listas de

©

GTE-MA-02-V1 Oficializacion:10/12/2020



65
MANUAL De Politicas de Seguridad y Privacidad de la Informacion

caracteres aceptados, caracteres considerados peligrosos y caracteres de
alteracion de rutas, entre otros.

e Los desarrolladores deben suministrar opciones de desconexion o cierre de sesidn
de los aplicativos (logout) que permitan terminar completamente con la sesion o
conexion asociada, las cuales deben encontrarse disponibles en todas las paginas
protegidas por autenticacion.

e Los desarrolladores deben asegurar el manejo de operaciones sensibles o criticas
en los aplicativos desarrollados permitiendo el uso de dispositivos adicionales como
tokens o el ingreso de parametros adicionales de verificacion.

e Los desarrolladores deben asegurar que los aplicativos proporcionen la minima
informacion de la sesion establecida, almacenada en cookies y complementos, entre
otros.

e Los desarrolladores deben garantizar que no se divulgue informacion sensible en
respuestas de error, incluyendo detalles del sistema, identificadores de sesién o
informacion de las cuentas de usuarios; asi mismo, deben implementar mensajes de
error genericos.

e Los desarrolladores deben remover todas las funcionalidades y archivos que no sean
necesarios para los aplicativos, previo a la puesta en produccién.

e Los desarrolladores deben prevenir la revelacion de la estructura de directorios de
los sistemas de informacion construidos.

e Los desarrolladores deben remover informacidn innecesaria en los encabezados de
respuesta que se refieran a los sistemas operativos y versiones del software
utilizado.

e Los desarrolladores deben evitar incluir las cadenas de conexidén a las bases de
datos en el codigo de los aplicativos. Dichas cadenas de conexion deben estar en
archivos de configuracion independientes, los cuales se recomienda que estén
cifrados.

e Los desarrolladores deben certificar el cierre de la conexion a las bases de datos
desde los aplicativos tan pronto como estas no sean requeridas.

e Los desarrolladores deben desarrollar los controles necesarios para la transferencia
de archivos, como exigir autenticacion, vigilar los tipos de archivos a transmitir,
almacenar los archivos transferidos en repositorios destinados para este fin o en
bases de datos, eliminar privilegios de ejecucidn a los archivos transferidos vy
asegurar que dichos archivos solo tengan privilegios de lectura.

e Los desarrolladores deben proteger el codigo fuente de los aplicativos construidos,
de tal forma de que no pueda ser descargado ni modificado por los usuarios.

e Los desarrolladores deben asegurar que no se permite que los aplicativos
desarrollados ejecuten comandos directamente en el sistema operativo.

7.1.412.2.2 A.14.2.2 Procedimientos de control de cambios en sistemas

a. La entidad debe documentar e implementar un procedimiento para la gestiéon de
Cambios, cuando se realicen cambios a los Sistemas de Informacion; estos cambios

pueden ser:
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e Modificacion a Sistemas de Informacion en Produccion (campos, tablas,
parametros, entre otros).

e Nuevos Requerimientos a Sistemas de Informacion en Produccion (modulos,
tablas, campos, entre otros).

¢ Nuevos Sistemas de Informacion (desarrollo interno o externo).

e Cambios reglamentarios.

¢ Y demas que afecten los Sistemas de Informacion por necesidades puntuales de
la Entidad.

b. En el ambiente de produccién se ubicaran todos los servidores y aplicativos que
prestaran los servicios a los usuarios finales internos y/o externos a la entidad. Luego
que la etapa de pruebas llegue a su fin y se tenga un aplicativo estable en ambiente de
pruebas donde se haya probado la instalacion y la funcionalidad, el responsable de la
aplicacidn desarrollada, debe hacer una solicitud de cambio al Comité de cambios para
migrar de manera controlada dicho aplicativo hacia produccion. Para poder recibir un
software en el ambiente de Produccion se debe tener en cuenta las siguientes
condiciones:

e Tipo y clasificacion de la informacion que maneja.

e Caracteristicas del respaldo y restauracién (cantidad de informacion,
periodicidad, crecimiento esperado, tiempo de retencion, tiempo aceptable de
recuperacion, desde cuando se debe recuperar).

e Plan de contingencia (preferiblemente alineado con el plan de continuidad de la
entidad).

e Documento de control de cambios o documentacion de implementacion.

e Resultado del plan de pruebas detallado y exhaustivo (con pruebas de
desempefio y funcionales).

e Pruebas de seguridad y controles aplicados a la mitigacion o respuesta al
riesgo.

7.1.412.2.3 A.14.2.3 Revision técnica de las aplicaciones después de cambios en la

plataforma de operacion.

a. Los cambios en los sistemas operativos y aplicaciones se deben poner a prueba en un
entorno de pruebas antes de aplicarlos a los ambientes de produccién.

7.1.412.2.4 A.14.2.4 Restricciones en los cambios a los paquetes de software

a. Se deben definir y documentar las reglas para la transferencia de software del
ambiente de pruebas al ambiente de produccion.
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7.1.412.2.5 A.14.2.5 Principios de construccion de los sistemas seguros

a. La Entidad, debe garantizar que los criterios de Seguridad de la Informacion se cumplan
en todas las etapas de desarrollo y durante todo el ciclo de vida de un determinado
software, con el objeto de incluir los requisitos de Seguridad de la Informacién en la
metodologia utilizada para tal fin en el que se establezcan las directrices de codificacion
seguras para cada lenguaje de programacion usado y se apliquen los siguientes pasos:

Analisis de requerimientos.

Analisis arquitectonico.

Tipo de desarrollo (propio o a terceros).

Pruebas (funcionales, no funcionales y de Seguridad).
Produccion.

Mantenimiento.

b. La UNP, asegurara que el software adquirido y/o desarrollado al interior de la Entidad,
cumplira con los requisitos de Seguridad con Calidad.

c. El grupo de gestion de tecnologias de informacion, incluiran requisitos de seguridad en
la definicion de requerimientos y, posteriormente se aseguraran de que estos se
encuentren generados a cabalidad durante las pruebas realizadas sobre los desarrollos
del software construido.

d. En caso de desarrollos propios la Entidad, debe verificar que estén:

Que estén completamente documentados.

Que las diferentes versiones se preservan adecuadamente en varios medios.
Que se guarda copia de respaldo externa a la Entidad.

Que sean registrados ante la “Direccion General de Derechos de Autor”.

7.1.4.12.2.6 A.14.2.6 Ambiente de desarrollo seguro

a. Los usuarios deben usar diferentes perfiles de usuario para los ambientes de produccion
y los ambientes de pruebas, y los menus deben desplegar mensajes de identificacion
apropiados para reducir el riesgo de error.

7.1.412.2.7 A.14.2.7 Desarrollo contratado externamente

a. El software que se adquiera a través de los proyectos o programas debe quedar a
nombre de la Unidad Nacional de Proteccion — UNP.

b. El grupo de gestion de tecnologias de informacién corroborara que cumpla con los
requerimientos del sistema incluyendo los de seguridad y validando que éstos hayan
sido implementados en todo el ciclo de vida del sistema.

7.1.412.2.8 A.14.2.8 Pruebas de seguridad de sistemas

a. Las pruebas no se deben llevar a cabo en el ambiente de produccion.
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7.1.412.2.9 A.14.2.9 Pruebas de aceptacion de sistemas

a. El grupo de gestion de tecnologias de informacion debe aplicar los documentos
relacionas con el Ciclo de vida de Desarrollo, definidos en el Numeral: 14.2.5 de esta
Politica

12.1.4.12.3 A.14.3 Datos de prueba
12.1.4.12.3.1 A.14.3.1 Proteccion de datos de prueba

a. Los datos de caracter clasificados y/o reservados no se deben copiar en el ambiente de
pruebas, salvo que se suministren controles equivalentes al ambiente de produccion.

7.1.413 A.15. Relaciones con proveedores

Dominio/ Control: A.15 Relacién con los Proveedores.

Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles
a los proveedores

Alcance: La presente Politica aplica para todos los Proveedores o Terceros, que
requieran acceso a los Activos de Informacién de la Entidad.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

7.1.4.13.1 A.15.1 Seguridad de la informacién en las relaciones con los proveedores

7.1.413.1.1 A.15.1.1 Politica de seguridad de la informacion para las relaciones con
proveedores

a. La Entidad, durante la Etapa Precontractual, desde la construccion de los estudios
previos, el area solicitante de la contratacion, debe identificar los Riesgos de Seguridad
de la Informacién con el apoyo del Oficial de Seguridad de la Informacion, los cuales
deben ser parte de la estimacion y cobertura de los riesgos del proceso de contratacion.
De acuerdo con lo anterior, el analisis de riesgos de seguridad de la informacion debe
incluir la identificacion de los mismos en la respectiva contratacién, su clasificacion,
probabilidad de ocurrencia estimada, su impacto, la determinacion de la parte que debe
asumirlos, el tratamiento que se les debe dar para eliminarlos o mitigarlos y las
caracteristicas del monitoreo mas adecuado para administrarlos.

b. La Entidad, en cabezada del Comité evaluador debe identificar si el objeto de la
propuesta u oferta evaluada, requiere del acceso de los proveedores a:
¢ Alainformacion confidencial (clasificada) y/o altamente confidencial (reservada).

e Alos Sistemas de Informacion.
e Alas Areas Seguras.
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c. Los responsables de la estructuracién técnica deben garantizar que se determine e
incluyan los requisitos de seguridad y los controles necesarios por parte del proveedor
a lo largo de la vigencia de este.

d. En medio de la Etapa Contractual, se debe asegurar la inclusion de las clausulas,
indicando responsables y tratamiento:

e De Confidencialidad.

e De Proteccion de Datos.

e Derechos de Autor.

e Las Politicas de Seguridad y Privacidad de la Informacion definida por la Entidad.
e. Los documentos relacionados con la seguridad y privacidad de la informacion definidos

por la Entidad, deben ser conocidos y aceptados por los proveedores para el

perfeccionamiento del contrato.

7.1.413.1.2 A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con
proveedores

a. Se debe identificar para cada contrato, a qué tipo de informacién tendra acceso el
proveedor de acuerdo con el objeto del contrato, y es responsabilidad del supervisor del
contrato verificar el cumplimiento de las obligaciones respecto a la seguridad y
privacidad de la informacion.

b. Se deben definir acuerdos con los proveedores, en los cuales se incluyan los siguientes
criterios:

e |dentificacion de la informacion que se va a suministrar o a la que se va a tener
acceso, y los métodos para suministrar la informacion o para acceder a ella;

e El tipo informacion a que va a tener acceso interno, confidencial (clasificada) y/o
altamente confidencial (reservada).

e Los requisitos legales y de reglamentacion, incluida la proteccion de datos, los
derechos de propiedad intelectual y derechos de autor, y una descripcion de como
se asegurara que se cumplan;

e La obligacion de cada parte contractual de implementar y acordar un grupo de
controles que incluyan controles de acceso, revision del desempefio, seguimiento,
reporte y auditoria;

e Las reglas de uso aceptable de la informacion, incluido el uso inaceptable, si es
necesario;

e Una lista explicita de personal del proveedor autorizado para tener acceso a la
informacion de la organizacion o recibirla de ella, o los procedimientos o

©

GTE-MA-02-V1 Oficializacion:10/12/2020



70

MANUAL De Politicas de Seguridad y Privacidad de la Informacion

condiciones para la autorizacion, y el retiro de la autorizacion para el acceso o
recibo de informacion de la organizacién por parte del personal del proveedor;

e Las politicas de seguridad y privacidad de la informacién pertinentes al contrato
especifico;

e Los requisitos y procedimientos de gestion de incidentes (especialmente
notificacion y colaboracién durante la remediacién de incidentes);

e Los requisitos de formacién y toma de conciencia para procedimientos especificos,
y los requisitos de seguridad de la informacion, por ejemplo, para respuesta a
incidentes,

e Procedimientos de autorizacion;

e I|dentificar las partes interesadas en el contrato y los datos de contacto para los
asuntos relacionados con el servicio y la seguridad de la informacion;

e Requisitos de seleccion, si los hay, para el personal del proveedor, incluidas las
responsabilidades para la realizacion de la seleccion, y los procedimientos de
notificacion, si la seleccion no se ha finalizado, o si los resultados son motivo de
duda o inquietud;

e El derecho de auditar los procesos y controles de los proveedores, relacionados
con el acuerdo;

e Los procesos de solucion de defectos y resolucion de conflictos;

e La obligacion de los proveedores de entregar periddicamente un informe
independiente sobre la eficacia de los controles y un acuerdo sobre la correccion
oportuna de los asuntos pertinentes presentados en el informe;

e Las obligaciones de los proveedores relativas al cumplimiento de los requisitos de
seguridad de la organizacion.

7.1.413.1.3 A.15.1.3 Cadena de suministro de informacién y comunicaciones

a. Para los Servicios contratados externamente, se debe exigir que los Proveedores
conozcan, adopten y comuniquen los requisitos y practicas de Seguridad y privacidad
de la informacion de la UNP a lo largo de la cadena de suministros.

b. Para los Servicios de Tecnologia y de Comunicaciones contratados externamente, se
debe exigir que los Proveedores conozcan, adopten y comuniquen los requisitos y
practicas de Seguridad y privacidad de la informacién de la UNP a lo largo de la cadena
de suministro, los cuales incluyan como minimo los siguientes.

e Requisitos de seguridad de la informacion para aplicar a la adquisicidn de productos o
servicios de tecnologia y de las relaciones con los proveedores;

e EXxigir que los proveedores conozcan, adopten y comuniquen los requisitos de
seguridad de la Entidad a lo largo de la cadena de suministro.
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e Implementar y hacer seguimiento al cumplimiento de los controles establecidos en los
requisitos de seguridad y privacidad de la informacion para los proveedores.

e Prestar especial atencién y vigilancia a los controles de la cadena de suministros que
soportan los servicios esenciales de la Entidad

e Definir los protocolos para compartir informaciéon de manera segura con la cadena de
suministro, y de solucion de eventos o incidente de seguridad de la informacion.

e Identificar los riesgos en la cadena de suministros, relacionado con la obsolescencia
tecnoldgica y la desaparicion del proveedor y los productos del mercado.

c. Para la contratacion de servicios o componentes de la Infraestructura de Tl y/o Areas
Seguras, se debe exigir a los Proveedores la presentacion de los Planes de
Contingencia que aseguren la Disponibilidad de la Informacion, suministrada vy
procesada entre las partes.

7.1.413.2 A.15.2 Gestion de la prestacion de servicios de proveedores

7.1.4.13.21 A.15.2.1 Seguimiento y revision de los servicios de los proveedores

a. Como parte de la supervision a la ejecucion del contrato, se debe contemplar procesos
de auditoria a proveedores cuyo objetivo sea validar el cumplimiento de los requisitos
de Seguridad de la Informacion estipulados en la etapa contractual, dichos resultados
deben quedar consignados también en los informes presentados por el supervisor del
contrato.

b. Los procesos de auditoria a los proveedores, se realizaran de acuerdo con las
capacidades institucionales y seran apoyados por el grupo de auditores internos de la
entidad, los cuales conforman la segunda linea de defensa de los sistemas de gestion.

c. La entidad definira los instrumentos para validar la existencia de los controles minimos .
de seguridad y privacidad, que deberan cumplir los proveedores de acuerdo al nivel de’
proteccion asociado al, tipo de informacién al cual accedera a través del servicio
prestado.

d. Durante la ejecucion del contrato, es funcion de la UNP, monitorear y hacer seguimiento
a los controles establecidos para asegurar la confidencialidad, integridad y
disponibilidad de la informacion, frente a los riesgos previamente identificados.

e. Se deben definir acuerdos de niveles de servicios con todos los proveedores que tengan
acceso o no a informacién confidencial o altamente confidencial, estos acuerdos deben
estar monitoreados permanentemente por el supervisor del contrato.

f. La Entidad debe fortalecer los lineamientos de seguridad y privacidad de la informacion
con los proveedores, manteniendo actualizados el Manual de contratacion, guia de
gestion de proveedores, guia operativa de supervision e interventoria, teniendo en
cuenta entre otros los siguientes requisitos cuando apliquen:

e Hacer seguimiento de los niveles de desempefio de servicio para verificar el

cumplimiento de los acuerdos
e Revisar los reportes de cumplimiento y calidad del servicio elaborados por el proveedor.
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e Auditar y hacer seguimiento a los hallazgos y recomendaciones cuando sea requerido.

e Reportar de manera inmediata cualquier incidente que comprometa la seguridad y
privacidad de la informacion por parte de un proveedor.

e Resolver y gestionar cualquier problema identificado;

e Asegurar que el proveedor mantenga la capacidad de servicio suficiente para mantener
los niveles de continuidad del servicio acordados, después de fallas considerables en el
servicio, o después de un desastre.

7.1.4.13.2.2 A.15.2.2 Gestion de cambios en los servicios de los proveedores

a. Toda gestion del proveedor que represente una modificacion, mantenimiento, revision
al Servicio de Tecnologia de la Informacién, Comunicaciones o Equipos de Suministros,
debe cumplir con los lineamientos de gestion de cambios definidos por la entidad, donde
se contemplen entre otros:

e Cambios en los acuerdos con los proveedores;

e Cambios hechos por la Entidad para implementar las mejoras a los servicios
ofrecidos en la actualidad, desarrollo de nuevas aplicaciones y sistemas,
modificaciones o actualizaciones a las politicas y procedimientos de la Entidad,
controles nuevos o modificados para resolver incidentes de seguridad de la
informacion y mejorar la seguridad;

e Los cambios en los servicios de los proveedores para implementar cambios y
mejoras en las redes, el uso de nuevas tecnologias, la adopcion de nuevos
productos o versiones/ediciones mas recientes, nuevas herramientas y ambientes
de desarrollo, cambios en las ubicaciones fisicas de las instalaciones de servicio,
cambio de proveedores y/o contratacion externa de otros proveedores.

71414 A.16. Gestion de incidentes de seguridad de la informacién

Dominio/ Control: A.16 Gestion de Incidentes de Seguridad de la Informacion.
Objetivo: Asegurar un enfoque coherente y eficaz para la Gestion de Incidentes de
Seguridad de la Informacién, incluida la comunicacion sobre eventos de seguridad y
debilidades.

Alcance: La presente Politica aplica para todos los funcionarios, colaboradores y partes
interesadas, los cuales deben reportar todo Evento o Incidente de Seguridad de la
Informacién a la Mesa de servicios, a través de los canales oficiales establecidos por la
Entidad, y estos a su vez, deben ser gestionados por los responsables de acuerdo con el
procedimiento establecido para tal fin.

Lineamientos:
Se debe dar cumplimiento a los siguientes lineamientos:
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7.1.4141 A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion

7.1.4141.1 A.16.1.1 Responsabilidad y procedimientos

a. La UNP promovera entre los servidores, funcionarios, colaboradores y partes
interesadas, el deber de reportar los incidentes relacionados con la seguridad de la
informacion.

b. Los propietarios de los Activos de Informacion, deben informar al grupo de gestion
tecnologias de la informacion, a través de la Mesa de servicios los Eventos e Incidentes
de Seguridad de la informacion que identifiquen o que reconozcan ante su posibilidad
de materializacion.

c. La UNP en cabeza del Oficial de Seguridad gestionara el incidente de seguridad y se
apoyara con las areas afectadas para el tratamiento de los incidentes de seguridad de
la informacion, quienes tendran la responsabilidad de investigarlo y solucionarlo,
tomando las medidas necesarias para evitar su reincidencia.

d. La entidad debe aplicar y mantener actualizado el procedimiento de Gestion de
incidentes de seguridad de la informacion, el cual debe contemplar entre otros los
siguientes aspectos:

Preparacion, reporte y registro de eventos e incidentes

Establecer las caracteristicas de la actividad normal de la operacién de la entidad,
de este modo, se pueden detectar cambios que puedan ser indicadores o
advertencias de incidentes.

Verificar que el incidente de seguridad sea valido.

Activar el tratamiento de incidentes de seguridad.

Clasificar y calificar los incidentes.

Actualizar la documentacion del incidente.

Deteccion y analisis.

Determinar la criticidad del incidente y describir los detalles del incidente.
Determinar grado de dafio causado a los recursos o informacion y documentar
hallazgos y dafios detectados.

Determinar posibles causas del incidente.

Determinar las posibles consecuencias o impacto.

Contencion, erradicacion, recuperacion, en la (infraestructura).

Las estrategias para evitar que el incidente siga sucediendo (contencion), varian
dependiendo del tipo de incidente e impacto.

En las actividades para la eliminacion de la causa del incidente o eliminacion de
todo rastro de los dafios (erradicacion), se realiza la eliminacion de aquellos
componentes asociados al incidente para resolverlo o prevenir futuras ocurrencias.
Las siguientes actividades son una de las maneras de hacerlo:

Aislar los servicios, servidores y en general los recursos. informaticos afectados.
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Bloquear el acceso al sistema cuando sea necesario.

Instalar los parches de seguridad, cambios de reglas del firewall o de listas de
acceso en dispositivos de red.

Analizar informacion resultante del incidente.

Definir plan de accion para la implantacidon de acciones correctivas para evitar
reincidencias.

Identificar amenazas a partir del incidente presentado.

Notificar sobre disponibilidad de los sistemas.

Ejecutar las acciones adicionales que se consideren pertinentes.

Investigaciéon

Se deben recoger evidencias de los incidentes para su utilizacion con fines de
analisis y como posibles pruebas en caso de ser requerido el inicio de acciones
legales. Las evidencias pueden ser de sistemas de informacion (archivos, imagenes
de discos, equipos) o cualquier otra que se considere relevante para el analisis del
incidente o para inicio de procedimientos legales. Hay que tener en cuenta los
siguientes aspectos en el momento de recolectar evidencias:

AUTENTICIDAD: Quien haya recolectado la evidencia debe poder probar que es
auténtica.

CADENA DE CUSTODIA: Debe existir un registro detallado del tratamiento de la
evidencia, incluyendo quiénes, cdémo, donde y cuando la transportaron,
almacenaron y analizaron, a fin de evitar alteraciones o modificaciones que
comprometan la misma.

Actividades Post-Incidentes.

Notificar al Lider de seguridad de la informacion acerca de las acciones realizadas.
Documentar el incidente.

Cerrar incidente.

7.1.414.1.2 A.16.1.2 Reporte de eventos de seguridad de la informacion

e Todos los funcionarios, colaboradores y partes interesadas, que tengan acceso a
informacion interna, confidencial (clasificada) y/o altamente confidencial
(reservada), independiente de su medio de conservacion fisica o digital, deben:

a. Reportar de manera oportuna y a través de los medios establecidos por la entidad, los
eventos o incidentes de seguridad de la informacion técnicos y no técnicos, donde se
puedan ver comprometidos la confidencialidad, integridad y disponibilidad de los
activos de informacion. Lo anterior siguiendo los lineamientos del procedimiento de
Gestion de Incidentes de seguridad de la informacién.

b. Para el reporte de eventos o incidentes de seguridad de la informacion se debera
tener en cuenta entre otras las siguientes situaciones:
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un control de seguridad ineficaz;

violacién de la integridad, confidencialidad o expectativas de disponibilidad de a
informacion;

errores humanos;

no conformidades con politicas o directrices;

violaciones de acuerdos de seguridad fisica;

cambios no controlados en el sistema;

mal funcionamiento en el software o hardware;

violaciones de acceso.

SN NE NN N NN

7.1.414.1.3 A.16.1.3 Reporte de debilidades de seguridad de la informacion

a. Los funcionarios, colaboradores y partes interesadas de la UNP, que hagan uso de la
infraestructura tecnoldgica de la entidad, deben informar a través de los canales
oficiales establecidos por la Entidad y de acuerdo con el procedimiento de Gestion de
incidentes de seguridad de la informacion, aquellas debilidades que puedan
comprometer los activos de informacion.

b. El incumplimiento al uso adecuado de los activos de informacion de la UNP por los
funcionarios, colaboradores y partes interesadas podria ser interpretado como un mal
uso potencial derivando en la respectiva investigacién y sanciones segun el caso.

7.1.4141.4 A.16.1.4 Evaluacion de eventos de seguridad de la informacion y

decisiones sobre ellos

a. El centro de servicios debe analizar el caso reportado y de acuerdo con los criterios de
verificacion se determinara si es un evento o un incidente, para realizar la gestion
respectiva.

b. La UNP debera consolidar una base de datos de conocimiento que podra ser utilizada
como apoyo para gestionar incidencias de seguridad relacionados.

7.1.4.14.1.5 A.16.1.5 Respuesta a incidentes de seguridad de la informacion

a. La UNP, debe designar personal calificado, para gestionar adecuadamente los
incidentes de seguridad de la informacion reportados, siguiendo los lineamientos del
procedimiento Gestion de incidentes de seguridad de la informacion, para garantizar la
seguridad y la continuidad de los servicios comprometidos.

b. La respuesta a incidentes de seguridad de la informacién debe contemplar entre otras
las siguientes condiciones:

e Recolectar la evidencia lo mas pronto posible después de que ocurra el incidente;
e Llevar a cabo analisis forense de seguridad de la informacion, segun se requiera;
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e Llevar el asunto a una instancia superior (escalar), segun se requiera;

e Asegurarse de que todas las actividades de respuesta involucradas se registren
(Logged) adecuadamente para analisis posterior;

e Comunicar la existencia del incidente de seguridad de la informacion o de cualquier
detalle pertinente a él, al personal interno o externo a las organizaciones que
necesitan saberlo;

e Tratar las debilidades de seguridad de informacidén que se encontraron que causan
o contribuyen al incidente;

e Una vez que el incidente se haya tratado exitosamente, cerrarlo formalmente y
hacer un registro de esto.

7.1.414.1.6 A.16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la

informacioén

a. Las lecciones aprendidas a través de los incidentes de seguridad de la informacion
deben ser socializadas con todos los funcionarios, colaboradores y partes interesadas
segun corresponda, como ejemplos de lo que podria ocurrir, cdmo responder a estos
incidentes y como evitarlos en el futuro.

7.1.4141.7 A.16.1.7 Recoleccion de evidencia

a. La UNP incluye en el procedimiento Gestion de incidentes de seguridad de la
informacion actividades para la identificacion, recoleccion, adquisicion y preservacion
de informacién que pueda servir como evidencia con propdésitos de acciones legales
y/o disciplinarias.

e La identificacidén, es el proceso que involucra la busqueda, reconocimiento y
documentacion de evidencia potencial.

e Recoleccion, es el proceso de reunir elementos fisicos que pueden contener
evidencia potencial.

e Adquisicion, es el proceso de crear una copia de los datos dentro de un grupo
definido.

e Preservacion, es el proceso de mantener y salvaguardar la integridad y la
condicion original de la evidencia potencial.

b. La UNP se asegura que la identificacion, recoleccion, adquisicion y preservacion de
evidencias, sea realizado por personal idoneo donde se cumpla con las siguientes

caracteristicas:
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e La cadena de custodia;

e La seguridad de la evidencia;

e La seguridad del personal;

e Losroles y responsabilidades del personal involucrado;
e La competencia del personal;

e La documentacion;

e Las sesiones informativas

Si no se cuenta con las capacidades (conocimiento, herramientas y demas), esta actividad
debera ser contratada externamente o apoyada con las autoridades competentes.

7.1.4.15 A.17. Aspectos de seguridad de la informacion de la gestidon de continuidad

de negocio

Dominio/ Control: A.17 Aspectos de Sequridad de la Informacidén de la Gestion de
la Continuidad del Neqgocio.

Objetivo: La Continuidad de Seguridad de la Informacién se deberia incluir en los
Sistemas de Gestion de la Continuidad de Negocio de la organizacion.

Alcance: La presente Politica establece que la UNP, debe determinar sus requisitos
para la Continuidad del Negocio, basados en la planificacion, implementacién y
verificacién de los mismos, para todos los procesos de la Entidad.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

7.1.4151 A.17.1 Continuidad de la seguridad de la informacién
7.1.4.151.1 A.17.1.1 Planificacion de la continuidad de la seguridad de Ila

informacioén

La entidad debe realizar el diagnéstico del estado de la continuidad de la seguridad de la
informacion, definir el plan (costo-beneficio) para cerrar las brechas identificadas y proveer los
recursos suficientes para proporcionar una respuesta efectiva de sus funcionarios,
colaboradores y procesos en caso de contingencia o eventos catastroficos que afecten la
continuidad de la operacién de la entidad. Este plan debe contener al menos los siguientes
elementos:

a. Analisis de impacto del negocio identificando los procesos claves y los tiempos de
recuperacion. Especificaciones de Tl, comunicaciones, sistemas, personal interno y
contactos de emergencia.
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b. Disefiar una estrategia de continuidad que salvaguarde la informacion esencial
(indispensable para la operacion de la entidad) donde incluyan contencién, backup y
recuperacion, sitio alterno, cubrimiento de seguros entre otros.

c. Actividades de recuperacion del negocio, fase de pruebas, simulacros y entrenamiento.

d. La UNP a través de la oficina de planeacion e informacion; debe liderar el Plan de
Continuidad del Negocio y el grupo de mejoramiento continuo debe promover que los
procesos documenten procedimientos alternos que sean usados en caso de
contingencias (falta de acceso a uno o varios recursos que regularmente estarian
accesibles) para asegurar el nivel de Continuidad requerido para la Seguridad de la
Informacion durante una situacién adversa.

7.1.4151.2 A17.1.2 Implementacion de la continuidad de la seguridad de la
informacion

a. El grupo de gestion de tecnologias de la informacion, debe elaborar el Plan de
Recuperacion Ante Desastres (DRP) y retorno a la normalidad, para cada uno de los
Servicios y Sistemas de Informacién que tengan un impacto alto en los Procesos de la
UNP.

b. La UNP debe establecer, documentar, aprobar, implementar y mantener planes,
procesos, procedimientos y controles para asegurar el nivel de continuidad requerido
para la seguridad de la informacion durante una situacidon adversa.

c. La UNP, debe contar con una estructura de gestion adecuada para prepararse, mitigar
y responder ante un evento perturbador usando personal con la autoridad, experiencia
y competencias.

d. Todos los procesos son responsables de la identificacion, establecimiento y
documentacion de protocolos alternos y en la ejecucién del plan.

7.1.4.15.1.3 A.17.1.3 Verificacion, revision y evaluacién de la continuidad de la

seguridad de la informacion.

a. La UNP, debe asegurar la realizacion de pruebas periodicas del Plan de Recuperacion
Ante Desastres (DRP) y/o Continuidad de Negocio, verificando la Seguridad de la
Informacion durante su realizacion y la documentacion de dichas pruebas

b. La UNP, debe verificar a intervalos regulares los controles de Continuidad de la
Seguridad de la Informacién, implementados con el fin de asegurar que son validos y
eficaces durante situaciones adversas.

c. Para dar cumplimiento a los requisitos de la continuidad de la seguridad de la
informacion, la UNP debe elabora y mantener actualizado su Plan de continuidad del

negocio.
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7.1.4.15.2 A.17.2 Redundancias
7.1.415.21 A.17.21 Disponibilidad de instalaciones de procesamiento de

informacioén

a. El grupo de gestién de tecnologias de la informacién, debe asegurar la disponibilidad
de instalaciones de Procesamiento de Informacién de la UNP y propender por la
existencia de una Plataforma Tecnoldgica redundante que satisfaga los requerimientos
de disponibilidad aceptables, de acuerdo con los niveles de servicio establecidos por la
Entidad.

b. El grupo de gestion de tecnologias de la informacion, debe analizar y establecer los
requerimientos de redundancia para los Sistemas de Informacion esenciales para la
Entidad y la Plataforma Tecnoldgica que los apoya.

c. El grupo de gestion de tecnologias de la informacion, debe evaluar y probar soluciones
de redundancia Tecnologica y seleccionar la solucibn que mejor cumple los
requerimientos de la Entidad.

d. El grupo de gestion de tecnologias de la informacion, a través de sus funcionarios,
colaboradores y partes interesadas, deben administrar las soluciones de redundancia
tecnoldgica y realizar pruebas periddicas sobre dichas soluciones, para asegurar el
cumplimiento de los requerimientos de disponibilidad de la Entidad.

71416 A.18. Cumplimiento

Dominio/ Control: A.18 Cumplimiento.

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion
o contractuales relacionadas con Seguridad de la Informacion y de cualquier requisito de
Seguridad.

Alcance: La presente Politica establece que se debe dar cumplimiento a los requisitos
estatutarios, reglamentarios y contractuales pertinentes, establecidos por la Entidad a través
de las Politicas de Seguridad y Privacidad de la Informacién.

Lineamientos:

Se debe dar cumplimiento a los siguientes lineamientos:

7.1.4.16.1 A.18.1 Cumplimiento de requisitos legales y contractuales
7.1.4.16.1.1 A.18.1.1 Identificacion de la legislacion aplicable y de los requisitos

contractuales

a. La Entidad, identifica los requisitos estatutarios, reglamentarios y contractuales
relacionados con la seguridad de la informacion, formalizados a través del normograma
institucional en lo que respecta al modelo de seguridad y privacidad de la informacion y

del SGSI.
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7.1.4.16.1.2 A.18.1.2 Derechos de propiedad intelectual

a. La entidad implementara las medidas a que haya lugar para asegurar el cumplimiento
de ley y requerimientos regulatorios y contractuales acerca de la propiedad intelectual
(derechos de autor, patentes, entre otros) y el uso de productos de software.

e Adquirir software solo a través de fuentes conocidas y confiables, para asegurar
gue no se violen los derechos de autor.

e Crear conciencia sobre los derechos de propiedad intelectual.

e El grupo de gestion de tecnologias de la informacion, debe garantizar que solo
haya instalado software autorizado y productos con licencia.

e Esta prohibido reproducir total o parcialmente libros, articulos, reportajes, musica,
software u otros documentos diferentes de los permitidos por la ley de derechos
de autor.

e Elgrupo de gestion de tecnologias de la informacion, debe establecer la linea base
de software autorizado para ser instalado en las estaciones de trabajo.

7.1.4.16.1.3 A.18.1.3 Proteccion de registros

La proteccion de los registros de los activos de informacion es responsabilidad de la Entidad,
de los funcionarios, contratistas y partes interesadas, quienes deben propender por :

a. Proteger los registros contra perdida, destruccion, falsificacion y acceso no autorizado;
para dar cumplimiento a los Requisitos Legales.

b. Garantizar la confidencialidad, integridad y disponibilidad de la informacién, teniendo en
cuenta su clasificacion de acuerdo con el nivel de importancia.

c. Definir los periodos de retencion y conservacion de la informacion. Los registros
correspondientes a informacion confidencial (clasificada) o altamente confidencial
(Reservada) deben ser protegidos independiente de los medios de conservacion, ya
sea fisica o digital.

d. Los registros se deben clasificar por tipos de registros, por ejemplo, registros contables,
registros de bases de datos, registros de transacciones (Logs), registros de auditoria
(Audit Logs) y procedimientos operacionales, cada uno con detalles de los periodos de
retencion y tipo de medio de almacenamiento permisible, por ejemplo, papel,
microfichas, medios magnéticos, medios opticos.

e. Cuando se escogen medios de almacenamiento electrénico, se deben establecer
procedimientos para acceder a los datos (legibilidad de medios y de formatos) durante
todo el periodo de retencion, para proteger contra pérdida debido a cambios futuros en

la tecnologia.
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f. Se debe emitir directrices acerca de la retencion, almacenamiento, manejo y disposicion
de registros e informacién, de acuerdo con los lineamientos del procedimiento
establecido para ello.

7.1.4.16.1.4 A.18.1.4 Privacidad y proteccion de informacion de datos personales

La UNP en cumplimiento de lo establecido en la normatividad legal vigente aplicable a la
privacidad y proteccion de datos personales en Colombia, actua como Responsable de los
datos personales que por virtud de sus funciones y competencias legalmente establecidas,
le han sido suministradas y se encuentran en sus bases de datos siendo cada de una de
las dependencias de la Entidad él o la Encargada del tratamiento.

a. Por tanto, la UNP podra dar tratamiento a los datos personales de TITULARES con los
cuales tiene, ha tenido o espera tener algun tipo de relacion, cualquiera sea su
naturaleza (civil, comercial y/o laboral, etc.) y entre los cuales se incluyen, pero sin
limitarse, los grupos de interés (usuarios directos, usuarios indirectos, terceros
relacionados y entidades externas), sin detrimento de lo estipulado en las normas
aplicables tanto externas como internas para tales efectos.

b. Salvo en los casos exceptuados por la ley, la UNP solicitara a mas tardar en la
recoleccion de la informacion, autorizacion del TITULAR para capturar, almacenar,
procesar, usar, circular, suprimir y en todo caso tratar los datos personales que hayan
sido suministrados a la entidad por cualquier medio, bien sea digital, fisico, verbal,
telefonico o cualquier otro formato que sea susceptible de ser consultado y en desarrollo
de su objeto social o con ocasion de cualquier tipo de relacion civil o comercial que
llegue a surgir en virtud de sus actividades conexas o propias de su naturaleza; dicha
autorizaciéon debera estar contenida en un documento fisico o electronico o en cualquier
medio que pueda ser posteriormente constatado o verificado.

c. Para todos los efectos, se entiende que la autorizacion por parte de los TITULARES a
favor de la UNP para el suministro y/o tratamiento de sus datos personales, realizada a
través de los canales fisicos o electronicos, o por escrito o mediante conductas
inequivocas, es:

e Expresay voluntaria, lo que implica que EL TITULAR y/o sus representantes, segun
sea el caso, acepta todo el contenido de la presente y le concede(n) a la UNP su
autorizacion para que utilice dicha informacién personal conforme a las
estipulaciones de la presente politica, la cual también esta publicada en la pagina
web www.unp.gov.co obligandose a leerla, conocerla y consultarla en desarrollo del
derecho que le asiste como TITULAR de datos personales.

©
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e En el evento en que desee manifestar su negativa frente a la mentada autorizacion
o solicitar la supresion de la informacién, podra ejercer su derecho a través de los
canales dispuestos por la entidad o en cualquiera de los puntos de atencién al
ciudadano, dentro de los 15 dias habiles siguientes a la implementacion vy
publicacion de la Politica de Privacidad y Proteccién de Datos Personales de la
UNP.

e Una vez vencido el periodo senalado anteriormente, la UNP podra mantener un
tratamiento sobre los datos suministrados con anterioridad a esta legislacion, en
atencion a lo consagrado en el numeral cuarto del articulo 10° del Decreto 1377 de
2013, sin perjuicio de la facultad que el TITULAR de la Informacién de ejercer en
cualquier momento su derecho a pedir la eliminacion del dato.

¢ No obstante, se hace la salvedad que de conformidad al articulo 9 del decreto 1377
del afo 2013, la solicitud de supresion de la informacion y la revocatoria de la
autorizacion no procederan cuando el TITULAR de esta, tenga un deber legal o
contractual de permanecer en la base de datos de la entidad.

d. Por su parte, la UNP asegura un manejo adecuado de los datos personales
recolectados en sus bases de datos, registros de Ingreso a las instalaciones, registro
fotografico, firmas de asistencia, y de mas medios de recoleccién, con el fin de
proteger la privacidad de la misma y conservarla bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento, asi como el respeto de los derechos del TITULAR, segun lo estipulado
en la ley. De esta manera la entidad manifiesta que garantiza los derechos de privacidad
e intimidad en el tratamiento de los datos personales, en consecuencia todas sus
actuaciones se regiran por los principios de legalidad, finalidad, libertad, veracidad o
calidad, transparencia, acceso y circulacion restringida, seguridad y confidencialidad.

e. Todas las personas que en desarrollo de diferentes actividades, contractuales,
laborales, entre otras, sean permanentes u ocasionales, llegaran a suministrar a la UNP
cualquier tipo de informacion o dato personal, podra conocerla, actualizarla y rectificarla

f. En efecto, la UNP:

e Garantiza al TITULAR, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

e Conserva la informacién bajo las condiciones de Seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Realiza oportunamente la actualizacion, rectificacién o supresion de los datos en
los términos que estipula la ley.

e Actualiza la informacién reportada por los Encargados del Tratamiento en los

términos que estipula ley.

GTE-MA-02-V1 Oficializacion:10/12/2020



83
MANUAL De Politicas de Seguridad y Privacidad de la Informacion

e Tramita las consultas y los reclamos formulados por los TITULARES en los
términos senalados en la ley.

e Se abstiene de circular informacién que esté siendo controvertida por el TITULAR
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

e Permite el acceso a la informacion unicamente a las personas que pueden tener
acceso a ello.

e Informa a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién de
la informacién de los TITULARES.

e Cumple las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

g. Cualquier consulta, reclamo o requisito debe ser dirigido a través de los diferentes sitios
y canales de atencidn dispuestos por la UNP para tal fin, los cuales se pueden consultar
en la pagina web www.unp.gov.co

7.1.4.16.1.5 A.18.1.5 Reglamentacién de controles criptograficos

Se deben implementar controles criptograficos, en cumplimiento de la normatividad, acuerdos
y reglamentacion pertinentes.

71.4.16.2 A.18. 2 Revisiones de seguridad de la informacién

7.1.4.16.2.1 A.18.2.1 Revision independiente de la seguridad de la informacién

La Entidad, debera realizar auditorias al Sistema de Gestion de Seguridad de la Informacion,
con el fin de llevar a cabo la mejora continua.

Estas auditorias deberan ser programadas previamente con ciclos preestablecidos y ser
ejecutadas por un grupo de Auditores externos al sistema con independencia del mismo, y
debera ser coordinadas por la segunda Linea de defensa del sistema.

La oficina de control interno es parte interesada en el proceso de auditoria y en el proceso
operacion del sistema.

7.1.4.16.2.2 A.18.2.2 Cumplimiento con las politicas y normas de seguridad

a. Las politicas, procedimientos, y demas normatividad relacionada con seguridad de la
informacion, implementada por la UNP, es de obligatorio cumplimiento para los
funcionarios, colaboradores y partes interesadas y que por su naturaleza en su relacion
con la entidad tengan acceso a cualquier tipo de informacion.

©
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b. Se debe asegurar por los directivos en cada area, la aplicacion por parte de los
funcionarios, colaboradores y partes interesadas, de las politicas, los procedimientos y
demas controles de seguridad de la informacion definidos por la Entidad.

c. Elincumplimiento a la Politica de Seguridad y Privacidad de la informacién de la Entidad,
traera consigo, las consecuencias legales que aplique a la normatividad vigente.

7.1.4.16.2.3 A.18.2.3 Revision del cumplimiento

a. El grupo de gestion de tecnologias de la informacion debe asegurar que se realicen
revisiones periddicas a la implementacion de las politicas y de los controles de
seguridad de la informacion en los sistemas de informacion y los servicios tecnologicos.

b. La valoracion de vulnerabilidades y las pruebas de penetracion (Penetration Test) deben
ser realizadas por personal idoneo para:

e I|dentificar fallos en las actualizaciones de los sistemas.

e Examinar la eficacia de los controles.

e Establecer medidas correctivas antes de que estos fallos puedan suponer una
amenaza real para los sistemas y servicios tecnologicos.

c. De acuerdo con el resultado de la valoracidn de vulnerabilidades y las pruebas de
penetracién se debe tener en cuenta:

e Informar al responsable del activo, al grupo de gestién de tecnologias de la
informacion y al Oficial de Seguridad de la Informacion.

e Priorizar el tratamiento soportado en un analisis de riesgos.

e Documentar las acciones tomadas.

e Aplicar gestion del cambio.

7.1.4.16.2.4 Vigencia de las politicas

Las politicas descritas en este documento regiran a partir de la fecha de aprobacién y
publicacion de la misma.

8. DOCUMENTOS RELACIONADOS

e Plan estratégico de tecnologias de la informacién — PETI (GTE-PL-04)
e Plan de tratamiento de riesgos de seguridad y privacidad de la informacién (GTE-PL-

03)
@

e Plan de seguridad y privacidad de la informacién (GTE-PL-02)
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9. ANEXOS
9.1 Anexo: SGE-FT-33 Formato Matriz de Responsabilidades Y Autoridades Roles del SGS
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FORMATO MATRIZ DE RESPONSABILIDADES Y AUTORIDADES

SISTEMA DE GESTION

UNIDAD NACIONAL DE PROTECCION

Alcance

Sistema de Gestion Seguridad de la Informacion

RENDICION DE CUENTAS

Rol

Resonsabilidad

Autoridad

¢Qué cuentas rinde?

¢A quién rinde cuentas?

¢Cada cuanto rinde cuentas?

1. Director

Aprobar el uso de metodologias y procesos especificos para la

seguridad de la informacién.

Asignar los recursos y designar de responsabilidades para la
gestion de la seguridad y privacidad de la informacion al interior

de la Unidad Nacional de Proteccion.

Requerir informes de gestién y evaluacion a
cada componente para hacer seguimiento de
la

gestion del Sistema de Gestion

Informacion acerca del

SGSI

Entes de control interno y

externo

Mensualmente o la
periodicidad de los comités o

cuando exista el requerimiento

2. Representante de la Alta

Direccién para el SGSI

Impulsar y gestionar el desarrollo de proyectos de seguridad de la

informacién alineados a las directrices del MINTIC

Dirigir acciones especificas que ayuden a proveer un ambiente
seguro y establecer los recursos de informacion que sean
consistentes con las metas y objetivos de la Unidad Nacional de

proteccion.

Recomendar a la Alta Direccion (CIGD) el uso de metodologias y

procesos especificos para la seguridad y privacidad de la

informacion.

Realizar la promocion y sensibilizacion de la seguridad y privacidad
de la informacién en la UNP. Divulgar en la Entidad, los
documentos generados al interior de la Subcomision de gestion y

seguridad de TL.

Suspender actividades que afecten el
desempefio y seguridad de la entidad frente

a seguridad de la informacion.

Definir modificaciones en el presupuesto
para dar

respuesta a los temas criticos o prioritarios.

Desempefio del Sistema
de Gestion Seguridad de

la Informacién

Director

Cuando exista el requerimiento
o mensualmente de acuerdo a

los comités

3. Comité Institucional de

Gestion y Desempefio:

Asegurar la implementacion y desarrollo de las politicas de gestion

y directrices en materia de seguridad digital y de la informacion.

Invitar al CIO - Oficial Lider de Tecnologia, al Coordinador del
Grupo de Tecnologia, al CSO - Oficial de Seguridad, y al CISO —
Oficial de Seguridad de la Informacién, a las sesiones de Comité
en las cuales se traten temas seguridad y privacidad de la

informacion.

Realizar seguimiento a las estrategias y acciones para la operacion

de las politicas de Gobierno Digital y Seguridad Digital.

Establecer la conformacion de la Subcomisién de Gestion y
Seguridad de TI interdisciplinaria, conformado por delegados de
los diferentes procesos, el cual tendra como objeto, asegurar que
exista una direccion y apoyo gerencial para soportar la
administracion y desarrollo de iniciativas sobre seguridad y

privacidad de la informacion.

Designar al CIO - Oficial Lider de Tecnologia de acuerdo con lo

establecido por el MINTIC o quién lo regule.

Designar al CSO - Oficial de Seguridad de acuerdo con lo
establecido por el MINTIC o quién lo regule.

Designar al Lider de las politicas de Gobierno Digital y Seguridad
Digital ; antes Lider GEL.

Designar al CDO Oficial de Proteccion de Datos Personales

establecido por la SIC.

Velar por el cumplimiento de las politicas de seguridad y

privacidad de la informacion

Asignar las responsabilidades asociadas a la seguridad y privacidad

de la Informacion.

Hacer seguimiento al avance de la
implementacion del Sistema de Gestion de

Seguridad de la Informacién - SGSL

Desempefio del Sistema
de Gestion Seguridad de

la Informacién

Director

Cuando exista el requerimiento
o mensualmente de acuerdo a

los comités
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FORMATO MATRIZ DE RESPONSABILIDADES Y AUTORIDADES

SISTEMA DE GESTION

UNIDAD NACIONAL DE PROTECCION

Alcance

Sistema de Gestion Seguridad de la Informacion

RENDICION DE CUENTAS

Rol

Resonsabilidad

Autoridad

¢Qué cuentas rinde?

¢A quién rinde cuentas?

¢Cada cuénto rinde cuentas?

4.CI0
Chief Informacion Officer
Gerente de Sistemas o
Director de Tecnologias de

la Informacién

Alinear el gobierno de tecnologias de la informacion a los
requerimientos tecnolégicos, y establecer mejoras e innovaciones
de soluciones y productos de tecnologias de la Informacion y las
comunicaciones, como también de la seguridad Informatica y

Privacidad de la Informacion.

Elaborar la Metodologia del Plan de Recuperacion de Desastres

"DRP".

Asesorar a los Procesos de la Entidad en el desarrollo de la

Metodologia del Plan de Continuidad del Negocio "BCP".

Trabajar con la alta direccion y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de

recuperacion de desastres y los planes de continuidad del negocio.

Promover la Gestion de los riesgos de seguridad de informacion.

Supervisar y hacer seguimiento a las
actividades concernientes a la adecuada

administracion del PHVA del SGSI

Avances y
oportunidades de
mejora del Sistema de
Gestion Seguridad de la

Informacién

Director

Representante de la Alta

Direccion para el SGSI

Jefe Oficina Asesora de

Planeacion e Informacion

Cuando exista el requerimiento
o mensualmente de acuerdo a

los comités

5.CTO
Chief Technology Officer
Coordinador del Grupo TIC

Proponer, formular y ejecutar planes, programas y proyectos de
tecnologias de informacion y las comunicaciones de la UNP de
acuerdo con los lineamientos y objetivos para el fortalecimiento

institucional establecidos por el MINTIC.

Alinear el gobierno de tecnologias de la informacion a los
requerimientos tecnoldgicos, y establecer mejoras e innovaciones
de soluciones y productos de tecnologias de la Informacion y las
comunicaciones, como también de la seguridad Informatica y

Privacidad de la Informacion.

Garantizar y designar los recursos y equipos de trabajo necesarios
para ejecutar los planes, programas y proyectos de T1. teniendo en

cuenta el MSPL

Disefiar e implementar soluciones tecnoldgicas confiables y
seguras, teniendo en cuenta requerimientos, capacidades, costos

entre otros, como lo indican las buenas practicas de gestion de T

Elaborar la Metodologia del Plan de Recuperacion de Desastres

"DRP".

Asesorar a los Procesos de la Entidad en el desarrollo de la

Metodologia del Plan de Continuidad del Negocio "BCP".

Trabajar con la alta direccion y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de

recuperacion de desastres y los planes de continuidad del negocio.

Programar ejecuciones periodicas de analisis de vulnerabilidades
sobre la Infraestrcutura tecnoldgica y definir y aplacar los planes de

remediacion.

Supervisar y hacer seguimiento a las
actividades concernientes a la adecuada

administracion del PHVA del SGSI

Avances y
oportunidades de
mejora del Sistema de
Gestion Seguridad de la

Informacién

Director

Representante de la Alta

Direccion para el SGSI

Jefe Oficina Asesora de

Planeacion e Informacion

(@(¢]

Cuando exista el requerimiento
o mensualmente de acuerdo a

los comités

GTE-MA-02-V1

Oficializacion:10/12/2020



MANUAL De Politicas de Seguridad y Privacidad de la Informacion

87
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SISTEMA DE GESTION

UNIDAD NACIONAL DE PROTECCION

Alcance

Sistema de Gestion Seguridad de la Informacion

RENDICION DE CUENTAS

Rol

Resonsabilidad

Autoridad

¢Qué cuentas rinde?

¢A quién rinde cuentas?

¢Cada cuénto rinde cuentas?

4.CI0
Chief Informacion Officer
Gerente de Sistemas o
Director de Tecnologias de

la Informacién

Alinear el gobierno de tecnologias de la informacion a los
requerimientos tecnolégicos, y establecer mejoras e innovaciones
de soluciones y productos de tecnologias de la Informacion y las
comunicaciones, como también de la seguridad Informatica y

Privacidad de la Informacion.

Elaborar la Metodologia del Plan de Recuperacion de Desastres

"DRP".

Asesorar a los Procesos de la Entidad en el desarrollo de la

Metodologia del Plan de Continuidad del Negocio "BCP".

Trabajar con la alta direccion y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de

recuperacion de desastres y los planes de continuidad del negocio.

Promover la Gestion de los riesgos de seguridad de informacion.

Supervisar y hacer seguimiento a las
actividades concernientes a la adecuada

administracion del PHVA del SGSI

Avances y
oportunidades de
mejora del Sistema de
Gestion Seguridad de la

Informacién

Director

Representante de la Alta

Direccion para el SGSI

Jefe Oficina Asesora de

Planeacion e Informacion

Cuando exista el requerimiento
o mensualmente de acuerdo a

los comités

5.CTO
Chief Technology Officer
Coordinador del Grupo TIC

Proponer, formular y ejecutar planes, programas y proyectos de
tecnologias de informacion y las comunicaciones de la UNP de
acuerdo con los lineamientos y objetivos para el fortalecimiento

institucional establecidos por el MINTIC.

Alinear el gobierno de tecnologias de la informacion a los
requerimientos tecnoldgicos, y establecer mejoras e innovaciones
de soluciones y productos de tecnologias de la Informacion y las
comunicaciones, como también de la seguridad Informatica y

Privacidad de la Informacion.

Garantizar y designar los recursos y equipos de trabajo necesarios
para ejecutar los planes, programas y proyectos de T1. teniendo en

cuenta el MSPL

Disefiar e implementar soluciones tecnoldgicas confiables y
seguras, teniendo en cuenta requerimientos, capacidades, costos

entre otros, como lo indican las buenas practicas de gestion de T

Elaborar la Metodologia del Plan de Recuperacion de Desastres

"DRP".

Asesorar a los Procesos de la Entidad en el desarrollo de la

Metodologia del Plan de Continuidad del Negocio "BCP".

Trabajar con la alta direccion y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de

recuperacion de desastres y los planes de continuidad del negocio.

Programar ejecuciones periodicas de analisis de vulnerabilidades
sobre la Infraestrcutura tecnoldgica y definir y aplacar los planes de

remediacion.

Supervisar y hacer seguimiento a las
actividades concernientes a la adecuada

administracion del PHVA del SGSI

Avances y
oportunidades de
mejora del Sistema de
Gestion Seguridad de la

Informacién

Director

Representante de la Alta

Direccion para el SGSI

Jefe Oficina Asesora de

Planeacion e Informacion

(@(¢]

Cuando exista el requerimiento
o mensualmente de acuerdo a

los comités
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FORMATO MATRIZ DE RESPONSABILIDADES Y AUTORIDADES

SISTEMA DE GESTION

UNIDAD NACIONAL DE PROTECCION

Alcance

Sistema de Gestion Seguridad de la Informacion

RENDICION DE CUENTAS

Rol

Resonsabilidad

Autoridad

¢Qué cuentas rinde?

¢A quién rinde cuentas?

¢Cada cuanto rinde cuentas?

6.CISO
(Chief Information Security
Officer)
Ofical de seguridad de la

informacion

Velar por el mantenimiento de la documentacion del SGSI, su

custodia y proteccion.

Contribuir al enriquecimiento del esquema de gestion del
conocimiento sobre el MSPI en cuanto a la documentacion de las

lecciones aprendidas.

Trabajar de manera integrada con el grupo o areas asignadas.

Liderar la gestion de riesgos de seguridad sobre la gestion de TI'y

de informacion de la institucion.

Gestionar el desarrollo e implementacion de politicas, normas,
directrices, controles y procedimientos de seguridad de gestion de

Tl e informacion.

Definir mecanismos de control y seguimiento que permitan medir
el nivel de cumplimiento de implantacion de las medidas de

seguridad.

Realizar y/o supervisar pruebas de vulnerabilidad sobre los
diferentes servicios tecnoldgicos para detectar vulnerabilidades y

oportunidades de mejora a nivel de seguridad de la informacién.

Liderar el proceso de gestion de incidentes de seguridad asi como
la posterior investigacion de dichos eventos para determinar
causas, posibles responsables y recomendaciones de mejora para

los sistemas afectados.

Trabajar con la alta direccion y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de

recuperacion de desastres y los planes de continuidad del negocio.

Desarrollar el plan de formacion y sensibilizacion de la entidad
incorporando el componente de seguridad de la informacién en

diferentes niveles.

Supervisar los resultados del plan de formacion y sensibilizacion
establecido para la entidad, con el fin de identificar oportunidades

de mejora.

Supervisar y hacer seguimiento a las
actividades concernientes a la adecuada

administracion del PHVA del SGSI

Avances y
oportunidades de
mejora del Sistema de
Gestion Seguridad de la

Informacion

Director

Representante de la Alta

Direccion para el SGSI

Jefe Oficina Asesora de

Planeacion e Informacion

cio

CcT10

Cuando exista el requerimiento

o mensualmente de acuerdo a

los comités
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FORMATO MATRIZ BE RESPONSABILE ‘ ADES v AUTORIDADES

NIDAD NACIONAL DE PROTECCION
v NAGONAL 2% BRGTECCIO!
Sistermarde Gestiom Seguridad deta informacion ” RENDICION-DE-CUENTAS
UNIDAD. DE
Alcance Sistema de Gestion Seguridad de la Informacion cRuETAEmas T Cal -\
Aplicar conocimientos, hapilidades .herramientas, y técnicas a las . ’ . PO 5 .
Rol P! ?Pesonsaiilnﬁaam y Autoridad ¢Qué cuentasrinde? || ;A quién rinde cuentas?| | ;Cada cuanto rinde cuentas?

actividades propias del MSPI, de manera que cumpla las
Aeabaiasdeey) dapedanHsaseise iNtdRsatlye@Pseldision, Procesos
misionales dentro de la entidad en el desarrollo de los planes dg
resniREarion dpderasiiary s dlanss decrntineidag Arlneansinn
informacion y la implementacion del MSPL
ERBHEY A" cForfgPaifia HYARHASfn SRRSLRSIA PSR 9

IRFIERREARAS, HlacariegRnients eautitask dediainfRkRRdPpIAT
diferepifs BlYRIEBbjetivos especificos del cronograma definido).

Supervisar los resultados del plan de formacion y sensibilizacior
eeiablgcidarprarrRniidasisess Aidiscge idrriifiGar aRagkeN
ESPRISETON.

;Iﬁglr Eelsigumpf‘lml:enio S TEnSVarg y Rormatva odes 1

acciones correctiva as de las quejas reclamos y sugerencia
impl GRICisH c‘felst\m“ quej ¥ sug

[retres! SEglul|mdﬂ|9dnldngpntarr'n;\nnnfa ala_ejecucién de los planes de!

Presentar los informes de seguridad digital, incluyendo la:
trabajo, monitoreando los riesgos de seguridad y privacidad de la
principales novedades, iniciativas e incidentes de seguridad de |4
informacion para brindar solucion oportuna y escalar a la
informacion, asi como las lecciones aprendidas. X X
subcomision de seguridad de la informacion de ser necesario. Director

Elaborar las campafas de sensibilizacion, capacitacion

tatizacion-det idad-digitat
Valorar en terminos de sequridad de la informacion los activos de| Representante de la Alta
6.CISO Ay Direcci6 | SGSI
ngéﬂf’rﬁi?eﬁaand%plementar el SGSI de la entidad, su: vancesy reccion para e
(Chief Information Security - - - — Supervisar y hacer seguimiento a las oportunidades de Director uando exista el requerimiento
Deliiicpor iBramitiammYesRNtERlqs HRcURRHREABANER tgslesyf
Officer) . actividades concernientes a la adecuada mejora del Sistema de Jefe Oficina Asesora de p mensualmente de acuerdo a
QusBaraRy#idRECion. 3
Ofical defsegftlad de la administracion del PHVA del SGSI Gestion dela || PIB twidha los comités
(Chief Infésraasiciorbecurity| Praiei y disenaicleehTieelo ddeseguiainey drivaaeien deld Supervisar y hacer seguimiento a las opefidtmistides de Direccién para el SGSI Cuando exista el requerimientp
Officer) eRsiniRsiaseRie &Hﬁ?gﬁﬁtégm G&MBW!W de las actividades concernientes a la adecuada mejora del Sistema de [a(e} o mensualmente de acuerdo
Ofical de seguridad de la [Planear Ids actividades correspondientes a la estrategia dd administracion del PHVA del SGSI Gestion Seguridad de |4 Jefe Oficina Asesora de los comités
informacion TRl TRNGET RO F U Fs85HBRR DeReREIAEBNal. Informacion Planeacié@T@informacion
Desparabagdescrcie drdepdacesndindsidaotiel taatiddade dd {4
. T . y cio
Hefarifoasiansn nética de la entidad.
ablecer directiices’y hacer sequimiento a O % deri

directrices, ccﬁtroles rocedimientos de segurida .desges ion deg
en los procedimientds,” estandares, guras, Mstrictivos”y buena:

Brgclggggmr%%%vo'nadas con la Seguridad de la Informacion y Ig

Befjniidaddafisméside control y seguimiento que permitan medir

el nivel de cumplimiento de implantacién de las medidas de

Revisar y actualizar la documentacion definida para el Sistema d¢g
seguridad.

Gestidn de Seguridad de la Informacién SGSL

|Realizar y/o supervisar pruebas de vulnerabilidad sobre lo
Evaluar la efectjvidad del ﬁonlrol definido en el Plan de Tratamjentd
diferentes servicios tecnologicos para detectar vulnerabilidades y
de Riesgos, referente a la_Seguridad de la Informacién, de |
oporlum%ades de mejora a mve?gofe seguridad de la informacion. :
Entidad.

Reportar los Incidentes de alto Impacto a la Gerencia de la entidad.
Liderar el proceso de gestion de incidentes de seguridad asi como

la_posterior investigacion de dichos eventos para determinar
ReRautanalitsls d5aRlidna e s Blansacione Infpaasion
AlsCIQernak shdagymplimiento de las actividades del Sistema dg

Gestion de Seguridad de la Informacion de la entidad.

Fomentar la mejora continua del Sistema de Gestion de Seguridad

de la Informacién de la entidad.
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MATRIZ DE

IDADES Y AUT(

SISTEMA DE GESTION

UNIDAD NACIONAL DE PROTECCION

Alcance

Sistema de Gestion Seguridad de la Informacion

RENDICION DE CUENTAS

Rol

Resonsabilidad

Autoridad

¢Qué cuentas rinde?

¢A quién rinde cuentas?

¢Cada cuanto rinde cuentas?

7.CsO
Oficial de seguridad
Corporativa (Fisica -

Tecnoldgica)

Apoyar el disefio de la implementacion del Modelo de Seguridad y

Privacidad de la Informacion en toda la Entidad.

Apoyar al comité institucional de gestion y desempefio en la
implementacién de la politica de Seguridad y Privacidad de la

informacién.

Ejecutar las acciones especificas sobre seguridad y privacidad de la
informacion definidas en el Marco de Referencia de Arquitectura

Empresarial del Estado y las demas normas que lo regulen.

Apoyar fundamentalmente al CIO, CTO y CISO de la entidad, en la
identificacion y mitigacion de los riesgos asociados a la

arquitectura TI. de la Entidad.

Gestionar las herramientas de seguridad perimetral de la entidad.

Implementar los controles definidos en los procedimientos,
estandares, guias, instructivos y buenas practicas relacionadas con

la Seguridad de la Informacion y la Seguridad Informatica.

Actualizar la documentacion correspondiente, e implementar los

cambios en el Servicio que lidera.

Participar en la adopcion de Planes de sensibilizacion frente a la

Cultura de Seguridad de la Informacién de la entidad.

Implementar y evaluar periédicamente los controles definidos en el
Plan de Tratamiento de Riesgos referente a la Seguridad de la

Informacion de la Entidad.

Implementar los requerimientos de Seguridad Informatica.

Emitir y Evaluar, los concepto técnicos de requerimientos de|

Seguridad Informatica.

Apoyra la elaboracion e implementacion del Plan de Recuperacion

de Desastres "DRP" y continuidad del negocio - PCN

Brindar lineamientos para controlar el acceso a los sistemas de|

informacién y la modificacion de los privilegios.

Realizar y documentar las acciones necesarias para mitigar los

Incidentes de Seguridad de la Informacion de la entidad.

Realizar las actividades para el andlisis de vulnerabilidades y

remediacion a la Infraestructura Tecnoldgica de la entidad.

Supervisar y hacer seguimiento a las
actividades concernientes a la adecuada
administracion del PHVA del SGSI (en lo

referente a seguridad informatica).

Avances y
oportunidades de
mejora del Sistema de
Gestion Seguridad de la

Informacion

Director

Representante de la Alta

Direccion para el SGSI

Jefe Oficina Asesora de

Planeacion e Informacion

(@ (e)

cTo

CISO

Cuando exista el requerimiento

o mensualmente de acuerdo a

los comités

8. Subcomité de Gestion y

Seguridad de TL

Revisar los diagnosticos del estado de la seguridad de la

informacién en Nombre de la entidad.

Acompanar e impulsar el desarrollo de proyectos de gestion y

seguridad de TL

Coordinar y dirigir acciones especificas que ayuden a proveer un
ambiente seguro y establecer los recursos de informacion que sean

consistentes con las metas y objetivos de Nombre de la entidad.

Participar en la aprobacion del uso de metodologias y procesos

especificos para la seguridad de la informacion.

Participar en la formulacion y evaluacion de planes de accion para

mitigar los riesgos.

Realizar revisiones periddicas del SGSI (por lo menos una vez al
ano) y segln los resultados de esta revision definir las acciones

pertinentes.

Promover la difusion y sensibilizacién de la seguridad de la

informacion dentro de la entidad.

Poner en conocimiento de la entidad, los documentos generados al
interior del comité de seguridad de la informacion que impacten de

manera transversal a la misma

Las demas funciones inherentes a la naturaleza del Subcomité

Supervisar y hacer seguimiento a las
actividades concernientes a la adecuada
administracion del PHVA del SGSI (en lo

referente a seguridad informatica).

Avances y
oportunidades de
mejora del Sistema de
Gestion Seguridad de la

Informacion

Representante de la Alta

Direccion para el SGSI

Jefe Oficina Asesora de

Planeacion e Informacion

Cuando exista el requerimiento

o mensualmente de acuerdo a

los comités
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FORMATO MATRIZ DE RESPONSABILIDADES Y AUTORIDADES

SISTEMA DE GESTION

UNIDAD NACIONAL DE PROTECCION

Alcance

Sistema de Gestion Seguridad de la Informacion

RENDICION DE CUENTAS

Rol

Resonsabilidad

Autoridad

¢Qué cuentas rinde?

¢A quién rinde cuentas? |;Cada cuanto rinde cuentas?

9. Equipo Técnico SGSI

Apoyar al CISO, y CTO en la implementacion de politicas, planes,
programas y proyectos de seguridad y privacidad de la

informacion

Realizar diagndsticos e emitir conceptos de primer nivel en cuanto
a las dudas técnicas y de procedimiento que se puedan suscitar en

el desarrollo de la implementacion del mspi

Articular con el CTO y el CISO , en la gestion de proveedores de
tecnologia e infraestructura en materis de seguridad y privacidad

de la informacion.

Asistir a las reuniones de seguimiento o de cualquier otra

naturaleza planeadas por el CISO .

Informar y reportar a los niveles superiores
acerca del grado de cumplimiento en los
distintos procesos acerca de la
implementacion y eficacia de las acciones en

el marco del desarrollo del PHVA del SGSL.

Cambios normativos,

avances del SGSI

Representante de la Alta

Direccion para el SGSI

Jefe Oficina Asesora de

Planeacion e Informacion

Cuando exista el requerimiento

10.CDO
(Chief Data Officer)
Oficial de proteccion de

datos personales

Estructurar e implementar las politicas de proteccion de datos
personales, manuales, procedimientos y demés documentos del

SGI

Informar y garantizar el ejercicio de los derechos de los titulares de

los datos personales.

Tramitar las consultas, solicitudes y reclamos, en especial de la

ciudadania y titulares de los datos.

Garantizar que los procesos utilicen Unicamente los datos
personales que hayan sido obtenidos mediante autorizacion, a
menos que los mismos no la requieran, y sean en el marco de la

finalidad de la recoleccion y el tratmiento.

Propender que los procesos estén alineados al cumplimiento de las

condiciones de seguridad y privacidad de informacion del titular.

Cumplir instrucciones 'y requerimientos impartidos por la

autoridad administrativa competente.

Informar y reportar a los niveles superiores
acerca del grado de cumplimiento del
principio de responsabilidad demostrada

segu lo dispuesto por la SIC.

Informacion acerca de
incumplimientos,
cambios, mejoras o
necesidades frente al
tratamiento de datos

personales

Responsable de Seguridad

de la Informacion - CISO

Cuando exista el requerimiento
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FORMATO MATRIZ DE RESPONSABILIDADES Y AUTORIDADES

SISTEMA DE GESTION

UNIDAD NACIONAL DE PROTECCION

colaboradores de la

Entidad:

Participar activamente de las campafias de sensibilixacion del SGSIL.

Participar en las actividades de identificacion de activos y los

riesgos de seguridad de la informacion asociados a éstos.

Apoyar el desarrollo de las auditorias internas y externas al SGSIL.

necesidades frente al
tratamiento de datos

oportuno

Alcance Sistema de Gestion Seguridad de la Informacion RENDICION DE CUENTAS
Rol Resonsabilidad Autoridad ¢Qué cuentasrinde? | ;A quién rinde cuentas? |;Cada cuanto rinde cuentas?
Asegurar la implementacion de la politica de seguridad y
privacidad de la informacion al interior de los procesos.
Identificar los riesgos de seguridad de la informacion a los cuales
se encuentran expuestos los procesos. Informacion acerca de
Identificar e inventariar los nuevos activos digitales de informacion incumplimientos,
y los riesgos cibernéticos asociados. cambios, mejoras o Representante de la Alta
— . — . . — No aplica X o Cuando exista el requerimiento
Verificar los informes de auditorias realizadas a la seguridad digital necesidades frente al Direccion para el SGSI
y velar porque se apliquen las acciones correctivas identificadas, asi tratamiento de datos
Realizar el andlisis de riesgos de seguridad de sus procesos y oportuno
coordinar el plan de tratamiento con el lider o responsable de
Mantener actualiazdo el inventario de activos de informacion,
generando una correcta identificacion, clasificacion y etiquetado
Clasificar los activos de informacion de acuerdo con los criterios
11. Responsables de
establecidos, dar las directrices de uso del activo al interior de sus
procesos
procesos, procedimientos y actividades
Informar al Oficial de Seguridad de la informacion, cuando detecte
cualquier incidente de seguridad de la informacién, para que sea »
Informacion acerca de
tratado y corregido mediante la aplicacion de . -
incumplimientos,
controles. . .
. . : cambios, mejoras o . o
Implementar los controles, y las medidas de seguridad de la No aplica ciso Cuando exista el requerimiento
. B X | ) necesidades frente al
informacion necesarias en su area para evitar fraudes, robos, .
B " . B . tratamiento de datos
explotacion de vulnerabilidades o interrupcion en los servicios o
. . L, oportuno
activos de informacion.
Asegurarse de que el personal: servidores publicos, contratistas y/o
proveedores apliquen los controles y clausulas de confidencialidad
y que conozcan de sus responsabilidades del tratamiento del
activo.
Evaluar  periédicamente las practicas de confiabilidad,
. - . . . . . Informacion acerca de
disponibilidad e integridad de la informacion de la entidad en el| 1nformar y reportar a los niveles superiores
. - . . incumplimientos,
» marco del modelo de seguridad y privacidad de la informacion acerca del grado de cumplimiento en los . . Cuando exista el requerimiento
12. Oficina de control cambios, mejoras o
. distintos procesos acerca de la . Director o mensualmente de acuerdo a
interno: — - - - — necesidades frente al
Informar sobre la confiabilidad y la integridad de la informacion y| implementacion y eficacia de las acciones en los comités
N . . o tratamiento de datos
las exposiciones a riesgos asociados y las violaciones a estas. el marco del desarrollo del PHVA del SGSI.
oportuno
Dar cumplimiento con la Politica de Seguridad y Privacidad de la
Informacion y tratamiento de datos personales
Cumplir con las politicas de seguridad de la informacion.
Reportar incidentes de seguridad que atenten contra
) o . . . . . , Informacion acerca de
laconfidencialidad, intgeridad o disponibilidad de la informacion o
13. Funcionarios, . . . e L . incumplimientos,
evidencie un incumplimiento de las politicas de seguridad de la
contratistas y X cambios, mejoras o X -
UNP. No aplica CIso Cuando exista el requerimiento

Archivese en:

Carpeta digital en INTRANET

SGE-FT-33/ V1

Oficializacion: 02/12/2019

Pagina 1 de 1

GTE-MA-02-V1

Oficializacion:10/12/2020




MANUAL De Politicas de Seguridad y Privacidad de la Informacion

10. CONTROL DE CAMBIOS

93

VERSION DESCRIPCION DE LA CREACION O CAMBIO DEL FECHA VERSION
INICIAL DOCUMENTO FINAL
Creacion del documento con el propésito de establecer
00 criterios especificos de operacion respecto a la seguridad 10/12/2020 01
y privacidad de la informacion de la UNP.
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