Wednesday, March 16, 2022 at 18:51:49 Colombia Standard Time

Asunto: RV: NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL - Boletin 026

Fecha: lunes, 7 de marzo de 2022 a las 2:37:24 p. m. hora estandar de Colombia
De: Luis Alejandro Becerra Rojas

A: Edgar Fernando Suarez Mendoza
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Alejandro Becerra Rojas

Creativo / Web Master - GTE

Gestidn de las Tecnologias de la Informacidn.
Oficina Asesora de Planeacién e Informacidn
luis.becerra@unp.gov.co

Teléfono: 4269800

Celular: 301 658 90 85

Sede Principal

Carrera 63 # 14 — 97 / Primer Piso
Puente Aranda / Bogota D.C. Colombia
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Sea amable con el medio ambiente: no imprima este correo a menos que sea
completamente necesario.

UNIDAD NACIONAL DE PROTECCION

De: Tecnologia - UNP <tecnologia@unp.gov.co>

Enviado el: miércoles, 22 de diciembre de 2021 12:09 p. m.
Para: Tecnologia - UNP <tecnologia@unp.gov.co>

Asunto: NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL - Boletin 026

Alerta de Malware circulando en la red
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La Oficina Asesora de Planeacion e Info
a través de informa que esta circul
en la red extorsion pago- bitcoin :

Informamos sobre spam circulando en las cuentas de correos
electrénicos, usando la modalidad de extorsidn, mediante la técnica
de Email Spoofing, la cual consiste en ocultar la verdadera direccion
del remitente y la hacen pasar por una cuenta de correo legitima,
suplantando asi la identidad de una empresa o un usuario, haciendo
creer a sus potenciales victimas que accedieron a los dispositivos; lo
anterior con el fin de obtener dinero en Bitcoin, por favor hacer caso
omiso, realice cambios de contrasenas periédicamente y elimine
este tipo de email.

Absténgase de abrir y descargar este correo,

La descarga del archivo adjunto podria compro-
meter la informacién que se procesa sobre la infraestructura tecnoldgica
de la UNP.

Este tipo de programas maliciosos
si se descarga desde los computadores o equi-
pos moviles personales.
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Bl No ejecutar enlaces, archivos o imagenes recibidos desde correos no s

Bl No responda mensajes que le soliciten informacién personal o financi
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B Eliminar los correos de remitentes desconocidos
bd Mantener actualizados los sistemas operativos

bd Mantener actualizado el antivirus.

Gestion de las Tecnologias
de la Informacion.

Tecnologia - UNP
Gestién de Tecnologias de la Informacion — GTI
Gestion de tecnologias de la informacion.

tecnologia@unp.gov.co
Teléfono: 4269800 - Extension: 9614
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Aviso Legal: El contenido de este mensaje puede ser informacion interna, confidencial (clasificada) y/o Altamente confidencial
(Reservada) de la UNP. Si usted ha recibido este correo por error, equivocacién u omision, por favor informe de ello a quien lo envia 'y
destruyalo en forma inmediata. Esta prohibida su retencion, grabacion, reimpresién, utilizacion o divulgacidon con cualquier propésito.
Este mensaje ha sido verificado con software antivirus; sin embargo, la UNP no se hace responsable por la presencia en él o en sus
anexos de algun virus que pueda generar dafos en los equipos o programas del destinatario. Recuerde que la interceptacién y
substraccién de esta comunicacidn esta sujeto a sanciones penales correspondientes (ley 1273 del 2009). Recordemos que todos
debemos aportar al cumplimiento de la ley 1581 del 2012.

Luis Alejandro Becerra Rojas
Contratista

Gestion de tecnologias de la informacion.
luis.becerra@unp.gov.co

Teléfono: 4269800 - Extension: 9618
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Sea amable con el medio ambiente: no imprima este correo a menos que sea
‘, completamente necesario.

Aviso Legal: El contenido de este mensaje puede ser informacion interna, confidencial (clasificada) y/o Altamente
confidencial (Reservada) de la UNP. Si usted ha recibido este correo por error, equivocacion u omisidon, por favor informe
de ello a quien lo envia y destruyalo en forma inmediata. Estd prohibida su retencion, grabacion, reimpresion, utilizacion
o divulgacién con cualquier propésito. Este mensaje ha sido verificado con software antivirus; sin embargo, la UNP no se
hace responsable por la presencia en él o en sus anexos de alguin virus que pueda generar dafios en los equipos o
programas del destinatario. Recuerde que la interceptacion y substraccién de esta comunicacidn esta sujeto a sanciones
penales correspondientes (ley 1273 del 2009). Recordemos que todos debemos aportar al cumplimiento de la ley 1581
del 2012.
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