Wednesday, March 16, 2022 at 19:06:09 Colombia Standard Time

Asunto: RV: NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL BOLETIN No. 024

Fecha: lunes, 7 de marzo de 2022 a las 2:37:38 p. m. hora estandar de Colombia
De: Luis Alejandro Becerra Rojas

A: Edgar Fernando Suarez Mendoza

Datos adjuntos: image002.png, image001.png, image001.png
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Sea amable con el medio ambiente: no imprima este correo a menos que sea
completamente necesario.
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De: Tecnologia - UNP <tecnologia@unp.gov.co>

Enviado el: martes, 9 de noviembre de 2021 11:42 a. m.

Para: Tecnologia - UNP <tecnologia@unp.gov.co>

Asunto: NOTICIAS, TIPS Y ALERTAS CSIRT-PONAL BOLETIN No. 024

Alerta de Malware circulando en la red

Page 1of4


mailto:luis.becerra@unp.gov.co
https://cc-csirt.policia.gov.co/alertas-tips/2021/4to-trimestre/boletin-informativo-no-022-alerta-de-web-spoofing

La Oficina Asesora de Planeacion e
Informacion a través de informa que
esta circulando en la red:

Falso mensaje de correo electronico, utilizando una técnica de Phishing,
donde comunican de una falsa notificacion y manifiestan de un pronto
cierre de su correo electrénico, este contiene un enlace a una pagina

la cual lo dirige a un sitio
con

; por favor hacer caso

omiso, realice cambios de contrasenas peridodicamente y elimine este
tipo de email.

Absténgase de abrir y descargar este correo,

La descarga del archivo adjunto podria compro-
meter la informacién que se procesa sobre la infraestructura tecnoldgica
de la UNP.

Este tipo de programas maliciosos
si se descarga desde los computadores o equi-
pos moviles personales.

No ejecutar enlaces, archivos o imagenes recibidos desde correos no solicit

No responda mensajes que le soliciten informacion personal o financiera.

Eliminar los correos de remitentes desconocidos

Mantener actualizados los sistemas operativos
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La seguridad de la informacion es un compromiso de TO

Gestion de las Tecnologias %
de la Informacion. Ve

Tecnologia - UNP
Gestion de Tecnologias de la Informacion — GTI
Gestion de tecnologias de la informacion.

tecnologia@unp.gov.co
Teléfono: 4269800 - Extension: 9614
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Aviso Legal: El contenido de este mensaje puede ser informacion interna, confidencial (clasificada) y/o Altamente confidencial
(Reservada) de la UNP. Si usted ha recibido este correo por error, equivocacién u omision, por favor informe de ello a quien lo envia y
destrayalo en forma inmediata. Esta prohibida su retencion, grabacion, reimpresidn, utilizacion o divulgacién con cualquier propésito.
Este mensaje ha sido verificado con software antivirus; sin embargo, la UNP no se hace responsable por la presencia en él o en sus
anexos de algun virus que pueda generar daios en los equipos o programas del destinatario. Recuerde que la interceptacién y
substraccidn de esta comunicacidn estd sujeto a sanciones penales correspondientes (ley 1273 del 2009). Recordemos que todos
debemos aportar al cumplimiento de la ley 1581 del 2012.

Luis Alejandro Becerra Rojas
Contratista

Gestion de tecnologias de la informacion.
luis.becerra@unp.gov.co

Teléfono: 4269800 - Extension: 9618
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Sea amable con el medio ambiente: no imprima este correo a menos que sea
‘, completamente necesario.

Aviso Legal: El contenido de este mensaje puede ser informacion interna, confidencial (clasificada) y/o Altamente
confidencial (Reservada) de la UNP. Si usted ha recibido este correo por error, equivocacion u omisidon, por favor informe
de ello a quien lo envia y destruyalo en forma inmediata. Estd prohibida su retencion, grabacion, reimpresion, utilizacion
o divulgacién con cualquier propésito. Este mensaje ha sido verificado con software antivirus; sin embargo, la UNP no se
hace responsable por la presencia en él o en sus anexos de alguin virus que pueda generar dafios en los equipos o
programas del destinatario. Recuerde que la interceptacion y substraccién de esta comunicacidn esta sujeto a sanciones
penales correspondientes (ley 1273 del 2009). Recordemos que todos debemos aportar al cumplimiento de la ley 1581
del 2012.
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