Fecha de Reporte: 19/01/2018
Fecha de Seguimiento: 22/01/2018

1. Posible Omision de Informacion por parte del
Alimacén de los Bienes Recibidos -Movimientos
Almacén (perdidas, reclamaciones y bajas).

2. Posibles errores en el procedimiento de registro
y depuracion de las cuentas contables.. Cambios
en la Normatividad Contable '

Estados Financieros No
Razonables

Unidad Nacional de Proteccion

Area:

Secretaria General

Proceso: Gestion Financiera

Emision de circular mensual, via correo
electronico, solicitando la informacion contable a
las areas de: Almacén, Contratos-convenios,
Presupuesto, Tesoreria y Nomina.

Realizacion reunion mensual entre Contabilidad y|
las areas de Aimacén, Contratos-convenios,
Presupuesto, Tesoreria y Némina, con el fin de
verificar y cruzar la informacién generada por
cada una de estas y que impactan los registros
contables de la entidad, dejando como soporte las
actas de reunion con los respectivos
COMPromisos.

Revisar

Para los meses de Octubre a Diciembre se continuan realizando las
respectivas reuniones con cada una de las areas que afectan la
Contabilidad de la entidad, verficando las modificaciones que se
presentan en el trimestre.

La Oficina de Control Interno recomienda no solo
realizar el registro de una reunion, sino también de
revisar los resultados de la misma que permiten
definir si el control esta siendo efectivo.

1.Seleccion equivocada del rubro presupuestal que
corresponde al gasto.

2.Cambios en el Estatuto Organico Presupuestal

Equivocada afectacion del
Rubro Presupuestal que debe

Conciliaciones entre Contratos y Presupuesto

Verificacion de las solicitudes de CDP

ok

En el cuarto trimestre se realizaron conciliaciones mensuales con el
area de contratos en las cuales se verificaron que todos los contratos
tenian registro presupuestal, como soporte se dejaron actas en las
que se anexa el listado de los contratos de cada mes con su nimero
de registro presupuestal. En este trimestre se aprobo la lista de
chequeo para las solicitudes de CDP y se empieza a utilizar en
octubre.

El proceso mantiene las acciones desarrolladas las
cuales estan dirigidas a la proteccion, control y
trazabilidad de los recursos adquiridos por la
entidad, siendo efectivos para controlar el riesgo
identificado.

1.Falta de solicitud del PAC mensual por parte de
los Supervisores de contratos de los pagos
acordados.

2. Solicitudes de PAC que no corresponden alas
obligaciones de pago acordadas.

3.Programacion errada de pagos por parte de los
Supervisores de contratos.. La No facturacion a
tiempo por parte de los Contratistas.

Inadecuada programacion de
las necesidades mensuales del
PAC por parte de cada proceso

Realizacion de recordatorio via correo electronico
atodos los supervisores de la solicitud de PAC.

Verificacion en el SIIF del saldo del PAC mensual
generando reporte de saldo.

Verificacion solicitud del PAC al Minislerio
Hacienda.

ok

1, Se enviaron correos a los supervisores en los meses de Octubre-
Diciembre Para recordar la solicitud del PAC correpondientes a los
meses de Octubre-Diciembrede 2017; y en agosto se envio parael
mes de septiembre de 2017.

2. Se genera saldo de PAC junto con el informe de ejecucion, de los
meses de Octubre-Diciembre de 2017, para verificar los pagos
pendientes o realizados en el mes.

3, Se consulto en en los meses de jOctubre-Diciembre el PAC

|asignado por MinHacienda para los meses de julio, agosto y

sepnembre

|mantienen los controles y las acciones disefiadas

La Oficina de Control Interno observa que el proceso

para realizar el seguimiento oportuno de las
necesidades del PAC.
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Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 19/01/2018

Unidad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Control Disciplinario Interno

Registrar el ingreso de las piezas
procesales y el préstamo de los 1. Se haregistrado durante el trimestre el préstamo de ( 215)
: i . expedientes a través del formatos GCD-FT expedientes,garantizando el control y la custodia de los mismos. ;
Falta de seguridad en las instalaciones de las < Jaocin ek " » » El proceso mantiene los controles y las
s ¢ R - . |19y GCD-FT-18. 2. Se llevd a cabo la verificacion fisica el (09-01-2018) del inventario de archivode | " "
|oficinas de Control Disciplinario Interno que Pérdida de 0 i é : acciones establecidas las cuales han
x N . . . ok Gestion, hallando la totalidad de los expedientes. s iy
garanticen una mejor salvaguarda de los archivos.. de piezas p " " = B s § p lap de la materi
Faltade Asignacion Presupuestal a laeridad Verificar y de manera Con lo anterior podemos verificar ge los controles que se vienen implementando ol riosaiidantificads
9 P periédica el total del inventario de son efectivos, toda vez que el riesgo como se observa en la gréfica continua en 9 .
pedi dejando i i zona de riesgo baja.
el formato de acta SGI-FT-02
Evaluar las quejas e informes que se
radican en el grupo y asignarlas a través 1. El Coordinador del Grupo llevo a cabo la evaluacion de las quejas, oficios e
. del formato Uso del formato GCD-FT-19. informes radicados en el Grupo, no se realizo el respectivo reparto de (75) El proceso mantiene las acciones
Excesiva carga laboral, por falta de personal . SR 5 i S
3 y " expedientes. dado el alto cumulo con el que cuentan los abog: las cuales estan dirigidas a la
suficiente para sustanciar el volumen de expedientes . : o " o
; Demora en el ramite de las cabe resaltar que una vez se realiza el reparto los términos en cada uno de los proteccion, control y razabilidad de los
quemaneja:el Grupo GO Faltarle reqursos para uejas i ok expedientes comienzan a correr y con ello puede aumentar el riesgo de recursos adquiridos por la entidad, siendo
contratar personal idoneo para laborar en el Grupo de el Actualizar la Base de Datos GCD-FT-20 pecia g y P 2 we q h": i ’
control disciplinario Interno al momento del reparto de los expedientes; venamenwoce minos., Si8CUVOS para conolanelnesgo
dando inicio al seguimiento de los 2. S_e llevo a cabg la actualizacion semanal f"? I‘a base de datos,' de‘todos las identificado.
trminos. quejas, oficios e informes allegados, dando inicio al control de términos.
Excesiva carga laboral por falta de personal, falta de Verificar el cumplimiento de los términos
control institucional, falta de compromiso laboral, establecidos en las solicitudes de
demora por parte de los ofros procesos o de los informacion a través del uso del formato Este trimestre se continua materializando el riesgo dado que una vez evaluados
entes externos para emitir las respuestas, falta de GCD- FT-17. los controles con sus resp: i se i alarmas frente a las
seguimiento a los términos de las por I plimi en los acciones ya que el niimero de procesos disciplinarios iniciados y por comenzar La Oficina de Control Interno recomienda
parte de los , falta de imiento en | términos en las diferentes . . Revisar  |contra servidores y ex servidores publicos de la Unidad Nacional de Proteccion, ha |revisar los controles establecidos para evitar
ST o Verificar por parte del Coordinador del 5 s : e
derecho disciplinario por parte de los funcionarios o etapas procesales ¢ P superado las Dado que la Ci cuentaconuna [que el riesgo se siga materializando
grupo las actuaciones y los términos de e i p———— "
que avocan de los minima de se el cumulo laborar y el represamiento en
e las etapas procesales corroborando los N
procesos. Falta de conocimiento acerca de la Srchivas flaitoscon ISiATomEciAn los expedientes.
obligatoriedad del cumplimiento del termino en las consignada en la Base de Datos GCD-FT-
respuestas 20
Pa)
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Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 22/01/2018

1. No realizar la respectiva y oportuna
digitacion de la informacion en el sistema
(TNS)

2. Alta rotacion del personal del érea de
Almacen e Inventarios.

3. Error en la digitacion.

4. Que el personal de la UNP no brinde la

6n acerca de su i oy las

No contar con informacion
actualizada en el Sistema de
Informacion TNS en relacion a los

i ios de la entidad.

novedades de manera oportuna . El
sistema adquirido no sea lo
suficientemente funcional y retrase la
ejecucion de los inventarios de la entidad

Unidad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Adquisicion y Administracion de Bienes y Servicios - Almacén

Verificacion de los documentos fisicos y de la informacion
registrada en el TNS por medio de reuniones entre la
almacenista y su grupo de trabajo.

Verificacion fisica y aletoria de los bienes almacenados en
bodega para posteriormente compararlos con la
informacion arrojada por el sistema de informacion TNS.

ok

1. La coordinadora de Aimacén realizo una reunion con su grupo de trabajo para verificar que la
informacion registrada durante el cuarto trimestre en el aplicativo TNS concordaba con la que se
encuentra en los documentos fisicos, esta informacion hace referencia a las entradas, salidas,
transferencias, reintegros y baja de bienes de la entidad

2. En el mes de Diciembre se realizo un inventario alealorio de los bienes consumibles almacenados
en la bodega general,como resultado se evidencio que no existian diferencias entre el stock fisico y
el stock en TNS

El proceso mantiene las acciones desarrolladas
las cuales estan dirigidas a la proteccion, control
y ilidad de los recursos porla
entidad, siendo efectivos para controlar el riesgo
identificado. Adicionalmente se observa que
estan siendo efectivos los controles realizados.

1.No contar con un sistema de seguridad
(camaras dentro de bodega y lector de
huella)

2. Tener una bodega compartida con
Archivo central.

3. Rotacion constante de personal del
area de Almaceén. No contar con recursos
presupuestales suficientes para la
adquisicion y ejecucion de un sistema
seguridad interno en la bodega general.

Perdida y deterioro de los bienes
almacenados en la Bodega
general.

Realizar inventario fisico aleatorio de los bienes que se
encuentran en bodega con registro de esta actividad en el
formato correspondiente

Ajustar y documentar los permisos de acceso al sistema
de i ion TNS de cada fi o ylo ista del
area de acuerdo a su competencia.

ok

Inspeccion de la bodega General por parte de la

en relacion al y manejo de los
bienes en bodega (autocontrol) por medio de reuniones.

1. Durante el mes de Diciembre se realizé un inventario aleatorio de los bienes consumibles
amacenados en la bodega de Almacén, evidenciando que no existian diferencias entre el stock fisico
y el stock en TNS, y que su estado era optimo, sin ninguna sefial de dafio o deterioro.

2.La coordinadora del grupo realizé una verificacion de los permisos de acceso al aplicativo TNS de
los funcionarios y/o contratistas del area en relacion a sus funciones y/o actividades.

3.La almacenista de la entidad inspecciond la bodega General, posteriormente, se reunié con su
grupo de trabajo para dar i i y i on sobre los i s para al

los bienes ibles y devolutivos que se en la bodega con el fin de
evitar su pérdida ylo dafio.

La Oficina de Control Interno considera que el
proceso mantiene las acciones desarrolladas las
cuales estan dirigidas a la proteccion, control y
trazabilidad de los recursos adquiridos por la
entidad, siendo efectivos para controlar el riesgo
identificado.
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Fecha de Reporte: 19/01/2018
Fecha de Seguimiento: 19/01/2018

Falta de cuidado por parte de el abogado
estructurador del proceso.. Cambio de
normatividad que no sea estudiado

DA e

Unidad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Adquisicion y Administracion de Bienes y Servicios - Contratos

Concertacion del Grupo de Contratos y
Secrelaria General verificando que las
dalidades de seleccion cc en

Incurrir enla | eleccion
de la Modalidad de contratacion
establecida de acuerdo con la
cuantia a contratar, objeto del

el plan de Adquisiciones estén acordes con la
Normatividad Vigente. Se levantara acta de
esta reunion.

contrato y las esp
requeridas.

Socializacion del Manual de Contratacion y
Normatividad vigentes a los integrantes del
Grupo de Contratos dejando compromisos
en las Actas de Reunion.

ok

En lo que concierne al 2017, el lider del grupo de Contratos de la Secretaria
General, se llevo a cabo reuniones de forma periodica con el fin de confrontar el
Plan Anual de Adquisiciones con la normatividad vigente, proceso en donde se
concluyé en cada reunion el cumplimiento de las modalidad de seleccion
conforme a la cuantia y sus especificaciones.

De acuerdo al cumplimiento de cada uno de los parametros establecidos en el
Manual de Contratacion y Normatividad puestos en marcha por el grupo de
contratos como se muestra en las evidencias trimestre tras trimestre, se
establece el buen manejo por parte del grupo en cuanto a los procedimientos en
la plataforma, ahora SECOP II.

El proceso mantiene los controles y
las acciones establecidas las cuales
han permitido la prevencion de la
materializacion del riesgo
identificado.

Falta de cuidado por parte de el abogado
estructurador del proceso.. Problemas de

ividad que impidan |a oportuna
publicidad y cierre de etapas procesales
para cada caso

Incumplir con los términos
perentorios y preclusivos que rigen
cada una de |as etapas del proceso

precontractual. Con los que se
garantiza la igualdad de

condiciones, objetividad y

transparencia del proceso.

Definicion del cronograma de cada proceso
de contratacion desde la publicacion de los

prepliegos hasta el perfe to del

contrato con estricta aplicacion a los términos
establecidos en la Ley.

Verificacion y aprobacion por parte del
Coordinador del Grupo de Contratos del
cronograma propuesto para cada proceso.
Por medio de correo electronico. A

ok

Con respecto al inicio del afio conforme a la proyeccion de las modalidades de
seleccion en el Plan Anual de Adquisiciones, en lo recorrido del 2017 se dio
cumplimiento al cronograma en cada uno de los procesos publicados, dando
efectividad a los procesos o etapas de cada modalidad de seleccion dentro de las|
plataformas (SECOP | y II) utilizadas durante el afio.

Con el fin de que el coordinador tenga conocimiento previo y de aprobacion a
cada uno de los cronogramas el abogado ble de cada
proceso debia enviar correo de aprobacion al lider del grupo para poner en
marcha la publicacion del proceso, al momento de implementar |a plataforma
SECOP II, se dejo de enviar correo de aprobacion, toda vez que la aprobacion es
electronica. Teniendo en cuenta lo anterior, se anexa pantallazos de los correos
de aprobacion en los casos de la plataforma SECOP | y pantallazos del flujo de
procesos en los casos del SECOP ||

Se observa que se mantienen los
controles y el cumplimiento de las
actividades tendientes a controlar el
riesgo.

Jefe Oficina Control |
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Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 19/01/2018

1. Falta de ejecucion seguimiento del abogado a cargo del
proceso contencioso administrativo o de jurisdiccion
ordinaria.

2.Imposibilidad de ejecutar una revision periodica a las

Unidad Nacional de Proteccion
Area: Oficina Asesora Juridica
Proceso: Gestion Juridica

Seguimiento a las Bases de Datos tanto de
Demandas como de Tutelas.

Con la finalidad de dar cumplimiento a las acciones establecidas para el IV trimestre
del aio 2017, la Oficina Asesora Juridica realizo las siguientes actividades

1. Seguimiento a las bases de Datos de Tutelas y Demandas.
2. Se realizaron 3 mesas de trabajo con el personal de la Oficina Asesora Juridica

El proceso mantiene las acciones y
controles desarrollados los cuales

3. Demora por parte de las ofras oficinas en la entrega de
insumos para dar respuesta a las actuaciones procesales, los
requerimientos judiciales, las acciones constitucionales de
tutela, las solicitudes de informacion y conceptos.. cambios
en la legislacion

administrativos en los
términos de ley.

Generar conciencia de la importancia que tiene la

notificacion de los actos administrativos en

términos de ley y las consecuencias que trae para

/

la Entidad el no hacerlo.

|actuaciones procesales (Procesos Contenciosos Responder de forma Besuliabios:del Indicadior en las cuales se socializo y analiz6 el comportamiento del Indicador mes a mes. estan dirigidas al control y
Administrativos y de jurisdiccion ordinaria). extemporanea los ok 3. Con ¢l apoyo del area de comunicacion y publicaciones, se disefio una trazabilidad de los requerimientos
requerimientos Juridicos. para toda la Entidad a traves de correo masivo, en donde se resalta la importancia juridicos
3. Demora por parte de las ofras oficinas en la entrega de de responder en terminos de ley todos los requerimientos que alleguen a la entidad.
insumos para dar respuesta a las actuaciones procesales, los 4. a traves de correo el i dos, los coordinadores de cada grupo
requerimientos judiciales, las acciones constitucionales de de la oficina asesora juridica realizan un llamado de atencion a aquellas personas|
tutela, las solicitudes de informacion y conceptos.. cambios Establecimiento de lineamientos y directrices que presentan i imi enlas de los imi llegad
en |a legislacion claras en |a Oficina Asesora Juridica y demas area.
areas de la UNP.
1. Falta de ejecucion seguimiento de los abogados a cargo
del procedimiento de notificacion de actos administrativos. Seguimiento a la Base de datos del Grupo de
Notificaciones y Recursos . . P N "
- . - - Con la finalidad de evitar la materializacion del segundo riesgo: No realizar las
2.Imposibilidad de ejecutar una revision pericdica a las % R A A s
& A ? notifi de los actos en los terminos de ley. La Oficina Asesora| Se observa que se mantienen los
actuaciones procesales (Procesos Contenciosos No realizar las S - 1 o i
e Fa i g Juridica dio cumplimiento a las acciones de la siguiente manera: controles y el cumplimiento de las
Administrativos y de jurisdiccion ordinaria). notificaciones de los actos . N N
ok actividades tendientes a evitar la

1. Se realizaron 3 capacitaciones con los abogados de la Oficina Juridica en donde
se trato el codigo de Etica y el gran impacto que tiene el realizar las notificaciones
en terminos de ley

materializacion del riesgo.

fe Oficina Control Intern{
nidad Nacional de Proteccion
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Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 19/01/2018

1. Falta de controles que permitan realizar
seguimiento al procedimiento para la Seleccion

1. Inadecuada aplicacion del

Unidad Nacional de Proteccion
Area: Talento Humano
Proceso: Gestiéon Talento Humano

1. GTH-FT-86 Lista de Chequeo de
formatos procesos de Seleccion.

1. Indicador: Total de actividades ejecutadas/Total de Controles Programados*100
748/748=100%

El proceso mantiene las acciones y los

1. Desconocimiento de la normatividad vigente,
referente a la Comision de servicios y
autorizaciones de Viaje.

3. Modulo de Viaticos - Software
TNS

de personal. procedimiento de Seleccién ok Andlisis: Para el cuarto trimestre se realizaron 748 procesos de AIC al personal que controles dispuestos para evitar la
2.D lizacion del prc para la d ! = - aspiro a vincularse con la entidad, de acuerdo a lo establecido en la Resolucion 0337 de ion del riesao identificado
Seleccion de personal.. 1. Cambios legislativos epergonal 2. "Modulo de Seleccion - Software 2012, de los cuales 466 fueron procesos para el personal en proceso de reincorporacion JoseItiealc:
por parte del Gobierno Nacional. NS . ala vida civil, conforme al Decreto 301 de 2017.
*GTH-FT-16 Informe Final de
Andlisis Integral de Cc ili
1. No se cuenta con el espacio adecuado para la e e de G, De acuerdo a la informacion aportada
|conservacion del archivo de las AIC. 1. Perdida de Archivos de 1. Indicador: Ejecucion mensual de Back-up/ Programacion mensual de Back-up*100 por el proceso las acciones
2. Inadecuada organizacion de los documentos.. |Analisis Integral de 2. Back Ups alos AIC. ok 3}3, 100 ! desarrolladas estan dirigidas a la
1. Vulneracion por causas externas a los Confiabilidad. proteccion, control y trazabilidad de la
sistemas informatico de la Entidad (Hacker- virus) informacion.
3. Archivo Central.

1. Errores en la digitacion de las novedades en el
software liquidador de nomina. N° de novedades incluidas en el software/ N° de novedades reportadas*100
2. Errores en la parametrizacion del software 1. Modulo Némina - Software TNS
liquidador de némina. 1.137/1.137 = 100%
3. Recepcion tardia de las novedades para la 1. Liquidacion con errores la El proceso mantiene las acciones y los
liquidacion adecuada de la némina y/o nomina y/o prestaciones Con el fin de minimizar los errores que se puedan presentar en la liquidacion de la ) T

. . . Lo ok . o C . ; controles dispuestos para evitar la
prestaciones sociales. sociales de los funcionarios de némina de los funcionarios, el Grupo de Nomina sigue realizando la comparacion materializacion del riesgo identiicado
. 1. Desconocimiento de la normatividad que la UNP. manual del archivo Excel con el reporte de TNS en pocos casos se encuentra diferencia. ’
regula la liquidacion de las prestaciones sociales. 2. GTH-FT-41 Informe de Adicionalmente, teniendo en cuenta que la planta de personal se incremento de forma
2. Desconocimiento del presupuesto de gastos Novedades y/o Correcciones de exponencial se incluyo al Contratista de Némina para que apoyara la tarea de revision e
de personal asignado para la vigencia fiscal Nomina. inclusion de novedades al Técnico A ativo de Nomina.
actual.
1. Incumplimiento de los procedimientos de 1.GTH-FT-56 Orden de comision y
Comision de servicios y autorizaciones de Viaje pago de vidticos.
del personal que realiza las solicitudes. 1. No pago de o de 2.Correo electronico. Se observa que se mantienen los
2.D lizacion del procedimiento de sérvicios aitirzacionas g i - ok Se han realizado 30 Reembolsos, por valor de $2.217.567.584 garantizando la liquidez |controles y el cumplimiento de las
Comision de servicios y autorizaciones de Viaje.. |*cr© > ¥ 2. Certificado de Disponibilidad de la cajamenor. actividades tendientes a evitar la

viaje. Presupuestal (CDP).

materializacion del riesgo.

ﬂ s
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Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 19/01/2018

Unidad Nacional de Proteccién
Area: Talento Humano
Proceso: Gestion Talento Humano

1. No se cuenta con el espacio adecuado para la
conservacion de las historias Laborales.

2. No se cuenta con herramientas para realizar
back ups periédicos.. 1. Desconocimiento de la
normatividad aplicable a la organizacion de las
Historias Laborales de acuerdo al Archivo
General de la Nacion.

1. Perdida de Historias
Laborales.

1. GTH-FT-38 Afuera

2. GTH-FT-04 Planilla de Control, ok

Préstamo ylo Consulta.

3. GTH-FT-79 Entrega de
documentos para la clasificacion de

la Historia Laboral.

Total de inclusiones ejecutadas/Total de inclusiones Programados*100

7.500/12.560* 100 = 60 %

El proceso mantiene las acciones y los
controles dispuestos para evitar la
materializacion del riesgo identificado.
La OClI recomienda revisar los
controles y causas identificadas a fin
evitar la materializacion del riesgo.

1. No contar con un diagnéstico real de las
condiciones de salud y seguridad de los
funcionarios de la unidad

2. No tener en cuenta la trazabilidad del sistema
3. Ausencia del acompaiiamiento de la
aseguradora para la ejecucion del programa

4. No dar cumplimiento a la normatividad vigente.
1. Cambios normativos en el Sistema de
Seguridad y Salud en el Trabajo.

Desactualizacion del Sistema
de Gestion de Seguridad y
Salud en el Trabajo e
inconformidad a los riesgos de
laentidady/oala
normatividad vigente

1.Cronograma de actividades del
Sistema de Gestion de Seguridad y

Salud en el Trabajo.

ok

(N° de actividades ejecutadas en el periodo/N° de actividades programadas en el
periodo) *100
(1031/1230) *100 = 84%

Seguimiento a (2) restricciones médico-laborales

Se realizaron (2) reuniones COPASST con videoconferencia a Nivel Nacional

Se efectuaron (22) investigaciones de accidentes laborales transcurridos durante el
frimestre.

Se han realizado (589) édicos ocupacionales de ingreso

Se realizaron (66) examenes médicos periddicos a nivel nacional

Se realizaron (5) inspecciones de puesto de trabajo en Cartagena y Monteria

Se realizaron (2) estudios de puesto de trabajo para calificacion de origen de
enfermedad

Se llevaron a cabo (97) pruebas de armas con los funcionarios con la prueba vencida a
lafecha.

Se han realizado (15) jornadas de pausas activas a nivel nacional

Se llevé a cabo (1) mesa laboral con ARL y corredor de seguros

Se llevaron a cabo (19) conceptos de traslado por solicitud del &rea de registro de
control.

Se realizaron (2) inspeccién locativa en Sede Puente Aranda al area de Evaluacion del
Riesgo

Se han realizado (1) jornada de capacitaciones de la brigada de emergencia en Bogota
Se actualizaron (5) matrices de peligro en las ciudades de Cartagena, Ciicuta, Ibagué,
Monteria y Pereira.

Se realizaron (2) jornadas de capacitacion de seguridad vial en Bogota.

Se llevaron a cabo (169) entrevistas de seguimiento de historias psicolégicas
ocupacionales a nivel nacional

Se llevo acabo acompariamiento en (16) sedes del simulacro nacional.

Se presto servicio de ambulancia en (4) eventos (Barranquilla, Popayan, Monteria y
poligono de entrenamiento ubicado en el perimetro de Facatativa.

Se brindo apoyo en control de riesgos deportivos (1) en la media maraton de Bogota.
Se realizaron (11) chequeos médicos ejecutivos

De acuerdo con lo informado, la Oficina
de Control Interno observa que se
realizaron las actividades programadas
para evitar la materializacion del riesgo.
La OCI se mantiene en su

recc dacion de revisar los controles

afin de lograr incorporar herramientas y
procedimientos que permitan evitar la
falizacion del riesgo.
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Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 19/01/2018

Unidad Nacional de Proteccion
Area: Subdireccion de Proteccion
Proceso: Gestion de Medidas de Proteccion

1. Falta de infraestructura locativa para el
salvaguardar el armamento en las regionales
2. Incumplimiento al plan de mantenimiento de
armas.. 'Disponibilidad presupuestal de la
entidad y aprobacion por organismos extemos
PAC'

Deterioro y/o perdida de
armamento de dotacion del
personal operativo de la
entidad.

Revision periddica libro
improntas

Seguimiento al cronograma de
mantenimiento

ok

1. Se diligencio las respectivas tarjetas de CONTROL DIARIO DE ENTRADA
Y SALIDA DEL ARMAMENTO por parte del responsable del turno de
armerillo, tomando las improntas del arma de la corredera, marco y cafion.
Continua la dificultad en cuanto al espacio apropiado para la ejecucion del
mantenimiento de las armas de fuego, motivo por el cual el trabajo se ha
visto represado.

El proceso mantiene los controles y
las acciones para prevenir la
materializacion del mismo.

1. Desactualizacion de las Bases de datos .

2. Falta de recursos para la implementacion de
las medidas.

3. Lineamientos claros para la implementacion
de los enfoques diferenciales.

4. Desconocimiento y/o compromiso de los
beneficiarios en la implementacion de las
medidas.

‘Cambios de gobierno, legislacion, politicas,
regulacion

Regulacion normativa que podria afectar al
actividad administrativa de la Unidad.

No implementar las medidas
de proteccion de manera
oportuna .

Seguimiento base de datos de
Implementacion

Seguimiento RES - Base de
CERREM

ok

Se continua con la alimentacion diaria de la base de datos de Access por
parte del responsable de la misma, segun informacion suministrada por los
lideres de los procesos con el fin de garantizar el manejo de la informacion y
su trazabilidad, actualizando el estado de las implementaciones recibidas
segun los actos administrativos, tramites de emergencia y/o tutelas para el
respectivo tramite.

La gestion adelantada con sus respectivas observaciones y soportes de
implementacion.

La Oficina de Control Interno
recomienda que estos seguimientos
se documenten ya que no existen
manuales para realizar la trazabilidad
de las novedades encontradas y
corregirlas.

1. La presentacion de situaciones de caso
fortuito y/o fuerza mayor

2. No ejecutar la actividad de desmonte de
manera oportuna y debida por parte del Grupo
Regional . Disponibilidad presupuestal de la
entidad y aprobacion por Organismos externos

No realizar oportunamente los
desmontes de las medidas de
proteccion, segln lo
establecido en el acto
administrativo y la constancia
ejecutoria.

Verificacion a las constancias
Ejecutorias

Seguimiento via correo
electronico

ok

1. Se enviaron aproximadamente 10 correos electronicos de todas las 5
zonas correspondientes al &rea de desmontes y un consolidado de fecha
08/09/2017 con destino a la Oficina Asesora Juridica con el fin de informarle
los casos objeto a desmontar que les hace falta de la respectiva constancia
ejecutoria.

2. Se realiza por cada una de las 5 zonas correspondientes al area de
desmontes los correos electronicos para los casos de las diligencias
administrativas y operativas del procedimiento de desmonte que de alguna
manera se requiera; no sin antes, aclarar que para este trimestre la mayoria
de los desmontes se han realizado dentro de los términos establecidos.

El proceso mantiene los controles y
las actividades disefiadas para
prevenir la materializacion del riesgo
identificado.

V.

A



Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 19/01/2018

1- La falta de recurso humanos para efectuar
las diligencias de verificacion - Minimo 2
personas

2- Falta de elementos de dotacion segun sea el
caso. Disponibilidad presupuestal de la entidad
y aprobacion por organismos externos PAC

No contar con los recursos
logisticos y humanos para
efectuar las diligencias de
verificacion "in situ"
ocasionando riesgo de
exposicion a la integridad
fisica del funcionario y / o
contratista

Unidad Nacional de Proteccion
Area: Subdireccion de Proteccion
Proceso: Gestion de Medidas de Proteccion

Seguimiento Base de datos y a
noticias notificadas.

Informe recordatorio ok

Cronograma Plan de trabajo.

1. El &rea de Control y Seguimiento efectud mas del 100% de los controles y
seguimiento a las medidas con un enfoque preventivo en atencion al plan de
trabajo que se debe realizar a nivel nacional en apoyo con los Grupos
Regionales de Proteccion durante el afio en curso consistente en realizar un
total de 293 controles.

2. Se enviaron 49 Comunicaciones relacionadas con los compromisos uso y
funcionamiento de las medidas de proteccion.

3. Se esta cumpliendo con el respectivo plan de trabajo de cada una de las
diligencias administrativas y operativas previas de verificacion con un
porcentaje del 90%.

El proceso mantiene los controles y
las actividades disefiadas para
prevenir la materializacion del riesgo
identificado.

La Oficina de Control Interno se
mantiene en su recomendacion de
revisar el contexto de este riesgo, ya
que los controles definidos no son
claros en cuanto a su accion de
minimizar el riesgo.

e PN A
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Unidad Nacional de Proteccion
Area: Oficina Asesora de Planeacion e Informacion
Proceso: Gestion de Servicio al Ciudadano

Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 19/01/2018

1- Se ingresaron en el aplicativo de PQRSD las petici ,quejas, recl ylo d que ing ona
la entidad,para su control y seguimiento diario.
Ingreso de las PQRSD en la
Base Matriz. 2- Se enviaron los respectivos correos a los enlaces de cada proceso indicandose las PQRSD a su cargo y el iempo de
respuesta.
3- Se recibieron los correos electronicos enviados por los enlaces en donde indicaron el estado de las PQRSD que tenian
No hay compromiso suficiente Verificacion diaria de SIGOB 2 cHoargo.
Bn a2 respycstadels enﬁcacmn tlznad y d pere 4- Se llevaron a cabo las respectivas mesas de trabajo, con los procesos a fin de verificar el estado de las PQRSD El pocee0 mantians s scdones
PQRSD en términos de ley por | Incumplimiento alos f’(z)nR[S"l‘)ar €S a,; de caG 2 ” s et i P 10 p desarrolladas las cuales estan
lo que no se da la importancia términos de i gl’raml agaeshony ok 9 ’ dirigidas a la proteccion, control y
o npllossions ta delde Ie(T D%S zfespurfs@é d 5- Se enviaron los memorandos correspondientes a cada lider de proceso en los cuales se les indico claramente el estado vazaikdagdslas PARS conelin
disciplinarias que acarrea el no PQRSD. ndicadoride;oporirecad. g . P P de que no se materialice el riesgo.
[ ———) de las PQRSD asignadas a su area.
Camblo/de Reguiadion: 6- En REPORTE DE SEGUIMIENTO Y CONTROL DE INDICADORES
TABLERO DE MANDO se realiz analisis de la gestion adelantada a las PQRSD.
Cronograma sensibilizacion
sobre Implicaciones Legales por 6.1- Se realizo sensibilizacion con los enlaces de los procesos encargados de responder PQRSD,sobre Implicaciones
la No respuesta oportuna a Discipli porla NO resp oportuna a las peticiones.
PQRSD.
6.2- Se presento informe de rezagos a Comite Directivo a fin de que cada lider de proceso se concientice sobre la
oportunidad con que se responden las PQRSD en su area y se mejoren los iempos de respuesta.
Entrega de Seguimiento a la aplicacion de . . . . ) o
. " tocolos y Guia de Atencion al 7- De manera aleatoria fueron revisados los respectivos Formatos de Atencion al Ciudadano diligenciados por los . -
- informacion protocolos y ; "y N - el El proceso mantiene las actividades
No dar aplicacion eficaz a la reservada delos | Ciudadano colaboradores que responden atenciones telefonicas y personalizadas, corroborando que se realiz¢ la consignacion de {68 conioles definidos para
uia existente de Atencion al AR los datos completos de los ciudadanos, y que se dio ala Guia de Atencion al Ciudadano, en cuanto ala ¥ > 2Anigos
9
" 0s sin un ok K ) 5 prevenir la materializacion del
Ciudadano. S ———— verificacion de identidad del solicitante. riesgo
‘Cambio de Regulacion. de autenticacion de la|Acuerdo de confidencialidad ! ! o ) )
identidad GER-FT-01V3 8- Se continua 77|zando dentro del GAC sencibilizacion sobre reserva legal de la informacion.

N, %@%m{«
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Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 22/01/2018

realizar un inadecuado seguimiento
al cumplimiento del plan de accién

y a la eficacia de las acciones
correctivas, preventivas y de

mejora del SGI.. Cambios en el marco
normativo legal aplicable en calidad.'

Unidad Nacional de Protecciéon
Area: Oficina Asesora de Planeacion e Informacion
Proceso: Administracion del Sistema de Gestion Integrado

Verificacion de la eficacia de
ACPM.

Inadecuado seguimiento y monitoreo a
las acciones Correctivas, preventivas
y 0 de mejora oficializadas ante la
Administracion del Sistema de Gestion
Integrada.

Generacion de alarmas sobre el
estado ejecucion de ACPM.

Registro y seguimiento a las
ACPM en la matriz Base de datos.

ok

1. De acuerdo a las actividades establecidas en el mapa de Risgos por proceso,
durante el cuarto trimestre del afio 2017, se realizd  seguimiento en la matriz base de
datos de las ACPM en los meses octubre, noviembre y Diciembre/2017, al igual que al
moduclo de ACPM en el aplicativo SOCRATES, las cuales han sido aprobadas por
lider de procesos y oficializadas ante la Ofcina Asesora de Planeacion e Informacion.

2. Se elabord un informe corrrespondiente al cuarto trimestre del afio 2017 con las
actividades reportadas durante el trimestre informe generado por el mismo aplicativo,
se verfifcaron  las actividades establecidas en las ACPM analizando la oportunidad
en la ejecucion vs planificado.

Realizacion de mesas de trabajo con los procesos para la revision ACPM Evalaucion
de riesgo y subdireccion de Proteccion

El proceso mantienen los controles y
las acciones disefiadas para realizar el
seguimiento oportuno de las ACPM y
asi prevenir la materializacion del
riesgo identificado.

Inadecuada divulgaciones y

difusiones en temas del SIG.). Cambios en el
marco normativo legal aplicable en la
divulgacion en cumplimiento de normas 1SO
9001,GP 1000, MECI

Desconocimiento de la operatividad
del SIG por parte de los funcionarios
ylo Colaboradores de la entidad.

Campafia de socializaciones de
temas del SGI

Cronograma de sensibilizaciones y
actividades de mantenimiento del
SGl.

Seguimiento a la ejecucion
cronograma de sensibilizaciones y
actividades de mantenimiento del
SGl.

ok

1.durante el cuarto trimestre del afio 2017 se realizaron 15 actividades programadas y
se ejecutaron 15 teniendo un porcentaje de cumplimiento del 100% se abarcaron
actividades encaminadas a :

1. Diagnostico del sistema de Gestion Integrado

2. Consolidacion equipo Auditor Autodiagnostico (Redisefio de Gestion integrado)
3. Revison de PQRSD Subdireccion de Proteccion

4. Construccion Contexto Estratégico

5.. Asesorias de inconvientes a los diferentes proceso de la Entidad

6. asesorias de documentacion

7. Asesoria en el modulo ACPM ( Cargue ACPM Oficializadas a OAPI-GMC

El proceso mantiene las acciones y los
controles disefiados para prevenir la
materializacion del riesgo identificado.

/
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Fecha de Reporte: 18/01/2018

Desconocimiento de los lideres de
proceso en la formulacion de
planes, programas y proyectos de la

Fecha de Seguimiento: 22/01/2018

Unidad Nacional de Proteccion
Area: Oficina Asesora de Planeacion e Informacién
Proceso: Direccionamiento y Planeacion Estratégica

Establecimiento lineamiento y
Directrices para la formulacion y

Incumplimiento en la

g ) de los planes, programas y
proyectos de la entidad.

seguimiento y monitoreo a la ejecucion
de los planes, programas y proyectos de

Se realiz el informe de ejecucion correspondiente al Il Trimestre: Plan de Accion, Plan estratégico
Institucional, Plan Anticorrupcién y Plan Estratégico Sectorial. Los informes de [ll Trimestre estan
publicados en pagina web.

Durante el cuarto frimestre del 2017, se efecto actualizacion al proyecto de inversion
implementacion programa de gestion documental Nacional en los meses de noviembre y diciembre
de 2017 correspondiente alos valores en la cadena de valor y cadena de valor (indicador de

El proceso mantiene los controles y las

. Cambios normativos.

presupuestos de la entidad.

entidad.

Generacion de alarmas sobre las
inconsi ia en el diligenciamiento de
las a necesidades.

entidad, y , |'aentidad. X producto, actividades por producto) e indicadores de gestion registrado y actualizado en el SPI. actividades desarrolladas con el objeto
Carencia de seguimiento y de planes, programas, o de prevenir la materializacion del riesgo
; proyectos de la entidad. En cuanto al proyecto de inversion impl ion de ruta de p ion colectiva de la UNP a nivel|identificado.
monitoreo a los planes, programas . c i R N
p—— e 3 } Nacional en |9§ meses de octubre y dlglerlnbre de 2017 Sefjuslo .cadena de valgr (indicador de
" Cambios normativos. retre )n alos lideres de los producto, actividades por producto) e indicadores de gestion registrado y actualizado a octubre de
procesos sobre los planes, programas y 2017 enel SPI.
proyectos de la entidad.
En el mes de noviembre se realizo una retrtoali ion a la subdireccion de proteccion sobre los
resultados de Planes accion, plan estrategico y Tablero de mando.
lineamientos para la formulacion de las
idades de bienes y servicios.
Carencia de lineamientos para la De acuerdo a lainformacion aportada
formulacion del anteproyecto No elaboracion del  |Consolidar y veriﬁcar‘la infgrmacibn del I —— e - por el proceso las acciones
presupuestal anieproyecioide anteproyedio de unclomamlentode la o Los informes fueron reportados al Ministerio de hacienda y ministerio de interior de la ejeccion de desyrrolladas estan diidasala

de los meses de Octubre, noviembre y Diciembre/2017.

proteccion, control y trazabilidad de la
informacion.

S ol
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Fecha de Reporte: 18/01/2018

Fecha de Seguimiento: 22/01/2018

1. Falta de seguimiento y
actualizacion de las Hoja de Vida de
los vehiculos propios por parte del
proceso que las tenia a su cargo.

No contar con las
Hojas de Vida

Unidad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Administrativa

Verificacion de las Hojas de vida de los vehiculos
propios recibidos por las Subdireccion de
Proteccion.

Se realiza durante el tercer trimestre (Octubre, Noviembre y Diciembre) segin
cronograma, la revision de NOVENTA Y OCHO (98) hojas de vida de las

Se presenta incongruencia en la 1a actividad de
control, sobre la verificacion de las hojas de vida
de los vehiculos, con lo reportado en el Mapa de
Riesgos de Corrupcion.

‘Incumplimieto en los terminos de ley
para presentar la reclamacion de la
Poliza.

Polizas por parte de la
Entidad.

Corredor de Seguros.

/

2. Falta de Recursos econdmicos Actualizadas de los ok cuales se realiz6 la actualizacion de lo anterior, debido a que se esta A . - "

+ f A S 4 - Este control requiere de intervencion inmediata
para obtener un Sistema de vehiculos propiosde la| | . ) adelantando el diagnostico del contenido de las mismas conforme a la ves el rsaosaasts fateializando. Vennatss
Informacion con el cual se pueda UNP Verificacion de los datos de las hojas de vida en el creacion de la Lista de Chequeo. p g ; ’

3 o S sistema de informacion TNS en la columna de Observaciones de la OCl en el
Vv s nformiacionen metie Mapa de Riesgos de Corrupcion de este proceso.
electronico actualizada p g p p .
Falta de fineamientos y sequridad en Verificacion del Archivo fisico de la Unidad . 3
a organizacion y conformacion de Nacional de Proteccion y levantar inventario. 1) Utilizacion del FUID en las diferentes dreas de la entidad, donde ya se hizo la De acuerdo a la informacion aportada por el
archivos de Gestion y Central. Deterioro o perdida del ok intervencion de archivos proceso las acciones desarrolladas estan
‘Eventos naturales tales como: soporte documental. ) : 2) Resolucion 717 de 2017 donde se adopta el Sistema Integrado de Conservacion  |dirigidas a la proteccion, control y trazabilidad de
Inundaciones Incendios Terremotos Implementacion del Plan de Conservacion y (SIC), entre otros. la informacion.
elc de Desastres de la UNP.
La Oficina de Control Interno considera que el
proceso mantiene las acciones desarrolladas las
Desconocimiento del Manual de i cuales estan dirigidas a la proteccion, control y
Inadecuado tramite y X . i s
Seguros por parte del personal de la " I - ) Para el cuarto Trimestre 2017 se recibio por parte de nuestro Corredor (JLT) el trazabilidad de los recursos adquiridos por la
UNP Mhzinele dalla Verificacién de Cumplimiento de las Polizas informe de siniestralidad del Plan de Seguros de la entidad, el cual se revisoconla |entidad, siendo efectivos para controlar el riesgo
) reclamacion de  |Por medio del informe entregado por el ok 9 ! ' d

dc ion de las iones hechas en el tri
el 100% de las Reclamaciones Hechas.

por la entidad. Verificando

identificado.

Se observa que se atendio a la recomendacion
de la Oficina de Control Intemo y se realizo
nuevamente el anlisis del riesgo con el objeto de
definir los controles.

boe J
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Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 19/01/2018

Unidad Nacional de Proteccién

Area: Tecnologia

Proceso: Gestion Tecnolégica

1. Falta de un Plan de Recuperacion de Desastres (DRP)
requerida para garantizar la operacion en caso de que se
presente una catastrofe natural o actos vandalicos.

2. Falta de asignacion presupuestal para que la entidad realice
mejoras a la infraestructura tecnolégica, a fin de brindar soporte a

Pérdida de Informacion o
disponibilidad de los

Definicion del documento Plan de
recuperacion de desastres
(DRP).

Verificacion del Plan de
Actualizacion de la Plataforma
Tecnolégica segin estado de

Durante el cuarto trimestre se avanzé en el fortalecimiento de la gestion tecnologica mediante el disefio
de los Mapas de servicios MOF — Service Mapping con el acompariamiento derivado del Contrato
Microsoft Premier. Como parte de esta jornada, se generé un Informe Final con el plan de trabajo para su
ejecucion durante la siguiente vigencia.

De igual forma, en este periodo se dio continuidad con la ejecucion de las actividades definidas para

Se observa que se atendio a la observacion de
la Oficina de Control Interno definiendo los
controles para prevenir o minimizar el impacto de

sus operaciones misionales y de apoyo y la implementacion de | servicios tecnologicos por N ok ejercer los controles respectivos, entre las que se cuenta: la definicion del Plan de Actualizacion de la oy )
un Plan de Recuperacion de Desastres - DRP en la Entidad. exposicion a Desastres o |2lertas y/o cronograma definido Plataforma Tecnolégica (identificando la ejecucion automatica y manual); la ejecucion de los la metétializacion del mismo,y que forman pate
3. Altos costos de los elementos de seguridad, procesamiento, Eventos fortuitos segun la politica de respaldo de Cronogramas de actualizacion programados y las acciones realizadas a partir de las alertas enviadas por dé2ste documento.
almacenamiento y servicios tecnolégicos de punta que ofrezcan la informacion el proveedor. Se gener6 un Informe sobre el "Estado vs las Alertas” asociadas al proceso de actualizacion
parametros de seguridad, disponibilidad y usabilidad apropiados . plataforma tecnoldgica y demés ajustes necesarios para el optimo funcionamiento de la Plataforma
para soportar los procesos misionales y de apoyo de la UNP. Validacion del estado de Tecnologica.

actualizacion de la Plataforma

Tecnolégica en su ejecucion y

efectividad.

Documentacion de la Estrategia
1. Limitado de conocimiento de los lideres de los procesos y de uso y apropiacion de los Enel cugﬂo trimestre de 2‘01'7 se realizaron las actividades re‘Ialcionadas con la documentacion de la
colaboradores para adoptar los productos de los proyectos de proyectos de tecnologia E_styategm de ugo y aprog:ac:bn de los prolyectos.de tecnologia mplementadog fomentando una cultura .
tecnologla requeridos para controlar ylo optimizar sus procesos. [Incumplimiento o retraso en dlgltgl enla Entfdad, mediante la elaboracién de informes de el disefio y itodela [De acuerdo a Ia'informacmn aportada por el
" Falta de cultura organizacional para que los colaboradores se |&l desarrollo de las Matriz sobrg elimpacto de los Proyect'os en los Procesos y documentando el respald_o dela ) prgcgso las acmoneg desarrolladas estap‘
incorporen en las fases de concepcion, seleccién, adquisicion ¢ |actividades y logro de metas estructu_ramén de 4propulestas de soluguones de Tl en todas sus fases. Para la vall§§0|6n de la Estrgtegla dlqgldas a !a proteccion, control y trazabilidad de
implementacion de productos ylo sevicios de tecnologiaenla  |e los Procesos de la ok se deﬁn!efon los lineamientos de gobierno, §e perﬁlan'm los roles y las respoqsabulldades y lagestion de  |lainformacion ] }
Entidad. Entidad por falla 0 ausencia Validacion de la Estrategia de los servicios en la nube con el acompafiamiento definido en el Contrato Premier, del cual se generoun  |Se obsgrva que se atendio a la ol?servacmn de
3. Desconocimiento de las Herramientas tecnologicas de de recursos tecnologicos  |USO ¥ @propiacion de las plan de trabajo. ; ’ . p : ‘2 Oficinzice Contolnteimodefiniendo.coniroles
vanguardia que permiten mejorar la operacién y resguardar de |apropiados herramientas tecnolégicas para En-este'penodlo ge fortalecié al equipo de tecnologlg cqn la asrstenqa al curso de TOGAF realizado con la|para preyen!r 0 minimizar el impacto de la
ataques informaticos a la infraestructura tecnolgica y los el mejoramiento de la cultura Universidad Dlstmél, como Pane del Plan dg Cap;mtagnén Qe la Enudadi . materializacion
isteras de informacién qus soporta los procesos de la Entidad digital en la Entidad Por otlra pane, se tiene prewsto para IalprOxlma vigencia la implementacion de la estrategia de uso y

apropiacion de las soluciones tecnologicas.
1. Falta de oportunidad en la definicion, actualizacion y entrega -
N . x iy Incumplimiento o retraso en
de documentos técnicos, lineamientos de uso y apropiacion |a entrega de informacion o D doa it " i |
tecnoldgica por parte del Grupo de Gestion de Informética y 16 " ; 5 En el cuarto periodo se evaliia la ejecucion del Plan de Trabajo frente a lo proyectado, generando un o.acuEl0a a'm ormacion apartace pore
Soporte Técnico por falta de conocimiento y/o capacidad gofinjcian derlineamiontos; - |Flan d trapa o parg denelel,y informe sobre el comportamiento de las actividades programadas vs el cumplimiento de la entrega de los pfgge 0188 accmneg desaroladas estap.
que que son reportar la informacion del grupo ok dirigidas a la proteccion, control y trazabilidad de

operativa del grupo

‘2. Incompatibilidad de plataformas tecnolégicas entre la UNP y
las entidades emisoras y receptoras de informacion y servicios
informaticos

responsabilidad del Grupo
de Gestion Informatica y
Soporte Técnico

de tecnologia.

reportes establecidos. Este analisis se documenta en el informe de Estado y Gestion del cuarto trimestre
de 2017.

la informacion.

W\/ %1774&

Jefe Oficina Control In(erno
Unidad Nacional de Proteccion




Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 22/01/2018

1, No se realizan las actividades de campo

1. Seguimiento por parte de los
Asesores de Control de Calidad
verificando que la
argumentacion del estudio este
debidamente soportada

Que el nivel de riesgo

Unidad Nacional de Proteccion

Area: Subdireccion de Evaluacién del Riesgo

Proceso: Gestion de Evaluacion del Riesgo

1. De acuerdo con el informe de Producto No Conforme el seguimiento que realizan los Asesores de Control de Calidad en los estudios de Evaluacion de Riesgo en

el formato Estandar se identifica la variable i on en los descrip

Mes de octubre: 32

Mes de noviembre: 23

Mes de diciembre: 24

Para un total de devols en la variable inad d on en los ip en el formato estandar: 79, que p al 16 % de enel

formato estandar.

2. De acuerdo con los resultados del informe de Producto No conforme del cuarto trimestre se Identifican las devoluciones realizadas a los Analistas por parte del

2. Asignacion limitada de recursos economicos por
parte del Ministerio de Hacienda ocasionando déficit

3. La ocurencia de hechos coyunturales dentro de la
dinamica politico - social, capaces de generar sobre
demanda de solicitudes, no proyectadas que

b la idad de la Subdireccion de
Evaluacion del Riesgo.

Medios Logisticos para
el cumplimiento y
oportunidad de las
actividades

idoneos y suficientes para la
labor

conducentes y pertinentes Equipo de Trabajo de Control de Calidad en el Formato "RESUMEN INFORMACION PARA GVP* por la variable "INADECUADA SINTESIS DE CONCLUSIONES", a
b oy no se pondere sobre la i "

2. Inaplicacion adecuada de los criterios i d6 eBanics 2. Identificar las devoluciones saber: B 50 mantiene las acciol
uispridenciales el dena‘e;erdo realizadas a los Analistas por Mes de octubre de 2017: 55 reapl'r;:: los conlmales deﬁ:i:ss n
3. Dejarse llevar por estereotipos o prejuicios ! dola s'il):.sacién o parte del Equipo de Trabajo de ok Mes de noviembre de 2017: 53 rm;ura adzy VeI materializ:ci:n
4. Aceplar dadivas para inducir el resultado del G s Control de Calidad en el Mes de diciembre de 2017: 59 zel frae k:)e nificado,
estudio. 1. Los delt del GVP, inen el 90; < dZI Formato *RESUMEN g .
nivel de riesgo y generen recomendaciones de Evaluad INFORMACION PARA GVP* Para el trimestre es identifico la variable INADECUADA SINTESIS DE CONCLUSIONES: 167, que corresponde al 52% del total de las devoluciones en el formato
manera subjetiva. VauRRe por la variable "INADECUADA GVP.

SINTESIS DE

CONCLUSIONES® 3. Segun el informe de producto No conforme del cuarto trimestre al grupo de la Secretaria Técnica del GVP realiza el informe mensual con las novedades a los

Analistas de los casos presentados ante el GVP. Durante el cuarto trimestre se identi las si 7
1. Desacuerdo en ponderacion

3. Identificacion de novedades 2. Falta de actividades indispensables 6

por parte de la Secrelaria 3. Inconsistencias en la sustentacion del caso por parte del analista 1

Técnica del GVP alos 4. Revision aportes de delegados o invitados 4

Analistas 5. Desacuerdo valoracion matriz 21
1. Que la Subdireccion de Evaluacion del Riesgo, no
cuente con la disponibilidad presupuestal para atender
las Solicitudes de Evaluacion del Riesgo
2. Sobrecarga laboral

b 2 Que se afecte el
3. Inconvenientes con los procesos de contratacion o a s
" P i Objetivo del Proceso i i
nivel administrativo para la asignacion de personal. 1. oz o El proceso mantiene las actividades de
£ de Gestion Evaluacion ) i g
Inadecuada proyeccion del presupuesto elaborado por S 1. Recabar sobre la necesidad o L . . R P " o control programadas y el seguimiento
del Riesgo por la o : B Durante el 4° Trimestre se realizo el al inventario ala de B del Riesgo, No se de 4
la UNP g de adquirir los medios logisticos Z 5 3 E 3 2 > en procura de
escasez o carencia de ok requerimientos de equipos de cdmputo , celulares y demas, esto obedece a que se mantiene un stock para ser transferidos a personal nuevo que ingresa a la

subdireccion y para el personal que lo requiera.

prevenir la materializacion del riesgo
identificado.




Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 22/01/2018

1. No existe suficiente personal calificado al interior de Insuficiencia de
la Unidad Nacional de Proteccion que cumpla con el personal calificado
para el d fio de las para las

perfil req
de la Subdireccion de Evaluacion del Riesgo. 1. No
hay asignacion de presupueslo suficiente para el
funcionamiento de la misionalidad de la Entidad

actividades del
Proceso de Evaluacion
del Riesgo

1. Recabar sobre la necesidad
de la contratacion personal
idoneo y suficiente

2. Seguimiento alas
devoluciones de los Analistas
por parte de Control de Calidad

3. Seguimiento ala Asignacion
de OT Vs. las OT Cerradas

ok

Unidad Nacional de Proteccion

Area: Subdireccién de Evaluacion del Riesgo

Proceso: Gestion de Evaluacion del Riesgo

1. Para el presente Trimestre - 2017 se presentan novedades de ingreso de Analistas de Evaluacion del Riesgo: Ingresaron 13 Analistas al Grupo de CTRAI; en el mes de octubre
entraron a forma parte 4 asesores para el grupo de Solicitudes de Proteccion; y 1 un traslado de una persona de la secretaria general para el grupo de asignaciones.

La inacion del CTRAI conti mantiene icacion con talento Humano, solicitando personal con el objeto de tener mayor capacidad de respuesta en las solicitudes de
Proteccion, de igual forma en reunion de coordinadores se informa el Coronel de la necesidad de personal

Para el mes de octubre la coordinacion no tuvo la necesidad de realizar solicitud para contratacion de personal, toda vez que llegaron al grupo 4 contratista en remplazo de las
personas que habia salido del mismo.

Para el mes de noviembre y después de realizar el respeclivo seguimiento a la gestion del grupo de solici de p ion, la inacion no tuvo la idad de realizer solicitud
para confratacion de personal, sin embargo, se deja claro en los informes de gestion que las personas que ingresaron para el mes de octubre estan en realizando la curva de
aprendizaje

Para el mes de diciembre y después de realizar el respectivo seguimiento a la gestion del grupo de solici de proteccion, la inacion no tuvo la idad de realizer solicitud
para contratacion de personal, sin embargo, se deja claro en los informes de gestion que las personas que ingresaron para al mes de octubre estan en realizando la curva de
aprendizaje

2. Para el Cuarto trimestre y de acuerdo con el informe de Producto No conforme, se identi las princij variables de i de los analistas, segin los requisitos
incumplidos de acuerdo con la matriz de tratamiento de servicio no conforme evidenciados en los formatos estandar, GVP, entrevista, documental, y cuerpo, a saber:

- da seleccion de la ia poblacional o 215 requisitos devueltos en el cuarto trimestre en el formato entrevista
- Falta actividad situacion especifica evaluado: 57 requisitos devuellos en el cuarto trimestre en el formato documental

- Desacuerdo en ponderacion asignado a los ltems: 234 requisitos devueltos en el trimestre en el formato estandar

- Inadecuada seleccion de caracteristicas de la amenaza: 42 requisitos devueltos en el trimestre en el formalo cuerpo

- Inadecuada sintesis de conclusiones: 167 requisitos devueltos en el trimestre en el formato GVP

3. Segun los resultados de los Informes de los meses de octubre, noviembre y diciembre de 2017: SEGUIMIENTO Y CONTROL A ORDENES EXTEMPORANEAS ANO 2016 GRUPO
CONTROL DE CALIDAD DE ANALISIS DE RIESGO GCCARYy de acuerdo con las reuniones de i del Proceso de ion del Riesgo, se realizaron mesas de Trabajo
durante el trimestre con los analistas, Coordinadores del CTRAl y GCAR con la finalidad de tomar acciones necesarias para adquirir compromisos con los analistas que tienen mayor
nimero de Ots activadas afio 2016,

Asi mismo, se generd plan Choque que permitié a la Subdireccion de Evaluacion del Riesgo subsanar al 31 de agosto de 2017 cerrar las drdenes de Trabajo (OT) extemporéneas:

1. Se imparti6 la instruccion por parte del CTRAI, & todos los sefiores (as) Analistas para que suban de inmediato a la Plataforma S.E.R., los consentimientos que estén pendientes. Asi
mismo se verificd y se realizo el seguimiento con el responsable de la Plataforma S.E.R,, para garantizar que los mismos se encuentran registrados alli.

2. No se asignaron OT's a los sefiores (as) Analistas en el mes de noviembre de 2017, que tenian OT's extemporaneas con el Gnico objetivo de cerrarlas

3. No se autorizaron desplazamientos (viaticos) a los sefiores (as) Analistas en el mes de noviembre de 2017, que tengan Ols extemporaneas, con el tinico objetivo de cerrarlas.

4. Los sefiores Asesores del Grupo de Control de Calidad, dedicaron todas las acciones necesarias para asesorar, apoyar y emiir el liente OK a las OT's 4 de
los sefiores (as) Analistas.

5. Se realizo seguimiento a ordenes extemporaneas con corte a 31/08/2017.

Se inicio el seguimiento con 855 Ordenes Extemporaneas con corte a 31/08/2017 asi:

02/11/2017: se presentaron a GVP 225, quedando pendiente 630 Ols, extemporéneas

10/11/2017: se presentaron a GVP 141, quedando pendiente 489 Ots extemporéneas

17/11/2017: se presentaron a GVP 114, quedando pendiente 375 Ots extemporaneas

23/1112017: se presentaron a GVP 93, quedando pendiente 282 Ots extemporaneas

01/12/2017: se presentaron a GVP 94, quedando pendiente 188 Ols extemporaneas

14/12/2017: se presentaron a GVP 76, quedando pendiente 112 Ots extemporaneas

03/01/2018: Se presentaron a GVP 64, quedando pendiente 48 Ots extemporaneas con

corte a 31/08/2017

El proceso mantiene las acciones
desarrolladas las cuales estan dirigidas
ala proteccion, control y trazabilidad
de los recursos adquiridos por la

entidad, siendo efectivos para controlar
el riesgo identificado.




Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 22/01/2018

1. Dafio en la Plataforma SER
2. Daio en el servidor de Correo Institucional

1. Seguimiento a la entrega de

Unidad Nacional de Proteccién
Area: Subdireccién de Evaluacion del Riesgo
Proceso: Gestion de Evaluacion del Riesgo

orden publico en la zona
2 bilidad en los d ientos

3. Recibo de la correspondiente
certificacion, cuando haya lugar
acelloy por parte de autoridad
competente, en situaciones de
orden publico que no permitan
el desplazamiento.

Para el cuarto trimestre no se evidencio certificaciones de autoridad competente, ya que no se present problemas de orden publico en las zonas en que viajaron los
analistas de riesgo.

3. Errores en el ingreso de informacion en la los expedientes de los
Plataforma SER Evaluados 1, Se reviso formato cadena de custodia con fecha de asignacion: GER-FT-85/V1. Se revisaron los siguientes expedientes de fecha:12/12/2016-17/09/2015-
4. Falta de soporte especializado que atienda los 24109/2017-17/09/2017-se informé al grupo de solicitudes de proteccion que el formato utilizado de fecha: 17/09/2015 y actualmente se tiene oficializado el
requerimientos de la Plataforma SER Pérdida ylo ingreso formato17/07/2016.Revaluacion de fecha 03/10/2017, formato utilizado de fecha 17/09/2015 y formato oficializado 17/07/2016.19/09/2017-19/12/2017-03-01-2018-  |La Oficina de Control Interno considera
5. Hurto o pérdida de los medios logisticos, asignados aiftiso de s 07/12/2017. que los controles determinados estan
para atender las Solicitudes de Proteccion informacion en dirigidos a la proteccion, ooptrel y
6. Falta de un Sistema de Informacién que contemple Guslqulertapa delas ok 2, se reviso que los analistas entregaran las carpetas con la informacion completa y que estuviera la firma en el formato Cadena de Custodia para los servisores  |trazabilidad con el fin de evitar al
toda la Ruta de Proteccion actividades del publicos. materializacion del riesgo.
7. Falta de adquisicion de licencias de software Piocesd Gaation 2. Seguimiento a la firma del Sin embargo se recomienda realizar el
avanzado para la generacion de insumos que se Evaluackn del Riesgo Formato Cadena de Custodia 3, De acuerdo con el informe de carpetas pendientes de los meses de novi y dici No han gado carpetas a la ia Técnica GVP un total de 241 |debido seguimiento a la entrega de los
requieren para el desarrollo de la Ruta de Proteccion para los Servidores Piblicos carpetas de 31 analistas. expedientes evaluados
Individual y Colectiva. 1. Falta de protocolo de que deban manipular el
seguridad de la informacion expediente del Evaluado
2. Falta de asignacion de los recursos suficientes para
atender las necesidades tecnologicas que la UNP
requiere

1. Seguimiento al reporte de

desplazamientos de los

Servidores Publicos realizados
1. Falta de implementacion de protocolos de 4lalinea el GORF Durante el cuarto de 2017 se realizé el seguimiento al informe del registro de d delos Pablicos realizados a lravés de la linea del COPP,
Seguridad y Medidas de Autoproteccion para los en donde se evidencia comunicacion por parte del centro de op del COOP, prop listado de los analistas que se reportaron en el COPP, evidenciando
Analistas en el desarrollo de la Evaluacion del Riesgo Afectacion ala 2. Verficacion entre la base de que el nimero de analistas que se reportan es bajo y de igual forma se envio la guia idad para D s de los fi de la UNP, codigo GER-GU- |La Oficina de Control Interno considera
2. Falta de seguimiento al Formato de Relatoria de seguridad e integridad d.alos de comisién conferiday 05 V1 y nuevamente se remitio a los analistas dicha informacion. que los conlroles determinados estan
Viaje de los Funcionarios o ok dirigidos a la proteccion, control y
3. No se tiene conocimiento de la ubicacion del Contratistas que el eporteitel GOPF: La coordinacion CTRAI a través del analista de Viaticos Confronta el reporte del COPP con la base de datos de feridas para establ el trazabilidad de los recursos de la
Analista cuando esta en labores de campo en su realicen activi de ) del registro de i entidad, siendo efectivos para controlar
ciudad de origen. 1. Situaciones de inseguridad y campo el riesgo identificado.




-

Fecha de Reporte: 18/01/2018
Fecha de Seguimiento: 22/01/2018

1. Falta de competencia requerida en el manejo de
politicas pblicas y el marco normativo legal vigente.
2. Desconocimiento del manual de funciones,

d onde los p imie y

3. Falta de interés y compromiso de los funcionarios
ylo contratistas de |a entidad.

4. Falta de cuidado, aplicacion y diligencia del
funcionario y/o contralista en lo que hace, en especial
en el cumplimiento de una obligacion a revisar de
manera el diente del peticionari

5. Ausencia de conocimiento y experiencia en la
atencion de Solicitudes de Proteccion.

6. Alta rotacion del personal. . 1. Cambios marco
normativo legal

2. Incremento en el nimero de solicitudes allegadas a
la unidad.

3. No se presentan los requisitos minimos requeridos

para ingresar al Programa de Prevencion y Proteccion.

Falta de respuestay
demora en la atencion
alas Solicitudes de
Proteccion allegadas a
la Unidad Nacional de
Proteccion.

1. Seguimiento y control a los
expedientes de los
peticionarios de Solicitudes de
Proteccion que son enviados al
Grupo de Asignaciones de
Misiones de Trabajo

2. Apoyo a los equipo de
trabajo de cada poblacion de
acuerdo a las necesidades

ok

} Unidad Nacional de Proteccion
Area: Subdireccion de Evaluacion del Riesgo
Proceso: Gestion de Evaluacion del Riesgo

En el mes de octubre, se realiza seguimiento alravez de la base de conciliacion que maneja el grupo de solicitudes de proleccion conjunto con el grupo de

asignaciones de misiones de trabajo, en la cual, de los (530) casos remitidos al grupo de Asi (3) devoluciones correspondintes a

erores en los expedientes.

de trabajo se

como accion se realizan las correcciones y la coordinacion hace un llamasdo de atencion.

En el mes de noviembre, se realiza seguimiento atravez de la base de conciliacion que maneja el grupo de solicitudes de proteccion conjumo con el grupo de
asignaciones de misiones de trabajo, en la cual, de los (366) casos remitidos al grupo de Asi de trabajo se (1) por

como accion se realizan las correcciones y la coordinacion hace un llamado de atencion.

En el mes de diciembre, se realiza seguimiento a travez de la base de conciliacion que maneja el grupo de solicitudes de proteccion conjunto con el grupo de
asignaciones de misiones de trabajo, en la cual, de los (430) casos remitidos al grupo de Asi de trabajo se on (1) i

Para el mes de octubre y despues de realizar el respectivo seguimiento a la gestion del grupo de solicitudes de proteccion, no tuvo la necesidad de realizar apoyo
entre los equipos poblacionales de trabajo. Sin embargo desde la coordinacion se equilibraron cargas de trabajo, de tal menera que cada bandeja de sigob quedara
con el mismo numero de solictudes y asi poder cumplir con la oprortunidad

Para el mes de noviembre y después de realizar el respectivo seguimiento a la gestion del grupo de solicitudes de no se tuvo la idad de realizar
apoyo entre los equipos poblacionales de trabajo.

Para el mes de diciembre y despyés de realizar el respectivo seguimiento a la gestion del grupo de solicitudes de proteccion, no se tuvo la necesidad de realizar

apoyo entre los equipos poblacighales de trabajo.

El proceso mantiene las actividades y
controles dispuestos para prevenir la
materializacion del riesgo identificado.
Se observa que los controles estan
siedo efectivos.

%&J V%/J\Qg'*(/\

Jefe Oficina Control Inten6
Unidad Nacional de Proteccion
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