Fecha de Reporte: 10/08/2017
Fecha de Seguimiento: 15/09/2017

Unidad Nacional de Proteccién
Area: Subdireccion de Evaluacién del Riesgo
Proceso: Gesti6n de Evaluaci6n del Riesgo

2. El Analista no se desplace al lugar de los
sucesos a realizar las aclividades preliminares
3. Bl Analista de Evaluacion del Riesga no
plasme informacion veraz u objetiva en los
formatos establecidos motivado por intereses
parsonales

4. El analista no aplique los principios y valores
inherentes en el Cadigo de Elica de la Entidad

El Analista plasme en los

documentales del Estudio por
parte de la Coordinacion de
Control de Calidad allegadas al
Grupo de Contral de Calidad

de Evaluacion del

Riesgo, informacion falsa o

2. Socidlizacion de las

Una variacion significativa en el cambio de |a posicion del riesgo 1, 2y el fiesge 3 se mantuvo en una zona de Riesgo Moderada, evidenciados en la grafica de riesgo conirolada, a saber:
1. R1: Paso de una Zona Riesgo Extrema a una Zona de Riesgo Maderada  Gon una valoracién inicial de 82 a 97
2. R2: Paso de una Zona Riesgo Extrema a una Zona de Riesge Alta. Con una valoracién inicial de 67 a B5

Para el segundo cuatrimestre el procaso

Efectividad de Observaciones de la Oficina de Control
Causa Riesgo Control i Bidies Acciones adelantadas Interno
EVALUACION ¥ ANALISIS DEL RIESGO
SEGUNDO CUATRIMESTRE
1. Sobomo, dadivas o estimuios econdmicos 1. Reviion de los soporle Una vez revisada la valoracion de conroles y llevado acabo la F de los del primer ¥ sequndo 8 los s aspecios;

& cont la on de |a

3. R3: Se manluvo en una zona de Riesgo Moderada. Con una valoracion inicial de 70 a 85,

Con una valoracion lofal del control del proceso para el sequnda cuatrimestre de 27 a 33,

SEGUIMIENTO DE LAS ACTIVIDADES:

1. E1 Grupo de analistas de control de caldad revisan la informacion que ingresa el analista del CTRAI en la piataforma del ser, una vez revisada la informacian en fisico y en el sistema, dejando evidencia del resultado de
Ia revision en el formato contiol de calidad revisiones GER-FT-36/3, de los meses de mayo y junie de 2017,

informacian de soporte en las diferentes campetas

se presenta continuidad en el seguimenio y

validacion del desplazamiento de los analislas a

las diferentes comisicnes.

Indirectaments para retardar, omilir, o hacer
funci propias de su carje o de su ohjelo
contractual, o para realizar fundones contrarias a
las mencionadas.

Individual o Colectva para
beneficio propio o de
tercemns.

Informes mensuales de gestion

funcionanios del grupo; mediante

2. Se realizé el y control del i del farmato de Confidencialidad de la Informacion de los grupes CTRAI, Soli de Proteccion, Tramite de E X
3. 5e socializo por medio de comeo elecironion informacin relacionada con la resarva de la infarmacian, mediante el MEN16-00003644: concepto de Reserva de |a informacian, se evidencio actas de reunicn del grupo
de asignaciones, comeo enviado por el coordinadar del CTRAI a los analistas de Evaluacion del Riesgo con fecha 23106/2017, Tramite de emergencia socializo el MEN16-00003644 Resenva de la Informacion a los

5. Se generan reasignaciones de OTs sin log adullerada buscando implicacionias legales por actos sl El coordinador de control de calidad revisa y ramite |a informacion GER-FT-36h3 de los formatos comespendientes a los meses de mayo junio, julio y agosto de 2017
debidos sopores que sustenten la necesidad de | beneficiar al Evaluado, a & coripcdad Equipp;ae Evidencia: C:\UsersWuz lopez\DocumentsUNFORMESDEGESTIONINDICADORES NDICADORES201T\Fermatos revisiones Conirol de Calidad\Mayolluniclulio\agosto de 2017 Ia Oficina de Conirol Intemo observa que las
la reasignacion’ terceros yio beneficios i Cillsersluz lopeziDocumentsPRODUCT ONOCONFORMEPSNCZ01 Tiinforme segunde Trimestra2017 £ %

1. Interés dad Evaluado en beneficiarse prepios. Trabejo que couoamd el Se realiza seguimiento y control de las OT Extemporaneas por parte del Grupo Conirol de Calidad. Se realizé alas 0T B por G de los meses de abril, maye, junio, julio y agosto RS veallz.;adas . mheranbe_s fad ks
sl ylo a traves de la asignacion de Pwde Evaluacion del de 2017, ¥ ' wntvpbes definidos y que esios estan siendo

didas de proteccin que na requiere g Evidencia: C:\Usarstluz lopez\Documents|INFORMESDEGESTIONUNDICADORE SUNDICADORES 2017\Evidencia indicad MayolJunia \julio \agosto de 2017 Sfenivon,

Actas en fisico, reunion de mes de abritMayo\ulio de 2017
2. Temas coyunturales que s2 presentan en la 2. Se realiza socializacion de bos conceplo del mapa de Riesgo a los analistas de CTRAI por parle del coordinader, el dia 11 de Julio de 2017
dinamica del cantexto Nacional (proceso de paz, 3. Verificacion del confenido de 3. Se realiza seguimientn alas autorizaciones de los viaticos de los Analistas, se revisa si s= subieron los consentimientos para aulorizar el pago de los vidticos. Los Anafistas ro tienen aulorizacion para viajar a comisian
elecciones, paros, efr.) los informes de cumplide de Ios sébados ni dominges. La informacion de viaticos se ingresa al portal de TNS - Viaticos, en donde son aulorizados per la ceordinacion del CTRAI, GCAR y por ulimo por el Subdirector de la SER,

Comizan Evidencia:

(o'l Decuments\TNS-viath

1. Falta de confrol para el cuidado y custodia de 1. Seguimiento al expedients -
fi d 28 que cont Formate shodi ;
informacion Jei Evaluado. 8 iz a B k) e:t.? mfzanado:l 'Tpf-d':o la
i.sEnlre.gz.a 5 '“f“‘”“’.""” T:::I iqu"m'eﬂk’:: :ﬁg:xiﬁxﬁn‘:"hy informacion de soporte en las dferentes
vl de Riesga. F'érdidg. deslruccon, Confidencialidad de la 1. Se ha realizado seguimiento al Formate de Cadena de Custodia en los Grupos de Solici de P ion, Ask ¥ CTRAL carpetas, es perlinente manifestar que ','a.eslan
3. Trafico de infueneias en | consuita, uliizacion, aﬂeralcbn 0 usang nfeimackn Se realizd revision a las carpetas a 31 da agosto de 2017 falta per entregar 318 carpetas de los analistas de Evaluacion del Riesgo, segin coreo de 0410912017, emitids por el Cocrdinador del CTRA. o los resultados del segui
£ oy R 5n de I3 Inf .. |autorizade YIU.'. il Para el dia 31 de Julio de 2017 se fiene pendiente 387 capetas de los analistas de Evaluacion del Riesgo seqln cormeo del 31/07/2017 ) )

4 Lt;s Servidores Pilicos no agliquenlos dela immmn snla s 2. Se realizd el y control del i del formato de Confich idad de la ink de los grupos CTRAI Solisitudes de Proteccitn, 3 Tr.é.mﬂe de E ) Se extrajo del reporte de |as mneslrepoﬂadas
principios y valores inherenles en & Codigo de observancia de Ia.veserva 3. 5e socializo por medio de correo inf ion relacionado con la de la infermacion, mediante e MEN16-00003644: concepto de Reserva de la informacién, se evidencio actas de reunin del grupo  |lcs n?mhms :re las personas por ?onsdara! que
Etica de la Entidad 9 legal para beneficiar & . : de ask ' iado por el del CTRAI a los analistas de Evaluacién del Riesgo con fecha 2306/2017, Tramite de emergencia socializd el MEN16-000(3644 Reserva de la Informacion a los esta informacion no debe ser publica
5. Influencia de orgen extems yio da femems Evalu.a.h. A 1Brpemsyfo 1§|a¢|sdal.h2a 7 bs:.erwdures nuevas integrantes del grupo. ;
para la manipulacin de los protocolos de (2 beneficios propios Plblicas, sobre polticas y La <_)fr,|na me.ConnuI Interno cbserva que las
informacion !lneam'e!ﬂm fafBcea i’ acciones realizadas son coherentes con los
1. El Evaluado o interesado se beneficie al tener TSN mnlr.ules gefinkics . ue Seloe s alidy

e ind % fdencisl yio da efectivos.
reseiva legal o constiucional
El proceso esta realizando seguimiento a los
Isos y resp dades de los
conliratistas y funcionarics a través de informes.

1. Sisterna de ifformacion suscaplible de 1. 5e ha realizado sequimiento al Formato de Cadena de Custodia en los Grupos de Solicitudes de Profeccian, Asignacicnes y CTRAI, mensuales,
manipuacion con el objelo de iniciar la Rutade  |Agilizar, relardar, no
Proteccion framdar o no iniciar las 1. Sequimiento y control al Se realizo revision alas campetas a 31 da agosie de 2017 falia por eniregar 318 camelas de los analistas de Evaluacion del Riesgo, segln cormeo de D4/NSI2017, emitido por el Coordinador del CTRAJ Se extrajo del reporte de las acciones reportadas
1. Recibir dinero u ofra utilidad para si o para del Froceso de y responsabilid les nombres de las personas por considerar que
olro, o aceptar promesa remuneratora diectac  |la Ruta de Proteccion de los contratistas yio sl Para el dia 31 de Julio de 2017 se tiene pendiente 387 capetas de los analistas de Evaluacion del Riesgo seqin comea dal 310772017 esta informacion no debe ser publica,

La Cficina de Control Interno observa que las
acciones realizadas son coherentes con los
contioles definidos y que estes estin sendo
efecivos.

i J prth e

Jefe Oficina Control Intern
Unidad Macional de Protecgion




Fecha de Reporte: 10/09/2017

Fecha de Seguimiento: 15/08/2017

Unidad Nacional de Proteccién

Area: Subdireccién de Proteccién
Proceso: Gestion de Medidas de Proteccién

Debilidad en el control para la
asignacion de combustibles
'Cambio de gobiemos,
legislacion, poliicas y
regulacion ”

Uso indebido de comisitn para
beneficio de un particular o tercero

delxdameme diligenciados y con las firmas
comespondientes.

Realizar muestreos aleatorios de certificados de

p ia a traves de lamadas a las personas que
firman dicho formata, con el fin de evidenciar posibles
iregularidades en los desplazamientos.

Causa Riesgo Control stk Acciones adelantadas Observaciones dela Oficina de Controlinterno
Veliﬁ?_at_qw los formatos sean establecidos para el Para este segund i se confinua con las de los formatos para el cumplimiento
f »de la comision, los cuales daben estar ¥ cumplido de los desplazamientos, los cuales deben tener e beno de requisitos para ta fin, de igual

manera se cruza lo legalizado con los desplazamientos )5 por esta ce
Frente al tema de lamadas se manbene muestreo aleatorio del 20 % con el objetivo de confirmar la
permanencia y cumplimiento de los desplazamientos legalizados por los hombres de proteccitn a partir

te tiene en cuenta el procedimiento ajustade GMP-PR-05 V2 y la utilizacion del certificado de
permanencia del operador privado

COMPARATIVO GRAFICAS: Pasa de 3 en probabilidad y 10 de impacto a 1 en probabilidad y 10 de
impacto. de riesgo alto a bajo.

de esto reportar las novedades que llegase a registrar producto de esta actividad, dentro de los cambios

El proceso mantiene las accicnes y controles los cuales estan didgidos ala
proteccidn, control y trazabilidad de la informacion, a fin de mejorar el control de
pagos de las comisiones asignadas,

LaOficina de Control Interno reitera la importantancia de documentar este
sequimiento y se tomen las acciones pertinentes en caso de encontrar anomalias.
No se encuentra coherencia entre la causa y &l fiesgo.

LaOficina de Control Interno recomienda revisar este riesgo a fin de definir las
causas reales que generan el nesgo.

Debilidad en el control para la

Asignacion del combustible para

Realizar la revision municiona de la base de datos de los
vehiculos de propiedad y rentados de la UNP con el fin de
identificar los que estan en misionalidad

Se les asigna el tope asignado segin resolucion de combustible 117 del 10 de Febrero de 2017,

1. Acorte 31 de Agosto de 2017 estan en uso 456 tarjetas de combustible y 1536 Chips de combustible.

El proceso continua con la aplicacion de los controles disefiados para evitar la

‘Disponitilidad de capital

particulares o a ferceros

Llgvar el control de i de medidas de

asignacidn de combustibles et s b pe Rea'ilzar nes de Chips de c alos COMPARATIVO GRAFICAS: Pasa de 2 en probabilidad y 10 de impacto a 1 en probabilidad y 10 de ma"sz o8/ 2:5;3'0 de kTN ;;u::to ?,la gug::?:nad;conll?g::illnatl
Cambio de gobieros, Ssprel enparte del |vehicuios que apiique, para que el consumo solo lo S| |impacto, pasando de riesgo moderado a bajo , se modifica la probabiidad gracias a la efectividad del  |[°™0 5% ; an pack pooil
ilacion, politcas y parque automotor de la unidad, realice el vehiculo autorizado por [a unidad procedimients GMP-PR.0B V1, el cual en i Jes en materia de asiganacion de manejo de los recursos asignados.
hegulacion priEhienchheste fopo - — combustble, adcionalmente, se crea la RES 0117, que detemina el manejo e estos lamas deriro o a | 058ar 2 valoracibn de s conirles se observa que el iesgo esa sendo
verificar constantemente los topes permitidos segin la ' s Gl e e controlado lo que reduce la probabilidad de que este se materialice.
resolucion de combustibles 165 del 14 de marzo de 2014 - UNP.
vigente en la actualidad contra el kilometraje de los
|vehiculos
Bl grupo de implementacion de medidas de proteccion realiza la implementacion de medidas a los
Revisar las hases de datos y confirmar la informacion con los beneficiarios, previa recepcion del memorands interno remiido por la subdireccion de proteccion y segin
actos adminisiralivos del CERREM Ias rec iones de los actos emiidos por el CERREM; adicionaimente se
[ medidas de on segin lo disponen los Tramites de Emergencia (Articulo 09)
reclhldus via coreo elecn'omcc Yo segan los faflos de tutela remitidos por la Oficina Juridica para
proceder; los implementadores validan los actos administrativos segin los PDF publicados por la
Secretaria Técnica del CERREM en la carpeta '.MWRESOLUCIONES CERREM\Resoluciones 2017 .
Es importante aclarar que actualmente la coordi ido todas las bases de datos de Excel, que
jaban los implerr segun las poblaciones objetivos, en una base Gnica de Access, donde |El proceso mantiene los les di para evitar la matenializacion del riesgo
sa unifico toda la inf &n por ¢ iaros y con la trazabilid tiva e informacion de las de comupcitn en cuanto a la implementacion de medidas ha logrado impacto positive
resol aprobadas por afios, medidas de proteccion implementadas y estado de las mismas; en &l manejo de los recursos asignados.
Falta de una b Imp didas de proteccion dicional se estan subiendo en la misma base de datos Access, de forma digital, las respectivas
tecnoligica para la a Ias PErsonas que no son actas de implementacion de las medidas de proteccian recibidas satisfactori Todo lo anterior con | Se observa que el riesgo esta siendo controlado lo cual reduce la probabilidad de que
aiministracion de |a bases de  |beneficiarias del programa de sl el fin de no implementar medidas las cuales ya se fren implementadas y permit validarla  |esle se materialice.
datos proteccién, beneficiando a poralidad de los actos administrativos, estado de la imph fecha de implementacion y en

los casos que aplique el acta de no aceptacion de la medida. La Coordinacitn del Grupo de
Implementacion de Medidas de Proteccion lleva el control de los inventarios de medidas como son
medios de icacion, chalecos ¥ botones de apoyo por medio de la supervision de los
los cuales estan bajo el control y imiento de la coordinacion; el control de hombres de

y vehiculos blindados yio ionales, se realiza previa a la presentacion formal de la
medlda al grupo de implementaciones, con el fin de materializar |2 implementacion respectiva a los
beneficiarios del programa de proteccion. se ajusta el procedimients GMP-PR-01 V3, permitiendo
profundizar en los controles.

COMPARATIVO GRAFICAS: Pasa de 3 en probabilidad y 20 de impacto a 2 en probabilidad y 20 de
impacto, pasando de riesgo moderado a bajo. pasando de un riesgo extremo a alto, se ajusta el
dimiento GMP-PR-01 V3, permitiendo profundizar en los controles.

La Oficina de Control Interno manifiesta nuevamente que la utilizacion de bases de
datos en hoja de Excel no son el mecanismo idéneo para el control, por lo antenor
recomienda que se de inicio lo mas pronto posible al cargue de informacion al
sistema *Justicia Transicional” entregado recientemente a la Unidad,




Unidad Naclonal de Proteccién
Area: Subdireccién de Proteccién
Proceso: Gestién de Medidas de Proteccién

Fecha de Reports: 10/09/201
Fecha de Seg :

““" fos controles - Acxiones adelantades Obsarvaciones de ta Oficina de Control Infsma
En este momenio no se tiene avance en esta activid en espera que la coordinadora resuelva lema Bmmmﬂmummwmnmmmma
; . de facturacion (la persona gada del lema renuncio ). pessona & cargo, es importante que esta actividad se ejecute a fin de mejorar el
P I :
Dt 4l ssparisin i o e Revisar 1a base de datos de vehiculos rentados para Foolde pages sl operador privado de vehiculos
fvehicuios rertados [Unidad Nacional de Py ; con a informacin de Ia operaliidad real del sl CO‘P&R&TWGRAFIC&S:PM&meMﬂUGeMa1enprubwidau,'lﬂﬂ
infuencia de las doras  |ben i'maunrul;cionxb vehiculo en la Unid, g (impacto, . pasando de un riesgo &0 a bajo, Teniendo er nta el p dmiento GMP-PR-08 V1, y uaﬁlamMIHWMHmmuwhﬂmndﬁm&
parficulares o un tercero I Fente alas de los confroles intermos, se reahzty un barido el fin de depurar posibles daios en hoja de Excel no son el mecanismo idoneo para el contral, por ko anterior
Y inregularidades en la base de vehicuios, oportando un conrol mas efectivo, venda que se de inicio lo mas pronio posible al cargue de informacion al
AR P i b 21 nkdad,
1. Rewisit nuimumhwmummmmma de Sustentacion
Falta de fortalecimento en el Acceder a dadivas por parte de los 2 Revision y aprobacion final del informe de verifi que imparte &l Ci 5 Se evidencia que los estan disefados p. ftar la materiafizacion del
ulmpmrmm:mm a‘:' o s s 3 lmmrsmmddmmmmdemaenwenwm en informes y comeos lesg0 de comupcidn en cuanto alas acciones de investigacion del mal uso de las
conlos valores y principios | PR Iy ekcioncos medidas.
insttucionales ivas previas de verificacis Rewsar que el informe de verficacion cumgla las
laflvencia de terceros i ol nio S0 indabids de ta mnstuccones pariculares y generales dadas en la misitn -] (COMPARATIVO GRAFICAS: se o manejo de | debido a que la demanda La Oficina de Control Interno recomienda reallzar un andfisis dei nesgo, de tal
|(berefciario yio beneficiaria Mzﬁd:::’mmnm do |0€tabajo supera la capacidad para cubrir los seguimi ysaesta jando por esta actividad Manera que permita una descripcion mas ampkia, la identificacin de causas,
g ) con el animo de fncustir us beneficiario !om trod se vabaga con la idad de la idad i ¥ con la intencin de cumplr con el [conyoles y acciones para reduci L d de del riesgo y que
doblegara etica y a moral del | 0 e ¥ procedmients frente  esta actvidad., Teniendo en cuenta que a falta de recurso impide se realice |3 [imvolucre todas Las acciones que desamolan ks gripos de irabao de la Subdireccién
funconano Pgara totahdad de las verificaciones, aumenta la incertids ¥a que o se cuenta con los recursos puedan afectar la integridad ética, y la confiabil
suficientes P cumpd con un volumen representativo en las verficaciones.
Pare el p te periodo se reali tres 3) del comaé en los meses de julio y agosto, en
m“mmmwuﬂmm-mdmdemwmwbem,m

J——— ul d por parte del ée escoka o bonekciario. cambios por PGS, maly p il T T, los contoles disefados para evta la materakzacion del riesgo

" sobre | b il ko el viaticos por no de ko anterior se aulorizo la rotatacion de 24 i 330 en l rotacion y b o) deh & o
las i Y fotaciones i s Wit . mmawm;quw”am:cmumammmmmmm umc“"";: o e pea Hla saccion del i ke
m.m;d;:cw X g 'g’lml :I: Realzar los comité de rotacion y raslados de personal. St wmamwmwmwmmmmmm. ciara farke ol " idu.um:il 2 debe st el 125 ;

efciarias del prog e i COMPARATIVO GRAFICAS: Pasa de 3 en probabiidad y 20 deimpacto 1 en probabiidady 20de |50 €5uems de sequridad.

) M.MMMWMlMMMaMMthH
Mmmmmuw“myumﬂmmmmmmm
esta materia.
lefe Oficina Contrdl Interna —

Unidad Nacional de Proteccidn



Fecha de Reporte: 10/09/2017

Fecha de seguimiento: 15/09/2017

Causa

Riesgo

Control

Efectividad de
los controles

Unidad Nacional de Proteccion
Area: Talento Humano
Proceso: Gestion Talento Humano

Acciones adelantadas

Observaciones de la Oficina de Control Interno

1. Envio de informacion por los
canales inadecuados.

2. Utilizacin inadecuada de
dispositives de almacenamiento

3. Incumplimiento en las medidas de
seguridad de la informacion

4. Ausencia de protocolos para la
custedia de |a informacian fisica

5. Ausencia de programas de
sensibilizacion frente a la politica de
administracion de la informacion
confidencial

1. Afectaria cambio en la regulacion
legal 2. politicas publicas

La informacion del Analisis

Integral de Confiabiabilidad
puede ser objeto de pérdida
o manipulacion en beneficio
de un tercero.

Asignacion de roles y permisos

Almacenamiento adecuado de la
informacion.

Seguimiento al procedimiento.

sl

1. Lainformacién de los AIC realizados en el Grupo son almacenados en archivos de Trinity, cuyo resguardo es
supervisado por el Coordinador dal Grupo.

2. Lainformacion generada de los procesos de AIC es almacenada y controlada en medio fisico y magnético por orden
cronolégice.

3. El Grupo de Seleccion y Evaluacion realiza mensualmente el Back-up de la informacian, como se contempla en el
procedimiento de AIC teniendo en cuenta que los documentos aportados durante el proceso son de confidencialidad.
Indicador: Ejecucién mensual de Back-up/ Programacion mensual de Back-up*100

3/3*100.

Segin el analisis realizado en el primer cuatrimestre, el control del riesgo estaba calificado en 95 (Zona de riesgo
moderada - Zona de riesgo alta). Para el segundo cuatrimestre la calificacion llega a 100 (zona de riesgo baja) teniendo
en cuenta que la informacion es digitalizada y el almacenamiento de los procesos AIC son realizados mediante Back-
ups.

El proceso mantiene las acciones y controles los cuales estan
dingidos a la proteccion, control y trazabilidad de la informacian,
siendo efectivos para controlar el riesgo.

De acuerdo a la valoracion del riesgo y los controles, el proceso
redujo la probabilidad de ocurrencia del riesgo.

1. Amiguismo

2. Abuso extralimitacion de las
|funciones

3. Incumplimiento del procedimiento
establecido para la seleccion de
personal

"1. Cambios de gobiemos

2. Incumplimiento a la normatividad
establecida por la entidad

Uso del poder para la
vinculacion de personal que
no cumple los requisitos
establecidos en el manual
especifico de funciones.

Cumplimiento con el proced

de vinculacion de personal
Provisional y Libre Nombramiento,

Validacion de los requisitos para
vinculacion de cargos en la
Entidad.

Verificacion de los documentos
soportes de la hoja de vida del
aspirante al cargo.

1. El Coordinador del Grupo de Seleccion y Evaluacion, recibe las hojas de vida de los aspirantes a vinculacion con la
Entidad, unicamente cuando el Subdirector de Talento Humano, Secretaria General, Mesa Técnica o Direccion General
lo remite para su respectivo tramite.

2. N* aspirantes que con concepto favorable/ N° Total de aspirantes a vinculacion por prestacion de servicios

62/112= 55%

El total de aspirantes presentados, durante el segundo cuatrimestre es de 112, de las cuales 62 de ellas, tuvieron
concepto favorable al 30 de agosto, equivalente al 55%

3. El numero de personas aspirantes a un cargo en provisionalidad o Libre nombramiento y Remocitn en el segundo
cuatrimestre es de 581, de los cuales 97 accedieron al cargo cumpliendo con los requisitos contemplados en el manual
de funciones de la Entidad.

El analisis de la grafica, evidencia un cambic en la probabilidad del riesgo de acuerdo a las acciones tomadas para evitar
que el riesgo se materialice,

La calificacion del riesgo se mantiene en 95 para el primer y segundo cuatrimestre sin embargo se evidencia que para el
primer cuatrimestre el riesgo se encontraba en zona de riesgo extrema, y pasa a zona de riesgo alta; a pesar de que no
existe un control automatico, se realiza seguimiento constante a la base de datos, para evidenciar el cumplimiento de los
requisitos de los aspirantes frente al cargo que van a aspirar.

El proceso mantiene sus controles y actividades para evitar la
materializacion materializacion del riesgo.

La OCl se ratifica en que debe realizarse un control yio
seguimiento que permita identificar el cumplimiento de todos los
requisitos y procedimientos de incorporacion.

1. Ausencia y/o aplicacion de
controles
2. Modificacion indebida de la base
de datos
1.Presiones externas o internas
2.Sobomos
3. Amiguismo

Manipulacion y uso indebido
de la informacion de los

Restriccion del acceso del archivo
de historias laborales,

servidores de la UNP para
beneficio propio o de un
tercers.

Cumplimiento de o estipulado en
el Prolocolo de Cametizacion

1. Mediante MEM17-00001065 y MEM17-00004273 se realiza llamado de atencién a los contratistas encargados de la
custodia del archivo de las historias laborales, considerando que es prohibido el ingreso de personal ajenc a esta area,
2. Se establece Protocolo de Cametizacion GTH-PT-07 el 04 de abril de 2017 y se publica mediante correo informativo
el 04/05/2017.

El proceso mantiene los controles los cuales estan dirigidos a la
proteccion, control y trazabilidad de la informacion, siendo efectivos
para controlar el riesgo.

1. Incumplimiento del procedimiento
para la liquidacion de la nomina
3. Incumplimiento a la normatividad
establecida por la entidad

Uso del poder para la
inclusion de novedades en
el software liquidador de
némina, con el fin de incluir
pagos o descuentos no
autorizados a los
funcionarios

Validacion de la informacién
suministrada por el software con
bases de datos

La informacion o novedades a
ingresar en el software de nomina,
debe ser mediante Informe de
novedades y/o comecciones

Sl

1. Se realizo e! Informe de novedades y/o correcciones de nomina, con el fin de tener claro cudles eran las novedades
que se debian ingresar en el software. Asi mismo se realizaron Informes de correcciones, en el que se solicitd al
software ajustes en formulacion, por calculos emrados.

2. La Coordinadora de Nomina, realiza proyeccion de la némina mensual en un archivo en Excel, con el fin de comparar
los valores generados en el software VS al documento proyectado.

3, La Coordinadora de Nomina revisa el informe de novedades y/o comecciones de nomina realizado por la Técnico
Administrativo de ndmina, para validar la informacion VS los documentos soportes.

4. Eltécnico administrativo de nomina y el contratista de libranzas, dan |a viabilidad de que la némina ha sido liquidada
sin observacion a lugar, con el fin de seguir con |a generacion de la némina definitiva, De la misma manera la
Coordinadera de Nomina da el visto bueno del informe de némina cuanda verifica gue no existan inconsistencias de
acuerdo a las novedades reportadas.

El proceso mantiene los controles los cuales estan dirigidos a la
proteccion, control y trazabilidad de la informacian, siendo efectivos
para controlar el riesgo.

K



Unidad Nacional de Proteccién
Area: Talento Humano
Proceso: Gestién Talento Humano

Fecha de Reports: 10/09/2017
Fecha de seguimientso: 15/0912017

Causa Riesgo | Control “‘WMW“: g Fa L e ST S :  Observaciones de 1a Oficina de Control nferno
h Validacion de la informacion que
VAusanca th protoreis parasl ida la comisio * 16 Informes reaiizados / 16 Informes soficil
pago de las comisiones. r
2 Amiguismo . Ar
1 ?
3. Abuso exvalimitacion de las I.Us'odei;'npno:naai :L::h:m:?e:mde;dadasenemmmsmds150m512?mmsconfema13 de agosio B os e dirgidos ala
funciones UEED 0¥ page . . TReliaR N DOk A%, proteccion, controly trazabildad de 1a informacion, siendo efectivos
4 Modifcachn indebida de |la | CO™ISIones que no cumplen | Realizar conciliaciones mensuaies Sl para controlar el riesgo.
.'niurmaciondusol'l e, con lo requerido con la ala Caja menor, por una persona Seqmlaglaﬁca paraefpﬂﬂrcuahunesvehcﬂﬁcmﬁndﬂmpad&%{zmamwm} para ef segundo
1.Presiones extemnas o Jnt : " nomatividad de la Entidad. |dferente 3 la cuentadants, la:dﬂlca:lbnesdewo{mnaderleswbap] 1a probabilidad del riesgo se minimiza teniendo en cuenta
L 2 Sobomes que la Coordinacion imp controles automaticos (Software TNS), . para el manejo de las comisiones conferidas y
3 Amiguismo fogelicades.
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Unidad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Financiera

Fecha de Reporte: 10/09/2017
Fecha de Seguimiento: 15/09/2017

Causa Riesgo Control Eeeticac o8 Acciones adelantadas Observaciones de la Oficina de Control Interno
los controles
Punto 1: Se ha realizado la publicacion del Derecho al Turno de forma mensual
Publicacion en la pagina web del derecho al tumo. mayo, junio, julio y agosto de 2017. Evidencia esta en la pagina web de la
Entidad.
Punto 2: Las conciliaciones se han venido realizando de forma mensual mayo,
Falta a la ética de los profesionales del area de ok Tl i sapories s Conciliacion Bancaria verificando que lo quede FET; rlleify agtos s 2017} hi iad liaci T
Contabilidad, encargados de registrar y causar las pendiente de pago en el Banco no quede que tenemos en el archivo que se maneja de conciliaciones bancarias _ _ .
‘f actiras 6 6| SIF* que n_o pase por toda IEII cadeqa registrado en el SIIF. sl mensuales. _ El procs_sjao mantiene los cop_troles esta_blamdusll'os cuales estan dirigidos a la
i - financiera para beneficio propio Punto 3: La base de datos se estd manejando en Excel en este momento se proteccion, control y trazabilidad de la informacion.
Soborno al personal de Contabilidad para : , ; : .
. : 4 o de un tercero. tiene una sola base y se encuentra al dia. Se puede evidenciar con el registro de
beneficios propios o de terceros’ R ; s
radicacion area financiera en medio fisico.
Registro en la Base de Datos de designacion EVALUACION DEL ANALISIS SEGUNDO CUATRIMESTRE
derecho al turno de todas las cuentas que llegan a Para el | Cuatrimestre R1 su cuadrante fue de 4 puntaje Inicia de 30, se observa
la UNP. para || cuatrimestre que el R1 permitio moverse 3 cuadrantes tubo un puntaje
final de control de riesgo de 85.
1. Para el Il cuatrimestre se reciben las solicitudes de los supervisores para
realizar la solicitud del PAC mayo, junio, julio y agosto ante el Ministerio
Enviar Memorando para disminuir el pago por Haciendal(le\r.]dencia correo supervis.olres A Mini haci_enda], )
Giro. 2. Se envid circular emitida por el Ministerio de Hacienda donde se informa
cuales son los Unicos pagos autorizados por medio Giro (Evidencia: Coreo y
Circular).
3. Se concilio los meses de mayo, junio, julio y agosto con el area de
Falta a la ética de los profesionales del area de contabilidad las bancaria bancarias. (Evidencia correos electronicos)
Tesoreria, encargados de realizar Los Pagos” Pagos Improcedentes para = o S| 4. Durante los meses mayo, junio, julio y agosto se recibi6 los correos por parte  |El proceso mantiene los controles establecidos los cuales estan dirigidos a la
‘Sobomo al personal de Tesoreria para beneficios  |Beneficio propio o de terceros | Conciliacion Bancaria verificando que lo quede del area de contabilidad el derecho de tumo diligenciando fecha, orden de pago y |proteccién, control y trazabilidad de la informacién.
propios o de terceros" pendiente de pago en el Banco no quede se reenvia nuevamente esta informacion para que sea publicado en la pagina
registrado en el SIIF. web.
EVALUACION DEL ANALISIS SEGUNDO CUATRIMESTRE
Para el | Cuatrimestre R2 su cuadrante fue de 5 puntaje Inicia con un Puntaje de
Registro en la Base de Datos de designacion 30, se ot?senra elll waln'mestfe que el R2 permitio moverse 2 cuadrantes tubo
derecho al tumo de todas las cuentas que llegan a un puntaje final de control de riesgo de 85.
la UNP. A
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Fecha de Reporte: 10/08/2017
Fecha de Seguimiento: 15/09/2017

Causa

Riesgo

Unidad Nacional de Proteccién
Area: Secretaria General
Proceso: Gesti6n Adquisicion y Administracién de Bienes y Servicios

Control

delos
controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

Falta a la éfica de los profesionales
encargados de estructurar, evaluar y
adjudicar los procesos de seleccion

Seleccion y adjudicacion de
contratos en beneficio propio o de
tercens.

Publicaciin de todas las actuaciones del proceso
precontractual en el SECOP y garantizar la debida atencion a
las observaciones de los particulares a todos los actos de la
etapa precontractual de manera objetiva.

Estructuracion y elaboracion de los estudios previos y pliegos
de condiciones adecuados a la necesidad real de la entidad.

Aplicacion de las Normas que rigen la contratacion publica; del
manual de contratacion y Publicacién del proceso contractual
en el SECOP.

En lo transcurrido del segundo cuatrimestre del afio en curso, se llevé a cabo el seguimiento
correspondiente a los procesos publicados en el SECOP. Lo anterior se realizo mediante la comparacion
de los procesos proyectados en el plan anual de la Unidad Nacicnal de Proteccion en el periodo de mayo-
agosto y lo publicado en la plataforma de SECOP, con el fin de cumplir a su totalidad Ia publicacion de
cada etapa contractual. Asi mismo, se verifico cada una de las observaciones realizadas a los actos de la
etapa precontractual, con el fin de verfficar que se diera lugar a la publicacion de cada una de las
respuestas a las observaciones.

Se dio seguimiento a los estudios previos y pliegos de condiciones publicados en SECOP de cada uno de
los procesos del segundo cuatrimestre del afio en curso, con el fin de brindar respuesta eficiente ala
satisfaccion de la necesidad real de la Unidad Nacional de Proteccion. Al misma tiempo se verifico que el
coordinador del grupo contratos llevara control y aprobacian previo a la publicacion de cada documento
en la plataforma SECOP.

Para el segundo cuatrimestre, se llevd a cabo un analisis sobre los conocimientos al grupo de contratos
sobre el manual de contratacion de la enfidad y procedimiento de gestién contractual. Mediante una
evaluacion al grupo de contratos se determing el conocimiento de la temética anteriormente mencicnada,
concluyendo el buen manejo del tlema por parte del grupo evaluado. Se anexa evaluacion de cada
integrante del grupo contratos.

EVALUACION DEL ANALISIS SEGUNDO CUATRIMESTRE
Para el | Cuatrimestre R1 su cuadrante fue de 3 puntaje Inicia con un Puntaje de 30, se observa el |l

cuatr que el R1 permitio moverse 4 cuadrantes tubo un puntaje final de control de riesgo de 85.

El proceso mantiene las actividades y controles desamollados para
evitar la materializacion del Riesgo.

Falta a la &tica de los profesionales
encargados de custodiar y administrar los
bienes de la entidad

‘Soborna al personal del Almacén para
beneficios de terceros '

Sustraccion de bienes
almacenados para beneficio propio
o de terceros

Inclusion de todos los Bienes que ingresan a la enfidad en los
Inventarios registrados en el software TNS y Verificacion
frimestral de los bienes almacenados en bodega por medio del
inventario aleatorio.

Restriccion de ingreso al personal ajeno al area de Almacén a
la bodega general.

|Inspeccion de las salidas de los bienes almacenados en la
bodega.

1.Durante el segundo cuatrimestre se registraron dentro de los inventarios de la entidad los bienes
adquiridos, esta informacion fue verificada mediante reunion del Grupo de Almacén y la coordinadora,
Se realizo un inventario aleatorio de los bienes consumibles almacenados en Bodega General, sin
encontrar ninguna diferencia entre la informacion arrojada por TNS y el stock fisico verificado.

2. Durante el segundo cuatrimestre se realizo el registro en el libro de ingreso del personal que ajeno al
grupo de Almacén ingreso a la Bodega General.

3.La coordinadora de Almacén se reunio con su grupo de trabajo con el fin de verificar que la informacion
registrada durante el segundo cuatrimestre en el sistema de informacion TNS en relacidn a la salida de
bienes del Almacén, sea |la misma que se encuentran en los Formatos de Salida de bienes.
EVALUACION DEL ANALISIS SEGUNDO CUATRIMESTRE

Para el | Cuatrimestre R1 su cuadrante fue de 5 zona de riesgo alto, puntaje Inicia de 30, se observa en

el Il cuatrimestre que el R1 permitio moverse 2 cuadrantes tubo un puntaje final de control de riesgo de

En proceso auditor realizado por la OCI se encontro el inventario de
bienes desactualizado en su ubicacion fisica.

La Oficina de Control Interno considera que es importante revisar el
control, *Sistema TNS" para identificar cual fue la causa de las
diferencias encontradas, y realizar las acciones corectivas y
preventivas.

]
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Facha de Reporte: 10/09/2017
Facha de Seguimiento: 15/09/2017

Unidad Nacional de Proteccién
Area: Secretaria General
Proceso: Gestion Administrativa

Falta de controles en el manejo y custodia de la
e in del proceso que manejael
funcionaric o contratista,

Interés de pariculares en acceder ala informacion
de la entidad para fines fraudulentos. *

Fuga de informacion, para beneficio
Propio o de terceros.

como de las herramientas archivisticas.

Socializacion de las herramientas de archivistica.

Seguimiento y Control a las actividades que
comprenden el cronograma para la realizacion de
Brigadas de Gestion Documeantal.

realizar el sequimiento a la ejecucion del contrato No 863 de 2016.

Capacitaciones a los fu dela Entidad en el manajo de archivo y de TRD

Se expidit la resolucién 0717 del 21 de Julio de 2017, "Por la cual se adopta el Plan Institucional de
Archivo (PINAR), el Programa de Gestion Documental (PGD), ef Sistema Integrado de Conservacién (SIC)
¥ se aprueba la actualizacion de Tablas de Retencion ®

Se radicaron las TRD ante el Archivo General de la Nacion, para su validacian

Expedicion de un . para fodos los funcionarios y contratitas, explicando el manejo de archivo,
EVALUACION DEL ANALISIS SEGUNDC CUATRIMESTRE

Para el | Cuatrimestre R1 su cuadrante fue de 4 zona de riesgo alto, puntaje Inicia de 15, se observa en el
Il cuatrimestre que el R1 permitit moverse 2 cuadrantes tubo un puntaje final de control de riesgo de 40.

para el control de la Gestion Documental, sin embargo es import,
de esta se establezcan controles que permitan prevenir el riesgo evidenciado.

Causa Riesgo Control il Acciones adelantadas Observaciones de la Oficina de Control Interno
Programacitn, seguimiento y control a las
actividades que comprendan la Implementacion de _ s o e oy per e
Programa de Gestion Documental y Electrénica asi Ser las sig | «cnicas y de supenvision, periddicas con el fin de

El procesa presenta informacion que indica que se esta desamollando una hemamienta

te que en el o

Falta de Controles en la supervision y el grupo de
apoyo responsable del proceso de Mantenimiento
de Vehiculos.

Falta de confrol en la revisién y aprobacion de la

: ion de los servicios de mantenimiento de

Falta de ética y complicidad del funcionaro o
contratista en la aprobacion de los
mantenimientos a realizar.

Realizar Mantenimiento a Vehiculos
propios o de Terceros facturandolos
como Mantenimiento de vehiculos de
la UNP.

Mantener actualizada la hoja de vida de los
vehiculos de la entidad, para consulta permanente
en la aprobacion de servicios,

Fortalecer controles en el proceso de facturacion y
su aprobacidn.

1. Durante el segundo cuatrimestre se realizé la entrega mediante MEM17-00003724 del 16 de marza de
2017 de CUARENTA (40) hojas de vida, MEM17-00008172 de 16 de junio de 2017 de CINCUENTA Y
OCHO (58), MEM17-00008293 de 20 de junio de 2017 de SESENTA Y SIETE (67), MEM17-00008873 de
04 de julio de 2017 de CIENTO VEINTICINCO (125), para un iotal de DOSCIENTOS NOVENTA (290)
hejas de vida por parte de la Oficina de Almacén. Se da inicio al proceso de revision donde se evidencia la
falta de documentacion en las mismas. Se adelantt la revision de SETENTA (60} hojas de vida, lo
anterior, con el acompanamiento del Grupo de Gestién Documental.

2 Para este periodo se implementt el Formato de Acta de Recibo ylo Entrega de Vehiculos GAM-FT-
051 y GAM-FT-06/V1 para el seguimients y control de los servicios de mantenimiento preventivo y
cormectivo. Adicional se cuenta con p I técnico de la UNP en el taller de la ciudad de Bogota
apoyando la ejecucion de los trabajos autorizados.

EVALUACION DEL ANALISIS SEGUNDO CUATRIMESTRE

Para el | Cuatrimestre R2 su cuadrante fue de 4 zona de riesgo alto, puntaje Inicia de 20, se observaen el
Il cuatrimestre que el R1 permitit moverse 2 cuadrantes tubo un puntaje final de control de riesgo de 63.

La Oficina de Control Interno recomienda revisar nuevamente el analisis del fiesgo con el
objeto de identificar y redactar de mejor manera el riesgo o riesgos potenciales y asi poder
definir los controles para el mismo,

Unidad Nacional de Proteccian




Unidad Nacional de Proteccién
Area: Secretaria General
Proceso: Gestion Control Disciplinario Interno

Fecha de Reporte: 10/09/2017
Fecha de Seguimiento: 15/09/2017

Causa Riesgo Control Elecinidad o Acciones adelantadas Observaciones de la Oficina de Control Interno
los controles

Para el segundo cuatrimestre; se continta realizando revision y aprobacion de

Realizar revision periddica de las los Autos por parte del Coordinadqr del Grupo. se ha !Jtifiz_ado el formato de

B _ actuaciones que se surten dentro del auto (}CD FT-02—_V3, en el cual se incluye en la parte mfenu;r un cuadro donde
Falta a la etica de los profesionales encargados de proceso y las pruebas que se solicitan se deja constancia de cada una de las revisiones y aprobaciones que se le da
llevar cada caso. Responsable: Coordinador de Grupo ’ a cada decision emitida. se realizo seguimiento a las actuaciones que se
Lol eeronin | GRS i G Gl eatoe e o o v i e 1Tt b ol s i i,
b posen i i Pz 7 : > i e o S trazabilidad de la informacion, siendo efectivos para controlar el riesgo.
Incentivos, dadivas que incline al funcionario y/o  |lineamientos legales, con el sl diferentes actas, en las cuales consta la revision y los compromisos que ; A

; i De la misma forma se observa que se evaluaron los controles, evidenciando que el

colaborador a actuar por fuera del marcolegala  |fin de favorecer a los adquiere cada uno de los Abogados en cuanto a la sustanciacion de los ; ;

: : ) i riesgo esta siendo controlado.
favor propio y de terceros. investigados 0 a un tercero. procesos.
Falta de revision en los proceso y pruebas de las ) - EVALUACION DEL ANALISIS SEGUNDO CUATRIMESTRE
actuaciones. Revisar y aprobar las decisiones

; Para el | Cuatrimestre R1 su cuadrante fue de 3 zona de riesgo alto, puntaje
proyectadas con ajuste alaLey. Inicia de 45, se observa en el |l cuatrimestre que el R1 permitio moverse 2
cuadrantes tubo un puntaje final de control de riesgo de 55.
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Fecha de Reporte: 10/09/2017
Fecha de Seguimlento: 15/09/2017

Causa

Riesgo

Unidad Nacional de Proteccion
Area: Oficina Asesora de Planeacién e Informacion
Proceso: Administracién del Sistema de Gestién Integrado

Control

Efectividad de

los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

Inexistencia de lineamientos para el manejo y
control de la documentacion del Sistema de Gestion
Integrado.

‘cambio en la regulacion, politicas que afectan los
protocolos de la documentacion del Sistema de
Gestion Integrado.

Manipulacion o adulteracion de los
documentos del Sistema de Gestion
Integrado, para beneficio particular o
de un tercero.

Revision carpetas fisicas Y
digitalizadas con los documentos
del SGI vs base de datos listado
maestro de documentos.

Actualizacion Procedimiento de
control de documentos y
(condiciones generales).

creacion e implementacion de un
formato para el préstamo de
documentos del SGI

Sl

1.Se realizan las tareas constantes de verficiacion de los documentos
aprobados y su correcta archivo del cual una vez relacionado en el control de
documentos y pubicados en la intranet son pasados al responsable de
organizar y archivar en las respectivas carpetas. de evidencia esta el acta y el
informe semestral .

2. Se inico la implementacion del procedimiento de control de documentos
ejecutando las actividades tal como se establece en dicho procedimiento para
la proteccion de la infomracion, almacenamiento y seguridad.

Se inico la implementacion del formato de control de prestamo de documentos
SGI-FT-27, en el cual se lleva registro de prestamo de carpetas con
documentacion de los procesos originales,

Revaloracion de controles Analsis de grafica antes de control y despues de
controles y acciones:

Se observo que al realizar las actividades programadas durante el
Cuatrimestre de mayo a agosto se visualiza que le Riesgo al ser revalorado los
controles sumo una puntuacion de 75 puntos en comparacion al inicio del afio
que paritio de 57 puntos es decir segun la metologia bajo un cuadrante en la
probabilidad de ocurrencia del riesgo, se seguira trabajando y monitoreando
las acciones y controles con el fin de seguir administrando la Gestion del
Riesgo.

De acuerdo a la informacién aportada por el proceso
se evidencia que las acciones desarrolladas estan
dirigidas a la proteccion, control y trazabilidad de la
informacion.
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Fecha de Reporte: 10/09/2017
Fecha de Seguimiento: 15/09/2017

Unidad Nacional de Proteccion

Area: Oficina Asesora de Planeacion e Informaciéon
Proceso: Gestion de Servicio al Ciudadano

Efectividad de

|informacion que se brinda a terceros

propio o de terceros.

Seguimiento en SIGOB a Peticiones
telefonicas y personalizadas.

2. Se realiz6 seguimiento aleatorio a las respuestas escritas emitidas por el GAC se adjuntan a manera de ejemplo
algunas de las respuestas a las que se les realizo el seguimiento.
3.Se realizé seguimiento aleatorio a las respuestas emitidas por el GAC en atenciones telefonicas y personalizadas, se
adjuntan a manera de ejemplo algunas de las respuestas a las que s les realizo el seguimiento.
4.El dia 23/08/2017 fue socializada a través de redes sociales de la entidad ( Twitter),campafia de comportamiento ético y
anticorrupcion

"LA CORRUPCION ES DE DOS EL DELITO ES DE AMBOS NADA TE JUSTIFICA”

Causa Riesgo Control e Acciones adelantadas Observaciones de la Oficina de Control Interno

Acuerdo de confidencialidad GER-FT- 1. Con apoyo de la Oficina de Control Disciplinario Intemo el GAC realiza una (1) reunion con colaboradores y

01NV3 funcionarios de diferentes reas de la entidad, en la cual se socializan las implicaciones legales existentes por la no
respuesta oportuna a PQRSD en la que a su vez se recuerda la normatividad que rige la reserva legal de la informacion
y la importancia de esta en nuestra entidad.
1.1 .El dia 24/08/2017 se socializo en la entidad a través de correo informativo, campaia de sensibilizacion

Emili respuestas de . " NO OLVIDES QUE LA INFORMACION QUE MANEJA LA ENTIDAD ES RESERVADA Y DEBES PROTEGERLA El proceso mantiene los controles establecidos los cuales estan
Debilidad en el control y vigilancia de la |0 oo "8 P S:g;;n:e"w en SIGOB a PQRSD " POR ESO RECUERDA SIEMPRE BLOQUEAR TU COMPUTADOR SI TE ALEJAS" dirigidos al control y trazabilidad del riesgo, para evitar su
e

materializacion

Desconocimiento del ciudadano sobre la
realizacion del proceso.

Dar respuesta a los peticionarios fuera
de los términos de ley.

Cobro por la
agilizacion de
trémites

Elaboracion de una circular que prohiba
¢l cobro por la agilizacion de tramites yflo
trafico de influencias.

Inclusién dentro del Formato de Atencion
al Ciudadano GAU-FT-01 campo para
denuncias.

Socializacion del proceso que debe
realizar el ciudadano para elevar una
peticion y campaiia anticorrupcion por
medio de la cartelera de la Sala de
Atencién al Ciudadano.

1. El dia 24/05/2017 el Coordinador del GAC, emite comunicado interno en el que recuerda a funcionarios y colaboradores
del Grupo, que se encuentra totalmente prohibido el cobro de dineros o dadivas a cambio de emitir y/o tramitar
respuestas a las PQRSD escritas, telefonicas o personalizadas en busca de beneficio propio o para favorecer a un
tercero.

2. Através de lacartelera del Grupoy por redes sociales de la UNP, se socializo el proceso para elevar PORSD y se
continué fortaleciendo campaia anticorrupcion del GAC.

NOTA:REALIZADAS DURANTE EL SEGUNDO CUATRIMESTRE LAS ACCIONES PARA ADMINISTRAR EL RIESGO
ESTABLECIDAS POR EL GAC,SE PUEDE EVIDENCIAR QUE NO HAY MODIFICACION EN LA GRAFICA, YA QUE
DESDE EL INICIO DE LAS ACTIVIDADES Y HASTA LA FECHA, EL RIESGO BAJO DOS CUADRANTES
MATENIENDOSE COTTROLADO.

El proceso mantiene los controles los cuales estan dirigidos al
control y trazabilidad del riesgo, para evitar su materializacion

Unidad Nacional de Proteccién

o ‘/wﬁém@
Y

Jefe Oficina Control{mterno\-)
[~




Fecha de Reporte: 10/09/2017

Causa

Facha de Seguimiento: 15/09/2017

Riesgo

Control

Unidad Nacional de Proteccién
Area: Oficina Asesora de Planeaci6n e Informacién
Proceso: Direccionamiento y Planeacién Estratégica

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control intemo

Falta de control sobre la informacion de la
Entidad.

Falta de principios y ética profesional de los
|funcionarios y/o contratistas de la entidad.

Carencia de procedimientos.
Los datos e informacion presentada en los

diferentes informes de los procesos no es
confiable y oportuna.

Formular planes,
programas,

|proyectos e Incorporar

recursos innecesaros en el
anteproyecto presupuestal
de la enfidad, para
beneficio de un terceros.

Realizar monitoreo y seguimiento a la
ejecucion de los planes, programas y
proyectos formulados en |a entidad.

Verificacion de los documentos y
soportes del anteproyecio y de la
desagregacion

Realizar seguimiento y monitoreo
mensual a la ejecucion presupuestal de
la entidad.

Sl

Elaboracion de los informe de seguimiento de la ejecuccion presupuestal, corepondiente a los meses de mayo Junio, julio y
agosto/2017.

Se realizo la revisidn y actualizacion del proyecto de inversion de Gestion Documental.

Reportados en el SPI los seguimientos de los proyectos de inversion de la entidad, corespondiente a los meses de mayo-
Agosto de 2017.

ANALISIS ANTES Y DESPUES DE EJERCER CONTROLES Y ACCIONES

Pare el segundo cuatrimestre del afio 2017 se valoraron los controles previa ejecucion de las activdades propuestas para el
segundo cuatrimestre. Se observa que la grafica de despues de ejercer controles en la probabilidad de materializacion de
riesgos en el segundo cuatimestre a 85 puntosquedando en el cuadrante en la parobabilidad, se seguiran realizando los
controles establecidos hasta la proxima valoracion.

El proceso continua con los controles establecidos para
mantener la efectividad de los mismos ante el riesgo
identificado.
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Fecha de Reporte: 10/09/2017
Fecha de Seguimlento: 15/09/2017

Causa

Mapa de Riesgos de Corrupcidn

Control

Unidad Nacional de Proteccion

Area: Tecnologia

Proceso: Gestion Tecnolégica

Efectividad de
los controles

Observaciones de la Oficina de Control Interno

1. Usuarios sin cutiura de seguridad informatica

2 Acciones indebidas en el uso de la informacion y los
recursos informaticos de la Entidad

3. Falta de control de uso y acceso a la informacion de
la Entidad

Accion de adubieracion, dafio,
o entrega de informacion

Poliica de sequridad de la informacion
actualizada.

Documento de guia con los lineamientos de
50 de heramientas tecnologicas, canales y
sisternas de informacion de la Entidad.

D : Poliica de seguridad de la Info ion (B0%):
Durante el primer cuatimestre, se actualizé en un 80% el documento de “Politica de Seguridad de la Informacion”. Esta en fase de

e [
), P

ision el marco 1 sera emitido a la Jefatura de Planeacion, con cuya aprobacion se enviara parala
formalizacion correspondiente.

Dy Guiacon los i )5 de uso de h canales, y si de inf ion de la entidad (77.1%):
Durante el primer cuatimestre de 2017, se revisaron los documentos de tecnologia, en ocasién con la implementacion del sistema de
apoyo Centro de Servicios con System Center. Con esta herramienta, se comenzo a ajustar el proceso de soporte técnico en sus
milltiples niveles seqin especializacion, junto con los servicios de publicaciones. Todos los servicios se han defnido ¥ 5@ estan
documentando en ef catllogo de servicios de T1. A continuacion, se relacionan los documentos de proceso revisados durante el proceso
de revision y actualizacion: 1. Formato de autorizacion de acceso a Tecnolbgicos. 100%. 2. Procedi de mantenimi

El proceso mantiene los controles que se disefiaron ya que
han sido efectivos para el control del iesgo.

6. Presion, amenazas por parte de particulares a un
funcionario o contratista para manipular o adulierar un
de seleccion de p }

Informe de supervision, y reevaluacion de

p de p dores de productos y
servicios de tecnologia segin la Guia
Operativa de Supervision e Interventoria
GAA-GU-05 y la Guia de Gestion de
Proveedores GAA-GU-02 definidas en el

SGI de la Entidad.

:.;rlicurares o, e o L;eneﬁc;e ng;:a ;:L: 8 preventivo y comectvo. 100%. 3. Estrategia ef y cero papel. 80%. 4. Formato de necesidades de productos y o
% A A servicios tecnologicos. B0%.5. Anexo técnico de contratos de Tecnologia. 80% 6. Lista de chequeo para liquidacion de contratos de Se i que sean , difundidos e
5. Presion, amenazas por parte de particulares a un tercero o un particular, = 2 . . : T .
funcionaric o contratista para manipular o aduterar Plan estratégico de confroles t2cnol Tecqolngla _50%, 1, Pnh!ma cle acoleslo_de re_d_ WI-Fl corporativo. 50% ) o implementados, afin de evitar la materializacion del resgo.
R ik i5 O8I RnE ok R : o ;Ia idad y confid b Sednolde baja por actual on. acion de I?ase.sdedatueli. Ievmtan'nenlodsreqluenmenms qaradesarmllade
A8.F14EBAB:F13ABF1TAS-F14AB:F13 e Ia informacian prefeiblemente enfocado apicgclizl::r;es. cuentas de administrador, correo, redes de N, USUarios, p de servidores, licencias, Internet,
a controles de la IS0 27001). Plan '(a. r— logicos (419%):
De acuerdo al Instrumento de avaluacion del cumplimiento del componente transversal de sequridad y privacidad de la informacian en la
E: ia de Gobiermo en Linea, la UNP esta en % de avance en imph tacidn del componente de idad, con fecha de corte
primer cuatrimestre de 2017,
Verificacion del comecto difigenciamiento del
formato de "SOLICITUD Y AUTORIZACION
1. Estudios previos o de factibifdad manipulados para DE REQUERIMIENTOS A TECNOLOGIA® La actualizacion del formato "solicitud y autorizacion de recursos de tecnologia® fue formalizado en el Sistema de Gestion Integrado y se
beneficiar a un tercero en parficular, con las respectivas firmas de solicitante y a disposicion de los (100%)
2. Términos de referencia condicionados para favorecer autorizador. Por ofra parte, se inici una camparia de socializacin con los Jefes de 4rea para su diligenciamiento resaltando los riesgos y las
la eleccion de un tercero en particular implicaciones de ctorgar los de acceso a los servicios de Internet, acceso USB-CD-DVD, Telefonia, Pedil de impresion, WiFiy
3. Falta en la ejecucion de supgr}risibn ¥ seguimiento al Uso del poder para beneficio |Elaboracion del formato fista de chequeo de VPI\! para cunexi_u‘)n_ remota externa. De esta manera, se esta adelantando la actualizacion por cada rea de los permisos asignados ) ) )
proveeder y el producto o servicio contratado. i doiin ta Jorocesos de conratacion de productos y Seqn los requerimientos. (50%) El proceso mantiene los controles establecido para prevenir la
4. Deficiencias en el manejo de la documentacion y el pe@:a. STIesm 2 servicios de Tecnologia de acuerdo al materializacion del Riesgo.
archivo. partic ol Jog procesas oy Manual de Contratacion GAA-MA-01 de |a Sl Respecto a los documentos que respaldan el proceso de adquisicion de soluciones de TI, se formalizo en el Sl los siguientes Sin embarg idera que la de socializar el
5. Beneficios econémicos para la eleccion de se'e“'én.‘.’e:em“‘.“?m o |Entidad documentos: *Solicitud Solucion T1'; "Supervision Liquidacion" y *Anexo Tecnico” (100%): otorgamiento de permisos para el uso de los servicios
Proveedores de servicios de Tl per desconocimiento o ;cnahgia oee - finformaticos iene que ver con el anterior riesgo y o en este,
incurnpli de la legislacion ¢ Durante este periodo se presentaron los Informes de Supervision y Revaluacion de Proveedores a conformidad (100%)

ibn de los controles definidy

Analisis Grafica Riesgo Controlado: Para el sequndo cuatimestre, el avance en la pl
i 13 que la e

Riesgo 02 no 6 un impacto signif de tal manera que su valoracion evid
cuadrante 1 manteniéndose en la Zona de Riesgo Moderado.
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Fecha de Reporte: 10/09/2017
Fecha de Seguimiento: 15/09/2017

Unidad Nacional de Proteccién
Area: Oficina Asesora Juridica
Proceso: Gestion Juridica

respuestas y conceplos juridicos. Falta
etica profesional.

'Ofrecimiento dadivas a funcionarios y
contratista de |a oficina juridica.

juridicos ajustados a

|intereses de particulares o

terceros

Generacion de alertas sobre las fechas de
vencimientos de términos.

Rewision por parte de la Jefe de la Oficina
Asesora Juridica de las respuestas conferidas en
atencion a los requerimientos allegados al area.

Sl

requerimientos allegados al area; ya que estos deben contener su firma para poder ser enviados por el abogado
encargado de la elaboracion de la respuesta.

Analisis de la grafica antes y despues de controles:

Al revalorar los controles con respecto al primer cuatrimestre se observa que hubo un movimiento de 2 cuadranies
puesto que en el primer cuatrimestre se encontraba en 75 y para el segundo cuatrimestre se presento un avance a
390; con esto se evidencia que las actividades desarrolladas para combatir el riesgo han sido efectivas.

Causa Riesgo Control Flectinded ce Acciones adelantadas Observaciones de la Oficina de Control Intemo
los controles
Actualizar 1a base de datos de tutelas-derecho 1. La actualizacion de las bases de datos se realizo en el primer cuatrimestre del afo 2017.
peticion y conceptos juridicos. 2. La generacion de alertas con las fechas de venciomientos se continua enviado a los abogados encargados del
I titucional diariamente para evitar incumplimientos en las respuestas.
Falta de seguimiento y control a las alhg Lol i
€9 y Respuestas ylo conceptos 3. Es labor diaria de la Jefe de la Oficina Juridica realizar |a respectiva revision de Todas las respuestas a los

El area manifiesta la continuidad de las acciones
desarrolladas en virtud a la proteccion, control y
trazabilidad de la informacion.

|inexistencia de lineamientos y
Directrices sobre el control de la
Cadena de Custodia de los Procesos
Constitucionales como Administrativos.
cambio de politicas y Regulacion.

Manipulacion de
informacion de los
expedientes de los
procesos administrativos y
contenciosos de la Oficina
Asesora Juridica a obtener
un beneficio de propio o
terceros .

Elaborar, implementar y socializar el formato
control de préstamo de expedientes.

Implementar las TRD, Foliar y archivar los
documentos de los expedientes de acuerdo a la
ley 594/2000.

Reparticion demandas y tutelas de acuerdo a las
competencias y funciones asignadas a los
abogados.

Sl

4. El formato de prestamo de espedientes fue debidamente implementado y socializado en la Oficina Asesora
Juridica en el primer cuatrimestre del afio 2017.

5. Aligual que el formato de prestamo de espedientes, la tabla de retencion documental tambien se encuentra
implementada en el area desde el primer cuatrimestre del presente afio.

B. Las demandas, tutelas y recursos que allegan a la Cficina Juridica continuan siendo repartidas equitativamente y
deacuerdo a la carga laboral de cada abogado.

Analisis de la grafica antes y despues de controles:

Al revalorar los controles con respecio al primer cuatrimestre se observa una variacion en la grafica de 80 a 85,
aunque esto no alcanza a generar un desplazamiento de cuadrante, se evidencia un movimiento positivo, lo cual
indica la efectividad de las actividades ejecutadas en los 2 primeros cuatrimestres del presente afio.

La informacion aportada por el proceso evidencia
acciones tendientes a la proteccion, control y trazabilidad
de la informacion.

No existe documentados los puntos de
control en el procedimiento de
lliquidacion de Sentencias Judiciales.
Cambio de politicas y Regulacion.

Mal uso del Recurso
Publico bajo la
administracion y custodia
del area para beneficio
parficular o de un tercero.

Realizar campafias de socializacion a los
funcionario y contratistas del area juridica sobre gl
codigo de ética de la UNP, Cédigo Unico
Disciplinario, Codigo Penal capitulo de los delitos
contra la administracién publica y demas delitos
relacionados.

Elaborar el Procedimiento de pago de sentencias
Judiciales, con puntos de control en actividades
de impacto en el mismo.

Revisién y firma por parie de la Jefe de la Oficina
Asesora Juridica de Ia liquidacion de sentencias y

conciliaciones.

7. Se realizaron 4 campafias de socializacion con todos los funcionarios y contratistas de la Oficina Juridica en la cual
se les recordo nuevamente el codigo de Etica, el codigo disciplinario, legal, entre otros temas gue son de gran
relevancia para el area y por ende para el personal que hace parte de esta.

8. El procedimiento de pago de senfencias fue creado en el primer cuairimestre del presente afio.

9. Todas las liquidaciones de sentencias y conciliaciones a las cuales da respuesta la Oficina Asesora Juridica, se
encuentran debidamente revisadas y firmadas por la Jefe del area.

Andlisis de la grafica antes y despues de controles:

Revalorando los controles con respecto al primer cuatrimestre se evidencia una variacion en |a grafia de 70 a 75,
generandose asi un movimiento positiva dentro del mismo cuadrante en el cual el riesgo se encuentra controlado.

La informacion aportada por el proceso evidencia

|acciones tendientes a la proteccion, confrol y trazabilidad

de la informacion.
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Fecha de Reporte: 10/09/2017
Fecha de Seguimiento: 11/09/2017

Causa

Riesgo

Control

Unidad Nacional de Proteccion

Area: Oficina Control Interno
Proceso: Control Interno y Auditoria

Efectividad de

los controles

Acciones adelantadas

Observaciones de la Oficina de
Control Interno

Trafico de influencias, carencia de valores y

Ocultar o no reportar
informacion a los entes de
control sobre las

Socializar los informes de Auditoria
Internas en el Comité de Coordinacion de
Control Interno.

Revisar los informes de auditoria interna,
con el proposito de establecer las
posibles denuncias a los entes de

Se realizo socializacion del informe final de la auditoria Gestion de Adquisicion de Administracién de Bienes y Servicios -
Contratos, Gestion de Adquisicion de Administracion de Bienes y Servicios - Convenios; Gestion Financiera "Estados
Financieros Tesoreria" y Gestion Medidas de Proteccion "Facturacion por sevicios de arrendamiento de vehiculos blindados
y convencionales® de las cuales resultaron presuntas irregularidades administrativas y un hallazgo con presuta incidencia
insidencia Disciplinaria.

- Se realizaron los Informes de ley:

Informe ejecutivo anual, avance Control Interno.
Informe Control Interno Contable

Informe Avance Semestral PM CGR SIRECI

El proceso mantiene los controles y las
acciones desarrolladas las cuales

|los auditores internos. Influencias externas

Auditoria Internas en busca de
un beneficio a terceros.

Verificar las evidencias de los hallazgos

)

Gestion Medidas de Proteccion "Facturacion por servicios de arrendamiento de vehiculos blindados y convencionales"
De las cuales resultaron presuntas irregularidades administrativas y un hallazgo con presuta incidencia insidencia
Disciplinaria. Evidencia actas grupo auditor.

principios éticos en los auditores internos. irregularidades encontradas en sl Informe de Austeridad del Gasto i Mlokdai o K b Sk
Influencias externas las auditorias internas para control. Informe de cumplimiento de derechos de autor de Software : g # i
g . y trazabilidad de la informacion.
beneficiar a los responsables Informe semestral de atencién a PQRS
del proceso auditado. Informe de procesos y conciliaciones judiciales - Ekogui
Seg. Plan Anticorrupcion y Atencién al Ciudadano (Publicacion).
Cumplimiento de la Ley de transparencia
Informe pormenorizado del Estado del Sistema de Control Interno, Art 9 Ley 1474 (Cuatrimestral)"
Realizar revision y seguimiento a la Informe de Gestion
presentacion de los Informes de ley Los cuales se presentaron de manera oportuna, como se puede observar en la pagina WEB de la Entidad.
Los resultados del trabajo realizado por la OCI, fueron presentados en Comité de Coordinacion de Control Interno.
Realizar una revision del desarrolio del - Se revisaron los informes de auditoria:
Auditor que omita o modifique procesg SRS, 0ol cociarsdey (Gestion de Adcuisicion de Adminkstracion do Blenss y Senicios - Conlrafos, El proceso mantiene los controles y las
Cohecho, carencia de principios y valores éticos en informa::‘ién enlos informez de fedaccmn de los_ha!lazgcs i (ealionde Adquisicion de Adrvinelracion de Blenes y Senicios - Comverios; aoc;;)iones desarrolladas las cuales J
. principios y informes de Auditoria Interna. si Gestion Financiera "Estados Financieros Tesoreria"

estan dirigidas a la proteccion, control
y trazabilidad de la informacion.
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