Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Unidad Nacional de Proteccion
Area: Subdirecci6n de Evaluacion del Riesgo
Proceso: Gestion de Evaluacion del Riesgo

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

1. Soborno, dadivas o estimulos econémicos

2. El Analista no se desplace al lugar de los sucesos a realizar las
actividades preliminares

3. El Analista de Evaluacion del Riesgo no plasme informacion veraz
u objetiva en los formatos establecidos motivado por intereses
personales

4. El analista no aplique los principios y valores inherentes en el

El Analista plasme en los
formatos de Evaluacion del
Riesgo, informacién errénea
ylo sin la verificacion de las

1. Revision de los soporte
documentales del Estudio
por parte de la Coordinacion
de Control de Calidad

2. Seguimiento al
Consentimiento el cual se

1. Se evidencia la revision de las carpetas por parte del Grupo de Control de Calidad, con el fin
de verificar el lleno de requisitos con respecto a los soportes documentales. Para esto, se
registraron los siguientes datos: Llegaron al grupo de Control de Calidad un total de 2.614
carpetas de las cuales se reviso el soporte fisico del 63% de estas; de estas carpetas revisadas
se presentaron 27 devoluciones las cuales fueron ajustadas por los Analistas y devueltas
correctamente al Control de Calidad. Para este control se realiza ajuste para el Il Cuatrimestre
2. Se realiza seguimiento al cargue del consentimiento para el inicio de la Evaluacion de Riesgo

Ni la Subdireccioén de Evaluacion del Riesgo, ni la Oficina de Control Interno, pueden
tener certeza sobre la materializacion o no materializacion del riesgo, dado que los
controles implementados presentan las siguientes debilidades:

1. EI primer control relacionado con la revision de los soportes documentales es
limitado, ya que como indican no se logré el registro total de los datos de la informacion
en las carpetas documentales y/o del registro de la misma en la plataforma SER. Para
que el control sea efectivo se requiere establecer tiempos minimos de entrega y/o
reporte de la informacion.

2. Aunque ya no se reporta atraso de la vigencia 2015 y se observa que aun persiste

3. Trafico de influencias en la consulta, utilizacién, manipulacion y
administracion de la informacion

4. Los Servidores Publicos no apliquen los principios y valores
inherentes en el Codigo de Etica de la Entidad. 1. El Evaluado o
interesado se beneficie al tener conocimiento de informacion
confidencial y/o de reserva legal o constitucional

de la informacion que
reposa en la Subdireccion
de Evaluacion del Riesgo

Confidencialidad de la
Informacion

3. Sensibilizar a los
Servidores Publicos, sobre
politicas y lineamientos de
reserva de la informacion

de confidencialidad, con el fin de contar con el soporte para garantizar la reserva de la
informacion.

3. El Proceso GER asistio a la Socializacion de reserva de la informacion con la Dra. Maria
Jimena Yafiez y abogados externos de la Entidad. Los temas tratados fue la informacion que se
puede emitir a las Entidades y en que casos. La Dra. Ma. Jimena ya envi¢ el formato para dar la
respectiva respuesta por parte de la Entidad.

Se recibe correo por parte de la Entidad para socializarnos aviso sobre Confidencialidad de la
Informacion - MEM16-00014137 del 09/08/2016 - Confidencialidad de la Informacion.

Codigo de Etica dela Entidad actividades preliminares,  [debe registrar No por parte de Control de Calidad y se evidencia este seguimiento en el Informe de este Grupo. atraso en la informacion de la vigencia 2016, situacién que denota que el control no es

buscando beneficiar al oportunamente en la Para mayo se presentaron las siguientes OT Extemporaneas para el cargue de consentimiento: | efectivo.

Evaluado, a terceros y/o Plataforma SER 366 en mayo, 469 en junio, 818 en julio y 645 en agosto. Esto, teniendo en cuenta que

beneficios propios. aumentaron las asignaciones para el Il Cuatrimestre. 3. De acuerdo con lo manifestado por la Subdireccion de Evaluacién del Riesgo, se
5. Se generan reasignaciones de OTs sin los debidos soportes que 3. Seguimiento y control a 3. Secontinua realizando el seguimiento de cumplido de comision por medio del cargue de estd realizando seguimiento al control sobre la cargue del consentimiento en la
sustenten la necesidad de la reasignacion. los Informes de cumplido de consentimiento a la Plataforma SER, con el fin de verificar que la comision sea realizaday que ~ |plataforma SER, sin embargo no se reporta cual ha sido el resultado de la misma.
1. Interés del Evaluado en beneficiarse economicamente y/o a través comision este se cargue en los tiempos establecidos en el procedimiento. De acuerdo a lo reportado por el proceso la valoracion del riesgo no presenta
de la asignacion de medidas de proteccion que no requiere. movimiento lo puede infereir que los controles no estan siendo efectivos.

2. Temas coyunturales que se presentan en la dindmica del contexto
Nacional (proceso de paz, elecciones, paros, efc.) La Oficina de Control Interno recomienda revisar los controles del riesgo con el objeto
de reducir la probabilidad de ocurrencia del mismo.
1. Falta de control para el cuidado y custodia de expedientes y 1. Para este cuatrimestre se prgsentaron .4613 devqluciones por fglta de diligenciam.iento del . o - ) . .
documentos que contienen informacion del Evaluado 1. Seguimiento al Formato de ngena de Custodia. ’Se realizo un ajuste a la Matriz de PNC con el fin de queesta (Nila Subdireccion de Evaluacion dlgl Riesgo, ni Ia'Olﬁcmla' de Colntrol Interno, puede
expediente - Formato variable se tuy@ra en cuenta y a_S'I poder generar accion correctivas ante estas devoluciones al  |tener cengza sobre la materializacion o no matenahza.c.lon del riesgo, dado que los
) Grupo de Solicitudes de Proteccion. controles implementados presentan las siguientes debilidades:
Cadena de Custodia . . " ) -
2. Se realiz6 con Tecnologia una reunién para ajustar este Formato de Confidencialidad de la
) i - . - " informacion, sin embargo por parte de este Grupo no se ha definido ni socializado el formato con |1. La Oficina de Control Interno que los controles disefiado a través del diligenciamiento

2 E"”eg_a de '“f°”“a°'9” smlel cumpl|m|en.t’o de Ios_requnsnos Perd|dgl, destruccién, 2? _Contr.ol dgl los ajustes realizados. Sin embargo, en el Proceso Gestion Evaluacion del Riesgo solicita a de los Formatos 'Cadena de Custodia' y 'Confidencialidad de la Informacion’, requieren
establecidos en la Subdireccidn de Evaluacién del Riesgo altter§0|o(;1 ° 75? no dulent d|||gerw|.a’m lzntloFy tod Funcionarios y Contratistas la firma de este documento. de mayor exigencia para que su utilidad sea efectiva.

autorizado yio fraudulento | suscripcion cel "ormalo de NO La ST del CERREM solicita en cada sesion del CERREM y Comité Especial la firma del formato

2. Aunque se observo que se adelantd socializacion por parte de la Oficina Juridica y
su grupo de abogados externos sobre la Reserva de la Informacion y que se
impartieron directrices por parte de la direccion en cuanto a la importancia de la reserva
de la informacién; la Oficina de Control Interno recomienda revisar los manuales y
protocolos para el manejo de la informacion a fin de definir cual es la informacion de
caracter reservado o confidencial, cual debe ser su manejo, responsables y
mecanismos de control, seguimiento e implicaciones por mal uso de la informacion.

e | o

Jefe Oficina Control Interno
Unidad Nacional de Proteccién




Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Area: Subdireccion de Evaluacion del Riesgo

Unidad Nacional de Proteccion

Proceso: Gestion de Solicitudes

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

No cumplimiento del uso y manejo de la
reserva de informacion.

Influencia de origen externo y/o de
terceros para la manipulacion de los
protocolos de la informacién del grupo de
solicitudes de proteccion

Suministro de informacion de
los beneficiarios, sin la
observancia de la reserva
legal para beneficiar a
terceras personas.

1. Socializaciones al grupo de
solicitudes de proteccion en el
manejo y reserva de la informacion.

2. Seguimiento a las posibles
novedades que se presenten con
respecto al manejo de la informacion.

3. Firma de Formatos de
Confidencialidad de la Informacion
por parte de los Servidores Publicos

NO

1. Se realiza capacitacion por parte del area juridica en el tema
"Concepto Penal Reserva de Informacién / Autorizacién Entrega
a Terceros" en el cual se socializa la responsabilidades de los
asesores en la confidencialidad y reserva de la informacion que
se maneja en el GSP

Evidencia: \\trinity\Grupo_De_Solicitudes_De_Proteccion\3.
Coordinacién\3. Informes de Calidad - GSP\Actas

2. Para el periodo, No se identifica ninguna novedad con
respecto al manejo de la informacion teniendo en cuenta la
capacitacion de "Concepto Penal Reserva de Informacién /
Autorizacion Entrega a Terceros".

3. Se realiza la firma de los formatos de confidencialidad de
todos los asesores que ingresaron en los meses de mayo,
junio,julio y agosto
evidencia:\trinity\Grupo_De_Solicitudes_De_Proteccion\3.
Coordinacién\1. Secretaria - GSP\FORMATOS DE
CONFIDENCIALIDAD - GSP

Ni la Subdireccion de Evaluacion del Riesgo, ni la Oficina de Control Interno, pueden tener certeza sobre la materializacion o
no materializacion del riesgo, dado que los controles implementados presentan las siguientes debilidades:

1. Aunque el proceso manifiesta que se dio capacitacion por parte de la Oficina Asesora Juridica sobre el el tema de reserva
legal de la Informacion/autorizacion entrega a terceros" es importante asegurarse que esta informacion sea atendida por
todos los que conforman el grupo. El control de un riesgo de corrupcidn no puede depender de areas ajenas a aquella en
donde puede materializarse. El Grupo de Solicitudes de Proteccion ya debe haber identificado cual es la informacion sensible
ylo reservada sobre la cual debe tener especial cuidado.

2. La Oficina de Control Interno reitera que el control definido por el proceso es ambiguo, toda vez que no especifica cuales
son las novedades sobre el manejo de la informacion, como se identifican, el responsable de su reporte, a quien las reporta, y
que acciones deben tomarse cuando se presenten.

3. El proceso reporta que se cumple con el control de la firma del formato de confidencialidad de la informacion de los
asesores del GSP.

La Oficina de Control Interno recomienda revisar los controles del riesgo con el objeto de reducir la probabilidad de ocurrencia
del mismo.

Sistema de informacion susceptible de
manipulacién con el objeto de dar tramite
a las Solicitudes de Proteccion.

Recibir dinero u otra utilidad para si o
para otro, 0 aceptar promesa
remuneratoria directa o indirectamente
para retardar, omitir, 0 hacer funciones
propias de su cargo o de su objeto
contractual, o para realizar funciones
contrarias a las mencionadas.

Iniciar, retardar o no tramitar
una solicitud de proteccion
para beneficio propio o de
terceros.

1. Mesas de trabajo con los lideres
de cada grupo poblacional, para
monitorear el correcto cumplimiento
en los tramites dados en las
solicitudes de proteccion.

2. Socializacién y concientizacion al
grupo de solicitudes de proteccion en
las consecuencias por la
materializacion de los riesgos de
corrupcion.

NO

1. Para los meses de mayo, junio y agosto se realiza
seguimiento por parte de la coordinacién con los asesores del
GSP sobre el correcto cumplimiento de la informacion que se
genera por parte de los asesores en los tiempos definidos y de
acuerdo a las directrices de la coordinacion.
Evidencia:\\trinity\Grupo_De_Solicitudes_De_Proteccion\3.
Coordinacién\3. Informes de Calidad - GSP\Actas

2. Para el periodo en mencion No se realiza socializacion sobre
el tema del asunto

Ni la Subdireccién de Evaluacion del Riesgo, ni la Oficina de Control Interno, pueden tener certeza sobre la materializacion o
no materializacion del riesgo, dado que los controles implementados presentan las siguientes debilidades:

1. la Oficina de Control Interno reitera que la accion ejecutada para el primer control, esta dirigida a atacar un riesgo del
proceso (error en el framite) y no el de corrupcion identificado, ya que hace referencia a los errores cometidos por los
asesores y no a un posible acto de corrupcion.

La Oficina de Control Interno recomienda revisar las acciones que permitan hacer efectivo el primer control, a saber: revision
de los casos por fecha de recibido/radicado haciendo especial énfasis en aquellos que presentan retrazos o una agilidad
inusual en el tramite, para lo cual el Grupo debe tener establecidos tiempos promedio (reales) para adelantar el mismo.

(o) it

Jefe Oficina Control Interno
Unidad Nacional de Proteccion




Unidad Nacional de Proteccion
Area: Subdireccion de Proteccion
Proceso: Gestion de Medidas de Proteccion

Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

- Debilidad Administrativa en la
revision de la ruta

- Cumplidos de comision

- Cambio en la Alta Direccion

Uso indebido de comision para
beneficio de un particular o tercero

1. Verificar que los formatos sean establecidos para el
cumplimiento de la comision , los cuales deben estar
debidamente diligenciados y con las firmas
correspondientes.

2. Realizar muestreos aleatorios de certificados de
permanencia a través de llamadas a las personas que
firman dicho formato, con el fin de evidenciar posibles
irregularidades en los desplazamientos.

Sl

* De acuerdo a las verificaciones realizadas con la pre factura para el tltimo cuatrimestre, se
verifica uno a uno los formatos por zona donde se realiza el cruce entre lo autorizado con lo
cobrado por el operador, de este modo se evita el reporte de novedades, es asi como se pasa el
informe a la fiducia para el pago directo a las cuentas bancarias de los escoltas, finaimente se
realiza informe técnico operativo de lo mencionado anteriormente ante la direccion general y la
Subdireccion de proteccion.

* Para este cuatrimestre se incremento el % de muestreo. Se realiz6 verifiacion a través de
llamadas a los cumplidos y certificados de permanencia mediante muestreo aleatorio del 20 %
sobre lo facturado por el operador con el fin de evidenciar la veracidad de quien firma y que se
haya realizado el desplazamiento.

* Se ajustaron instructivos, procedimiento del grupo con el fin de ejercer mayor claridad y control
sobre la actividades de peajes y temas contratuales

De acuerdo a la informacion aportada por el proceso, se evidencia que las acciones desarrolladas estan

dirigidas a la proteccion, control y trazabilidad de la informacién, a fin de mejorar el control de pagos al
operador privado, en desarrollo de la supervision de los contratos.

Al observar la valoracion de los controles se observa que el riesgo esta siendo controlado lo que reduce

la probabilidad de que este se materialice.

- Debilidad en el control para la
asignacion de combustibles.
- Cambios en la Alta Direccién

Asignacion del combustible para
vehiculos que no hacen parte del
parque automotor de la Unidad,
obteniendo beneficio propio

1. Realizar la revision minuciosa de la base de datos de
los vehiculos de propiedad y rentados de la UNP con el fin
de identificar los que estan en misionalidad

2. Realizar instalaciones de Chips de combustibles a los
vehiculos que aplique, para que el consumo solo lo
realice el vehiculo autorizado por la unidad

3. Verificar constantemente los topes permitidos segun la
resolucion de combustibles 165 del 14 de marzo de 2014
vigente en la actualidad contra el kilometraje de los
vehiculos

Sl

A corte 31 de agosto estan en uso 175 tarjetas de combustible y 1.285 Chip de combustible, se
les asigna el tope asignado segun resolucion de combustible 165 del 14 de marzo de 2014.

Se evidencia que los controles disefiados para evitar la materializacion del riesgo de corrupcion en
cuanto a la asignacion de combustibles ha logrado impacto positivo en el manejo de los recursos
asignados.

Al observar la valoracion de los controles se observa quue el riesgo esta siendo controlado lo que
reduce la probabilidad de que este se materialice.

Falta de una herramienta
tecnologica para la
administracion de la bases de
datos

Implementar medidas de proteccion
a las personas que no son
beneficiarias del programa de
proteccion, beneficiando a
particulares o a terceros

Revisar las bases de datos y confirmar la
informacién con los actos administrativos del
CERREM

Llevar el control de inventarios de medidas de
proteccion.

NO

No se entrego seguimiento de las acciones tomadas.

Se modificé las causas y los controles del riesgo.

Sin embargo, ni la Subdireccion de Proteccion, ni la Oficina de Control Interno, pueden tener certeza
sobre la materializacion o no materializacion del riesgo, dado que no se reportaran acciones que
permitan evidenciar la eficacia de los controles establecidos.




Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Unidad Nacional de Protecciéon

Area: Subdireccion de Proteccion
Proceso: Gestion de Medidas de Proteccion

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

Debilidad en la supervision de
vehiculos rentados . Influencia
de las rentadoras

Pago en la facturacion de vehiculos
que no prestaron servicios ala
Unidad Nacional de Proteccion,
beneficiando a particulares o un
tercero.

Revisar la base de datos de vehiculos rentados para
contrastar con la informacién de la operatividad real del
vehiculo en la Unidad

Sl

Se realiza verificacion de base de datos de vehiculos rentados a corte 26-08-2016, se tiene un
total de 2,006 vehiculos rentados de los cuales vehiculos blindados 1.370 , vehiculos
convencionales 631 y motos 5.

se envia informe de nimero de vehiculos a facturar.

De acuerdo con la informacion aportada por el proceso se evidencia que las acciones desarrolladas
estan dirigidas a la proteccién, control y trazabilidad de la informacién, a fin de mejorar el control de
pagos al operador privado de vehiculos.

Al observar la valoracién de los controles se observa que el riesgo esta siendo controlado, lo que
reduce la probabilidad de que este se materialice.

Falta de fortalecimiento en el
caracter personal relacionados
con los valores y principios
institucionales . Influencia de
terceros (beneficiario y/o
beneficiaria del programa ) con
el animo de doblegar la etica y
la moral del funcionario

Acceder a dadivas para dar manejo
a las diligencias administrativas y
operativas previas de verificacion
por el presunto uso indebido de la
medida de proteccion que puede
incurrir un benficairio y/o
beneficiaria del programa

Revisar que el informe de verificacion cumpla las
instrucciones particulares y generales dadas en la mision
de trabajo.

Sl

1. Se revisa el informe inicialmente por parte del Abogado Sustanciador y posteriormente se
revisa por parte del coordinador del Grupo de trabajo a traves de la cual se da la fima de
Revisado y aprobado

Este es un riesgo nuevo identificado por el proceso.

Se evidencia que los controles estan disefiados para evitar la materializacion del riesgo de corrupcion
en cuanto a las acciones de investigacion del mal uso de las medidas.

Sin embargo este riesgo deberia involucrar todas las acciones que desarrollan los grupos de trabajo.
Por la anterior, la Oficina de Control Interno recomienda realizar un andlisis del riesgo, de tal manera
que permita una descripcion mas amplia, la identificacion de causas, controles y acciones para reducir
la probabilidad de ocurrencia del riesgo.

Ausencia de controles sobre
las asignaciones y rotaciones
de hombres de proteccion.
Influencia de los beneficiarios o
beneficiarias del programa

Vulnerabilidad al interior del
esquema por falta de la autonomia
y control en la asignacion y rotacion

Realizar los comité de rotacion y traslados de personal.

Sl

Se evidencia la creacion del protocolo de rotacion y traslado de personal de hombres de
proteccion de las UT

Este es un riesgo nuevo identificado por el proceso.

Se evidencia que el control esta disefiado para evitar la materializacion del riesgo de corrupcion en la
rotacion y traslado de personal de hombres de proteccion.

La Oficina de Control Interno observa que se tuvo en cuenta la recomendacion de incluir riesgos
inherentes al manejo de personal, sin embargo es importante tratar como un riesgo aquellos que
puedan afectar la integridad etica, su confiabilidad y las competencias profesionales de los hombres de
proteccion.

C%él it

Jefe Oficina Control Interno
Unidad Nacional de Proteccién




l;nidad Nacional de Proteccion
Area: Oficina Asesora Juridica
Proceso: Gestion Atencion al Usuario

Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Causa Riesgo Control HGERECES Acciones adelantadas Observaciones de la Oficina de Control Interno
los controles

Capacitacion mensual referente a reserva
legal. 1. Se realizaron cuatro reuniones en la cual se explicd a los funcionarios y contratistas tanto del GAU como de las demas
areas de la UNP el manejo del SIGOB y fundamentos juridicos de la Reserva de la informacién de solicitantes y
beneficiarios del Programa, se menciond implicaciones juridicas de la inobservancia de la reserva legal, se prohibe recibir
dadivas para remuneracion de tramites PQRS (VER ANEXO 1A - 1B ACTA REUNION 05-05-2016, 25/05/2016,24-06-

La Oficina de Control Interno reitera la que no se observa un control
que pueda minimizar de manera directa la ocurrencia del riesgo, ya
que no se evidencian acciones que permitan el control y la
trazabilidad al manejo de la informacion.

Darinformacion de  |Implementar camparia de sensibilizacion

Debilidad en la politica de seguridad a la los beneficiarios a | GAU 2016 15/07/2016). 2. Se les recuerda a todos los colaboradores y Lo anterior no permite tener certeza sobre la materializacién o no
informacion. Interés de terceros terceros o en elgrupo ' funcionarios del GAU el concepto de Reserva Legal de la Informacion y sus implicaciones. (VER ANEXO 2). materializaciénp del riesao
pertenecientes a grupos al margen de la articulares NO 3. Se continua con la campafia "la informacion que manejo es de caracter reservado, por eso cuando no estoy bloqueo mi 90-
ley, en la obtencién de informacion de p ’ computador”. Se les reitera a los funcionarios y colaboradores del GAU que siempre se debe bloquear el computador si no . . .

o buscando un ) . ; . . ) La Oficina de Control Interno recomienda revisar los controles del
los beneficiarios del programa. se esta haciendo presencia en el puesto de trabajo. Mediante reunion celebrada el dia 18-05-2016

provecho propio. riesgo con el objeto de reducir la probabilidad de ocurrencia del

se recuerda que esta prohibido enviar por correo elecronico documento diferente al formato de solicitud de proteccion o la mismo

respuesta a PQRS firmada por la Coordinadora. (VER ANEXO 3A, 3B).
4. Se firma el acuerdo de confidencialidad por todos los funcionarios y contratistas del GAU. (VER ANEXO 4A - 4B - 4C-
4D - 4E)

Firmas de acuerdo de confidencialidad.

Capacitacién mensual referente a reserva

legal. 1. El dia 26-05-2016 la Coordinadora del GAU convoca a una reunion en la cual se Reitera la aplicacion de la guia de
atencion al Usuario y se explica a su vez la importancia de continuar con la campafia "Su Tramite es Gratuito". (VER
- Debilidad en control y vigilancia del Realizar Folletos informativos sobre ANEXO 5)
proceso. - PQRS y Socializar en la Cartelera de la 2. Los Folletos Informativos continuan siendo enviados por CERREM para los casos de aquellas beneficiarias que hayan ! .
Cobrar dadivas por el . ) ) ) . Se observa que las acciones realizadas son coherentes con los
) Sala de Atencion a los usuarios el Sl sido presentados ante CERREM Muijeres, en las GURP para aquellas personas que se acercan a las sedes en busca de - ) .
. . tramite de PQRS. . ) ; . : . . controles definidos y que estos estan siendo efectivos.
- Necesidad de los peticionarios en proceso que se realiza para elevar una informacion por parte de la UNP y En las ferias de atencion al Usuario a las cuales la UNP asiste.
obtener una pronta respuesta. peticion 3. Se realiza seguimiento semanal a PQRS SE ADJUNTAN A MANERA DE EJEMPLO ALGUNOS CORREQOS
ELECTRONICOS DE SEGUIMIENTO SEMANAL Y SEGUIMIENTO REZAGOS, ACLARANDO QUE NO SE ADJUNTAN
TODOS LOS E-MAIL POR EL PESO QUE GENERA EL ARCHIVO. (VER ANEXO 6)

Realizar seguimiento a las PQRS.

o) fuifts

Jefe Oficina Control Interno
Unidad Nacional de Proteccién




Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Causa

Riesgo

Control

L’Jnidad Nacional de Proteccion
Area: Oficina Asesora Juridica
Proceso: Gestion Juridica

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

Falta de seguimiento y control a las
respuestas y conceptos juridicos.

Falta ética profesional.

Ofrecimiento dadivas a funcionarios y
contratista de la oficina juridica.

Respuestas y/o conceptos
juridicos ajustados a
intereses de particulares o
terceros

Realizar seguimiento términos las contestaciones
de acciones constitucionales de tutelas,
conceptos, solicitudes de informacion y
respuestas a derechos de peticion.

Actualizar la base de datos de tutelas -derecho
peticion y conceptos juridicos.

Revisar constantemente todas las contestaciones
de conceptos, solicitudes de informacion y
respuestas a derechos de peticion.

NO

1. Los funcionarios encargado de las bases de datos de correspondencias de tutelas y demandas se encargan
de recibir todos los requerimientos alos que se les debe dar tramite, dentro de los términos de ley y realizan
cada uno de ellos los repartos correspondientes a los funcionarios y contratistas del los grupos (Constitucional y
Administrativo) deacuerdo al orden de asignacion que se encuentre en curso.

2. Una vez realizado el respectivo reparto de los requerimientos, los funcionarios encargados del seguimiento y
monitoreo de las bases de datos de correspondencias de los grupos (Constitucional - Administrativo) (Tutelas -
Demandas) verifican los vencimientos del dia y remiten correo electronico a todos los funcionarios y contratistas
para que cada uno revise los venimientos a su cargo.

3. Las contratiastas asignadas para cumplir funciones de coordinador en cada grupo (Constitucional - Administrativo)
hacen una revision de las respuestas antes de remitir las mismas a los despachos judiciales, con el fin de verificar la
informacion brindada y los soportes y fundamentos de la defensa.

4. En caso de presentarse varios requerimientos de un tema en espeficio, los funcionarios y contratistas de la Oficina
Asesora Juridica estudian en conjunto el tema en particular, con el fin de hacer una retroalimentacion que permita
una defensa mas sélida.

La Oficina de Control Interno observa que se tuvieron en
cuenta las recomendaciones de revisar los controles a fin
de que estos estuvieran dirigidos a evitar la
materializacion del riesgo identificado.

Es importante continuar con las socializaciones sobre
Codigo de Etica, Cadigo Disciplinario y Delitos contra la
Administracion Publica los cuales son pertinentes frente al
riesgo identificado.

Inexistencia de lineamientos y
Directrices sobre el control de la
Cadena de Custodia de los Procesos
Constitucionales como Administrativos

Cambio de politicas y Regulacion.

Manipulacién de
informacién de los
expedientes de los
procesos administrativos y
contenciosos de la Oficina
Asesora Juridica a obtener
un beneficio de propio o
terceros .

Documentar e implementar un protocolo de los
lineamientos y directrices existentes para el
manejo adecuado de la cadena de custodia de los
procesos administrativos y contenciosos
administrativos.

Implementar las TRD, Foliar y archivar los
documentos de los expedientes de acuerdo a la
ley 594/2000.

Elaboracién, implementacion y socializacion del
formato control de préstamo de expedientes.

NO

1. Se creo por parte de la Oficina Asesora Juridica el "Formato Hoja de Control Préstamo de Carpetas” el cual fue
remitido a la Oficina Asesora de Planeacion para la revision y aprobacion del mismo

2. Una vez formalizado el "Formato Hoja de Control Préstamo de Carpetas", el mismo sera socializado a los
funcionarios y contratistas de la Oficina Asesora Juridica quienes deberan diligenciar el mismo para cada ocasién en
que requieran una carpeta que se encuentre en el archivo de la Oficina

3. Del mismo modo seré socializado a los funcionarios de la Unidad Nacional de Proteccion con el fin de poner en
conocimiento el mismo

De acuerdo a lo que reporta el proceso ya se elaboro el
protocolo y formato que definen las instrucciones para
evidenciar el manejo y custodia de los expedientes a
cargo de la Oficina Asesora Juridica.

Sin embargo la eficacia de este control solo podra
observarse una vez se realicen los seguimientos
respectvos.

Por lo anterior no se puede tener certeza de la
materializacion o no del riesgo identificado.

C%&J. V(M)VQ"‘D@ .
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) Unidad Nacional de Proteccion
Area: Oficina Asesora de Planeacion
Proceso: Administracion Sistema de Gestion Integrada

Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Causa Riesgo Control AN TR G Acciones adelantadas Observaciones de la Oficina de Control Interno
los controles

Establecer un protocolo con
lineamientos claros para el manejo
de documentos del SGI.

Fueron digitalizado los documentos aprobados en el SGI de los diferentes

Inexistencia de lineamientos para el manejo y procesos de la entidad, cumpliendo con lo establecido en el cronograma. La Oficina de Control Interno no observa
control de la documentacion del Sistema de Gestion Manipulacion o adulteracién de los Actualizacio soucion del Diariamente se estan realizando las actualizaciones del listado maestro de materializacion del riesgo.
Integrado. documentos del Sistema de Gestién s: lil?r;zi::tgna ﬁseija;c:(li/llzr;st?o G documentos del SGI, segin el formato de solicitud de creacion, modificacién |De acuerdo aa informacion aportada por el proceso

. 3 - Integrado, para beneficio paricular o dogumentos 461 SGl Si ylo anulacién de docurpentos. . sgleyldenma que Iasla'lcmones desarrolla.d.as estan
Cambio en la regulacién, politicas que afectan los de un terc‘ero : Semanalmente se realiza seguimiento a la base de datos con los formato de  [dirigidas a la proteccién, control y trazabilidad de la
protocolos de la documentacion del Sistema de ' solicitud de creacion, modificacion y/o anulacion de documentos. informacion.
Gestion Integrado. En el mes de Junio se realizé una revision de los procesos sobre el control de

Registro.

Realizacion de cronograma y
digitalizacién de los documentos

aprobados en el SGI.
K%é J aa et
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Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Unidad Nacional de Proteccion

Area: Planeacion

Proceso: Direccionamiento y Planeacion Estratégica

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

Falta de control sobre la informacién de la
Entidad.

Falta de principios y ética profesional de los
funcionarios y/o contratistas de la entidad.

Formular y realizar cambios
en los planes, programas o

Realizar monitoreo y seguimimiento a la
ejecuccion de los planes, programas y
proyectos formulados en en la entidad.

Realizar retroalimentacion a la Direccion de

Publicacion en pagina web de los informes de ejecuccion del plan accion, plan estrategico, Indicadores de gestion, correspondiente al |1
Trimestre de 2016. En el comité directivo del 22 Agosto se realizo retroalimentacion de los resultado por proceso del plan accién ,
Indicadores de Gestion y plan Estrategicos correspondiente al Il Trimestre de 2016.

Se envié comunicacion a los procesos misionales sobre los resultados Insacticfactorios del tablero del mando.
Registro::http://www.unp.gov.co/planes-y-programas

El riesgo fue replanteado en cuanto a su descripcion,
causas Y los controles dispuestos para evitar la
materializacion de este.

presupuestal

presupuestal, para
beneficios propios o de
terceros

presupuestal.

proyectos de la entidad, los los resultados de los monitores y Sl PROYECTOS DE INVERSION La Oficina de Control Interno encuentra que los controles
Carencia de procedimientos. para beneficio propio o seguimiento de los planes y programas de “El 10 de Mayo se actualizo y se registr6 el proyecto “Implementacion de la Ruta de Proteccion Colectiva de la UNP a Nivel Nacional” en  [son efectivos para la administracion del riesgo
terceros. la entidad. el SUIFP para la vigencia 2017. identificado.
Los datos e informacion presentada en los *El 24 de Mayo se actualizo y se registr6 el proyecto “Implementacion Programa de Gestion Documental Nacional” en el SUIFP para la
diferentes informes de los procesos no es Publicar en pagina web los informes e los vigencia 2017.
) los resultados de los monitores y *Cumplimiento de los lineamientos del DNP en los ajustes de la formulacion de los proyectos de inversion.
confiable y oportuna. > . . - ) - o :
seguimiento de los planes y programas de El 8 de Julio se registro la cuota de inversion de la vigencia 2017 para los dos proyectos registrados en el SUIFP.
la entidad
Realizar monitoreo y seguimiento al
cumplimiento de la politica de comunicacion
y plan de comunicacion UNP 1. Elaboracion y aprobacion de los procedimientos de comunicacion informativa y organizacional (DPE-PR-10 V1'y DPE-PR. 11
Uso indebido de medios V1).
Falta de compromiso ético. internos de comunicacion, Elaboracion y aprobacion de puntos de control mediante formato de registro de monitoreo de medios de comunicacion (DPE-FT-|Este es un riesgo nuevo identificado por el proceso.
redes sociales y medios Realizar monitoreo de la informacion en 23 V1) y formato de seguimiento a requerimientos comunicativos internos de comunicacion (DPE-FT-25 V1). La Oficina de Control Interno encuentra que los controles
Débil apropiacion de politicas y mecanismos |masivos para utilizar medios internos y externos con informacion Sl 2. Socializacion de los procedimientos de comunicacion informativa y organizacional en medios internos de la entidad: Intanet y son efectivos para la administracion del riesgo
de seguridad y control de la informacion  [informacion reservada y/o  [sensible COrreo masivo. identificado.
sensible de la Entidad. sensible en beneficio propio 3. Elaboracion y aprobacién de la matriz de responsabilidades y comunicaciones de la UNP (DPE-FT-24 V1).
0 de un tercero Reunion de socializacion de la matriz de respnsabilidades y comunicaciones entre referentes de calidad de los diferentes
. o procesos de la entidad (25 de agosto de 2015).
Implementar la matriz de comunicaciones la
UNP.
Procedimiento para la elaboracion del
anteproyecto presupuestal El riesgo fue replanteado en cuanto a su descripcion,
Incorporar recursos . .
) : causas Y los controles, sin embargo la Oficina de Control
innecesarios en el ) . »
- Interno observa que este riesgo tiene relacion con el
Falta de control y seguimiento en la anteproyectoy en la - N : - L . - N - o .
" N - Seguimiento a la ejecucion presupuestal Durante el segundo cuatrimestre de 2016, se remitio mensualmente al Ministerio de Hacienda el seguimiento a la ejecucion riesgo N°1 presentado anteriormente, por lo cual
formulacion del anteproyecto y ejecucion desagregacion Sl

sugerimos eliminarlo y redactar uno solo.

Debe tenerse en cuenta que la no ejecucion presupuestal
no beneficia a nadie, ni a la UNP, ni a terceros de buena
omala fe.




Unidad Nacional de Proteccién
Area: Planeacion
Proceso: Direccionamiento y Planeacion Estratégica

Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Causa Riesgo Control EEEILEEID Acciones adelantadas Observaciones de la Oficina de Control Interno
los controles

Definir los lineamientos y/o directrices para

Deficiencias en la definicion y Ia formulacion del Plan de Adquisidores de 1. Pgrg’el segundo cuatrimestr(.e’se realizarén cuatlro (4) gctualizaciones del PAA donde se incluyo el Qonvenio Reiniciar, la
riorizacion de las necesidades Bienes y Servicios. rendicion de cuentas, certificacion de Icontec, la Fiduciaria, los botones de panico, aerosoles y los uniformes del GARO.
z el plan de adauisiciones de Bienes Disefiar el Plan de 2. A través de la pagina de SECOP y la pagina web de la entidad se verificaron las compras de bienes y servicios realizados
S er\F/)i cios a y Adauisiciones de Bienes v |Realizar la revision de las necesidades y por la UNP y que estaban contemplados dentro del PAA. La Oficina de Control Interno encuentra que los controles
Carencia ld ¢ lineamientos y procedimientos ser(\]/icios de la entidad eny montos solicitados por parte de las Sl 3. Se han elaborado certificaciones de los bienes y/o servicios que se encuentran dentro del PAA son efectivos para la administracion del riesgo
para la elaboracion del plan de adquisiciones  |beneficio a terceros dependencias 4. Se realiz6 el informe de seguimiento al PAA identificado.
. . ’ Evidencia:
g?s?r::\rzjecsiéﬁzjv:)?eosstjpuesto Realizar seguimiento mensual a la ejecucion http://www.unp.gov.co/planeacion/Documents/Informe%20de%20Seguimiento%2011%20Trimestre%20Plan%20Anual %20de%2
' del Plan de Adquisiciones de Bienes y 0Adquisiciones%20de%20Bienes%20y%20Servicios.pdf

Servicios.

e ot
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Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Unigad Nacional de Proteccién
Area: Secretaria General
Proceso: Gestion Administrativa y Financiera

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

Falta de ética profesional por parte de los
integrantes del grupo de contabilidad.
Intereses econdmicos por parte de terceros.

Inclusion contable de gastos no
autorizados, en beneficio propio
o0 de un tercero.

Conciliar trimestralmente entre los procesos de
contabilidad, presupuesto y tesoreria, con el fin de
detectar diferencias o anomalias.

Registrar oportunamente las cuentas por pagar de
la entidad para que la informacién contable sea
fidedigna.

Cumplir con la normatividad vigente.

Sl

Para el segundo cuatrimestre de afio 2016 nos reunimos las &reas de financiera
(contabilidad,Presupuesto y Tesoreria) revisando y realizando seguimiento a la
cadena presupuestal en cuanto a Gastos, obligaciones y Pagos. Reporte
generando compromisos por area. Se envié por medio de correo informativo de
la UNP las obligaciones de los supervisores de la Radicacion de las cuentas por
pagar a cargo de la entidad. Se viene dando cumplimieno a la normatividad
vigente contablemente.

La OCl encuentra que de acuerdo con las acciones adelantadas sobre los
controles, el riesgo no se ha materializado.

En préximas auditorias la OCI verificara la efectividad de los controles, con la
revision de los procedimientos de 'Central de Cuentas'.

Falta de ética profesional por parte de los
integrantes del grupo de presupuesto. Intereses
econémicos por parte de terceros.

Afectar rubros que no
correspondan al objeto del
gasto, en beneficio propio 0 a
cambio de retribucion por parte
de terceros.

Conciliar trimestralmente entre los procesos de
contabilidad, presupuesto y tesoreria, con el fin de
detectar diferencias o anomalias. Seguir los
Protocolos de seguridad para el manejo de claves
del SIIF.Cumplir con la normatividad vigente.

Sl

Para el segundo cuatrimestre de afio 2016 nos reunimos las areas de financiera
(contabilidad, Presupuesto y Tesoreria) revisando y realizando seguimiento a la
cadena presupuestal en cuanto a Gastos, obligaciones y Pagos. Los formatos
suministrados por SIIF se diligenciaron en el momento que se le solicito el token
y firma digital a cada uno de los integrantes del Grupo de Presupuesto, y le

fueron entregados al adminsitrador SIIF Interno de la entidad que es el contador.

En todos los procesos del Presupuesto se da cumplimiento a la normatividad
vigente.

La OCl encuentra que de acuerdo con las acciones adelantadas sobre los
controles, el riesgo no se ha materializado.

En préximas auditorias la OCI verificara la efectividad de los controles, con la
revision de los procedimientos de 'Central de Cuentas'.

Falta de ética profesional por parte de los
integrantes del grupo de tesoreria.
Intereses econdmicos por parte de terceros.

Cohecho para la ejecucion
anticipada del

tramite de pago de cuentas por
adquisicion de bienes o
prestacion de servicios.

Conciliar trimestralmente entre los procesos de
contabilidad, presupuesto y tesoreria, con el fin de
detectar diferencias o anomalias.

Elaborar informes mensuales de autocontrol -
ingresos y pagos.

Cumplir con la normatividad vigente.

NO

Para el segundo cuatrimestre de afio 2016 nos reunimos las éreas de financiera
(contabilidad, Presupuesto y Tesoreria) revisando y realizando seguimiento a la
cadena presupuestal en cuanto a Gastos, obligaciones y Pagos. Se realiza
informe mensual al PAC para hacer seguimiento de ejecucion para dejar al
maximo el porcentaje de ejecucion.Se viene dando cumplimieno a la
normatividad vigente.

La OCl reitera que el control con mayor efectividad para la prevencion y
deteccion del riesgo identificado, esta constituido por los informes mensuales
de ingresos y pagos; la actividad desarrollada en este punto (informe mensual
de PAC) solo da cuenta de los pagos realizados, y no del derecho al turno
previsto por el Estatuto Contractual que debe ser verificado por el equipo de
"Central de Cuentas" y del cual debe haber un reporte, razén por la cual se
recomienda revisar las acciones que permitan la efectividad del control.

oo ) it
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Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Unidad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Adquisicion y Administracion de Bienes y Servicios

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

Falta a la ética de los profesionales
encargados de estructurar, evaluar y
adjudicar los procesos de seleccion.

Seleccion y adjudicacion de
contratistas sin la debida
verificacion de los requisitos
legales habilitantes y sin la

Estructurar y elaborar de los estudios previos y pliegos de condiciones
adecuados a la necesidad real de la entidad.
Elaborar, implementar y usar de manera cotidiana los formatos oficiales,

Se consolidaron todos los estudios previos de cada proceso de seleccion del
cuatrimestre en mencion, en donde la parte Técnica solicitante del bien o servicio a

contratar se encuentra de acuerdo, aprobando el documento final de estudios previos

y ficha técnica adecuada dentro del marco general para la elaboracion de estudios
previos. Se llevaron a cabo capacitaciones a los funcionarios sobre las diferentes

modalidades de procesos de seleccion, sus términos y diferencias dejando entre los

La Oficina de Control Interno reitera que las acciones implementadas estan definidas para
el control del proceso y no para evitar los posibles actos de corrupcion.
Por lo anterior la Oficina de Control Interno recomienda revisar las controles y las

Soborno al personal de la entidad para
adquirir un beneficio propio.

la entidad para beneficio propio o
de terceros.

de las labores asignadas y las sanciones disciplinarias que implican actos de
corrupcion.
Realizacion de backup mensual de la informacion manejada por Almacén.

incorporo un software.

) b ; . o procedimientos, procesos que se encuentran en el manual de contratacion NO . ) 9 ) acciones que permitan evitar que se materialice el riesgo de corrupcion identificado.
Incentivos, déadivas o cualquier otro mévil |correcta aplicacion de la - compromisos la retro alimentacion de las mismas. . ) . -
L s . ) . |respecto del proceso de Seleccion. De igual manera es importante que el proceso revise los procesos de auditoria de la CGR
que incline al funcionario y/o colaborador |metodologia para asignar puntajes o N . R . N .
- Capacitacitar constantemente a los funcionarios y/o contratistas del grupo de . " . y la OCI con el fin de identificar controles y acciones que eviten que se materialicen los
a actuar por fuera del marco legal. a los factores de calificacion, en . ] ; " Se Realiz6 reevaluacion de los controles los cuales estan sustentados dentro del } o )
. . Contratos sobre la normatividad vigente en materia de contratacion estatal. . - . S riesgos identifidos en los procesos auditores.
beneficio propio o de terceros procedimiento y el Manual de Contratacion, de igual manera se evidencia que la

frecuencia de seguimiento es adecuada llevando dicho riesgo de una zona de Riesgo
Extrema a una zona de Riesgo Moderada.
Mediante el proceso de clasificacion de las hojas de vida de acuerdo a los
requerimientos del cargo, al perfil establecido y al estudio de confiabilidad, se El proceso de seleccion y clasificacion de los supervisores al que se refieren, son los
selecciona al supervisor que cumple con los requisitos de experiencia y estudios de confiabilidad que realiza la Subdireccion de Talento Humano, y no un proceso

Falta a a ética de los funcionarios v Veri | tecclonar los perfiles adecuados ds | ) conocimientos para el cargo de Supervisor del respectivo Contrato; por otro lado se | seleccion que permita establecer si se tiene la formacion y la competencia para ser

alta a la ética de los funcionarios y/o Efectuar acciones. llevar a cabo erificar, evaluar y seleccionar los perfiles adecuados de los supervisores que elaboraron las distintas notificaciones de delegacion de supervisor en donde se supenvisor de deteminado contrato
contratistas encargados de ejercer la - ! se contraten o establecerlos de manera puntual en el pliego de condiciones i i ; o L . '
supervision y/o intirventoria Jde los omisiones y/o cometer ara los interventores que resulten selescionados en ?os ?:oncursos de méritos informa a| persona seleccionado aue fueron asignadas por el ordenador del gasto s | proceso manifiesta que este riesgo no es resorte de las actividades que ellos realizan,
P Y irregularidades ilegales en el P i . g ) - " o funciones de supervisor para la debida ejecucion del contrato. por lo anterior esta oficina recomienda que este sea revisado por el area al cual le

contratos. LU s respectivos. Verificar los estudios de confiabilidad emitidos por la Subdireccion NO

Incentivos, dadivas o cualquier otro movil jercicio de la supervision y/o de Talento Humano, en cuanto al personal supervisor e interventor.. Notificar a 6 i A compete.

que incline 2l funcionario v/o colaborador | MeErventoria de los contratos, en |~ supervisores interventores sobre las fundiones responsabili&é des a su Se Realizd reevaluacion de los controles los cuales estén sustentados dentro del De igual forma la Oficina de Control Interno considera que esta accion no es suficiente

a actuar por fuera del maxzo legal beneficio propio o de terceros. cardo y procedimiento y el Manual de Contratacion, de igual manera se evidencia que la para evitar la materializacion del riesgo identificado, toda vez que de acuerdo a los

p gal. go. frecuencia de seguimiento es adecuada llevando dicho riesgo de una zona de Riesgo | procesos de auditoria de la CGR y la OCI se identificaron deficiencias en las
Extrema a una zona de Riesgo Moderada. supervisiones a los contratos que no fueron tenidas en cuenta para definir los controles a
un riesgo como este.
Limitacién en la accesibilidad por parte de todo el grupo de Aimacén a las . ) ) . . .
. Es importante revisar la pertinencia o no del riesgo, ya que cualquier sistema de
) " . . " diferentes bases de datos. . » . h
Falta de un Sistema de Informacion Manipular informacion de las L . . ) informacion (software) es una base de datos que puede ser modificada o alimentada de
: Sensibilizacion al personal del area de Aimacén e Inventarios acerca de los ) - : . )
Integrada. Bases de Datos de los bienesde | = =~ " . Este riesgo fue eliminado por el proceso debido a que se manifiesta que ahora se acuerdo a un perfil.
principios éticos y valores que se deben tener en cuenta para el cumplimiento NO

De igual forma es importante reportar a la Oficina Asesora de Planeacion e Informacion
sobre la decision de eliminar el riesgo.




Unidad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Adquisicion y Administracion de Bienes y Servicios

Fecha de Seguimiento: 12/09/2016

Causa Riesgo Control Efecicadide Acciones adelantadas Observaciones de la Oficina de Control Interno
los controles

1. En el mes de Julio se realizé una verificacion aleatoria fisica de los bienes
consumibles almacenados en la bodega general , posteriormente se realizo una
comparacion entre las cantidades inventariadas con las cantidades que aparecen en
el Kardex, finalmente se encontraron algunos errores de digitacion y se procedio a
realizar las correciones pertinentes.

2. Durante el segundo cuatrimestre se registro la entrada y salida del personal ajeno a

Falta de un sistema de seguridad dentro Verificacion trimestral de los bienes que se encuentran almacenados en . ! ’ - : ’ ) o .
" ] ) R ) ) Almacén General a la bodega general, dicho registro se realizd mediante un libro de  [De acuerdo con lo informado, no se observa la materializacién del riesgo.
de la bodega. Sustraccion de bienes bodega por medio del inventario aleatorio . ) ) . " S )
) . . . S ) ) . . minuta que permanece en bodega y que permite tener control de las personas que | De acuerdo a la informacion aportada por el proceso se evidencia que las acciones
Compartir la bodega con Archivo central. |almacenados para beneficio propio |Restriccion de ingreso al personal ajeno al area de Almacén a la bodega Sl h . - P " . <
A tuvieron acceso a la bodega en caso de pérdida de algin bien. desarrolladas estan dirigidas a la proteccion, control y trazabilidad de los bienes
Soborno al personal del Almacén para o de terceros general. AP
) " . ‘ 3. La almacenista junto con las personas encargadas de la bodega general se reunen |almacenados en bodega.
beneficios de terceros Inspeccion semanal de las salidas de los bienes almacenados en la bodega .

semanalmente para verificar y conciliar los bienes que durante dicha semana salieron
del almacen (Se concilia cantidades y tipo de bien).

4. Se realiz6 autoevaluacion del riesgo y se evidencié que los controles no se
encuentran documentados, pero que se incluiran dentro de la nueva actualizacion del
manual y procedimiento de almacén ya que estan sujetos a cambio por la adquisicion
del nuevo software TNS

%&J ngvémﬂ ,
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Unidad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Control Disciplinario Interno

Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

. Efectividad de . . .
Causa Riesgo Control Acciones adelantadas Observaciones de la Oficina de Control Interno
los controles
Implementar seguimiento y control al Se continua realizando seguimiento y control al reparto de expedientes lo cual
reparto de expedientes a cada uno de se evidencia mediante el diligenciamiento del acta de reparto de expedientes,
Violacion del debido broceso los profesionales, encargados de las con el fin de responsabilizar a cada Abogado sobre el uso de cada expediente
o pr S Perdida de expedientes o |actuaciones disciplinarias de los asignado. De igual manera se esta realizando por parte del Lider del proceso, |La Oficina de Control Interno observa que de acuerdo a la informacion aportada por el
Violacién a la normatividad disciplinaria interna y . . rocesos L . ; - . . A
externa Uso indebido de la p : el seguimiento a cada expediente asignado, el cual se hace de manera proceso no se ha materializado el riesgo y que las acciones desarrolladas estan
L . ' . |informacion consignada en personalizada con los abogados y tiene como fin verificar las actuaciones, dirigidas a la proteccion, control y trazabilidad de la informacion, siendo efectivos para
Violacéon de los derechos del investigado Cambio Sl . - . ) ;
de la normatividad vigente cada uno de ellos en revisar los términos y generar compromisos para darle impulso a los procesos [controlar el riesgo.
. " gente. . beneficio propio o para ) - de manera oportuna, este control se evidencia mediante las actas de reunion |De la misma forma se observa que se evaluaron los controles, evidenciando que el
Cambio en politicas y regulacion de la norma Control, monitoreo y seguimiento a las . . . )
A favorecer a terceros. : firmadas entre el Lider del proceso y el Abogado. Es asi como se observa en  [riesgo esta siendo controlado.
disciplinaria. diferentes etapas adelantadas dentro del . : X ) .
. RN la gréfica que el riesgo pasé de una zona de riesgo alta a una zona de riesgo
procedimiento disciplinario. ; . } .
baja, por tanto los controles que se vienen implementando estan siendo
efectivos.

o) it
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Uniglad Nacional de Proteccion
Area: Secretaria General
Proceso: Gestion Documental

Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Causa Riesgo Control E;ic;:::;::: Acciones adelantadas Observaciones de la Oficina de Control Interno
Que funcionarios o contratistas de la entidad Seguridad en la custodia de los Archivos Se continua con el personal .d,e apoyo ppr p.a'rte del proceslo de gesti()n”
sustraigan, falsifiquen, dupliquen y eliminen Central y de Gestion. documental en la conformacwln y organizacion dg los archivos de gestion y
documentos adulterando la informacion en beneficio central de la UNP, en los archivos de gest|.on ubmadqs enla selde calle .26 yel N . 3
prapio o por sobomo de ferceras, Informacién adulterada de que se esta copformanQo en Ig sede americas, solg tler?e autorlzadlo eI'lngreso La Oficina de Control Inter'no' obsewg que de acuerdo a 'Ia informacion aportada’ por
Funcionarios o contratistas de la entidad adulteren | documentos del Archivo _|ImPlementacion y socializacion del si una persona, si se requiere el ingreso de otro funcionario o (;0ntrat|sta ingresa e! proceso no se ha rlr?atenallzado el riesgo y que Ia§ acciones degarrolladas gstan
la informaci6n y documentos que se levanta en Central de la Entidad. | Formato de Préstamo y Consulta. con el acompangmlentq Qe la persona responsable del archivo de gestion. De |dirigidas a Ia'proteccmn, control y trazabilidad de la informacion, siendo efectivos para
ejercicio diario del deber ser y proceder de Ia igual forma se sigue eX|g|enc‘io el formato de prestamo y cgnsulta de cqntratos. controlar el riesgo.
entidad por baneficio propio @ por soboma de Cumplimiento de la clausula contractual En !os contratos nuevos re"allzados enﬁre la UNP y cont.ratlstas, se contlnu§
terceros sobre la debida custodia y normaividad registrando !a clg}JsuIa de resp’onsabllldad. en la integridad de Ii informacion y
Jigente. por la organizacion, conservacion y custodia de los documentos”.

i e
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Fecha de Reporte: 30/08/2016
Fecha de seguimiento: 12/09/2016

Unidad Nacional de Proteccion
Area: Talento Humano
Proceso: Gestion de Talento Humano

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

1. Envio de informacion por los
canales inadecuados.

2. Utilizacion inadecuada de
dispositivos de almacenamiento

3. Incumplimiento en las medidas de
seguridad de la informacion

La informacion del Analisis
Integral de Confiabiabilidad
puede ser objeto de pérdida

Asignacion de roles y permisos

Almacenamiento adecuado de la
informacion.

1. Actualmente la habilitacion de usuarios y permisos a la Carpeta compartida “Trinity” esta siendo monitoreada por el
Coordinador de Seleccion y Evaluacion quien a su vez remite por correo electronico al area de Tecnologia. Con el propésito de
que solo el grupo de Seleccion y Evaluacion pueda tener acceso a los archivos almacenados durante el proceso AlC.

2. Para el segundo cuatrimestre el Grupo de Seleccion y Evaluacion finaliza la digitalizacion total de los Andlisis Integrales de
Confiabilidad , correspondiente a los afios: 2012, 2013, 2014, 2015 y de los que se lleva actualmente, digitalizados en archivo

La Oficina de Control Interno observa que de acuerdo a la informacion aportada por el
proceso no se ha materializado el riesgo y que las acciones desarrolladas estan dirigidas a
la proteccion, control y trazabilidad de la informacién, siendo efectivos para controlar el
riesgo.

Cumplimiento de lo estipulado
en el Protocolo de
Carnetizacion

4. Ausencia de protocolos para la 0 manipulacion en beneficio Sl . ) - - o .
) °p » p ) P PDF archivados en un disco duro. Sin embargo para la actividad dos (2), no se observa un indicador que permita establecer el
custodia de la informacion fisica de un tercero. o X i o ) -
) 3. N° de equipos a los que se le realiza Back-up / N° Total de equipos (mensual) cumplimiento de la meta propuesta.
5. Ausencia de programas de N L . . -
PO " 4]4*100. De acuerdo a la valoracion del riesgo y los controles, el proceso redujo la probabilidad de
sensibilizacion frente a la politica de - - " " ) . " ) ) )
. - ; " Seguimiento al procedimiento. El Grupo de Seleccion y Evaluacion realiza mensualmente el Back-up de la informacion, teniendo en cuenta que los ocurrencia del riesgo.
administracion de la informacion ) L
o ) ) documentos aportados durante el proceso son de confidencialidad.
confidencial. 1. Afectaria cambio en la
regulacion legal 2. politicas publicas
Cumplimiento con el procedimiento
i i6 1. El Coordinador del Grupo de Seleccion y Evaluacion, recibe las hojas de vida de los aspirantes a vinculacion con la Entidad . . .
- de vinculacién de personal - po Y ' 'S o) 3 de 05 asp . % INo se tuvo en cuenta las recomendaciones establecidas por Control Interno en la primera
1. Amiguismo Uso del poder para la Provisional y Libre Nombramiento. Unicamente cuando el Subdirector de Talento Humano, Secretario General o Direccion General lo remite para su respectivo " . ”
s R " - evaluacion del mapa de riesgos de Corrupcion.
2. Abuso extralimitacion de las vinculacién de personal que tramite. . . . .
: . o - P o . . " ” - Se observa que los controles y las acciones implementadas estan definidas para el control
funciones no cumple los requisitos Validacion de los requisitos para 2. N° aspirantes que con concepto favorable/ N° Total de aspirantes a vinculacion por prestacion de servicios N . "
- - . A " o del proceso y no para evitar los posibles actos de corrupcion.
3. Incumplimiento del procedimiento  |establecidos en el Manual |vinculacion de cargos en la 28/53=53%. . . h ] )
N - . ) ; NO : . ] Por lo anterior la Oficina de Control Interno recomienda revisar las controles y las acciones
establecido para la seleccion de Especifico de Funciones.  |Entidad. El total de aspirantes presentados, durante el segundo cuatrimestre es de 53 personas de las cuales solo 28 de ellas, tuvieron ) ) o . RN
. ) . N que permitan evitar que se materialice el riesgo de corrupcion identificado, dado que los
personal. 1. Cambios de gobiernos concepto favorable, equivalente al 53%. . . - . " M
- - : ’ - existentes estan bajo la responsabilidad del Coordinador de Seleccion y Evaluacion
2. Incumplimiento a la normatividad o 3. Durante el segundo cuatrimestre se presentaron 27 personas para aspirar a cargos provisionales, de los cuales solo se - . A o ’ )
establecida por la Entidad Verficacién de os documentos vincularon 17 de ellos teniendo en cuenta que el restante no cumplié con los requerimientos exigidos para dicho cargo Unicamente, debiendo establecer controles a nivel de revision por Jefe inmediato, a manera
P soportes de la hoja de vida del g P a gidos p go. de ejemplo.
aspirante al cargo.
Se cambi6 la descripcion del riesgo de "Manipulacion de informacion de las Historias
Laborales de los funcionarios para beneficio de un tercero" a "Manipulacion y uso indebido
de la informacion de los servidores de la UNP para beneficio propio o de un tercero".
Restriccion del acceso del archivo Se observa la creacion de un nuevo control "Cumplimiento de lo estipulado en el Protocolo
de historias laborales. de Carnetizacion" y una nueva accion "Establecer Protocolo de carnetizacion para el acceso
1. Ausencia y/o aplicacién de 1. Se publicaron avisos informativos de restriccion de acceso de personal no autorizado en la entrada del archivo de historias  |controlado a las instalaciones de la UNP", los cuales permitiran reducir aun mas la
controles Manipulacién de laborales con el proposito de que el personal ajeno a dicha area no tenga acceso a las historias laborales que ahi reposan o a |ocurrencia del riesgo.
2. Modificacion indebida de la base | informacion de las Historias sus documentos que se encuentran en clasificacion para inclusion en las mismas. La Oficina de Control Interno observa que de acuerdo a la informacién aportada por el
de datos: Laborales de los sI 2. De acuerdo al memorando MEM-00007235 cada Coordinador envia un correo electronico solicitando las carpetas de historia |proceso no se ha materializado el riesgo y que las acciones desarrolladas estan dirigidas a
1.Presiones externas o internas | funcionarios para beneficio laboral que requiere su area y estas son alistadas y entregadas a la persona que en el correo se designe. la proteccion, control y trazabilidad de la informacién, siendo efectivos para controlar el
2.Sobornos de un tercero. 3. Para el control del acceso a las instalaciones de la UNP, se elaboraré un Protocolo de caretizacion aplicable a todos los riesgo.
3.Amiguismo servidores de la Entidad, con el proposito de evitar suplantaciones y accesos a areas no permitidas de la Entidad es importante revisar la valoracion del riesgo debido a que la matriz no les esté entregando

un dato real.
La Oficina de Control Interno recomienda informar los cambios establecidos en el Mapa de
Riesgos a la Oficna Asesora de Planeacion e Informacion.




Fecha de Reporte: 30/08/2016
Fecha de seguimiento: 12/09/2016

Unidad Nacional de Proteccion
Area: Talento Humano
Proceso: Gestion de Talento Humano

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

1. Incumplimiento del procedimiento
para la liquidacion de la némina

Uso del poder para la
modificar los parametros del

Validacion de la informacion
suministrada por el software con
bases de datos.

1. Las novedades e informacion ingresada en el software de ndémina, fue realizada de acuerdo a lo reportado en los Informes de
novedades de las néminas del cuatrimestre. Dichas novedades estan soportadas para poderlas incluir. El Informe de
novedades es revisado por el Coordinador de Némina, antes de su inclusion en el sistema.

2. Se realiz6 un control dividiendo las tareas de inclusion y revisién de novedades por diferentes personas, con el fin de

Se acogi¢ la recomendacion de Control Interno de revisar los controles y las acciones
"Justificar las solicitudes de parametrizacion del software, aplicar los filtros establecidos en
el sistema de néminas, revisar némina en Excel para comparar con el sistema" se cambid
por: "Justificar cada una de las novedades o informacion que debe ser incluida en el
software de némina, dividir el trabajo (inclusion y revision de novedades de némina), por
diferentes integrantes del Grupo de Némina, Revisar proyeccion de la némina mensual en
Excel para comparar con el reporte entregado por el sistema" Ni la Subdireccion de
Talento Humano, ni la Oficina de Control Interno, puede tener certeza sobre la
materializacion o no materializacion del riesgo, dado que los controles implementados
presentan las siguientes debilidades:

1. La norma citada no se refiere a lo que indica el proceso.

o . software con el fin de incluir Sl ) ) ) ) . ) .
2 Incumplimiento a la normatividad pagos no autorizados para detectar a tiempo cualquier error para su correccion. 2. Las acciones 2 y 3 se refieren a actividades propias del proceso que no sugieren que se
establecida por la entidad la liquidacion de la némina 3. Las prendminas y reportes generados por el software de némina, fueron revisados comparandolos con la proyeccion realicen acciones encaminadas a evitar que el riesgo identificado se materialice.
’ realizada por los integrantes del Grupo de Némina. Por lo tanto se generé Informe de correcciones, con el fin de ajustar Por lo anterior la Oficina de Control Interno recomienda revisar las controles y las acciones
liquidaciones de conceptos devengados y descontados antes de generar la némina definitiva. que permitan evitar que se materialice el riesgo de corrupcion identificado, dado que los
existentes estan bajo la responsabilidad del Coordinador de Nomina, Uinicamente, debiendo
establecer controles a nivel de revision por Jefe inmediato; activacion de modulos de
La informacion o novedades a auditoria sobre el software, a manera de ejemplo.
ingresar en el software de némina,
debe ser mediante Informe de
novedades y/o correcciones
La Oficina de Control Interno observa que de acuerdo a la informacion aportada por el
De acuerdo a lo anterior el Grupo de Viaticos realiza un informe con el N° de Novedades reportadas, para que surja el tramite |PT0CeS0 no se ha materializaqg el ”959°¥ que Iag 'accitl)nes desar_rolladas estan dirigidas a
) correspondiente. Durante el segundo cuatrimestre se legalizaron 3.800 comisiones, de las cuales 980 se reportaron como la proteccion, control y trazabilidad de la informacion, siendo efectivos para controlar el
1.Ausencia de protocolos para el idacis ; " dades. A la fecha 30 novedad ncuentran pedientes de subsanar, por lo que se ha venido realizando el seguimiento  |11€890-
pago de las comisiones. Uso del poder para la | validacion de la informacién novedades. A la fecha JU novecades se encuentran p »poriog g
2.Amiguismo liquidacion y el pago de |que respalda la comision correspondiente.
3. Abuso extralimitacion de las COMISIONes que no. Sl ) . -
funciones cumplen con lo requerido 2. N° Informes realizados/ N° informes solicitados* 100%

4 Modificacion indebida de la
informacion del software.

con la normatividad de la
Entidad.

Realizar conciliaciones
mensuales a la Caja menor, por
una persona diferente a la

cuentadante.

16/16*100

Para el segundo cuatrimestre del 2016, se realizaron 16 informes de conciliaciones, considerando que los mismos son

entregados semanalmente.
A
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Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Unidad Nacional de Proteccion

Area: Tecnologia

Proceso: Gestion Tecnolégica

Mapa de Riesgos de Corrupcion Acciones

Causa

Riesgo

Control

Efectividad de
los controles

Acciones adelantadas

Observaciones de la Oficina de Control Interno

1. Usuarios sin cultura de seguridad informatica

2. Acciones indebidas en el uso de la informacion y los
recursos informaticos de la Entidad

3. Falta de control de uso y acceso a la informacion de la
Entidad.

4. Vandalismo informatico que beneficia los intereses
particulares de terceros

5. Presion, amenazas por parte de particulares a un
funcionario o contratista para manipular o adulterar
informacion en beneficio de terceros interesados.’

Omision de acciones para el
cuidado de los activos de
informacion y accion de
adulteracion, dafio, acceso o
entrega no autorizada de
informacion en beneficio de un
privado perjudicando a la
entidad o sus procesos.

Definir la Politica General de la Seguridad de
la Informacién.

Levantar y mantener actualizado el inventario
de activos de informacion con su calificacion
de criticidad y confidencialidad.

Implementar controles tecnolégicos o
manuales para restringir y otorgar acceso a
los activos de informacion de la Entidad.

NO

1. La politica general de seguridad de la informacion sigue vigente publicada en la Web e Internet de la UNP en el
link

http://www.unp.gov.co/normatividad/Documents/v1%20POL% C3%8DTICA%20GENERAL%20DE% 20SEGURIDAD
%20DE%20LA%20INFORMACI% C3%93N% 20firmada.pdf

De igual forma la politica de tratamiento de datos personales en el link
http://www.unp.gov.co/normatividad/Documents/POLITICA%20DE%20PROTECCION%20DE%20DATOS % 20PERS
ONALES%20-%20LEY%201581%20DE%202012-signed.pdf

Dentro de la implementacion de la conectividad se esta configurando el cifrado de canales para aumentar los niveles
de seguridad y confidencialidad de los datos que se transmiten por este medio.

Asi mismo, se fortalece los mecanismos de control y gestion de la Plataforma Tecnoldgica y la informacion mediante
la implementacion de la Solucion del System Center.

2. Se tiene publicada en la Web de la UNP el instrumento de inventario de activos de informacion, el cual se
encuentra en proceso de diligenciamiento por parte de los procesos faltantes para levantar la informacion con la
colaboracion del Archivo de Secretaria General, consultable en el siguiente link http:/www.unp.gov.colla-
unp/Documents/INVENTARIO_ACTIVOS_INFORMACION_20160620%20V2.pdf

3. Con la adquisicion de elementos de red y la implementacion de soluciones de informatica en proceso, se
refuerzan los controles de acceso logico a la red, sistemas operativos, bases de datos, archivos compartidos, con
controles basados en usuario, perfiles y contrasefia, asi como la incorporacion de controles fisicos para el ingreso a
las instalaciones y el uso de formatos para la solicitud de creacion de usuarios y recursos tecnolégicos.

4. Como estrategia para adelantar la campafa de seguridad se encuentra en desarrollo unas piezas graficas y un
video que permitira promover las buenas practicas en el uso de los recursos tecnolégicos por parte de los usuarios,
asi como el uso y apropiacion de las soluciones de informética tales como el System Center y el aprovechamiento de
del Windows 10 y Office 365.

De acuerdo a la informacié presentada por el proceso los lineamientos del
Instrumento "inventario de activos de Informacion”, ya se encuentra
aprobados por parte de Min Tic, situacién que permitira evaluar la
informacion en observancia de su criticidad y confiabilidad.

La Oficina de Control Interno considera que con la puesta en marcha de
todos los controles se podra evitar la materializacién del riesgo de
corrupcion identificado.

1. Estudios previos o de factibilidad manipulados para
beneficiar a un tercero en particular o privado.
2. Términos de referencia condicionados para favorecer
la eleccion de un tercero en particular
3. Falta en la ejecucion de supervision y seguimiento al
proveedor y el producto o servicio contratado.

4. Deficiencias en el manejo de la documentacion y el
archivo. . 5. Ofrecimiento de Beneficios econdmicos para
la eleccion de Proveedores de servicios de Tl
6. Presion, amenazas por parte de particulares a un
funcionario o contratista para manipular o adulterar un
proceso de seleccion de proveedores

Uso del poder para beneficio
privado de un tercero en los
procesos de seleccion de
proveedores y contratacion de
servicios de tecnologia

Revision dual en la definicion y revision de
anexos técnicos que son usados en los
procesos de seleccion y calificacion de
Proveedores.

Realizar la supervision de los contratos que
son entregados en responsabilidad de
tecnologia, cumpliendo las politicas internas
definidas para tal fin.

Evaluar el cumplimiento y la ejecucion
de los contratos prestados por los
proveedores de Tl de conformidad a los
términos requeridos por la Entidad.

Sl

1. Los documentos técnicos de los procesos de adquisicon que nacen en tecnologia tiene revision dual entre

ingenieros de infraestructura, la coordinacion de Tl y contratos de TI. Soportes en las carpetas de cada proceso.
2. Ejecucion continua de los contratos de Tecnologia, actualmente se tienen los siguientes: 505-2016, 506-2016, 513
2016, 520-2016, 524-2016, 561-2016, 572-2016, 574-2016, 608-2016, 609-2016, 644-2016, 652-2016, 669-2016.

La Oficina de Control Interno observa que de acuerdo a la informacion
aportada por el proceso no se ha materializado el riesgo y que las
acciones desarrolladas estan dirigidas a la proteccion, control y
trazabilidad de los recursos adquiridos por la entidad siendo efectivos para
controlar el riesgo identificado.

%&J Vw@vgﬂfh .
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Unidad Nacional de Proteccion
Area: Oficina Control Interno
Proceso: Control Interno y Auditoria

Fecha de Reporte: 30/08/2016
Fecha de Seguimiento: 12/09/2016

Efectividad de . Observaciones de la Oficina de
Acciones adelantadas

Causa Riesgo Control
g los controles Control Interno

Socializar los informes de Auditoria - Se revisaron los informes de auditoria:

Internas en el Comité de Coordinacion de Gestion Administrativa y Financiera "Tesoreria" y Gestion medidas de proteccion "Subdireccion de proteccion”

Control Interno. quedando evidenciado en las actas de reunion. De acuerdo al Analisis realizado por el grupo auditor no se encontré ninguna
accion que ameritara el establecimiento de una denuncia a un ente de control.

Ocultar o no reportar

informacion a los entes de - Se realizaron los Informes de ley:
Trafico de influencias, carencia de valores y control sobre las Revisar los informes de auditoria interna, Informe Avance Semestral PM CGR SIRECI Riesgo no materializado.
principios éticos en los auditores internos. irregularidades encontradas en |con el proposito de establecer las Sl Informe de Austeridad del Gasto Los controles son efectivos para
Influencias externas las auditorias internas para posibles denuncias a los entes de Informe semestral de atencion a PQRS controlar el riesgo.

beneficiar a los responsables ~ |control. Informe de procesos y conciliaciones judiciales - Ekogui

del proceso auditado. Seg. Plan Anticorrupcion y Atencion al Ciudadano (Publicacion).

Politicas de Prevencion del Dafio Antijuridico a la UDJE

Los cuales se presentaron de manera oportuna, como se puede observar en la pagina WEB de la Entidad.
Realizar revision y seguimiento a la
presentacion de los Informes de ley Los resultados del trabajo realizado por la OCI, fueron presentados en Comité de Coordinacion de Control Interno.

Realizar una revision del desarrollo del

) ) ) proceso auditor, del contenido y
Auditor que omita o modifique

Cohecho, carencia de principios y valores éticos en |informacion en los informes de redaccion de los hallazgos en los Se revisaron los informes de auditoria: Riesgo no materializado.
L princip A y . informes de Auditoria Interna. SI Gestion Administrativa y Financiera "Tesoreria" y Gestion medidas de proteccion "Subdireccion de proteccidn”, quedando Los controles son efectivos para
los auditores internos. Influencias externas Auditoria Internas en busca de . . } M ) .
- esta actividad evidenciada en las actas de reunion del proceso auditor. controlar el riesgo.
un beneficio a terceros.

Verificar las evidencias de los hallazgos

e | ot
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