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Disenar, prop: ) inis y lai 6 ylos dei ion de la
OBJETIVO DEL PROCESO UNP de acuerdo a los protocolos y especificaciones técnicas, segln la normatividad, estrategias, objetivos y
pi imi que rigen a la Entidad, prestando servicios i ati que permitan el flujo efici verazy
e ANALISIS DEL RIESGO VALORACION DEL RIESGO INDICADCR (Mide el
. DESCRIPCION DEL RESGO CAUSAS ARA RAR cumplimiento de las RESPONSABLE
RIESGO PROBABILIDAD | IMPACTO ZONA DE RIESGO CONTROLES CONTROL P PROBABILIDAD | IMPACTO NUEVA EVALUACION TRATAMIENTO ACCIONES PARA ADMINISTRAR EL P
MITIGAR RIESGO acciones)
1. Falta de mecanismos de proteccion y . »
seguridad fisica y légca de b infraestructura 1. Identificacion  de activos de
tecnolégica informacion cave.
2. Falta de mantenimiento preventio y 2. Definicion de estrategas, politicas y
correctivo de la platafoma tecndogica e procedimientos para la custodia y 1 Documento con la
informatica. proteccion de la informacién digital de |  estratega, y estado de
3. Ausencia de politicas y procedimienbs parala la entidad en servicios, aplicaciones y implementacion de
custodia e la informacion digital. 1. Pérdida de informacion. repositorios de Tl. . 00""0‘25 para la
4. Inefectivos procesos de generacion de 2. Retrasos y reprocesos. 3. de S de actives de
respaldos de lainformacion, y falta de protacolos | 3. Fallas de operacion que mpactalos servicos Controles para mantener laintegirdad, control de acceso fisico a equipos que .
para su restauracion. misionales. disponibilidad y confidencididad de la manejan informacién de la entidad.
dela custodia de 5. Falta e Sistemas de io 4. n de | instituci informacién... Plan de mantenimiento 4. Definicion e implementacion de
R1 ot o 1a Eniided que incorporen contrdes automaticos de acceso [con Afectacion en la continuidad dela operacion. 5 20 ivoy correctivo de lair PROBABILIDAD 5 20 Reducir Ocurrencia |Politicas de backup y recuperacion. LIDER DE TECNOLOGIA
9 manipulacion. 5. Afetacion de la reputacion Institucicnal. tecnologicade la UNP. Estrategia de - -
6. Falta de planes formales frente laexposkion a 6. Problemas de Seguridad Nacional. implementacion del plan de recuperacion de 5. Proyeccion de necesidades de
Desastres Naturales. 7. Pérdi por falta de i i6 desastres - DRP. ctes y servicios de 3 1 Documentode
. 7. Limtada dsponibiidad de recursos requerida para el proceso. 6. Solicitud de presupuesto para 1a | iientq a la ejecucion
presupuestdes parael fortalecimiento de b 8. Impasicion de sanciones administratvas. adquisicion de bienes y servicios de | v e mantenimiento
infraestructuratecnolégicae informéica de la tecnologia. de Ia nfraestructura
Entidad. 7. Ejecucion del plan de tecnolégica
8. Elevados costos delos elementos de mantenirriento preventivo y correctivo o
seguridad y servicios tecnolégicos parala de TI.
gestion delos riesgos de seguridad de la 8. Definir la metodologia para | 1 Documentodel plan de
informacién dgital para proteger los datos de b el plan de bn de 6n de desastres
Entidad. desastres - DRP. _DRP.
TD Gd Contex de 1as lineas
estratégicas de laentidad alineando la gestion 1. Andlisis del contexto estratégico y
de tecndogia para lograr el cumplimiento de bs normatvo de laentidad
objetivos y metas institucionales. " . 2. Levantamiento y actualizacién del
2. Falta de andlisis y definicion dela estrategia 1. Incumplimiento de requerimientos y gesion 6gi 1D &l Plan
g > expectativas respecto al apoyo que tecnolagia o N
de tecndogia dineado con las necesidades N . 3. Establecimiento del G-CIO al Estratégicode
estratégcas de laentidad generaa los procesos estatégicosy misiondes interior de la entidad con el apoyo de Tecnologlas de
wegras e ; de la entidad. Definicion del Plan Estratégico de 12 e POy 98
3. Falta de partcipacion estatégicadel licer de . o " las altas directivas. Informacién - PETI
" " i y " 2. Sanciones dsciplinars por formular y Tecnologias de Infarmacién — PETI L R
Falta de alineacidn entre lagestion de tecnologia en laformulacién de los planes eiecutar proyectos que no apoyen osoporten el actualizado.. Seguimien a la 4. Definicion y formalizacion del Plan
R2 tecnologias de nformacién y ks lineas institucionales con elapoyo c la ata gerencia, | “I°CUtar Proyectes que no apoye P! 3 20 . ado.. Seguin PROBABILIDAD 3 20 Reducir O jco de T de LIDER DE TECNOLOGIA
i g . B N o cumplimiento de los objetivos insttucionales. implementacion y cumplimiento del Plan o
estratégicas de laEntidad 4. Falta e definicién, ejecucion y seguimient sl : N o ; o Informacién — PETI.
o ¥ 3. Impasicion de sanciones administraivas por T & -
del Plan Estratégico de Tecnobgias de - .
N |a faltade un plan estratégico de tecnologia PETI..
Informacién PETI actualizado. i 1 Informe de seguirmient
. actualizado. i i guimento
5. Inadecuada gesion de los procesos de TI . AT 1. Definicion y ejecucién del 0 5
Laca g 4. Afectacion ala imagen institucional por - a la implementacion del
para dsefiar, gecutar y prestar productos y f lrients i mecanismo  de monitoreo  al Plan Estratégico de
servicios tecnologicos. incumplimentos nomativos. cumplimiento del Plan Estratégico de Tecnologhs ds
6. Indisponibilicad de suministros, productes o Tecnologias de Informacién — PETI. mfmmaci;n ~PETI
servicios por obsdescencia oincompaibilidad
de |a datafarma ica detida a una
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