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Diseniar, proponer, administrar y controlar la infraestructura tecnolégica y los sistemas de informacién de la UNP de acuerdo a los pi y é segun la gi j y p que rigen a la Entidad, prestando servicios informaticos que p el flujo efici veraz y op de la
OBJETIVO DEL PROCESO N s N
informacion entre las internas, la y los entes de control.
No. DEL ANALISIS DEL RIESGO | 'VALORACION DEL RIESGO INDICADOR (Mide el
= DESCRIPCION DEL RIESGO CAUSAS ccumplimiento de las RESPONSABLE
RIESGO PROBABILIDAD | IMPACTO ZONA DE RIESGO CONTROLES cou"‘r;%“:m PROBABILIDAD | IMPACTO NUEVA EVALUACION TRATAMIENTO ;::Ecslggss PARA ADMINISTRAR EL ’,ww,,,
Formalizar las politicas de seguridad de
la Informacion por medio de acto] ). o yministrativo
3 realizando la il
o - aprobado y socializado
1. Usuarios sin cultura de seguridad ir 1. Pérdida y i ion de ir i6n o fuga correspondiente.
2. Acciones indebidas en el uso de la informacion | de informacion reservada usada para chantajes. Politica de seguridad de la informacion
y los recursos informaticos de la Entidad 2. Problemas de Seguridad Nacional y actualizada.. Documento de guia con los
3. Falta de control de uso y acceso a la desprestigio Institucional. lineamientos de uso de herramientas
Accion de adulteracion, dafo, o entrega de informacion de la Entidad. 4. Vandalismo 3. Fallas de seguridad, lo cual impacta los tecnologicas, canales y sistemas de
R1 informacién confidencial o critica para beneficio informatico que beneficia los intereses servicios misionales de la Entidad 4 20 informacion de la Entidad. . Plan estratégico | PROBABILIDAD 4 20 Reducir Ocurrencia | Definir la guia con los lineamientos de Coordinacioén de Tecnologia
de propio, de un tercero o un particular. particulares de terceros 4. Imposicion de sanciones legales y econémicas, de controles tecnolégicos (orientados a la uso de las herramientas, canales y
5. Presmr}, amenazas por_pame de i y del . segur!dad y cor!fldenmalldad dela s@lemas de informacion de Iq Entidad, Guia aprobada y publicada
un funcionario o contratista para manipular o cargo informacion preferiblemente enfocado a orientado a la  seguridad |
adulterar informacion en beneficio de terceros 5. Pérdidas humanas por fuga de informacién controles de la ISO 27001). confidencialidad de la informacién con
interesados.’ confidencial su respectivo seguimiento.
Definir e implementar  controles
ala i
y confidencialidad de la informacion en Plan aprobado y
los  canales e comunicacién, socializado
i y sistemas de
informacién de la Entidad.
Verificar que la recepcion |
autorizacion  de  solicitudes  que|
1. Estudios previos o de factibilidad manipulados Verificacion del correcto diligenciamiento del impliquen  adquisicién, desarrollo o[ Formato de solicitud y
para beneficiar a un tercero en particular. formato de "SOLICITUD Y AUTORIZACION compra de productos o servicios| autorizacion diligenciado
2. Términos de referencia condicionados para DE REQUERIMIENTOS A TECNOLOGIA" tecnologicos cuenten con las firmas
favorecer la eleccion de un tercero en particular con las respectivas firmas de solicitante y autorizadoras correspondintes.
3. Falta en la ejecucion de supervision y 1. Desprestigio de la Entidad autorizador.. Elaboracion del formato lista de ot R o d icacd q
Uso del poder para beneficio personal, de un | SeUImiento al proveedor y el producto o servicio 2. Problemas de Seguridad Nacional chequeo de procesos de contratacion de rearlve | 0'{"3 o de verl| icacion pgrz; el Formato de lista d
'emempo un P oo en Ic:eroces(')s e contratado. 3. Investigaciones disciplinarias, penales y productos y servicios de Tecnologia de Cu'msl'm!s" o de . los req‘l"s' gs h°""a (o de ‘E:‘d e
R2 soloonion do T)vee dorce ccpntra'acién de |4 Deficiencias en el manejo de la documentacién fiscales e imposicion de sanciones 3 20 acuerdo al Manual de Contratacion GAA-MA-| PROBABILIDAD 2 20 ZONA RIESGO ALTA Reducir Ocurrencia | atr e':' dos —en ] el manual de c gquelo aprc: " oe Coordinacién de Tecnologia
ser?/icios o tec:cl i y el archivo. . 5. Beneficios econémicos para la 4. Fallas en los servicios de tecnologia por 01 de la Entidad. . Informe de supervisién, y contrat 2'0? e"l Jlos szeslos e implementado
o9 eleccion de Proveedores de servicios de Tl por | productos o servicios prestados por proveedores ion de de comnra de fecnolonia soniendo los
imi lig de la legislacit que realizan procesos ilegales. de productos y servicios de tecnologia segiin
contractual. la Guia Operativa de Supervision e Realizar el informe de supervision y Informe mensual de la
6. Presion, amenazas por parte de particulares a Interventoria GAA-GU-05 y la Guia de reevaluacion de procesos designados a ejecucion cont; ctual de
un funcionario o contratista para manipular o Gestion de Proveedores GAA-GU-02 Tecnologia de acuerdo a los) A l'jl'slcnol a I:
adulterar un proceso de seleccion de proveedores definidas en el SGI de la Entidad. i y politicas de i6 nologiay
reevaluacion del proveedor
de la UNP.
R3 0 0 0 0 0
R4 0 0 0 0 0
R5 0 0 0 0 0
R6 0 0 0 0 0
R7 0 0 0 0 0
R8 0 0 0 0 0




