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VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR SOBRE

a. Datos remitente

Entidad Unidad Nacional de Proteccion J
A

Nit 900475780

Orden Nacional v

Sector al que pertenece

SECTOR DEL INTERIOR

Otro:

La Unidad Nacional de Proteccion estad adscrita al Ministerio de Interior

Si la entidad es de caracter territorial, seleccione:

Depar s ¥ | Municipio: |

Nombre funcionario que envia la informacion

[Gloria Inés Mufoz Parada ‘

Dependencia

‘Oficina de Control Interno

2

Cargo

Jefe Oficina de Control Interno ‘

Correo Electrénico

| gloria.parada@unp.gov.co

b. Datos informe

1. ¢Con cudntos equipos cuenta la entidad?

1070 |

2. ¢El software instalado en todos los equipos se encuentra debidamente licenciado?

2. De forma concreta, por favor describa los mecanismos de control que se han impl tado en|

baja en su entidad. (Sélo se capturan los primeros 255 caracteres)

su entidad para evitar que los usuarios instalen programas o aplicativos que no cuenten con la||Politicas de directorio activo: Se encuentran configuradas politicas sobre v
licencia respectiva. (Sélo se capturan los primeros 255 caracteres) los diferentes grupos de usuarios, las cuales tienen configuradas Y
4. De forma concreta, describa por favor cudl es el destino final que se le da al software dado de| N P .

° 2 La Entidad cuenta con procedimientos formalmente establecidos dentro del -

sistema de gestidn integral SGI para dar de baja activos, el cual aplica

v

Restablecer || Enviar

Clnterno@derechodeautor.gov.co




3. Politicas de directorio activo: Se encuentran configuradas politicas sobre los diferentes grupos de usuarios, las cuales tienen configuradas
autorizaciones y restricciones especificas de acuerdo a los roles y funciones del personal. Existen restricciones de instalaciéon de programas en los
computadores para que solamente el personal autorizado pueda realizar dicha labor, la cual estd a cargo de los funcionarios del drea de
Tecnologia.

Bloqueo de dispositivos USB y unidades de CD/DVD: Frente a la seguridad de la informacién e integridad de la infraestructura de tecnologia,
solamente personal autorizado tiene acceso a usar dispositivos en los puertos USB y las unidades de CD/DVD. Lo cual, para el caso de los
derechos de autor de software es un mecanismo que minimiza la posibilidad de entrada de programas no autorizados por la Entidad.

Restriccion de la navegacion WEB: Se tienen configurados grupos de usuarios con diferentes niveles de acceso a la navegaciéon WEB, con lo cual
se controla y restringe el acceso a paginas de descarga de software. Los usuarios nuevos son creados en un grupo estdndar con accesos minimos.
En caso de requerir cambiar el perfil de navegacidn se surte un trdmite de autorizacion.

Politicas de seguridad de la informacién: La entidad cuenta con una politica de seguridad de la informacidn, la cual prohibe expresamente el uso
de software no autorizado en los equipos de la entidad. Esta politica es de obligatorio cumplimiento para funcionarios de planta, contratistas y
toda persona que haga uso de los servicios tecnoldgicos que tiene la UNP.

4. La Entidad cuenta con procedimientos formalmente establecidos dentro del sistema de gestidn integral SGI para dar de baja activos, el cual
aplica para el software ya que este es registrado por Almacén como un activo con su respectivo valor y depreciacion. Cuando un equipo de
cémputo cumple con los criterios para ser dado de baja; ya sea por obsolescencia o dafio, el grupo de Tecnologia emite un informe de “peritaje
técnico” (de los cuales se emitieron tres informes en 2015). Almacén verifica los equipos de cémputo para dar de baja, y si tienen software OEM
(ligado al equipo y no transferible) lo dan de baja junto con el equipo

http://200.31.21.201/desarrollo/Informes software/solicitud datos.asp
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Informe recibido

a. Datos Entidad Remitente

[Entidad: [Unidad Nacional de Proteccion

[Nr [000475780

[Orden: Nacional
[Departamento: I

Ciudad: I

ector: J[SECTOR DEL INTERIOR

[Correo electronico:

[Gloria Inés Mufioz Parada

[Oficina de Control Interno

Defe Oficina de Control Interno

[gloria.parada@unp.gov.co

b. Datos del Informe

1. Con cuantos equipos cuenta la
lentidad?

1070

2. El software instalado en todos los
lequipos se encuentra debidamente
licenciado?

Si

3. De forma concreta, por favor
describa los mecanismos de control
lque se han implementado en su
lentidad para evitar que los usuarios
instalen programas o aplicativos que
Ino cuenten con a licencia
respectiva.

l4. De forma concreta, describa por
[favor cual es el destino final que se
le da al software dado de baja en su
lentidad.

Politicas de directorio activo: Se encuentran configuradas politicas sobre los diferentes
lgrupos de usuarios, las cuales tienen yr
especifcas de acuerdo alosroles y funciones del personal. Existen restricciones de
para que solamente el personal
lautorizado pueda P labor, la cual estd a cargo de los funcionarios del drea
\de Tecnologia. Bloqueo de dispositivos USB y unidades de CD/DVD: Frente a la
Isequridad de la informacion e integridad de la infraestructura de tecnologia, solamente
lpersonal autorizado tiene acceso a usar dispositivos en los puertos USB y las unidades
lde CD/DVD. Lo cual, para el caso de los derechos de autor de software es un
Imecanismo que minimiza la posibilidad de entrada de programas no autorizados por la
Entidad. Restriccion de la navegacion WEB: Se tienen configurados grupos de usuarios
lcon diferentes niveles de acceso a la navegacion WEB, con o cual se controla y
Irestringe el acceso a paginas de descarga de software. Los usuarios nuevos son
lcreados en un grupo estandar con accesos minimos. En caso de requerir cambiar el
peri de navegacion se surte un tramite de autonzacien. Palficas de seguridad de fa
La entidad cuenta con una politica de seguridad de la informacién, la cual
Iprohibe expresamente el uso de software no autonzado en los equipos de la entidad.
Esta politica es de obligatorio de planta,
oda persona que hags uso de los servicios taenologicos aus tind I UNP.
La Entidad cuenta con procedimientos formalmente establecidos dentro del sistema de
lgestion integral SGI para dar de baja activos, el cual aplica para el software ya que
leste es registrado por Almacén como un activo con su respectivo valor y depreciacion.
(Cuando un equipo de computo cumple con los criterios para ser dado de baja; ya sea
lpor obsolescencia o dafio, el grupo de Tecnologia emite un informe de “peritaje
ltécnico” (de los cuales se emitieron tres informes en 2015). Almacén verifica los

lequipos de computo para dar de baja, y si tienen software OEM (ligado al equipo y no
transferible) lo dan de baja junto con el equipo.

Para cualquier observacion por favor escribir a cinterno@derechodeautor.gov.co
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Su informe ha sido recibido; como constancia puede imprimir este mensaje

TInforme recibido

. Datos Entidad Remitente

Junidad Naclcna\ de Proteccion

Jo00a75780

\Nacmnal

Funcionario:

ector: sECroR DEL INTERIOR

[Gloria Inés Mufioz Parada

loficina de Control Interno

licenciado?

Cargo: Jpefe Oficina de Control Interno
Correo electronico: Jgloria a

b_Datos del Informe
1. Con cuantos equipos cuenta la
lentidad? e Lo7o
[2. € software instalado en todos los
lequipos se encuentra debidamente ISi

3. De forma concreta, por favor describa
los mecanismos de control que se han
implementado en su entidad para evitar
lque los usuarios instalen programas o
laplicativos que no cuenten con la
licencia respectiva.

[Politicas de directorio activo: Se encuentran configuradas politicas sobre os diferentes grupos
lde usuarios, las cuales tienen configuradas autorizaciones y restricciones especificas de
lacuerdo a los roles y funciones del personal. Existen restricciones de instalacion de programas
len los computadores para que solamente el personal autorizado pueda realizar dicha labor, la
lcual esta a cargo de los funcionarios del area de Tecnologia. Blogueo de dispositivos USB y
lunidades de CD/DVD: Frente a la seguridad de la informacion e integridad de la |nfraestruc\\|ra
lde tecnologia, solamente personal autorizado tiene acceso a usar dispositivos en los
lUSB y las unidades de CD/DVD. Lo cual, para el caso de los derechos de autor de etare e
lun mecanismo que minimiza la posibilidad de entrada e programas no autorizados por la
[Entidad. Restriccion de la navegacion WEB: Se tienen configurados grupos de usuarios con
ldiferentes niveles de acceso a la navegacion WEB, con lo cual se controla y restringe el acceso
la paginas de descarga de software. Los usuarios nuevos son creados en un grupo estandar con
accesos minimos. En caso de requert cambiar el perfl ce navegacon se surte Un e ce
lautorizacion. Politicas de seguridad de la informacic ntidad cuenta con una politica de
cegurtda i a Inforracian. fa cual prohibe expresaments €l uSo de software o ADrzade €
los equipos de Ia entidad. Esta politica es e obligatorio cumplimiento para funcionarios de
lanta, contratistas y toda persona que haga uso de los servicios que tiene la UNP.

f4. De forma concreta, describa por favor
lcudl es el destino final que se le da al
lsoftware dado de baja en su entidad.

lLa En[ldad cuenta con procedimientos formalmente establecidos dentro del sistema de gestion
integrl SGI para car de bafa acuvo, el cval apica para o sotware o que ese es reisrad
lpor Almacén como un activo con su respectivo valor y depreciacion. Cuando un equipo de
lcomputo cumple con los criterios para ser dado de baja; ya sea por onso\escenna © dafio, el
rupo de Tecnologia emite un informe de "peritaje técnico” (de los cuales se emitieron tres
finformes en 2015). Almacén verifica los equipos de computo para dar de baja, y si tienen

Jsoftware OEM (ligado al equipo y no transferible) lo dan de baja junto con el equipo.

Para cualquier observacion por favor escribir a dnterno@derechodealfor.qov.co
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1587 select * from informes where nit+correo =
'900475780gloria.parada@unp.gov.co

Su informe ha sido recibido; como constancia puede
imprimir este mensaje

Destino Lexmark MX710 Series.

Cambiar...

Informe recibido
[ a. Datos Entidad Remitente __|
[Unidad Nacional de
[Entidad: Proteccmn
900475730
Ciudad: |
[Sector: ___ ||SECTOR DEL INTERIOR
m [Gloria Inés Mufioz Parada

[Dependencia: |Oficina de Control Interno |

lcargo: pefe Oficna de Control
Iectrénn: lgloria.parada@unp.gov.co

Pginas ® Todo

Disefio Vertical -

Configuracién Simplificar pagina

Doble cara

4 Misopciones

[ boDatosdelinforme |
Imprimir utilizando el cuadro de dislogo del 1. Con cudntos
sistema (CrShiftP) lequipos cuenta (1070
la entidad?
2. El software
instalado en
odos los
lequipos s |si
lencuentra
ldebidamente
[Politicas de directorio
factivo: Se encuentran
politicas sobre
los diferentes grupos de
lusuarios, las cuales tienen
ly restricciones especificas
lde acuerdo a los roles y
ffunciones del personal.
[Existen restricciones de
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e da al software dado de baja en su jpor 0 dario, el grupo de Tecnologia emite un informe de " peritaje .
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Destino Lexmark MX710 Sefies. \del rea de Tecnologa.
[Bloqueo de dispositivos
| Cambiar lUSB y unidades de
ICD/DVD: Frente a la
lseguridad de la informacién
Paginas @ Todo le integridad de la
finfraestructura de
ftecnologia, solamente
3. De forma  [personal autorizado tiene
oncreta, por [[acceso a usar dispositivos
Copias 1 [l favor describa |en los puertos USB y las
los lunidades de CD/DVD. Lo
imecanismos  [cual, para el caso de los
. — . le control que [derechos de autor de
N e han jsoftware es un mecanismo
implementado [que minimiza la posibilidad
Configuracien [ Simplificar pigina fen su entidad _de entrada de programas

Ipara evitar que [no autorizados por la
los usuarios | [Entidad. Restriccion de la
instalen Inavegacion WEB: Se tienen
o rupos de
laplicativos que |usuarios con diferentes
Ino cuenten con [niveles de acceso a la
la licencia Inavegacion WEB, con lo
Irespectiva. lcual se controla y restringe
lel acceso a péginas de
ldescarga de software. Los
lusuarios nuevos son
[creados en un grupo
lestandar con accesos
iminimos. En caso de
lrequerir cambiar el perfil de
Inavegacion se surte un
ramite de autorizacion.
[Politicas de seguridad de la
informaci
cuenta con una politica de
sequridad de la
linformacién, la cual prohibe
lexpresamente el uso de
fsoftware no autorizado en
los equipos de la entidad.
[Esta politica es de
lobligatorio cumplimiento

Doble cara

4 Misopciones

Imprimir utiizando el cuadro de dislogo del
sistems (CtrloShifteP)
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e da al software dado de baja en su [por 0 dario, el grupo de Tecnologia emite un informe de «peritaje .
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Lexmark MX710 Series.

Destino
| cambiar...
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Copias 1 [a]-
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Simplificar pagina

Doble cara

4 Misopciones

Imprimir utiizando el cuadro de dislogo del

e

|
Para cualquier observacién por favor escribir a Cinterno@derechodeautor.ov.co
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[para funcionarios de planta,
[contratistas y toda persona
lque haga uso de los
lservicios tecnologicos que
iene la UNP.

[La Entidad cuenta con
lprocedimientos
formalmente establecidos
ldentro del sistema de
lgestion integral SGI para
ldar de baja activos, el cual
japlica para el software ya
lque este es registrado por
lAlmacén como un activo

“éﬁlfl"a’v’"a ;ﬁn su respecgvo vdalor y
jepreciacién. Cuando un
";f:{"g‘jg‘:’s o feauipo de computo cumple
o cuan o5 € lcon los criterios para ser
e se e ga o1 [dado de baja; ya sea por
e e g [obsolescencia o dario, el
o [arupo de Tecnologia emite
(de oo lun informe de “peritaje

écnico” (de los cuales se
femitieron tres informes en
[2015). Almacén verifica los
lequipos de computo para
ldar de baja, y si tienen
lsoftware OEM (ligado al
fequipo y no transferible) lo
ldan de baja junto con el
lequipo.
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le da al software dado de baja en su ”Dor

0 dario, el grupo de Tecnologia emite un informe de «peritaje
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