
    



 



3. Políticas de directorio activo: Se encuentran configuradas políticas sobre los diferentes grupos de usuarios, las cuales tienen configuradas 
autorizaciones y restricciones específicas de acuerdo a los roles y funciones del personal. Existen restricciones de instalación de programas en los 
computadores para que solamente el personal autorizado pueda realizar dicha labor, la cual está a cargo de los funcionarios del área de 
Tecnología.  

Bloqueo de dispositivos USB y unidades de CD/DVD: Frente a la seguridad de la información e integridad de la infraestructura de tecnología, 
solamente personal autorizado tiene acceso a usar dispositivos en los puertos USB y las unidades de CD/DVD. Lo cual, para el caso de los 
derechos de autor de software es un mecanismo que minimiza la posibilidad de entrada de programas no autorizados por la Entidad.  

Restricción de la navegación WEB: Se tienen configurados grupos de usuarios con diferentes niveles de acceso a la navegación WEB, con lo cual 
se controla y restringe el acceso a páginas de descarga de software. Los usuarios nuevos son creados en un grupo estándar con accesos mínimos. 
En caso de requerir cambiar el perfil de navegación se surte un trámite de autorización.  

Políticas de seguridad de la información: La entidad cuenta con una política de seguridad de la información, la cual prohíbe expresamente el uso 
de software no autorizado en los equipos de la entidad. Esta política es de obligatorio cumplimiento para funcionarios de planta, contratistas y 
toda persona que haga uso de los servicios tecnológicos que tiene la UNP. 

 

4. La Entidad cuenta con procedimientos formalmente establecidos dentro del sistema de gestión integral SGI para dar de baja activos, el cual 
aplica para el software ya que este es registrado por Almacén como un activo con su respectivo valor y depreciación. Cuando un equipo de 
cómputo cumple con los criterios para ser dado de baja; ya sea por obsolescencia o daño, el grupo de Tecnología emite un informe de “peritaje 
técnico” (de los cuales se emitieron tres informes en 2015). Almacén verifica los equipos de cómputo para dar de baja, y si tienen software OEM 
(ligado al equipo y no transferible) lo dan de baja junto con el equipo 

 

http://200.31.21.201/desarrollo/Informes_software/solicitud_datos.asp 

 



 



 



 



 



 

 


