UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS

OFICINA ASESORA DE PLANEACION E INFORMACION

FECHA DE ELABORACION: 17-jun-2019
NOMERE DEL PROCESO DIRECCIONAMIENTO ESTRATEGICO
OBJETIVO DEL PROCESO Orientar estrategicamente & la Unidad Nacional de Proteccién -UNP- a través de la definicion de las politicas, directivas, plataforma estratégica con el propdsito de garantizar el cumplimiento de la misidn y de los objetivos institucionales
ONSOLIDACION MAPA RAL DE R 0
LISS DEL RESGO VALORACION DEL RIESGO
REsto NOUBRE 0L ESCO 170 08 RGO causas PromseomD | weAco | zowoe messo oo NI | roomonion | worcro | L0 | wmvmconncon | oo esso ResPoNsasLe
Compilar ladocumentacion de los|
i0 ientos,  directrices oliicas  que|
lineaientos y procedimientos acminSraivos soporados por 08 proceses
documentados para el tramite y expedicion misionales.
de actos administrativos soportados por los
procesos misionales.
Insuficiente observacion de los controles
documentados para el tramite y expedicion Complarlo neamiencsy drecticss que
de actos administrativos soportados por los ::erl\ézn J?&?"Jé”l':ﬁfé? ae: :I ‘?7;?13 r;
procesos misionales. Verificar la documentacion de los expedicion de los actos adminisiativos|
lineamientos y procedimientos para el Soportados por los procesos misionales.
Insuficiente apropiacién del Codigo de wimite y expedicion de actos
Integridad de la entidad (Resolucion 1300 administrativos soportados por os
de 2"18) en el desempefio de funciones a procesoso misionales.. Verificar los
Consise enia posibidad de i expedicion 0 de funcionarios y contratistas lineamientos y direcirices que orientan
de actos admistaivos soportados por los incuatos a proceso, de direccionamiento Di‘tlv[;r::n;ocz‘a;‘\;nsos:lmt:zli‘a c6mo debe documentarse Ia aplicacion de )
ctos o estratégico entidad; 3 4 El enlace de calidad programard un|
Riesgo 1 | as < Soporiados | "o Incamiorios, policas,lo | Corupcion Responsabilidad social negativa frente alo | investigaciones fiscales; a 2 ex‘;: dﬁ’;;‘:;:fﬂ?’:;:‘;’;:I::‘*I‘;“"‘:nfos PROBABILIDAD 2 2 w Reduci Ocurrencia cronograma e " acivdades para_
desde ] i 6 6n parti Socialzacien y apropiacion
T Y B e | el dresr soportados por s procesos misionles e ot foncanaon .y
iscales,discipinanas y penas en cabeza Socializacion interna sobre el contenido y colaboradores en el desempefio de sus|
el director aplicacion del Cédigo de Integridad de la labores  denro  del  proceso el
Disposicién de algunas personas al entidad en el desempefio de funciones de direcionamiento estratégico,
ofrecimiento y pago de sobornos con el a cargo de funcionarios y contratistas
proposito de obiner beneficios de manera adscritos al proceso de direccionamiento
flcita estratégico. .
Un incremento acelerado en la demanda de
servicios de protecion ante la entidad debido
al clima generalizado de intolerancia y
violencia.
Un ambiente generalizado de desconfianza
enla administracion publica debido a la
preepcion de altos niveles de corrupcion en
todas las entidades publicas.
Compilar los documentos internos de|
Las directrices, lineamientos y politicas para lineamientos directrices y politicas que
os procesos misionales son insuficientres orientan a los procesos misionales
para el desarrollo del objetivo estratégico de para el logro del objetivo de fortalecer
prevencion. la  capacidad  insttucional para
identificar oportunamente
“Los alcances de las directrices, lineamientos amenazas, riesgos y vmnerabmdades
y politicas son limitados en las actividades a las cuales estdn expuestas las
previstas en el plan de accion a cargo de los poblaciones objeto. prevenci6n.
procesos misionales. Verificar que estén documentados los
. lineamientos, directrices y politicas para el
D:g':‘::ﬁ:::;é‘:f;:ﬁiﬂi::ym:;‘;fcﬂg" logro del objetivo estratégico de fortalecer Elaborar una matriz para clasificar las
Lainuiiencia dodrectices, incaniertos Darts oriontar 108 pronesos minalos 1 | Ineumplimiento del logro del Ia capacidad institucional para identificar estrategias y actiidades inclidas en
icas scirtes mpide fa conrtuion o rmvencion, | obietivo inisitucional de oportunamene las amenazas, riesgos y el plan de accion que contribuyen al
#caz da o prucesce msormes o bgro 'Z“r:‘:nd:r'e;’"";f“l‘l"";f:; ?z%‘c:n e one | prevencion; incumplimineto de vulnerabilidades a las cuales estan logro del objetivo de fortalecer la
esgo 2 | drectice. neamertos poicas para | capacad rstuional para drticar proceso | servicios de protecion ante 1a entdad debid | 105 Programas estalecidos en el R " expuestas las poblaciones objeto. Verificar | oo oo s 2 % Compariieliesgo | capacidad institucional para identificar
105602 | or marco de la entidad; la omisién que las estrategias y actividades previstas oportunamente las amenazas, riesgos
e o al dlima ge"e’i“‘;"e’:“;‘f intoleranciay | e 1a dimensién preventiva en en el plan de accion sean suficientes para y Winerabilidades a las cuales estan
poblaciones en siuacién deresgo os programas a cargo de la. el logro del objeivo de fortalecer la expuestas las poblaciones objeto, y|
rcepcional. £l desintenés de las entidades tenftoriles y entidad. capacidad institucional para identificar caracterizar sus alcances a la luz de la|
de orden nacional por asumir las funciones oporunamente las amenazas, iesgosy formulacion de este objetivo.
vulnerabilidades a las cuales estan
que les corresponde en los programas y expuestas las poblaciones objeto..
medidas de prevencion de amenazas contra Compilar los  documentos  de|
laseguridad y la vida de las poblaciones en lineamientos directrices y politicas de|
situacion de riesgo excepcional comunicacion interna para orientar los
procesos misionales al logro del
La sobrecarga de la demanda de servicios objetivo de fortalecer la capacidad
de proteccion ala UNP y la reducida instiucional  para  identificar
efectividad de las medidas de proteccion oportunamente las amenazas, riesgos
debido a la inoperatividad de los programas y y vulnerabilidades a las cuales estan
medidas de prevencion. expuestas las poblaciones objeto.




UNIDAD NACIONAL PROTECCION < ot
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION
FECHA DE ELABORACION
NOMBRE DEL PROCESO PLANEACION INSTITUCIONAL
OBJETIVO DEL PROCESO Realizar las actividades, de planeacion, . gestion, y de planes, programas y proyectos de caracter estratégico con el propésito de dar cumplimiento a la mision y objetivos institucionales y conseguir los resultados definidos y esperados por la Unidad Nacional de Proteccion
ONSOLIDACIO APA RAL DE R 0
Mo DL NOWEBRE DEL RIESGO TIPO DE RESGO causas ARACSE R SRee e
RIESGO PROBABILIDAD | IMPACTO |  ZONA DE REESGO conTROLES CONTROLPARA | proBasiLbaD | weacTo | PERFLDEL RESGO
Elaborar y socializar el
Situaciones como demoras en 1. Demora en los reportes sobre cronograma con la fechas de| Cronograma
los reportes sobre la gestion de la gestion de planes, programas reporte de los seguimientos a| Jmplementado
planes, programas y proyectos, y proyectos por parte de los los planes por parte de los
no aplicacion de los procesos de la entidad. procesos
lineamientos y directrices
establecidos para el seguimiento 2. No aplicacion de los
y medicién de la gestion y lineamientos y directrices para
desempefio institucional, y el seguimiento y medicion de la Notificar de manera anticipada a
reprocescs en el procesamiento Gestiony desemperio Incumplimiento de los objetivos Socializar los lineamientos los encargados de reportar los
i i y de dentro del cronograma de f de seguimientos para| Alertas tempranas de
Inoportunidad en la generacion, | de los reportes debido a la falta 820 a entidad. seguimientoy reporte de planes Informes gL P mpi
socializacion y publicacion de de ajuste en el aplicativo de 2018). . netitucionales de Ia entidad. quenpuedag halcer l? entrega vencimiento
Riesgo1 | 108 informes de gestion y de utiizado pueden generar Proceso Afectacion a la imagen 4 10 |zovaRESGOALTA| Generacion de alertas dela | PROBABILIDAD 2 10 2 ZONARIESGO Reducir Ocurencia | oerem Coordinadora OAPI
seguimiento de los planes | Inoportunidad en la generacion, 3. Reprocesos frente al . rcida domboraneidad on la MODERADA requerida
programas y proyectos de la socializacion y publicacion de procesamiento de los reportes \;smuc'\ona aque ‘generedp d ta P de rtes d
e o iomes ce sty 6o omiacs poros erentes | 92 SONTaNza en s iudadanos prosentciondo s repores de
seguimiento de los planes procesos debido a falta de F:l\aneaclén e Informacion al Jos pl it I
programas y proyectos de la ajustes del aplicativo neact ) planes institucionales .
entidad, ocasionando tecnolégico utilizado para este interior de la entidad.
Incumplimiento de los objetivos fin.
estratégicos y compromisos de . Cambios normativos que
la entidad y Afectacion a la afecte la periodicidad de los
imagen institucional y de la seguimientos a realizar por parte:
Oficina Asesora de Planeacion de la entidad y/o incremento de
e Informacion. planes obligatorios.
El coordinador del Grupo de|
Planeacion Estratégica realizara
Siuaciones yio aspectos como e e de o, en SOl o mesa de
resiones de funcionarios con i . . trabajo con enlact
or do docsion pa ajusar i solcar ajusts o correcgones| "**° (28 Sece o
resultados de la gestion, falta de - Presiones de funcionarios de informacion a resultados, es
con poder de decision para 6 una comunicacion interna a lal
conciencia de los funcionarios " Sancion de organismos de
ylo contratistas de la entidad ajustar resultados de la gestion. control. Recordar a os procesos que el Gnico canal OAPI.
o " 2. Falta de Conciencia de los para solicitar ajuste a los resultados debe
Posibilidad de Ocultar o con relacion a los principios y funcionarios y/o contratistas de ser una comunicacion interna, del lider de
manipular informacién valores, pueden generar la la entidad con relacion a los Investigaciones disciplinarias, proceso diigido a la lider del proceso de
i conla 6 de Ocultar o 4 penales y fiscales. OAPL. Aprobar l0s ajustes justiicados que ZONA RIESGO i i i
Riesgo 2 & ¢ ! Corrupcion principios y valores que 4 2 sean soliciados po los Iideres de proceso, | PROBABILIDAD 2 12 2 Reducir Ocurrencia | Por medio del coordinador del Coordinadora OAPI
inversidn, sus resultados y manipular '?f“’ma”‘“" ; promueven el valor pablico. El pérdida de R uego del andlisis y viabidad de la MOBERADA Grupo de Planeacion
metas alcanzados para da con la 6n, la| ambiente de corrupcion érdida de Recursos. e e e oo’ Estratégica se filtrar la solicitud
L i generaizado y normalzacion de| o e o gl o o de ajustes justficados y|  Memorando de
beneficis prOpID o teroerce. y en I misma en el pais que incita a P ielonglos previamente  solicitados _por| respuesta ala solicitud
consecuencia incumplimiento de la |nmurahqad del servicio medio dg comunicacion interna por proceso
los planes institucionales, puablico. por los Ildergs de cadg proceso
perdida de recursos, y para ser validado y oficializado
sanciones e investigaciones. sies el caso.




FECHA DE ELABORACION:

NOMBRE DEL PROCESO

7-jun-2019

UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS

OFICINA ASESORA DE PLANEACION E INFORMACION

SISTEMA DE GESTION

OBJETIVO DEL PROCESO Realizar actividades q aia y del Sistema de Gestion Integrada de la UNP.
ONSOL IDACION MAPA RAL DE R o
AL 15 D RESGO VALORACIONDEL RIESGO
REsGo NONBREDEL iSO TPopERIESeO cavses PROBABILOAD | WPACTO | 20w oE RESGO cowroLes CONTROLPARA | propaaiionn | weacro EVA EVALUACON TRATAMENTO rEsco esroNsasLE
Aspectos como la falta de apropiacién
en la realizacion del Seguimiento por
parte de los lideres de Procesos del as Reallzacién de messs de El f“"c',"“a:"’ yio d°°:"‘b§'?d‘:
ACOM y la debilidad de algunos de los - " ¢ convocara a a mesa de trabajo .
d Falta de Apropiacion en la trabajo para apropiar en los lider del proceso, en la cual se le|  Namero mesas
enlaces de calidad asignados por falta ala d ion @ r del proceso "
e ados por fal realizacion del Seguimiento por lideres de los procesos la sociaizardla  importancia  de| realizadas en el
de formacion en Calidad, identificacién, 9 . ! ; ! . !
€ ! parte de los lideres de Incumplimiento de los importancia de la mejora apropiarse de la implementacién de periodo
- implementacién y seguimiento de umplimier ° ;
Inadecuada Identificacion, O oo . Procesos del as ACOM. | procedimientos internos de la continua a traves de la acciones  correctivas  en  su
implementacion seguimiento y P generar | Administracion del Sistema de implementacion y seguimiento respectivo proceso.
° Inadecuada Identificacion, " ° €
monitoreo alas ACOM ; ca Debilidad de los enlaces de Gestion Integrada. zonaREsco | delas ACOM. Realizar mesas
Riesgo 1 it implementacion seguimiento y Proceso ! 3 s PROBABILIDAD, 1 B Reducir Ocurrencia Coordinadora OAPI
oficializadas ante la mient calidad asignados por falta de MODERADA | de fortalecimiento a los enlaces
Oficializa ! monitoreo a las ACOM oficializadas ar ! enlac
Administracion del Sistema de las ACC ! formacion en Calidad Perdida de la cultura de la de calidad, en la apropiacion
cl ante la Administracion del Sistema de formac i ‘ ¢ d opi
Gestion Integrada. . . identificacion, implementacion y| Mejora continua en el Sistema metodolégica, seguimiento, B
Gestion Integrada y en consecuencia el cio ’ El funcionario y/o colaborador
> inte -ue seguimiento de ACOM. de Gestion de Calidad. monitoreo de las ACOM, y sus i a
incumplimiento de los procedimientos } : ’ convocara a la mesa de trabajo a|
> " Cambios en el marco normativo registros en el aplicativo c .
internos de la Administracion del ploraheivatiietabieion oreten repontado cor 1os los enlaces de calided de cada|  NGmeromesas
Sistema de Gestion Integrado y la gal apl mgem p proceso, en la cual se le socializara|  realizadas en el
pérdida de la cultura de la Mejora P - y fortalecera el conocimiento en lal periodo
continua en el Sistema de Gestion de implementacion de las ACOM en
Calidad SuTespectivo proceso.
Aspectos como la Inadecuada onari
divulgacion y difusién frente a temas El funcionario y/o colaborador
relacionados con el SIG y la debilidad perdida de la cultura elaborar un cronograma con el fin Cronograma
en formacién de los diferentes temas Inadecuada divulgacién y organizacional enfocada a la Elaborar e Implementar el de hacer la divulgacion de los Implementado
operativos del SIG, pueden generar difusion frente a temas 9 calidad cronograma de divulgacion y temas relacionados con el SIG.
D dela imiento de la del relacionados con el SIG. difusin con temas de la
operatividad del SIG por parte | SIG por parte de los funcionarios ylo Debilidad en formacién de los ’ zonAREsco | operatividad el SIG.. Desarrollar
Ri 2 . N Pr " D nocimiento de mejora 4 5 . PROBABILIDAD 2 5 Reducir Ocul i Coordinadora OAPI
a0 de los funcionarios ylo Colaboradores de la entidad, Io que 29639 | diferentes temas operativos del |  DSeOTo0 AN 18 AE MODERADA | mesas de fortalecimiento de la Cuerosaten®® el funcionario ylo colaborador|
Colaboradores de la entidad. puede conllevar a la pérdida de la 3 o ot :';e s foncionarios operatividad con los enlaces de convocaré a la mesa de trabajo al| o
cultura organizacional enfocada a la . Cambios en el marco Irp\cu:\ et do s oo calidad, en la apropiacion lider del proceso, en la cual se le e‘;,’“‘:’; ’"esasl
calidad, desconocimiento de mejora normativo legal aplicable. Pl egales metodolégica del SIG.. socializara la  importancia  de| 'SR f:j enel
continua aplicada en la entidad por 9 apropiarse  de  los  elementos periodo
parte de los funcionarios e operativos frente al SIG.
incumplimiento de las normas legales
El coordinador asigna por parejas
La débil apropiacién del cédigo de Débil apropiacion del cédigo de de funcionarios y contratistas  Ia|
integridad en el GPEMC y la debilidad integridad en el GPEMC. Fortalecer la apropiacion del exposicion y apropiacion de un
; cédigo de integridad h Namero mesas reaizadas enel
en la verificacion de la informacién Debilidad en la verificacion de la velor, quien tendra libertad de
@ establecido por el DAFP y . eroco
consolidada enviada alos procesos informacién consolidada o N s b la
resultante de seguimientos, frente a los enviada a los procesos ptado pf - pedagogia para el cumplimiento de
1300 de 2018 a traves de la
Posibilidad de Presentar falsa | informes realizados por un funcionario resultante de seguimientos, , d la actividad.
¢ Investigaciones disciplinarias, socializacién y apropiacion de
informacion u ocultarla dentro | y/o colaborador, puede posibilitar la frente alos informes realizados
el se realice 6n di 6nu . por un funcionario ylo fiscales y penales cultura en el grupo intermo Z0NA RIESGO
Riesgo3 s v a 10 |zonARESGOALTA . PROBABLIDAD : 10 10 Eiminar ol i - Coordnacora OAP!
5903 | "\ sistema de Gestion osus | ocultamiento dentro del seguimiento | C°™PC | cqianorador.. Alto indice de Afectacion de la Gestion GPEMC.. Realizar revision MODERADA €190 el coordinador delega a un oordradora
) h o Institucional y creacion del valor aleatoria de los informes de soore
procesos, para beneficio propio | que se realice al sistema de Gestion o corrupcién en el pais ¢ funcionario ylo colaborador con
pablico seguimiento al sistema de !
o de terceros. sus procesos, para beneficio propio o Ausencia de formacion efica y n ¢ funciones y actividades de apoyo
gestion de la informacion y ; Actas o revision
de terceros y en consecuencia la Moral. diferentes para hacer la revision
c ! allegada por los procesos, er a1t
afectacion de la gestion Institucional y Ausencia de estrategias antes de la
) " frente a los informes realizados é
creacin del valor publico e eficaces que posiblite el informacion.
por un funcionario y/o
investigaciones disciplinarias, fiscales y cumplimiento del | marco
colaborador...
penales normativo.




FECHA DE ELABORACION

UNIDAD NACIONAL PROTECCION

MAPA INTEGRAL DE RIESGOS

OFICINA ASESORA DE PLANEACION E INFORMACION

NOMBRE DEL PROCESO

GESTION ESTRATEGICA DE TALENTO HUMANO

OBJETIVO DEL PROCESO

Gestionar y promover el desarrollo integral del talento humano que permita contribuir al logro de los objetivos institucionales.

ONSO ON MAPA RAL DE R 0
o ot TANALISS OEL REESGO VALORACION DEL RIESGO
Nowere DEL RiEsGo Tip0 DE RESGO cavsas ResponsasLE
REsGo ProRASLE®D conTroLEs CONTHOLPA | promanions | meacro | o208 | ueva evaoscon TRATAMENTO | ACCIONES PARA ACMIRSTRAR EL RESG0 el acsones)
A tavés del aplicativo Pandora, el
Alno establecerse los accesos Coordinador del Grupo restringe los| |\ oo oo
del personal del grupo a la permisos de acceso a Ia informacion| L, VeHiiCacion &
informacion confidencial y al que contiene el AIC. La informacion del| R RSREE
Uso inadecuado de 1a 1 No 5o establocen fos AIC solo podré ser consultada  por
- . informacién del Andlisis - Asignar roles y permisos al psicologos y Coordinador del Grupo.
Uso indebido de la informacién ! accesos del personal del grupo !
s Integral o | Inteoral de Confidecialdad, se P it personal que tendrd acceso a
Confiabilidad (AIC) con el fin | PUede generar el Usoindebido - 2. Usoii dela [1. fa informacion del Analisis Digitalizar la del Analisis Coordinacién Grupo de
Riesgo 1 A A de la informacion del Analisis | Corrupcion 3 20 Integral de Confiabilidad a | PROBABILIDAD 2 16 £ ZONA RIESGO ALTA Integral de Confiabilidad de cadal o
de sustraer informacion en on e delAIC.3. 2. entes de control g Seleccion y Evaluacion
raer infor Integral de Confiabilidad (AIC) ! través de la carpeta Pandora.. aspirante, para almacenarlo de forma
beneficio propio o de un - Presiones externas o internas g pirante, p Ejecucion mensual de
i con el fin de sustraer il Resguardar la informacion del fisicay digital i
g informacion en beneficio propio 5 Amiguismo AIC a través de un Back-up, . Mediante un  disco duro, ella Bacl D’ﬁ
0 de un tercero, y en Coordinador del Grupo realiza el back-| _©rodramacion
consecuencia investigaciones up de toda Ia informacion de los Alc| Mensual de Back-
disciplinarias e intervenciones tealizados durante ese mes y pone bajo up*100
de entes de control su custodia la seguridad de su
contenido.
La Coordinadora del grupo de nomina| N de novedades
hard revision de la informacion| incluidas en el
ingresada por el servidor del grupo en|  software durante el
. el informe de novedades Vs con la| cuatrimestre/ N° de
Incumplimiento del informacion ingresada en el TNS con el novedades reportadas
procedimiento para la fin de evitar inconsistencia en el cargue durante el
liquidacion de la nomina, en la - dela 6 i
transcripcion erronea de las ;m'g:::r"“‘l’:"";':::::;i Realizar mediante Soictar @ G do Conoracd
S | » olici rupo de  Capacitacion,
pkincon e | 195 posesey bt O | s o s o Sty o
Riesgo2 | c’i‘;g”:eyl/o"s'::fnsc‘ﬁg;‘z de|  mominayioprestaciones | Proceso | aneerbaon eg:r”“i?o‘;ed':fa 2.Detrimento Patrimonial 2 s en el TNS. Capacitar alos | PROBABILDAD 1 1 1 Reducir Ocurrencia | tfabajo, cursos, talleres de actualizacion cw’d'":‘g:’“"m‘i’“"" de
sociales de los funcionarios de oS- < 3.Investigaciones Disciplinarias servidores pablicos del Grupo en las normas que rige la materia.
laUNP c normatividad que regula la > wlor ! Garantizar que los servidores piblicos
la UNP, lo que podria ocasionar Haton o e o o s 4. Sanciones de NGmina en temas salariales
pagos indebidos, detrimento & Sociale: y prestacionales. del ?1::1')0 “: Nomina asistan a las
Patrimonial , investigaciones : actividades de capacitacion que se
Disciplinarias generen. Ademds, los servidores del
y Sanciones Grupo de N6mina deben consultar en la
pigina del EVA del DAFP, las|
actualizaciones normativas que en
temas de salario y prestaciones
sociales existan.
Aspectos como la falta de
conocimiento del personal . Los Iuncwonancs‘ o comramsva; del|
Realizar retroalimentacién Grupo de comisiones de servicio y
asignado a a labor de entre los funcionarios o autorizaciones de viaje realizan una vez
liquidacion en el Grupo de e rea Minimo 1 (una)
fa o contratistas del Grupo de al mes mesa de trabajo para retro e
omisiones de Servicio y ! g Retroalimentacion de
1. Falta de conocimiento del Comisiones de Servicioy alimentaciones del proceso y casos
. Autorizaciones de Viaie, asi ! casos por cuatrimestre
Aprobacién de legalizaciones | 2 OTZEONES 96 KA 801 personal asignado a la labor de Autorizaciones de Viaje identificados con presunta 500 P Ut
de comisiones de servicioy | 901 & 1818 98 SIERAAAC liquidacion en el Grupo de relacionados con casos documentacion fraudulenta para evitar,| P2
autorizaciones de viaje con e cobre o Comisiones de Servicioy identificados en el periodo. En disminuir y identificar posibles nuevos
soportes documentales | .8 STCAC SO Autorizaciones de Viaje. | 1. Investigacion Disciplinaria. la participacion del Grupo de casos. Coordinacién Grupo de
Riesgo | presuntamente fraudulentos o | 0“0 A1E SR | Corrupcion | 2. Falta de sensibilizacion a 2. Sanciones 3 10 |20NARESGOALTA|  Comisiones de Servicioy | PROBASLDAD 2 s 2 Reducir Ocurrencia Comisiones de Servicioy
con ias en su . puede g funcionarios y contratistas de | 3. Detrimento patrimonial Autorizaciones de Viaje en El Grupo de Capacitacion convocal Autorizaciones de viaje
contenido que no reflejan Ia orizationes de viae ~laentidad sobre las inducciones y reinducciones a asistencia al Grupo de Comisiones de
realidad para beneficio propio o implicaciones que contraee la los funcionarios y contratistas Servicios o Autorizaciones de Viaie a|
de un tercero presuntament fraudulentos accion . 3.Sobornos de Ia entidad, sensibilizar
que allegan los Funcionarios o ion . 3-Sobor la entidad, Sensibi las inducciones y reinducciones  de|
contratistas que no reflejan Ia Amig, sobre s acciones funcionarios y contratsitas  de la
realidad para beneficio propio y implicadi Y " entidad, en este espacio se exponen
on consecuencia detrimento implicaciones que se pueden casos identificados de documentacion
patrimonial, sanciones e contraer. fraudulenta y se sensibiliza sobre las|
investigaciones disciplinarias. implicaciones que se pueden contraer
Lafalta de actividades Se realiza reunion con el grupo de
previamente establecidas para trabajo que interviene en el archivo de
el control del prestamo y la Ia_Historia Laboral para_detallar de
consulta de las historias 1.Falta de actividades forma mas clara 1a informacion que| - procegimiento
laborales asi como la falta de previamente establecidas para solicitan los _ diferentes grupos de ‘modificado
C Modificar el procedimiento del trabajo. En esta reunién se deberd|
un espacio fisico adecuado el control del prestamo y la restamos conaulta g6 s .
Manipulacién y uso indebido de | para la consulta de la Historia consulta de las historias 1 Falta de credibilidad en los istoras Laboracs ‘l’;c“’";' la ‘"“""(‘)35'}’" requerida por laj
Iainformacion de la Historia | Laboral, puede generar que se Iaborales. procesos de la Entidad Z0NA RESGO ) : ependencia podré ponerse para) Coordinacién Grupo de
Riesgo 4 1 Hi e ) 3 s PROBABLIDAD 2 1 2 Reducir Ocur
%504 | " aboral del funcionario en | de Manipulacién y uso indebido| %®° | 2. Falta de un espaciofisico |2. Investigaciones disciplinarias MODERADA ﬂ’*sﬁ’:s“aff":‘;::u‘e‘?’:;'; educir Ocurrencia | visualizar en el aplicativo de Pandora. Registro y Control
beneficio propio o de un tercero| de la informacion de la Historia adecuado para la consulta de 3. Sanciones Fsona Caboral domro dey )
Laboral del funcionario en Ia Historia Laboral.. 3. Cambios A Se verifica el espacio con el que
beneficio propio o de un normativos de la custodia de - dispone el archivo de las historias y se
tercero,lo que podrfa ocasionar las Historias Laborales. adecua una mesa y una silla para la
investigaciones disciplnarias, persona que requiera realizar la
folta do consulta a la Historia Laboral, evitando
enlos procesos de la entidad el ingreso de dispositivos moviles.
El servidor del grupo de SST Disefiardl  po oo
medante un  cronogiama  las|  Heeueon de
Los items de cumplimiento :ﬁ:‘“v“f:;fm ::r‘:“e;f\',?zebe“;;uf:; cuatrimestre /
dentro de la Resolucion 0312 1. Aumento en accidentes y Realizar Cronograma de ontro o In Endad Dicho cromaorame|  Programacion de
de 2019 estan conformados 1. Falta de un SGSST enfermedades laborales actividades para determinar el bt gd oo | actividades en el
. por un conjunto de normas y - SS 2. Sanciones economicas por porcentaje de avance de la ebera medir el avance porcentual de| o\ atrimestre*100 -
Incumplimiento a la documentado con actividades " las c Grupo de
implementation 6el SGSST de | Procedmientos que permiten el e oo | parte de las autoridades implementacion del SGSST. Conacitacion, Bienestar
Riesgo 5 control en el SG-SSTy la Proceso -l competentes 3 10 |zONARESGOALTA | Socializar a los integrantes del | PROBABILIDAD 1 2 2 Reducir Ocurrencia 2 A

conformidad a la Resolucién
0312/2019

implementacion es Ia parte del

ciclo que permite establecer el

cumplimiento y mantencion de

los estandares minimos en la
entidad.

por cambios normativos en el
Sistema de Seguridad y Salud
en el Trabajo.

3. Ausentismo laboral
4. Exposicion de los
funcionarios a riesgos
mitigables o evitables

Grupo de SSt sobre la
Resolucion, leyes y/o Decretos
que rijan el cumplimiento de
las actividades de SST...

Solicitar al Grupo de Capacitacion,
bienestar y seguridad y salud en el
trabajo, cursos, talleres de actualizacion
en las normas que rige la materia.
Garantizar que los servidores publicos
del Grupo de SST asistan a las

actividades de  capacitacion que se
generen.

Seguridad y Salud en el
Trabajo.




FECHA DE ELABORACION:

NOMBRE DEL PROCESO

UNIDAD NACIONAL PROTECCION

MAPA INTEGRAL DE RIESGOS

OFICINA ASESORA DE PLANEACION E INFORMACION

GESTION DE LAS COMUNICACIONES|

OBJETIVO DEL PROCESO

Manejar 1a imagen de Ia entidad a traveés de la divulgacion de la informacion,

con las areas de

e las entidades gubernamentales,

medios de comunicacion y demas partes interesadas, asi como, el fortalecimiento de la cultura nstitucional para el logro de los objetivos misionales, mediante el
ropiacion de nuevas tecnologias.

la entidad

comunicaciones ni de su
correcta aplicacion.

nodan continuidad a los
lineaminetos establecidos para
las comunicaciones. . Cambios
en las politicas administrativas y|
operativas en las
administraciones piiblicas

3. Faltade apropiacion y
pérdida del sentido de
pertenencia por la entidad.
4. \dentificacion de malas
précticas comunicativas por
parte de los procesos .

documentos necesarios
articulados a la politica de
comunicaicones apropada.

ONSOLIDACION MAPA RAL DE RIESGO
St e VALCrACt Dot eSS
Resso NONBREDEL RSO TropEREscO casss ProensionD | weacro | zow oeRESGo comoies GONTOLPARA | oropmaiond | weacro WAVAEVALUAGON | TRATAMINTO __[ACCIONES PARA ADUINSTRAR EL RIESGO scdone)
B lider del Equipo de
Comunicaciones Estratégicas de Ia
Direccion  General _definira  los|
lineamientos con el enlace el
calidad para la elaboracion del| FrOtcolo elaboradoy aprobado
profocolo de  manejo de Ia
1. Desconocimiento de las informacion @l interior de  dichol
implicaciones legales. Elaboracion del protocolo equipo.
2. Desconocimiento del codigo intemo para el manejo de la
indebidadela | . de integridad  por parte del informacicn al interor del
informacion importante y onsiste en que un servicidor personal adscrito al proceso. | 1. sanciones disciplinarias, Equipo de Comunicaciones .
" publico del area de ) " de C¢ ) )
reservada delaentdad para | (o PIDIOdAdeade 3.inexistencia de protocolo fiscales y penales Socializacion del protocolo €1 enlace de calidad del Equipo de|
Resgo | SOrusadapor los medios de | i ion importante 0 | Cormupcion | MO de manejo de 2 Dafio ala imagen 2 20 interno para el manejo dela | o4, pa o zn o | ZONARIESSOALTA | eiminaeiiesgo | COMUNicaciones Estratégicas de Ia st Ofcna e Paeracons
comuricacion por parte deun | IOTIASoiPOtane 0 informacion en el procesode | credibildad institucional. informacion, al interior del Direccion  General realizara la| g L
funcionaroy o coaborador de | %558 0 12 ) Gestion de las comunciaciones. | 3. winerabiliad a la seguridad Equipo de Comunicaciones. Socializacien  del  protocolo el
area de comunicaciones para | SvIOue 2 medios de Manejo de informacion de valor | a los protegidos de la entidad. Realizar mesas de trabajo para manejo de la informacién recibida
beneficio propio o de un tercero. . tanto  para divuigacion en apropiar el Cédigo de Integridad por el equipo, a sus miembros.
medios como para extorsionar, en el equipo de
consirefi, Secuestrar entre olro comunicaciones.
tipo de delitos
E1 enlace de calidad del Equipo de
Comunicaciones Estratégicas de la
Direccién  General realizaré I
socidizacion  del  Cédigo  de|  DOS Mesas detrabajo
Integridad de la enidad, a los|
miembros del equipo.
1. debilidad en la socializacion | 1,Desinformacien de los ot conlUa ceera | (Nimero de acividades
¥ en la apropiacion de la Politica| senvidores piblicos frente ala actividades, fechas de ejecucion .| 'ealizadas/ Nimero de
de Comunicaciones en la gestion administrativa y herramientas definidas actividades programadas) *100
entidad operaiiva de la entidad Disefiar campafia inferna sobre
consiste en que los senvidores 2. Poca documentacion del | 2. flujos de informacion no Ia politca de comunicaciones
Inadecuada Aplicacién de la piblicos no tengan proceso de comunicaciones | idenificados entre iferentes para generar apropiacién en los ) )
Riesgo2 | Politica de Comunicaciones en | conocimiento de la politicade | Proceso | 3. cambios administrativos que niveles 3 s fonaeseo | servidores publicos. Actualizar | ProsABLDAD 1 s s Eiiminareiriesgo | El enlace de calidad elaborara los|  Numero de documentos | Jefe Oficina Asesora de Plancacion @

que sean

El lider del proceso o quien se|
asigne socializara ante comité la
politca

Constancia de solcializacién
de la politica en comité de
gestion de desempefio




NOMBRE DEL PROCESO

UNDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACIONE INFORMACION

(GESTION MEDIDAS DE PROTECTION

1avida de o3 beneficirios del programa de proteceion, de acuerd con s normatva vigente  racedimientos estableciaos.

o [—— o [E— = —= S e [
o] mossenoe [ wricro |_zowm oemeseo coumores e ey ey R e — o ta e
financiras &
latareta
Restriccion de las tarjetas para el uso exclusivo en
1. Tarjeta de combustible habiliada para usar en establecimientos de combusiible lubricantes.
Consiste en que los beneficiarios cualquier establecimiento comercial Formalizar con el acta de entrega el compromiso al
hombres 6 prteccionsyo esconas L0etimento Patimonilde a buen usode o recursos asignados ala tjea de
e e I oo, 2. Falta de de concientizacion sobre el uso v combustible1. Aplicacion de os procedimiento pago de de a tareta do combusible
Usoindebido del recurso econémico | 1a5An uso de s recursos apropiado de recursos pubicos por parte del | 5 | UNP arga economica e tajtas de combustle GEFPR.
wesgor | para el suministro de combustible o par beneficiario ylo hombre de proteccion - escolta o g B w0 |zonaRescoaTa| 12 (Secretaria General), GMP-PR-08 Procedimiento de | prosasioao B 0 0 o r=sod) Eviarriesgo Comarut vt
combistuble para 105 vehiculos de disciplinarias y penales.
mediante tarjetas détito roteccion implementados, 3 Fallas en la mision del hieul de Proteccién
e s 3. Falta de delimitacion enre la asignacion, | 54" 0 S IVOn 48 Especializada). 2. Segregacion funcional 1. Cumphando con los acividades descrtas ol procacimorso
i aprobacion, dispersion y conciliacion de los a 21
fines diferentes o
recursos para combustibles. el alto nivel de 2.2. Aprobacion
cormupcion del pais 23, Dispercion 4 Modaro s opeticon el actoaniisao
2.4. Conciliacion 22 Suscribiento i la aprobacion del subdiector
e comaicacin  a rgca raniote. & savez ol poral
bancario (actvidad 5 procedimierto GFIPR-12)
Formato de concilacion barcaria GFLET-05
T Tnclulr &n 1as malas /egistios de Veneulos
no implementados, desmontados ylo en Verifcacion de las actas de impementacion / acia de desmonte del
mantenimiento. i
nsiste en que un funcionaro ylo Verifcar la existencia de las evidencias que soportan el
Posible adulleracion dela | colaborador adultere la informacion 2. Omiti la informacion sobre las novedades egistio en las mallas. informar de manera oportuna las
formaci6n en las mallas de soporte. jstrada en las mallas de (manterimiento y sinestros) en la presentacisn | 1/O°Mento airmonial de la novedades a los responsables del regisiro en las Debe remiirse correo eleciénico con cada novedad  los responsabes|
s NP mallas.. Cumpli con l0s procedimietnos establecidos p ComtomtrVtciode
es302 | de facluracion para favorecer el pago | prestacion de senviios de los del senvicio de los vehiculos rentados. s 0 eronsanon | 1 » 0 vt i
e e et syl oo omintos pas 2 Investigaciones fiscales, el ingreso de los vehiculos a mantenimiento. 1.
terceros. beneficiarse asi mismo y/o a un 3. Omisién del inorme de novedad delingreso | HSCIPinaras y penales. dentificacién de los vehiculos rentados par contrato de fecuando las actvidades del procedimierto y dardo avso oport
ndamiento. Cruce de informacion para verlficacion Gpo e Vacdos (uirecsn 4o Prowcsen s o Grpo. e
tercero. el vehiculo a mantenimiento correctivo por
parte del escolta ante el Grupo de vehiculos de Cruce de informacién entre vehicuios en martenimiento, combustiie y|
teccion cos
Defirendolas acividades delprocedimient, los formatos a utizar os|
Grce de informacion para verificacion de novedades. Purios da coaroy 03 rosporsabies do as aciidades
1. Vacios procedimentales para la solicitud de Actualizacion del Procedimiento del Grupo d
Consse n qusunsenvor o vehiculos a las rentadoras para su puesta a Vehiculos de Proteccion para la solcitud de vehiculos a Comstupendo el nfomme & parth 36 s aciidades del procedmiens
Posibles inequiardades enla. | solcte vehictlos a na rentao disposicion del programa 1.Detrimento Patrimonial de la las rentadoras siguiendo las especificaciones s somres
o | sOVicitud de vehicu dierente a1a que conesponde por UNP ) . sesconra|  CONUactuales especialmente lo relacionado conla | oo N " RESO | Comtmir Voo
rentadoras amumcaaas nm zonas | zona adjudicada segin contrato 2. Falta de informacion a la supenision enla | 2. Investigaciones fiscales, : operacion nacional y Ia zona primaria de operacion.. MODERADA 111 Cotefor les resokciones alegadas por Secretaria Técrica Proen
para heneficlo propio yia de terceros | para beneficlo proplo yio de forma en que se solicitan y asignan los disciplinarias y penales, Incluir en el Informe operativo mensual por rentadora, CERREM mecani n memornco v szmmm e |
terceros vehiculos a la rentadoras. Alto nivel de un capitla o ane que descrba los veficulos 1.2 Regstar a irformacion de l resolicién PDF en a base contol
cormupcion del pais implementados en a zona primaria de operacion y a o oo B peomrasin s bos mormise elonioos proveristes
nivel nacional con sus respectivos soportes e ramites de emergencia yio pridca en a base implemertacicn 2019
e la coordinacion e implementacion de medid
111 Cotear las resokciones akegadas por Secretaria Técrica
CERREM mediante un memorando v Pand
1. Solicitar e implementar 1.1 Cerciorar la existencia del acto administrativo en el 22 Rogiooar  formaion de 1 resokedon POF an la base conrol
medidas de proteccién resokuciones 2019 de la coordinacion de implementacion.
Consiste en que un funcionario ylo (Apoyos econémicos, 113 gl nforacendo s coros dectncos provrines
edidas 1. Debilidad en el monitoreo ylo seguimientoen | chalecos, medios de la existencia del correo electronico por parte de tramites, de tramites de emergencia y/o pridica en la base implementacion 2019
s | de proteccion creando o aduterar | implementacion de medidas de las solicitudes de medidas de proteccion parala|  comunicacion, botones de ) w rescoura U2 EMergenca o ucca. . 1.2 Consaar 3 nfomacio o I 1 vt mperentionds o
actos administrativos para beneficio |  proteccion solcite & implemente mplemenacin e 1o conlridoan s | apoo, vhiuis y homres s = remitida del actos administraivos con los PDF ey Ty e—rp— edoes
propio yio de terceros. medidas de proteccion falsificando actos administrativos. . Influencia de terceros | proteccin) con un acto 1 Pandora paradar i 8 a soicud 6 o os solcites peier 4
acto administrativo, adminisratie fsiicado. implementacion de medidas. . 1.3 Constatar lo
2 investgacionesfiscales. mplemeriado pordnite e emergenci elay 101 Vericar aus o inplermentado (actas de implemantackén io o
isciplinarias y penales. resolucion vs lo solictado por acto administrativo. acepiacion de medidas) este conforme a ko coriendo en el acto
adminisirato
111 Colear las resokciones akegadas por Secretaria Téenca
CERREM mediante un memorando vis Pandora
Consiste en que un funcionario yio e oo 02eS 211 Rogsia o omacer o f esokion POF enla base cor
Cotaborado o Implemenis s 1 esacualzacen d a3 bases de daos olcudes de mplemantacon aos qrupos encargados s 1421 e o procedercon
e oe proteccion en 03 2 Porlano preseniacioyoporuna delos | 1. letados en o megridad Gela presetacin d 98 mediass. 3 venfcar e s e
proteccion de manera oportuna. P y 3. Contacto con el beneficiaro 2. Investigaciones fiscales, Heaias
implique que este en riesgo la vida, Nacional de proteccion la informacion del protegido 311 Ejecar la implemeniacion de los medidas de protec
4. Tramites administrativos y presupuestales. disciplinarias y penales
libertad, integridad y seguridad del Disponibiliadad presupuestal de la entidad hasta establecer un contacto efectivo. . 4.1 Notificar la rdenacas ot s acios admivaivos alegados a a coordnacen de
beneficiario. necesidad de los recursos a las dependencias implemertacién.
encargadas del tramite administraiivo 0 presupuestal. 3.1:2 Coteando los registros  identicar incorsistencis
411 Generar aertas a las dreas Inolcradas en a aprobacion y amire
e fos ecursos.
1. Incluir n las mallas de facturacion registros et vo s caras do osariacion e oo cprcr
de escoltas no presentados con carta del Verificar la existencia de las evidencias que soportan el registro |
operador registo en las mallas.. 1 Realizar el cruce de eaimaconon s o,
informacion entre las novedadies reportadas enire el
2. Omil la informacién sobre las novedades enlace zonal y e lider de conciliacion de bases L erlce cor e et rece e lczacon o cre
(salidas temporales del beneficiaio, rotacion, erativas, 2.Con el resulante de vodad con o oo do que qede. regsiada on . maa
Consiste en que un funcionario ylo suspension provisional, relevanes, desmontes, la actividad 1 se cruzala informacion entre lder de 21 anace G fachracion ana por o s novedades
Posible adulteracion de la
colaborador adulere fa informacion elementos dedotacion o suminados)en'a | 1etrimento patrmonialde conciliacion de bases operativas del Grupo de Hombres
informacién en las mallas de soporte | ©*20CO" IS 1 TOTLA restacion el senicio de 103 escolie. oo S ar s conctacon s neses epencs e o oo
asgos 6 B n promsenom | 1 » n | zoARESGOALTA| evararesso  [Hombres envan ks m
de facturacion para favorecer el pago | TeSieTER B BS AR C0 Homores ervian las matas

facturas para beneficio propio y
de facturas para benefico propioy/o | - ggcoitas para beneficiarse asi
terceros.
mismo /o a un tercero

Como resultado de la actividad 2 el lider de
conciliacion e bases operativas del Grupo de
mbres envian las mallas operativas a las
coordinaciones de Implementacion de Medidas.
Desmontes. I resultado de las
actividades anteriores el Grupo de Supenvision
financiera de la Secretaria General recibe las
mallas para revision y aprobacion. Alto nivel de
cormupcion del pais y las instituciones

2.1 vesngacmnes fiscales,
disciplinarias y penales.

conciliacion de bases operativas del Grupo de Hombres

envian las mallas operativas alas coordinaciones de
Implementacion de Medidas y Desmontes. 4.1
resultado de las actividades anteriores el Grupo de
‘Supervsion financiera de la Secretaria General recibe
las mallas para revision y aprobacion. Actualizar de
Procedimiento del Grupo de Hombres GMP-PR.02

operaiivas a las coordinaciones. de|
Implementacion de Medidas y Desmortes para verficar y aprobar si
exit algua novedad. . E1 lider de concikacion de bases operai

las mallas operatvas al Grupo de Supervision|
fos do Secttala Garers para evsian y aprubecan o e
oo en el salcan e s 1acufey en caso de quo 5o Svienc
roveda oe i v 0. conacion 5 superaion. roveat
nuevamente.

Hombres
eniace de Caldad para la actalizacion del Procedimiento




Deiriendo las acividades del procedimierto, con formatos a uilzr,
Actualizacion del procedimiento del Grupo de Hombres puntos de conioly s responsabes de las actvidades
1. Inexistencia, ambigiedad o vacios en el de proteccion GMP-PR-02 para el cambio de escoltas
Consiste en que un funcionario ylo ’ - ambige 1. Detrimento imagen Actualizar protocolo de cambio de escoltas con los z- Ceoordrador del grpo de hombves de proteccien ckvard la
rocedimiento para el cambio de escoltas. a la subdireccion de proteccion para modificar el protocol
Cambio de escoltas de las empresas | ~colaborador realice o niegue el | hoiserca e macancnos s o e insttucional 2. Perdida de lineamientos y directiices para la implementacion de con de proeccitn par ar ol b
e | contratisas para recibi beneficios | cambio de escolias de empresas | ZO™UP dstencia de mecanismos para & ma de | crgipiidad insiucional 3 x mesas de abajo para cambio de escoltas en los. | rrowseron o | v [eommescontal e |20 jf;:&;:mv conolnemo [ realzecion de mesas de rabal (=
propios ylo terceros contratstas motivado por beneficio T ool ign|  Iiestigaciones fiscales, esquemas de proteccion. Operacionalizar las mesas de
ropio o terceros g e e ge coMuP disciplinarias y penales. ‘wabajo conformadas por personal intero de la
paisy! subdireccion de Proteccion y representante invitado de El secretario tecrico convocara a mesas de irabajo con la periodicidad|
1a UT. eiateida n el plocl,endode e reviaa o e de canbiode
escotas solcitados por los benefc
TOebidad en fa T6 contentdo en
Consiste en que un funcionario ylo los soportes allegados por el escolta /o UT de Se ez nseiniertode un mesio 4112 4 g cae 20 pra
Solicitar o recibi favorecimientos en | colaborador del grupo control de Ia ejecucion de los desplazamientos previo a la Hacar un sequimlanto como control de cafldad sobre deterinar que ko planilado se encuentre totaimerte digenciado  este
una muestra de la informacion allegada via correo pigeobel i
beneficio propio y/o terceros al desplazamientos esquemas. facturacion. 1. Investigaciones fiscales, clontoning do 1 solitod do demplar e o e acorde con o soctado en k legalizacion
adulterar la informacion de los protectivos, solicile 0 reciba_ | Comupcio disciplinarias y penales. Zuamesco g , 200 RiESGO.
esgon X 10 | EMARESS | de datos registrada por el grupo de desplazamientos.. | ProsstoA> » e vttt Py
saportes,enla legalzciondelos | favorscimieros con o énimo de n 2. Detrimento de la_ imagen de e D e o enl e sociizac izactn G w0 G =
iesplazamientos autorizados y faciltar el ansito d 2.Desconocimiento de los procedimientos, y a Entidad. P e e o]
! procedimiento y, documentos de la solicitud y
jecutados. documentacion adulerada para la manejo de los documentos para la solicitud y e e e o los Operadores . T,
realizacion de la facturacion. legalizaci6n de los desplazamientos por parte o ? §
del escolta vio UT. . Teniendo en cuenta la
aaco Parmonal o1 con  actuaizacien delprocedimiento y los manuales de tso delequipo
técrico en explosivos.
Uso indebido de equipo Consiste en aue un funcionario 1. Falta de control sobre el uso apropiado de | UNi Invesiigaciones Actalizackon del procecimlento del gnips, 4o o
adscrito al GARO haga Compsa| _recisos pulcospor a4l Theicaen ecales. disopmanas v, ¢ .
sesaos | especializado antiexplosivo para e 0 aga s il W el compin dori | i 2 equipo técnico | srosset oo » [om— [E—
beneficio de particulares o terceros. 0 e 105 o ‘” Plost o i B o 1 prestacion dey antiexplosivos.. Creacion de formato de revision
especializados antiexplosivos tel allas en la prestacion del radicando el formato de creacién y actuaizacion documental en la
Oficina Asesora de planeacion e formacion
Realizando informe mensual del plan de mantenimiento En caso de e el funcionario no efectue el mantenimiento la hﬂev nu
1 Detererioro de amamento de dotacion del de armas de flego digido a la Oficina Asesora de. area 0 lo reprogramard a fin de dar cumpimi
g Planeacionse a través del cual se informa la efecucion Goroiama. o rea o soves do oo olcionen dvgan
1Dettimento Patrimonial de la del mantenimiento preventivo de tercer nivel de las et indmediato del funcionario
2 Todosl personal opertio que tenga
Deter Hace referencia i PO NP2 ‘amas de fuego asignadas a los funcionarios que
s 10| cotacion del personal operativo de 1a | puede causar a amamento por | Proceso | 259 fiscales, disciplinarias, s | mamesco ‘Sus senicios en la UNP. . Realizar prosssens . o o caro
entidad omiir el mantenimiento del mismo. Smartnmeoproo o 0de 3. Fallas en prestacion del sensiblizaciones dirigidas a los funcionarios a través
campana) con el fin de revisar el estado diario
del ama para su senvicio.. Omision por parte de (e correo informativo a fn de hacer el ecordalorio de 1 fin de o jento a las sensibi | coordiador de
. sus compromisos para el cuidado del amma entre ellos: i de dar cumplmierto a las sensiifzaciones el coorinador
los funcionarios a sus deberes.
que efectuen el mantenimiento preventivo basico (o de
campara) a diario
T Falia el fecurso humant para ejercer o5
controles de revision (forma y de fondo) de la Continuar conIa revision de forma y de fondo de los
" informacion contenida en el informe las informes de verificacion y generar la necesidad
Solictar /o recibi dadivas yi A a reaizando t acividad de contol y evision en a medica que
beneficios para a elaboracion de | Funcionario que se desplaza a diigencias previas de verifcacion respecto a la mediante informes justificados sobre la carencia del e iy eseant s nfores s vrfoacon s o i
il I nolicia por el presunto uso indebido de las Investigaciones recurso humano para conformar el equipo laboral de {aboralde catdad
M edidas de proteccion. msmphnanas fiscales y calidad para la revision de los informes de las
echas resis porpresuros usos | paciel o s echos eles s o Cutrase
nesgo11 bidos a as medidas. encontrados, entregando el informe | P10 \ penales por los énias 10 | mumeca | diigencias previas do verifcacion.. Continuar con1os | oy . » TAREO | g ot Seqimery
arotenaon s v o et | oveme st Famadonaao o n 2. Falta de mejorar la parametrizacion en la correspondientes parametios de Ia revision existentes y actualizar el e e e
un beneficiario, para si mismo o en del ela procedimiento y a gufa de verificacién, con e i Modiicar el procedimierso GMP-PR09NV1 y la Guia GMP-GU-12/V1,
o y revision de los informes entidad corregir y mejorar las actiidades del equipo laboral de odicar & procedimier PROON1 ¥ la Guia GMP-GU-121V1,
Tovorecmionts ol enlicai o un | del bonelicars 6 de un rcere
i delas diligencias previas de verificacion por el calidad para el control y revision de los informes Teakzar of como 3 reviton forma.y fonte) de. be. formes oo
presunto uso indebido de la m producto de las diigencias previas de verificacion por el erifcacion reacionados con el presurdt uso indebido de tas medides|
proteccion.. Aspectos relacionadas con la presunto uso indebido de las medidas de proteccion. e proteccion.
carencia de valores v principios en la sociedad
£ senvidor Publico debe observar las medidas de
autoproteccion en las actividad de las diligencias Presentar informes con ocasion a la carencia el recuso humaro,
No contar con Ia capacidad previas de verificacion y los paramelros actuales logisico para desanokar s diigencias previas de veriicacion.
necesaria de los recursos humanos y 1. Falta del recurso humanos para efectuar las \vestigaciones e yaquia;
Togsicos para elecuaras iigencias do vercacon - Minimo 2 personas | L Imestgadones T necesidad mectante infomes Listlcados sobre fa
diigencias de verificacion “insitu® | L gaa mision. Mt ncia del recurso humano y medios logisticos para
012 | ocasionando riesgo de exposicion a g esPlazaa | proceso 2. Falta de medios logistico, segn sea el caso, penales p s aesamolar s alencis preas de venacin eromson0 s - oot Sequriey
vealizar verificacion ‘i situ correspondientes e do s s
Ia integridad fisica y seguridad del Spectos relacionados con la viabilidady | , o SoTeSPORLeNeS uanto a mejorar y mitigar los terminos de las o
funcionario comisonado y deficencia isponiidat d os presupuestal el estado. | 221IMeno b actvitades, < analgaran s casos e uss naebida e 5o va reszarco vy arlls d s casos e s i
en la calidad de la prestacion del Ia reasignacion de los recursos. las medidas de proteccion y de acuerdo a los les medidas de proteccion para determinar 103 casos que comporta
senicio en tiempo real, parametros establecidos se trataran algunos casos ratarios con acciones prevenivas yo cortecivas
‘mediante accciones preventivas o correctivas desde los
Grupos Regionales de Proteccion.
Realizar de manera preventiva monitores periodicos en
o de manera peiodicay de acuerdo a  necesidad en'a|
medios abiertos, entidades del estadoy al interior de |2 esacon G0 sorcos 1 momorespaiodea.en mados mencs|
1. La presentacion de situaciones de caso entidad para poder detectar y tomar decisiones frente iacdes delestado y i meror e n entdad
No realizar oportunamente los | El servidor piblico que no cumpla foruito yio fuerza mayor. 1. Investigaciones las Situaciones de caso fortuito 0 fuerza mayor y con
desmontes de las medidas de | con los términos previstos en el disciplinarias, fiscales y ello poder generar las acciiones que permitan las
qesgo s | PrOtECCION, Seqin Io establecido en | procedimiento del Grupo de intemo | | 2. No ejecutar Ia actividad de desmonte de penales por los entes 5 | emuseseo | diigencias del procedimiento del desmonte.. Revision [ o\, . . w — o ey

el acto adminstrativo, la constancia
ejecutoria y los procedimientos del
Grupo intemo de Trabajo.

Trabajo para realizar las diigencias
del desmonte de las medidas d
proteccion.

manera oportuna y debida por parte del Grupo
Regional de Proteccion. Aspectos relacionados.
la responsabilidad social, orden public
catastrofes naturales

corespondientes
2. Detrimento patimonial de la
entidad,

periodica de las bases de datos (actos administrativos y
constancia ejecutoria) para realizar el monitoreo del
cumplimiento del procedimeinto del desmonte de las

medidas de proteccion, a traves de correo electronico y

llamadas telefonicas con destino a los encargados en
los Grupos Regionales de Proteccion.

Los senvidores pibicos encargados de cada na de las zonas deberan|
reaizar

) corstacs aecuor) s el o oo el urpients 69
rocedimeinto del desmonte de las medidas de profeccion y Segener
o tormes do gesion conespondenie.




NOMBRE DEL PROCESO

UNIDAD NACIONAL PROTECCION

MAPA |

NTEGRAL DE RIESGOS

OFICINA ASESORA DE PLANEACION E INFORMACION

‘GESTION ESPECIALIZADA DE SEGURIDAD Y PROTECCION

OBJETIVO DEL PROCESO

Realizar el andlisis de riego, implementacién, supervisién y seguimiento de las medidas materiales de proteccion a los(as) integrantes de a agrupacion politica del
familias, en atencion

alas normas vigentes

ue surja del

que le apliquen

FARC-EP a la actividad legal, actividades y sedes, asi como para los antiguos integrantes de las FARC-EP que se reincorporen a la vida civil y a sus

o oeL 'ANALISS DL RESGO VALORAGION DEL RESGO! prT——
NoWERE DEL RESGO causas e pe—
RIESGO. PROBABILIDAD | MPACTO | ZONA DE RiESGO. conTRoLES conTROL PARAMTIGAR | PRoBABILIDAD | mpAcTO | PERFLPEL T weva evaLuacion TRATAMENTO | ACCIONE
El funcionario responsable
del GCSP ingresa en tabla| # reportes generados en
de excel toda las misiones| el mes /# reportes Audliar administrativo del GCSP y.
solicitadas en el dia y| programados en el mes | Téenico adminisrativo del GGVD.
remite  via  correo 100
electrénico al GGVD.
Mejorar la comunicacién
mediante correo electrénico B bl
Falta de comunicacion de las realizando un seguimiento oo, responesiie] # de repones generados
misiones por parte del grupo diario de las solicitudes de orte e oxcel n relacion| con o coneos allegados [,
Consiste en que la actividad de de Cuerpo de Seguridad y misiones de apoyo generadas opOre 08 XCe A reiaciOn] en el mes rde repores |47 AT
ingreso de solicitudes que Proteccién GCSP al Grupo de por el GCSP, en fisico y digital. e‘ i";’e"f ’el” d' 105 Y| programados en el mes
Incumplimiento en el ingreso de realiza el GGVD no se lleve a Gesti6n de Viaticos y. Afectacién de la prestacion del . Reporte diario de la respuestal solicitudes tramitadas.
Riesgo 1 [solicitudes de desplazamiento | cabo el registro de todas las Desplazamientos GGVD.. sevicio de proteccion a los 10 |Z0NARESGOALTA| emitida a cada correo recibido | PROBABLIOAD 3 10 0 ZONARIESGOALTA | Reduci Ocurencia
en el Sistema TNS solicitudes de desplazamientos Fallas en el correo electrénico |beneficiarios del PPESP 'y verificacion de datos
allegados por los Agentes yio en el TNS que no permite ingresados en el seistema por
Escoltas en la plataforma TNS. ingresar las solicitudes de parte de un funcionario
desplazamiento por fallas en el diferente.Realizar informe de
servidor. incidentes al Grupo de
Tecnologia a través de la
plataforma definida. La coordinadora del
GGVD remitira informe : ::E‘:':g‘:u':"‘g‘l‘::g:;“'
con las fallas que presente | G2 250 S99 AR | coordinador GG,
el servidor al coordinador | regnojogia.
del Grupo de Tecnologfa.
DEDTEETer
para el ingreso de solicitudes
. Consiste en que el funcionario de comision por parte de los
Informacion fraudulenta para la La coordinadora del
y o colaborador de los GGVD funcionarios ylo colaboradores Realizar muestra aletoria de e # de informes
solicitud y el ingreso de . . GGVD realizara una
¥lo GCSP como usuario del GGVD. . Recepcion de | Apropiacion indebida de los Ios ingresos realizados por los relacionando la muestra
Resgoz | comisiones de servicio para . 2 PROBABLIDAD B s w Evtarelriesqo | muestra aleatoria de las Coordinadora GGVD.
enelicis oo & o o asignado al TNS ingrese solicitudes con informacion recursos funcionarios y/o colaboradores e o | aestoriahecha poria
prop! solicitudes con informacién fraudulenta y/o incompleta con del GGVD. . . 9 coordinadora del GGVD.
tercero plataforma durante el mes.
falsa 0 inexacta. visto bueno de los beneficiarios
Yio coordinador de los
esauema:
Difusion y socializacion en
los diferentes espacios en Namero de
La no realizacion de las donde participe la UNP -|  socializaciones
evaluaciones de riesgo, en los SESP, asi mismo al|desarolladas / Numero de|
Ajustar el pr limient I N
tiempos establecidos puede Perdida de vidas humanas de Justar el procedimiento para interior de la Subdireccion|  Sociaizaciones
Dificultades en el contacto del que la entrada sea Gnica. Programadas
Incumplimiento en los tiempos | ocasionar la no efectividad en lcitnte, Dificiades on.e) | 105 potenciales beneficiarios Ofndi y comuriear afas se deben hacer estas g
iesgo 3 | Sstablecidos en el Decreto 209 | _ Ia prestacién del senicio contacto del solicitante, la | 4 Programa, 1oda vez que el 10 |z0NARESSOALTA| diferentes fuentes un formato | PROBABILDAD 2 1 » ZONARESSO | oy pcurrencia | SOCIAIIZaCIONES Profcionsl GRAERR
de 2017, para la evaluacion del | Este incumplimiento ocasiona o e ontradn o s | "elrazo en los andlisis de o aat com fomertar st MODERADA
tiesgo. incumplimientos en los tiempos consistante riesgo decanta en la no oo, Reslisar o8 actiiades
de respuesta que impactarian y implementacion de las e socialasion
afectarian directamente los medidas de proteccion. .
derechos de I judadant Validar, hacer seguimiento|  Namero de Informes
lerechos de los ciudadanos y correccion a las relacionando las
inconsistencias inconsistencias
X § X verifcacion  de  10s| Namero de verifcaciones
Consiste en que la informacion Fuga de informacién al interior Validacion los permisos y permisos y accesos para| programadas/ Namero de
a cargo gl GRAERR, sca del Grupo de Anlisis, restricciones de accesoy consultar informacion verificaciones ejecutadas
. Evaluacion de Riesgoy consulta a la informacion de
utilizada con fines distintos al
a con fine Recomendaciones, las cuales 5 Ios roles del equipo de trabajo.
Uso inadecuado o fraudulento | andlisis de riesgo de la i oo 1 ntoandad | Vulneracion del derecho ala Sociazacion o Codian i
fiesgo4 | de la informacion, para. poblacion objeto del Decreto P (07882 Y | vida de la poblacion objeto del » g PROBABILIDAD 1 2 2 EICETED Eviar el iesgo - i Profsionsl GRAERR
§ Ia vida de la poblacion objeto, integralidad a los funcionarios MODERADA Solicitud de capacitacion a
beneficio propio o de un tercero 299 de 2017, para el M : Decreto 299 de 2017 d de ca
oratimiene delos asi como la credibilidad de la ylo contratistas del grupo de a Subdireccion de Talento
) entidad . Influencia de terceros implementacion de Gestion Humano sobre cédigo de | capacitaciones realizadas
funcionarios, poblaci6n objeto o
o e aros para el uso fraudulento de la especilaizada de seguridad y integridad de la entidad |/ Nimero de capaiaciones
informacion proteccion. para los miembros del progiamadas
GRAERR




Implementacion de medidas de

Consiste en que se realice la
implementacion de medidas sin

Falta de seguimiento y
monitoreo a las desiciones de
la Mesa Técnica de Seguridad

y Proteccion, asi como a las

Implementacion de medidas de
proteccion sin los
correpondientes requisitos, o
que podria ocasionar la

Socializacion del Codigo de
integralidad a los funcionarios
ylo contratistas del grupo de
implementacion de Gestion
especilaizada de seguridad y

verificacion, seguimiento y
monitorea a las medidas
de proteccion

Namero de medidad
implementadas
oportumanente y

Riesgo 5 proteccion sin acto €l cumplimiento del0s | 11, | - del Subdirector de la SESP, | materializacion de |a perdida 20 |20NARESGOALTA| proteccion. Socializacion del PROBABILIDAD 12 o NG contralos I Ndmero
procedimientos y requisitos para la adopcion de las de resursos piblicos, MODERADA actos administrativos | % "
administrativo Codigo de integralidad a los le medidas adoptadas
definidos para tal fin medidas. Ofrecimiento de | adicionalmente se generaria emitidos por la Mesa ‘mediante acto
N funcionarios ylo contratistas o
dadivas por parte de terceros perdida de confianza y ) Técnica de Seguridad y administrativo
. . del grupo de implementacion 2
paralaimplementacion de | afectacion de la imagen de la A Proteccion
de Gestion especilaizada de
medidas entidad ¢
seguridad y proteccion.
Concertando  con  las|
entidades financieras las
restriccion para el uso de
la tarjeta
Restriccion de las tarjetas para.
ol uso exclusivo en Con el diligenciamiento,
1. Tarjeta de combustible 6 entregal
nabiltada para usar en establecimientos de
cllotior emabeciianto combustible lubricantes. formal del acta de entregal
O ereia) Formalizar con el acta de de la tafeta de
Consiste en que los entrega el compromiso al buen combustible
beneficiarios yio Agentes 2. Falta de de concientizacion | 1.Detrimento Patrimonial de la uso de los recursos asignados
Escoltas hagan uso de los ala tarjeta de combustiblel
Uso indebido del recurso sobre el uso apropiado de UNP ;
econémico para el suministro | _ "CUrSos asignados para el recursos publicos por parte del | 2. Investigaciones fiscales, Aplicacin de los ZONARESGO | Reduc el riesgo
Riesgo 6 o ; " 10 ZONA RIESGO ALTA PROBABILIDAD 10 20 eaucir el riesgo de.
o de combustible mediante | SUMINIStrO de combustible para | Corrupcion | e cficiario yio hombre de disciplinarias y penales. procedimiento pago de recarga MODERADA zona 21 Mediante la
A os vehiculos de proteccion > ? econtmica de tarjetas de expedicion  del  actol
tarjetas débito proteccion - escolta 3 Fallas en la mision del
implementados, mediante el ! combustible GFI-PR-12 y GMP- administrativo
Uso de tarjetas en otros fines Esquema de Proteccion PR-08 Procedimiento de Suscribiendo |
diferentes 3. Falta de delimitacion entre la Vehioulos -2 uscribiendo —1aj
asignacion, aprobacién, g o ieos planilla para la aprobacion
dispersion y conciliacién de los 2 291 is‘ o del subdirector
recursos para combustibles. el oA r?mamn 23, Medianta la
alto nivel de corrupcion del pais propacto comunicacion a la entidad
2.3. Dispercion financiera a travez del
2.4. Conciliacion portal bancario (actividad 5
procedimiento GFI-PR-12)
24, Form: d
conciliacion bancaria GFI-
FT-05
T s
registros de vehiculos no Verificacion de | "
implementados, desmontados d:”"'::fe‘:‘”en i o
/lo en mantenimient
Y © de desmonte de medidas
2 Omitirla informacién sobre Verificar la existencia de las - Toy acuaizac o
las novedades (mantenimiento registro y actualizacion en|
s Consiste en que un funcionario evidencias que soportan el las mallas.
Posible adulteracion de la y siniestros) en la presentacion
2 ylo colaborador adultere la ’ registro en las mallas..
informacion en las mallas de A del servicio de los vehiculos | 1.Detrimento Patrimonial de la
Soporte de facturacion para. | IMoTmacion registiada en las ontados NP Informar de manera oportuna
Riesgo 7 mallas de prestacion de | Corrupcion 2 las novedades a los PROBABILIDAD » » Reducir Ocuriencia [Cruce  de  informacion
favorecer el pago de facturas ° 2. Investigaciones fiscales, .
servicios de los vehiculos responsables del registro en entre  vehiculos
para beneficio propio yio . 3. Omisi6n del informe de disciplinarias y penales.
rentados para beneficiarse asi las mallas... Cruce de mantenimiento,
terceros novedad del ingreso del ) .
mismo y/o a un tercero informacion para verificacion combustible y GPS
vehiculo a mantenimiento
le novedades
correctivo por parte del escolta
ante el Grupo de vehiculos de Cotejando los registros e|
proteccién y/o Grupo de idenfcando
Automotores !
inconsistencias
4 Dabilidadas an L
del Definiendo las actividades|
del Grupo de Automotores. del  procedimiento, los
1. Vacios procedimentales paral para la solicitud de vehiculos a formatos a  utilizar los|
la solicitud de vehiculos a las las rentadoras siguiendo las punios de control y los,
Posibles irrequiaridades en la | CONSISte €n que un sevidor rentadoras para su puesta a especificaciones contractuales responsables  de  las,
it doetfeuios ataa. | Publico solicite vehiculos a una disposicion del programa | 1.Detrimento Patrimonial de la especialmente o relacionado actividades
rentadora diferente a la que s con la operacion nacional. ZONA RESGO
Riesgo - 10 |zoNARESGOALTA PROBABILIDAD 0 0 Reducir Ocunencia
008 | rentadoras adjudicadas por Comupeion | 5 Faita de informacién a la Inclui en el informe operativo MODERADA

zonas para beneficio propio ylo
de terceros

corresponde por zona
adjudicada segin contrato para
beneficio propio ylo de terceros

supervision en la forma en que
se solcitan y asignan los
vehiculos alas rentadoras. el
alto nivel de corrupcion del pais

2. Investigaciones fiscales,
disciplinarias y penales.

mensual por rentadora un
capituo anexoque describa los
vehiculos implementados en la
zona primaria de operaciony a
nivel nacional con sus
respectivos soportes.

Construyendo el informe al
partic de las actividades
del procedimiento y sus
soportes.




FECHA DE ELABORACION.

15-may-2019

UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION

'NOMERE DEL PROCESO

‘GESTION DE SERVICIO AL CIUDADANO

OBJETIVO DEL PROCESO Brindar y oporuridad de as poliicas y estrategias para atender as solicitudes en tramites, serviios, peticiones, queias, eclamos, sugerencias y denuncias,  raves de o canales establecidos por la entidad, veriicando la percepcion
ONSOLIDACION MAPA RAL DE R )
AVALISES Dt RIESGo: "VALORAGION DEL RESG0
No. D€L RIESGO NOMBRE DEL RIESGO TIP0 OE RESGO causas oo eSS o e RESPONSABLE
PROBABILOAD | WPACTO | _zonA o€ RESGO conTroLes = prosaaiond | weacto | eot e T ueva evaLucion TraTAmENTO | AoON
Suscribiendo Acuerdo de|
confidencialidad
compromiso de buen uso|
e los actvos de| houerdosde
informacion con o
funcionarios y contratistas| g
Firmar semestralmente del Grupo de Atenci6n al
Acuerdo de Confidencialidad Ciudadano,
por funcionarios y
1. Interés particular por parte colaboradores GAC... Remitir
posibiidad de solicitar o recibir del senvidor de la enidad para cuatrimestralmente
ivas por parte sacar beneficio economico o de Comunicacion Intema con A través de C
funcionarioe o eolaboradores | COnSiste en que un funcionario oiro tpo. 1. Sancion legal o disciplinaria destino a los asesores del Intema_ prohibiendo el omunia
o Atencion al |0 colaborador del GAC solicie| 2. Falta de ética profesional por| 2. Procesos judiciales ylo GAC, mediante la cual se cobro de dadivas. Jefe Oficina Asesora de
Hesso1 | Ciudadano a nombre propio o | 9201Vas acambio de entiega | oo | parte del senvidor piblico. | discipinaios contra a entidad . » prohiba, el cobro de dadivas | o | » o e | . Planeacion e Informacion -
de infomracion de caracter 3. Desconocimiento y falta de olaboradores por la entrega de informacion ‘Coordinador Grupo de
de terceros, a cambio de la. y X Aoncion 8l Gudadans
ntroga de informacign | feservado para benefcio propio apropiacion de los funcionarios | 3. Pérdida de credibilidad e reservada propia de la ncién al Ciudadan
tercero. y colaboradores del GAC del imagén Institucional. entidad Socializar
reservada, propia de la A
P c6digo de integridad.. Cambio cuatiimestraimente al interior ’
de gobiemos, legislacion, del GAC Cédigo de Integridad Se realizaran
poliicas y regulacion e implicaciones legales Comunicaciones _ Internas|
existentes por el mal uso de los para_socializar al interior|
activos de informacion de la del  GAC  Codigo 3 Comunicados
ntidad Integidad y se realzaran| | & OIS
sensibilizaciones sobre las| A
union
implicaciones disciplinarias
existentes por el mal uso|
de activos de|
informacion de la entidad.
De acuerdo a la
informacion  evidenciadal
en Ja_base mairiz de| oo eiecusnicos
PQRSD, se enviara
Generar semanalmente alertas correos electronicos
alos enlaces de PQRSD, semanales a los enlaces
enviando a través de correo de PQRSD.
electronico listado de
Debilidad en el seguimiento y peticiones que se enclientran
Consiste en la posibilidad de falta de apropiacion en los en trémite y proximas a vencer De acuerdo a Ial
Incumplimiento a los téminos diferentes procesos afin de de acuerdo a a informacion formacio idenciad efe Oficina Asesora do
Incumplimiento a s términos [legales de respusia a PORSD, Salvaguardar ol serdcio del | 1 Acciones disciplinaias enviada por correspondencia 2ONARIESGO en T base mais de Planeacién ¢ Informacion
Riesgo 2 P! o P! "| Proceso 9 i 2. Acciones de Tutela, 3 B Comunicar quincenalmente a | PROBABILIDAD 1 12 1 Reducir Ocurencia [N 1@ base matriz de) Coordinador,funcionarios
legales de respuesta a PQRSD.| vulnerando el Derecho Derecho Fundamental de MODERADA se  enviaran s
o o 3. Demandas contra la entidad. Subdirectores, Secretaria g v Correos electronicos |y contratistas Grupo de
Fundamental de Peticion Peticion art. 23 C.P.. Cambio correos electronicos
General, Asesores y Jefes de ‘Atenci6n al Ciudadano.
consagrado en el art. 23 C.P. de gobiernos, legislacién, Oficna, 125 PORSD que & quincenales a
i regulacion '
poliicas y regulacié pesar de Ias alertas emiidas (S;ubdlve‘mzrss‘ Secreara
por el GAC alos respectivos General, Asesores y Jefes
enlaces, no han sido ‘e Oficina.
tramitadas en el Sistema de
Informacion.
Mediante Comunicaciones
Intemas _enviadas a los| oo Lo
Subdirectores, Secretaria| | COMITCARINES
General, Asesores y Jefes|
de Oficina.




FECHA DE ELABORACION:

UNIDAD NACIONAL PROTECCION

MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION

NOMBRE DEL PROCESO

No. DEL
RESGO

OBJETIVO DEL PROCESO

NOMBRE DEL RIESGO

TIPO DE RIESGO|

causas

Riesgo 1

Ejercicio indebido de la defensa
Judicial, para beneficio propio o
de terceros

Consiste en que el funcionario o
colaborador realiza una defensa
jumc\al mauecuaua realizando
ion
|nsuﬁclen(e Genil 0 inoportuna |
titulo de dolo o con intereses
diferentes a los de la UNP.

Cormupcion

Debilidad en las herramientas
de monitoreo que permiten una
respuesta de la Oficina Juridica
inoportuna para beneficio
propio o de un tercero.

Debilidad en los controles de
fevision que resulta en la
inadecuada 6 insuficiente

defensa Judicial a intereses
diferentes a la UNP.. Entorno
social de corrupcion existente

* Ineficiencia en los procesos
* Pérdida de Recursos de la

entidad
* Incumplimiento de metas
. Reprocesos deterioro de la

imagen
* Pémma de credibilidad.

ONSOLIDACION MAPA RAL DE R 0
'ANALISIS DEL RIESGO 'VALORACION DEL RIESGO
“CONTROL PARA PERFIL DEL RESPONSABLE
PROBABILIDAD | MPACTO | ZoNA DE RESGO. conTroLES EOCE) proRABILIOAD | wpacto | PERFLOEL T \ueya evaLuacion TRATAMENTO REsG
ENVIar aTeTas SeMmanares o
las fechas de vencimiento de X
los requerimientos que los Los contratistas o funcionarios

Riesgo 2

Reconocer, acelerar y/o
priorizar de forma indebida el
pago de una prestacion
originada de una orden judicial
o conciliacion en beneficio
propio o de un tercero.

Consiste en que el funcionario
ylo colaborador del equipo de
liquidacion y pago de
sentencias, incurra en una
conducta dolosa para
beneficiarse al momento de
reconocer, acelerar o priorizar
un pago de sentencias,
iespetando los conductos
procedimentales.

Corrupcion

Falencias en el seguimientoy

control de Ia base de datos del

equipo de Liquidacion y pago
de sentencias de la Oficina

Asesora Juridica por parte del
administrador de Ia base de
datos y del lider responsable

el equipo,

Falta de documentacion de los
puntos de control establecidos
parala mitigacion del riesgo en
el procedimiento de
Liquidaciones y Pago de
Sentencias Judiciales.. Entorno
social de corrupcion existente
en el pais.

* Demandas a la Entidad
* Detrimento patrimonial.
* Sanciones disciplinarias,
fiscales y/o penales
* Enriquecimiento ilicito de
contratistas y/o funcionarios.

Riesgo 3

Posibilidad incumplimiento de
las respuestas de las PQRSD
en términos de ey,

Consiste en la posibilidad en la
que un funcionario ylo
contratista no realice la
contestaci6n en términos de ley
delas PQRSD que tenga bajo
su cargo,

Proceso

Falta de organizacion de los
abogados de los diferentes
equipos de trabajo con respecto
a los vencimientos de las
PQRSD que tienen bajo su
cargo,

Falta de conocimiento y
seguimiento a los
requerimientos asignados en el
aplicativo SIGOB, por parte de
los funcionarios y/o
colaboradores.. Intereses
particulares
Intereses propios.

* Detrimento patrimonial.
* Sanciones disciplinarias,
fiscales y/o penales.

abogados tengan bajo su cargo
y que se encuentren proximos a|
vencerse.. Crear por parte del
lider de Procesal y de tutelas
una carpeta compartida en
Pandora (segun el equipo) los
repositorios de sentencias y
tutelas, en la cual se actualice
I informacion de los casos de
defensa judicial mas
recurrentes y/o relevantes para
la Oficina Juridica; esto con la
finalidad que sea de facil
acceso para los abogados y se
pueda mejorar la calidad de la
argumentacin y permitir el
seguimiento en tiempo real,
para determinados perfles de
consulta de la carpeta
compartida Establecer 2 lineas
de control en la revision y
aprobacion del documento:
1. Linea de Control: Contratista
lider de cada equipo.
2. Linea de control: Firma y
sprobacien del Jefe de la
Qficina

PROBABILIDAD

Remitir mensualmente el
informe del orden de las
solicitudes de pago efectuado a
1a UNP, con la base de datos
alimentada durante el mes...
Actualizar y documentar el

procedimiento de Liquidacion
Pago de Sentencias Judiciales
estableciendo los puntos de
control identificados en el Mapa
Integral de Riesgos y
gestionando una solucion con
el area de tecnologia de la
Oficina de Planeacion e
Informacion..

PROBABILIDAD

Enviar alertas semanales con
las fechas de vencimiento de
los requerimientos que los
abogados tengan bajo su cargo
y que se encuentren proximos a|
vencerse.. Presentar informe
mensual de seguimiento de
PQRSD del proceso. Realizar
cronograma de capacitacion
con el GAC sobre el uso
adecuado del SIGOB con el
personal que presenten
inconvenientes con el manejo
del aplicativo de la Oficina
Juridica.

PROBABILIDAD

Evitar el iesgo

administradores de las bases de datos
deben enviar un mensaje de alerta a
wraves de correo electrénico a los
abogados con los requerimientos que
presenten vencimientos, con monitoreo
del estado de alertas por parte de los
lideres de los equipos.

Nmero de alertas
enviadas/nimero de
alertas programadas

en el mes *100

Cada 2 que se_presente un caso de

relev: funcionario  ylo
colaborador uebera consultar en la|
carpeta compartida de Pandora los
Repositorios.

Carpeta creada y en
funcionamiento.

El contratista lider de cada equipo
revisara, la calidad y  contenido
argumentativo de las  respuestas
emitidas en el documento.

Posterior a esta revision el lider del
procero leera el documento y en casol
que se encuentre deacuerdo con la
respuesta, procedera a avalar y firmar|
el documento del tramite de tutela.

Nimero de
documentos
aprobados y firmados
por los lideres y el jefe
del area.

Jefe Oficina Asesora
Juridica, Lider
responsable de los
diferentes equipos y
administradores de las
bases de datos.

Evitar el iesgo

El funcionario encargado de diligenciar
la base de datos de \lqu\daclones,
debera alimentar la base de datos
manera ética y conforme a los
parametros  establecidos  en el
procedimiento.
Posteriormente el lider del Equipo de
liquidaciones de sentencias, deberal
enviar mensualmente al jefe de la
Oficina Juridica, el informe del orden de
las solicitudes de pago efectuado a la
UNP con la base de datos alimentada
urante el mes, el cual seral
almacervado histéricamente en Pandora
¥ con los permisos restringidos.
NOTA: Dicho reporte contendra el
orden de la aplicacion de los pagos con
su correspondiente justificacion.

Base de datos
actualizada

El lider del Proceso le daré al lider del
equipo de Liquidacion y Pago de
Sentencias los_lineamientos para la

n

Procedimiento de
liquidacion y pago de
sentencias actualizad

3

del
coordinacion con el area de tecnologia.

Jefe Oficina Asesora
Juridica, Lider
responsable del equipo de
Liquidacién y pago de
sentencias y administrador,
dela base de datos.

Evitar ol iesgo

Los administradores de las bases de
datos deben enviar semanalmente un
mensaje de alerta a travez de correo
electronico a los abogados con los
requerimientos  que  presenten
'vencimientos en la semana.

Nmero de alertas

enviadas/nimero de

alertas programadas
en el mes *100

Se realiza seguimiento a todas  las
PQRSD allegadas a la Oficina Asesora
Juridica en el periodo y posteriormente
se procede a la respectiva verificacion
de cada requerimiento en SIGOB para

Informes enviados al

asi poder determinar si la respuesta al|  GAC/informes

requerimiento se realizé en términos de|  programados en el

ley o por el contrario fue de manera mes 100

extempornea.

Lo anterior con el fin de alertar que el

funcionario o colaborador no esta

cumpliendo con sus compromisos.

L Ot psesora Jurdica solctaa

GAC 3 waves de memoranco, Ia

realizacion de. un_ cronograma

Capaciaciones como responsables do| | Aciasdelas

redlizarlas la Entidad para los| ~ CaPacitaciones
realizadas

funcionarios ylo contratistas de  la
Oficina  Asesora Juridica que o]
requieran

Jefe Oficina Asesora
Juridica, Lider
responsable de los
diferentes equipos y
administradores de las
bases de datos.
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En caso de ser procedente, se reazan os austes relacionados | OEL FERC0 EUALACD -
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los miembros del equipo de Mesa de Ayuda de Ti|
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UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION
FECHA DE ELABORACION.
NOMBRE DEL PROCESO GESTION ADMINISTRATIVA
OBJETVO DEL PROCESO Coordinar de manera eficaz s servicios administrativos y logisticos que demanda a entidad para su buen desus b tizando la de los recursos para el cumplimiento de a mision institucional
ONSOLIDACION MAPA RAL DE R 0
S DE REsco VALORAGION DEL RESGO: NDICADOR (el
w i i chusas cumpliminto do Responsae:
o ot meseo MRS R RESSO PropaaiLoaD | weacTo | zowa oe Resco conTroLes CONTROLPARA | oromagiLbaD | mPACTO | prernit DEL - TRATAMIENTO rEso et EeroNssE
Cotejar la placa del vehiculo|  Numero de
registrada en la solicitud de| solicitudes de
contra el
inventario de vehiculos propios|  recibidas wrs
de la UNP. autorizadas.
Convocar a mesas de trabajo|
para revisar el estado de las|
solicitudes de mantenimiento
autorizadas por la UNP, analizar|
las novedades, realizar corte de)
La posibilidad de ingreso de Cotejar que la placa del cuentas para efectos de pago
! 1. Ingresar al taller para -
vehiculos ajenos a la entidad : vehiculo objeto de la solicitud segun factura que presente y se
mantenimiento vehiculos
al taller de mantenimiento con de mantenimiento sea de la autorice por el supervisor  del
ajenos ala entidad y cobrar el .
cargo al contrato de UNP.. Realizar mesas de contrato. Igualmente,se revisara| Nimero de mesas
" senvicio con cargo al contrato
mantenimiento de vehiculos i trabajo semanal con el los correos electrénicos  de| de trabajo
! de mantenimiento de vehiculos
Pago por servicios de | propios o el retiro de vehiculo ropios de la UNP. contratista de mantenimiento a informe de novedades remitido| realizadas. cordinador
mantenimientono | propio del taller sin recibir el propi vehiculos propios de la UNP. por el  contatista de|
restados o prestados | mantenimiento total autorizado Limvestigaciones para que éste informe al je vehiculos al Administraivo ylo
Riesgo 1 P Corrupcién | 2. Que el vehiculo propio sea | fiscales, disciplinarias 10 PROBABILIDAD 3 10 0 ZONA RIESGO ALTA contratista de apoyo a la
parcialmentea | puede conllevar al cobro y pago supenvisor del contrato las supervisor  del  Contrato 2
> retirado del taller sin recibir el /o penales. supervision del contrato
vehiculos propios de | por senicios de mantenimiento novedades de mantenimiento (Coordinador Administrativo) y de|
mantenimiento total . de mantenimiento.
Ia entidad no prestados o prestados (ingreso, retiro e intervencion ser necesario, solicitar  al
° autorizado.. Que el taller
parcialmente a vehiculos " parcial).Revisar la factura por responsable  del  vehiculos|
acepte el ingreso de vehiculos
propios de la entidad y por oo s o cobros de senvicio de aclaraciones de la novedad para
consiguiente incurrir en ! mantenimiento contra los tomar las respectivas acciones.
autorizacion por parte de la
investigaciones fiscales, e documentos previo a la
disciplinarias ylo penales, autorizacion del pago..
Se revisa la factura contra los
servicios e mantenimiento|
Numero de facturas|
solicitados y prestados por el
autorizadas para
contratista de mantenimiento al
i pago,
los  vehiculos ~propios de la
entidad.
Consultar el SIMIT con el nimero
I NIT de la UNP par: tualizar|
del dela Ui para actualizar ccomunicaciones
los reportes de seguimiento. remitidos a la
Generar una circular interna
Subdireccion de
impartiendo directrices sobre el Proteccién, a los
pago de los comparendos. g
conductores
Oficiar a cada conductor el| e (CES
esba:jrc It‘je" r::;mpa’v‘e?dcs‘ ;P’ Oficinas de transito Coordinador
B e a  ependencia| _ (solicitud Administrativo ylo
o omerble del vehicuin | exoneracién) contratista de apoyo al
responsable del vehiculo. Seguimiento de
1. Alto nimero de Actualizar el reporte por|  Nimero de
La existencia de comparendos comparendos cargados al NIT funcionario del valor adeudado| comunicaciones
pendientes de pago impuestos de la UNP de vehiculos propios por comparendos cargados al|  remitidas alos
en lamodalidad de foto pendientes de pago, con Adelantar las acciones para NIT de la UNP, previo al envio| infractores ylo ala
comparendo a la placa de los vencimiento de mas de 30 | 1.Bloqueo de recursos que los conductores paguen mediante comunicacion a la| Oficina de Control
posibiidad de | VENicuUIoS que figuran como de dias. afectan el cumplimiento los comparendos en las oficina  de  control interno|  Disciplinario
propiedad de la entidad puede respectivas oficinas de transito disciplinario Interno,
embargo de cuentas . v p
Riesgo 2 conllevar a embargo de las | Proceso 2. Alto nimero de s anivel nacional.. Remitira la_ | PROsABLIOAD o s 3
bancarias por deudas "
or comparendos. cuentas bancarias de recursos comparendos cargados a la 2. Investigaciones oficina de Control Interno
P propios y por consiguiente UNP de vehiculos subastados, | fiscales, disciplinarias y Disciplinario el estado de
incurrr e investigaciones pendientes de traspaso.. Alto penales. comparendos por pagar por
disciplinarias y al retrazo en el porcentaje de comparendos cada funcionario... El contratista de apoyo del
cumplimiento de metas por impuestos en la modalidad de proceso Gestion
bloqueo de recursos. foto comparendo a la placa del Administrativa, consulta en el| Nimero de oficios
vehiculo y no al conductor. SIMIT con el nimero del NIT de| ~ remitidos por el
la UNP y actualiza los reportes|  supervisor del
de  seguimiento  de los| contratoala
. inador
comparendos de los vehiculos|  empresa  |Soordinado
Administrativo ylo
subastados y los remite al| subastadorao [ HEEIEYE
supervisor del Conrato No.196| acciones [ S4Pe?
de 2012 (subastadora) para que| adelantadas por la
adelante  las  acciones| entidad para exigir
el cumplimiento del
El supervisor del contrato oficial  contrato.
al convatista de Naves se
adelante la gestion pertinente.
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UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION

GESTION FINANCIERA

OBJETIVO DEL PROCESO

Establecer y ejecutar las actividades para el registro, ejecucion, control y andlisis financiero de la Entidad, con el fin de salvaguardar el suministro de los recursos econémicos para llevar a cabo el cumplimiento delamision de la Unidad Nacional de Proteccion- UNP

ONSOLIDACION MAPA RAL DE R 0
. ANALIS OEL RESGO VALORACIONDEL RESGO
Reses CETIEEETEDD TEOLEED EzD Tt | o || e Ears T || e || s |, || e || wviem e ey cumphment oo ssenes)
Nimero de bases de
Se recibe la cuenta, se relaciona en la Base de| datode Derechoal
Datos y se revisan los soportes tumo elaboradas en el
aflo.
) - Revisar que las cuentas por .
La R I‘.’E.UD'('QZ”T"ES pagar de la UNP cuente con los Recibida la cuenta se realciona cronologicamente en '\é‘;"'c"e:; d&'ﬁ:ﬁﬁi gf
sind cumpimiertocelos 1.Causar obligaciones sin el debidos soportes.. Registrar la el Base de Datos de excel (Derecho al Turno) y sele| | 920° 9% Dersenoal
cupenimion. faturadien. iros) cumplimiento de los requisitos cuenta en la Base de Datos de asigna radicado y fecha bora
. . exigidos (Informe de excel en el orden de recepcion(
- | ylo que se tramiten por fuera de s fe )
Realizacien de Pagos sin |2 1852 TATon POy Lo 0 P \ 1 owaneos | Derechoal Tumo).Causar la oA RIESCO c de
mesgo1. | cumplimiento de requisitos para | 2 221 PrESUPUSSIEL PUSde | comypcign fiscales, disciplinarias 2 1 ONARESSO | pligacion dela cuenta por | PRoBABILDAD 0 1 0 ONARIESoo utar el resgo Contabilidad y
Beneficio propio o de Terceros. | o Y% 3 B re2ectn €2 2.Realizar pago fuera de la y penales pagar previa verificacion de los Unavez la cuenta cumpla con los requisitos legakes| Registro de Base de Tesoreria
requisitos, y por cadena presupuestal.. Trafico soportes. Verficar la obligacién se realiza la causacion Contable y se procede a| Dato ( Derecho al
. de para beneficios causada en SIIF con los
incurrir en investigaciones radicar en Tesoreria. tumo)
fraiibgoinsimiode propios y de Terceros. respectivos soportes y la
disponibilidad de PAC previo al
penales. p
Se realiza una revision a la cuenta y los respectivos,
Soportes, se consulta que la obligacion se encuentre| Registro de Base de
causada en el SIIF y si la cuenta cumple con los| Datos con Fechade
requisitos realiza el pago en el SIIF y genera la orden Pago
de Pago.
1. Error en la digitacién del Se recepciona la relacion de los contratos|
La posibiidad de digitar nimero del certificado de celebrados por la UNP remitida por la Subdireccién
ermneamente el nimero de disponibilidad presupuestal en de Talento Humano y Ia Coordinacién de Conlratos y
certificado de disponibilidad el estudio previo y por se genera a traves del SIIF un reporte "cen de| \ ;o0 e actas de
presupuestal en un contrato o consiguiente en la minuta del compromisos y se realiza cruce de informacién. En| | MO
expedi un registro presupuestal contrato. la relcién de contatos de incluye e nimero de| "0 S83"
5 afectando un certificado de Elaborar conciliaciones entre registro presupuestal expedido y en el evento de|
Elaboracién de contralos con disponibilidad que no 2. Expedir un registro Contralos y presupuesto. quedar espacios sin incluir en la relacién ¢l nimero
cargoaun cerlficadode | CSPOMDIAR AT e o | L Investigaciones it fions el de registro presupuestal, se adelantaran las Coordinador de
mesooz | disponibilidad inexistente, | £ oo P B OO | g | e o | iscales, discipinarias p s et o s e g | PSSO 0 5 0 viter e resgo i inentes y se consignaré el acta. Presupuesto,
diferente o sin registro y P a y penales P puesto.
padymities cargo a un certicado de no corresponde al estipuilado en presupuestal expedidos por
disponibilidad inexistente, el contrato. presupuesto..
diferente o sin registro
presupuestal y por consiguiente 3. No remitr el contrato para la e gonera o reports e COP a s del SIF y 56
incurrir en investigaciones expedicion del respectivo
Tiscales, tisciplinaias y TegiSiro presUpueStal, verifica los que tengan saldo por comprometer y la| Ndmero de reportes de
penales. Inconsistencias en el aplicativo antigiiedad de la_expedicion, y adelantara las| seguimiento realizados
SIF. averiguaciones pertinentes ante el solicitante 0 la| e el periodo.
Secretaria General.




UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION
NOMBRE DEL PROCESO GESTION DOCUMENTAL
OBJETIVO DEL PROCESO Planificar las actividades técnicas y para una adecuada y final de la producida y recibida, independientemente de su soporte tanto fisico como laintegridad y dela
ONSOLIDACIO APA RA R
"ANALISIS DEL RIESGO VALORACION DEL RESGO
resoo | “hesca TeosERESCO] o rrooLon> controies ORI | prosmaons | weacro | PO oo o e resroIsiELE
1. Alto volimen de
documentacion sin Atendiendo en forma oportunal
organizar por falta las solicitudes de ajuste a las| TRD AJUSTADAS
de aplicacion de las TRD presentadas por el AGN.
El alto voldmen de TRD.
dncum.emaclén sin Ajustar las TRD acorde a las Se proyectara una circular|
organizar, fondos 2.Fondos observaciones dg\ Archivo interna dando lineamientos.
dncumem‘.a\es documentales General de la Nacion dentro del sobre la recoleccién de la|
acumulados dispersos acumulados proceso de convalidacion que documentacion dispersa en laf
en oficinas y bodegas a| dispersos en los se tramita.. Avanzar en entidad. CRONOGRAMA Y|
nivel nacional, la puestos de trabajo, recoleccion del Material Se establecera. un| SEGUIMIENTOS
Fitracion insuficiencia de Oficinas y bodegas documental disperso en los cronograma. de  trabajo por
. o espacios fisicos para la anivel nacional). puestos de trabajo, Oficinas y
pérdidayio | 53 a dependencias  para  la
D ravio do lecuada disposicin, N o bodegas a nivel nacional para la recoleccion de al » -
Riesgo 1 informacion segur\dgd y Corrupcion 3.\nsufncner§cwa de | Investigaciones 2 0 administracion centralizada en PROBABILIDAD o 20 o ZONARIESGO ALTA | Evitar el iesgo | documentacion. Coordinador Admisnitrativo
para Beneficio | &dministracion de la espacios fisicos | disciplinarias y/o las dependencias y/o ylo Contratista.
propio yio de documentacion pu'ede para la adeguada penales. bogega.comar €oN un espacio Definir los  requerimientos
terceros. generarse I\Itracl.on. dlspu?\c\un‘ fisico s_uﬁc\en(e y adecuado l' P H Espacio Fisico
pérdidaylo extravio de seguridad y para la disposicion, seguridad y ecnicos de espacio fISICO Y|  youjirido y registro de
informacion para administracién de la administracién de la condiciones de adecuacion v\, ™ oocisn  para  la
Beneficio propio y/o de documentacion. documentacion de la UNP.. realizar la gestion para adquirir adquisicion.
terceros y por Sensibilizar sobre la clausula el espacio fisico.
consiguiente incurrir en . Personas de confidencialidad pactada en
Investigaciones interesadas en los contratos de prestacion de
disciplinarias y/o ofrecer dadivas Servicios. Se realizaran sensibilizaciones
penales. para conseguir o cada trimeste a los
destruir informacién y i Actas de
reservada y del archivo fortaleciendo la Sensibilizacion
confidencial que clausula de confidencialidad.
maneja la UNP.
TRD ajustadas, oficios|
Atender los requerimientos del ?_eR Dremns:]ésT adg: Ia;
AGN dentro del proceso de s
convalidacién. 25: v recibidos 2€| Coordinador
Actualizar los cuadros de Zonvalidadas. d Admisnitrativo y/o
. clasificacion documental como| ~Ya"%e | Contratista.
1 Tablas'de insumo para la_actualizacion actualizacion de los,
Retencion de las TRD. Cuaqros . de
documental no Clasificacién
acordes a la il A Tahlae
estructura organica
La existencia de Tablas y '“L:‘,f"g"ya'sﬂe a Revisar la metodologia MGA y
de Retencion convalidar. demés lineamientos del DNP,
documental no acordes . y formular el nuevo proyecto|
ala estructura organica 2. Insuficientes de inversion, remitilo a la
¥ funcional de la UNP y " recursos oficina de planeacion para el| Proyecto formulado y[oo uo L
sin convalidar por el coondmives para Continuar con el tramite de tramite  pertinente  ante|registrado en la MGA, ,°°é s . misnitrativo
AGN, los insuficientes cumplir con lo convalidacién de las TRD Ministerio y DNP para la|con cédigo BPIN. ylo Contratista.
recursos para cumplir dispuesto en el existentes y su actualizacion revision y viabilidad pertinente.
Alto voldmen con las metas PINAR acorde con la nueva estructura Asistir a las mesas de trabajol
de establecidas en el " organizacional.. Formular y en el DNP para la revision y|
Riesgo 2 dccumen!a;ién PINAR y»la Proceso If\vesnga{:wnes s 0 gestionar un nuevo Proyeglo de PROBABILIDAD 3 10 20 ZONA RIESGO ALTA Reducir sustentacion del proyecto.
sin aplicacion desactualizacion del 3.PGD disciplinarias y/o Inversion para la Gestion Ocurrencia
de los procesos| PGD conlleva al alto desaualinado penales. Documental.Revisar y
archivisticos. vollimen de Recepcion dé . actualizar el PINAR.. Socializar )
documentacion sin dommene e eimplementar el PGD, previo a Realizar mesa de trabajo para
aplicacion de los DAS, Policia la entrega por parte del revisar el PINAR, identificar y
procesos archivisticos, Nacionaly contratista. COHC:“&T } WOdIfICﬁCI:)fl‘es Ia Coordinador Admisnitat
or consiguiente ue haya lugar, remitirlo a la ” oordinador Admisnitrativo|
e Ministerior del Gfcina de Pineacion para la| ACtaS de reunion. | e o ratista.
investigaciones ”r';e"m al '}nge’l“" socializacién ante el Comité
disciplinarias y/o UEN gerzfa“;’:m:d : de Gestion y Desempefio|
penales. Institucional.
con temas de
seguridad nacional
y el crecimiento en Recibir de parte del contratistal
la demanda de del acto 785 de 2017 el PGD,
solicitudes de revisarlo para verificar que|
proteccién cumpla con los requerimientos
técnicos del AGN, gesliunav‘la PGD ACTUALIZADO Cooldinadqr Admisnitrativo|
presentacion ante el Comité ylo Contratista.
de Gestion y Desempefio y la
adopcion  por  resolucion,
socializarlo e iniciar la|
implementacion.




UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION

FECHA DE ELABORACION:

NOMBRE DEL PROCESO

GESTION DE CONTROL DISCIPLINARIO INTERNO

OBJETIVO DEL PROCESO Adel,

publicos de la Unidad Nacional de Proteccion — UNP, a fin de determinar la existencia de posibles conductas atentatorias de la Ley 734 de 2002, e imponer Ia sancién que haya lugar, de

con las normas y vigentes en materia disciplinaria.

ONSOLIDACION MAPA RAL DE R )
WAL OFt RESGO VACORACIONDEL MESGO
NowBRE DEL RESGO y— causas o

TROLPARA | prosasiioa | weacro | PERLDEL

RIESGO

RESPONSABLE
PROBABILIDAD | MPACTO |  ZONA DE RIESGO CONTROLES

NUEVA EVALUACION

TRATAMENTO RESGO

1. Falta de mecanismos
vinculantes para exigir la
reserva de la informacion. Verificando que en los contratos de
prestacion de senicios que se|
suscriban  para la  vinculacion
personas para el Grupo de Control

2. Tener contacto con personas
con interes directo e indirecto
de las investigaciones en curso,

Numero de  contratos
ylo Circular ylo Cl18-
0000092 d

le 2018 ylo|
La falta de mecanismos

Filtracion de Informacion de
actuaciones disciplinarias con

vinculantes para exigir la
reserva de la informacion, tener
contacto con personas con
interes directo e indirecto de las
investigaciones disciplinarias
u

la| N
len conllevar a filtracion de

por parte de los integrantes del
grupo de GCDI.

3. Ausencia de segregacion
funcional

Investigaciones fiscales,

Verificar que en los contratos
de prestacion de servicios
quede pactadala clausula de
confidencialidad.. Recordar el
cumplimiento de los

la  claus

C118-0000092 de 2018.

Discipinario Interno quede pactadal 2ovovoe (° 2018 Y0
dusula de  confidencialidad, Y

recordando el cumplimiento de la|

actas.

Riesgo1 | posibilidad de manipular el informacion de actuaciones | COTUPCion disciplinarias y penales. lineamientos establecidos en la | ProsABILDAD 20 ZONA RIESGOALTA | Evitar el riesgo e oo !
sentido de las decisiones disciplinarias sometidas a 4. Emitir decisiones afectando C118-0000092 de 2018 en el
Disciplinarias. resena, emit una decision el derecho de defensa y sentido de no atender sujetos
Contraria a derecho y por contradiccion de los sujetos procesales salvo de las
consiguiente incurrir en los procesales. "”'ge”;‘fcgﬁp‘as del
delitos de concusién, cohechoy Posibiidad que personas con
prevaricato, entre otros. - N . . o
interés directo e indirecto Verificar el nimero de solitudes de| oo L
constrifian o persuadan con el informacion elevadas por ~escrito| 2% SOTUTEREONES
fin de manipular piezas ante la UNP. Y g
procesales y/o el sentido de las
decisiones disciplinarias en
beneficio propio o de terceros.
Verificar que cada abogado cuente
1 Insuficiente e inadeacuad con la totalidad de expedientes
El insuficiente e inadeacuado - Insuriciente ¢ inatleacuatio asignados.
espacio fisico para el manejo y espacio fisico para el manejo y
custodia de los expedientes
custodia de los expedientes disciplnarioe
disciplinarios, la inexistencia de Pl - Verificar la custodia de los
un sistema de informacion para expedientes asignados a cada
. 2. Inexistencia de un sistema de
Posibildad de pérdida de el manejo, controly seguimiento informacion para el manejo, | 1. Investigaciones fiscales, ZonaResco | Un® g los abogados por medio ZONA RIESGO Coordinadora delGrupo de Coriral
Ri 2 " " i .. PROBABILIDAD 10 Evitar el i -oordinadora rupo ontrol
o ylo | de . control y seguimiento de disciplinarias y penales. MODERADA de un inventario fisico. MODERADA tar el riesgo Discipinario o
piezas procesales. conlleva a posibilidad de pérdida expedientes discipinarios Actualizar la informacion de los Expedientes
de expedientes disciplinarios ylo Personal que no pettenece ala expedientes disciplinarios en la Actualizar la base de datos al|Disciplinarios yio
piezas p"’fesa'es ¥ por UNP ingrese a la entidad hurte Base de Datos (excel).. momento de crear un expediente|comunicacion  interna|
CD"S':JU'E" e, '"?u"'a’l en un expediente o pieza procesal 0 se emita una d remision  de
investigaciones fiscales, para beneficio propio o de de impulso o de fondo. expedientes para Il
disciplinarias y penales. orcoron. segunda Instancia.




NOMBRE DEL PROCESO

UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION

‘GESTION ADQUISICION Y ADMINISTRACION DE BIENES Y SERVICIOS

0BJETVO DEL PROCESO

Adquirir, praveer y controlar bienes y servicios para satisfacer las necesidades de fa Unidad Nacional de Prateccin -UNP, garantizando su salvaguarda, para el cumplimiento de fa misian de Ia Entidad.

ONSOLIDACION MAPA RAL DE R 0
ey AL DEL RESGO
Noware osL RSSO TPooe ReSsO s consccuencas = resronssBLE
Resso o e LA | promerom | wercro e ooy
La falta de seguimiento a los Realizar visitas programadas a los diferentes|
bienes devolutivos asignados a sedes a nivel nacional y grupos regional del e g novedades y
funcionarios y/o contratistas de Realizar los inventarios de proteccion para cotejar la existencia de los| .
comunicacion de la novedad
prestacion de senvicios, podria bienes devolutivos. bienes contra lo registrados en el sistema de
conllevar a la pérdida de Falta de seguimiento a los Firmar del Paz y Salvo inventarios (TNS)
bienes devolutivos (armas, bienes devolutivos asignados | 1 perimento parimonial de b UNP. Funcionario (GRH-FT-02) y
municion, chalecos, medios d afuncionarios y contratistas Pazy Salvo Contratista (GRH- Goordinador de Amacén
Riesgo1 | Perdida de bienes devokivos g g Gorpcion ° s 10 |zonamescoaTA PROBABILIDAD ' 2 Eviar ol iesgo
o comunicacion -celulares, P de prestacion de servicios. 2. Investigaciones fiscales, FT-154) a la finalizacion del o General
portatiles), para uso propio o Uso indebido de los bienes disciplinarias y penales. contrato (contratista) o reiro
comercializacién o beneficio de| devolutivos para uso propio. de la entidad (funcionario) en
cero, y consecuencias o pertinente en temas
hourtr en Investigaciones Revisar el inventario de bienes asignados vs el| Formato  de  transferencia,
formato de los entregados en el formato| requerimiento de reposicion del
fiscales, disciplinarias y I
Transferencia  de  Bienes  (GAA-FT-10),bien (correo o comunicacion,
mediante el cotejo fisico de los bienes, placa y|interna).
serial de estos, Formato de Paz y Salvo.
La falta de seguimiento a los Falla de seguimierto alos
bienes consumibles en
iede conllevar a la poteda LDetimerto Patimonial del UNP Realizar visitas programadas a los diferenies| _ "o 6¢ novedades y
Riesga2 | Perdida de bienes consumibies pérdida de estos,y en | Comupcion | (S6GuIMmIento dentro del grupo 1 w0 Zonareseo | Realizar inventarios de bienes | oog,g 5. o 2 Cutaroirosgo [S60€S & nivel nacional y grupos regional de| o de Gestign, formato | Cornadorde Amacén
de almacén mientras este en | 2 Invesigaciones fscales, MODERADA | consumibles en bodega. proteccion para cotejar contra lo registrado en >
consecuencia incurrir en isciiraras 3 penaiss Inventarios Fisicos Bienes de
gl Tecales bodega). Perdida de bienes pinarias  per el sistema de inventarios (TNS) Conems (CAAET 29
e o sl consumibles para beneficio ( )
o vioper propio o de un tercero.
Verificar el comprobante de entrada al Almacén
contra los documentos  soportes _ (facturas, | Formato Comprobante Entrada
i ordenes de compra, actos administrativos -|  de Almacén (GAA-FT-07)
1.No verificar la informacion de: resoluciones-) para cotejar descripcion del| firmado por el coordinador del
La no verificacién de los (oot r:‘:cmee':eﬂz :ZD;?:SE bien, cantidades, valores unitarios y demas Grupo de Almacén.
documentos para soportar fa actos adminratvos Realizar Ia verificacion de la campos delformato
entiada de bienes en el resoluciones-) informacién en el formato
sistema de inventarios (TNS),
asf como, la no atencion al correspondientes a2 enada | y peimento patrimonial de la Comprobante Entradas de
de bienes en el sistema de Almacén (GAA-FT-07) . Enviar
Erorenta Jsistemade | lamado para practicar el inventarios (TNS). NP el cronograma de Coordinador de Alma
Fiosgos | EITOrenia caplra en @l sisemade | jnventario de los elementos | Proceso g s s ZhEEED 0 PROBABILIDAD 1 s Eviar ol iesoo aordinador cén
inventarios (TNS), e MODERADA | levantamiento de inventarios a
devolutivos, generaria un error 2. "Al momento de practicar el | 2 InVestigaciones fiscales, e ey eares
enla captura en el sistema de o disciplinarias y penales. principal y Grup Desplazamiento de una persona del grupo del Cronograma
inventarios (TNS), y inventario de elementos Regionales de Proteccion para| almacén con la relacion de los bienes| Reportes de inventario del
consiguiente investigaciones devolutivos los responsables que tengan disponibles los registrados en el sistema de informacion TNS | NS,
fiscales, disciplinarias y de los bienes no atienden el bienes asignados. se realiza el cotejo fisico (descripcion del bien, | Formato de bienes devolutivos
lamado.. Inconsistencias en paqueteo, serial y estado, entre otros) y se| y formato de inventario de
los reporte General el sistema registra en el formato de bienes devolutivos y|vehiculos o motos, se firma por
de informaci6n (TNS). formato de inventario de vehiculos o motos, se| el responsable del bien y la
firma por el responsable del bien y Ia persona|  persona que realiza el
que realiza el inventario. inventario,
Consultar la_ normatividad legal vigente que|
1. Manual de conratacién no requle la materia y elaborar el documento,| ,ianual de Comatacen
acorde a a normatidad legal Elaborar un Manual de someterlo a_revision juridica, previo a 18| w0 coarocin.
La desacualizacion de Manual vigente. 1.Detrimento Patrimonal de la Contratacion acorio s 1a adopcion, socializacion y aplicacion.
normatividad legal vigen
s e oo un Manual de Supervision e 2. Inexistencia de un Manual p‘r’“:r‘"mf::m:gje pevioad Coorthador gl G
aja autoreguiacion en s fases . p oordnador del Grupo de
mesos | recontonctactualconvacualy [ \MEVenoria conlevan ala | pyocesy 2 Investigaciones fiscales, 2 s orar un Manual d PROBABILIDAD 2 s Eviar el iesgo Contratos yo profesional aue
post-contractual, wln e jgy el Pl Y P - Supenvisién e Interventoria Consultar la normatividad legal vigente en
Ia normatividad legal i
incurrir en posibles hallazgos olombia Compra Eficiente | 3. Posibles Hallazgos de los g ordea ;u:emlaﬂ‘le:(ig ol e O e uaworal o1 L manua e Supercisen ®
de los Entes e Control. para la estructuracion de Entes de Control. Y lanual de Supervisicn e Interventoria para lerventoria adoptado y
UNP, contar con lineamientos y delimitacion de|  socializado o avance de
Manuales en materia ‘
contractual. responsabilidades en esarrollo de I elaboracion.
supervision e interventoria de contratos.




Posiildad de direccionar a
estructuracion de pliegos

La Inexistencia de un Acuerdo
Marco de Precios para
adelantar el proceso de

seleccion para arrendamiento

de vehiculos blindados, la
ausencia de regulacién de

respresentativo o presupuesto
considerable requerido para
adquirir los bienes y/
servicios de hombres y

1.Valor respresentativo o
presupuesto considerable
requerido para adquiri los
bienes y/o servicios de
hombres y vehiculos de
proteccién

2 Reducido nimero de

potenciales proveedores en el

mercado parala presetacion

ylo suministro de los bienes y
servicios de hombres y
vehiculos de proteccion,

3 Ausencia de regulacion de
tarifas por parte de la

1.Detrimento Paimorial de la UNP

Aplicar la segregacion
funcional para la
estructuracion de los Estudios
Previos y Pliegos de
Condiciones en los aspectos
técnicos, juridicos y
financieros.Someter a revision

ecibir del 4rea Técnica (Subdireccion de|
Proteccion) las especificaciones técnicas de los
bienes ylo servicios a adauirr y realizar la
revision correspondiente para proceder a|
estructurar los requisitos habilitantes juridicos y|
financiero y los factores de ponderacion en)
aspectos econémicos, asi como elaborar el
respectivo andlisis del sector.

Especificaciones Técnicas
recibidas del drea técnica.

+Convocar al Comit.
“Remiir Estudios Previos
+Elaborar Acta de Comité.

Actas de Comité de
ntratacion.
Comunicaciones de Convotaria
de Comité

+ El estructurador financiero publica la solicitu
de cotizacion de los bienes a contratar en la|

s | Sl egs o Compon | Supetimencis GeVBIRIERY | 5 pctmcioes e, o |romesconma| comorme 2l omatidad | g, w | o | onmescomTa | comusarene oot ol Grpocs
e ecaros on et de emvciy | oS yiraes Supertencia de Vigianciay resuposo et proceso,
mercado para la presetacion de escoltas. Sequridaq Privada para aue. + Bl estructurador financiero veriica. precic|
yio suministro de los bienes y el s e del senicin histéricos de procesos anteriores y con objetos|  Especificaciones Técricas
senvicios de hombres y 4nexistencia de Acuerdo e et Solciiar . similares. recibidas del rea técnica.
vehiculos, puede conllevar a Marco de Precios que evite a Colombia Compr Eficionte - El estructurador financiero define una muest|
direccionar la estructuracion la entidad adelantar los e ol representativa de proveedores del sector, con
de pliegos de condiciones para procesos de seleccion para el P mﬁmnes e un el fin de determinar los indicadores que
beneficio propio 0 de terceros, arrendamiento de vehiculos Ao e Tratios acreditan  la  capacidad  financiera  y
¥ por consiguiente incurrir en blindados y convencionales. P organizacional de los oferentes.
investigaciones fiscales, Ausencia de directrices y e e vantulos
disciplinarias y penales. politicas de Colombia Compra Dindndos y comancieles
Eficiente para la estructuracion g
de Manuales en materia
contractual.
Elaborar y remitir las comunicaciones a la
Superintencia de Vigilancia y  Seguridad Oficio radicado
Privada
Elaborar y remitir la comunicacion a Colombia Oficio radicado
Compra Eficiente,
Designar un comité evaluador
La posibilidad de incurrir en de las ofertas para cada Conformar el Comité evaluador  Gonf o iy
unaindecuada 1. Posibildad de incurtr en proceso con integrantes o profesionales distintos a los que participaron en| Re9IST 0e 0s estructuradores
conformacin del Comité e o erenes aios e Coctwacin & 1o coos poves | o CSlEBIEEO VS,
evaluador de las ofertas, asi del Comité evaluador de las estructuradores de los pliegos de condiciones de los procesos o
como, en una evaluacion ofertas. o e una indecuada
e as ofetas para Conformacion del Comie
Pasiblidedde dreccloner favorecer a un tercero, 2 Posibiidad de evaluar as | Berimerts Parmansldels UN? evaluador de las ofertas. Coordinador del Grupo de
Resgos | evaiacion delas ofertas para | comupcion | ofertas para favorecer a un 2 g weACTO = Eviar ol iesoo ador del Grupo,

benelicio propio o de terceros.

puede conllevar a
direccionar la evaluacion de
las ofertas para beneficio
propio o de terceros, y por
consiguiente incurrir en
investigaciones fiscales,
penales y/o disciplinarias.

para la estructuracion de
Manuales en materia
contractual,

2. Investigaciones fiscales,
discipinarias y penales.

2.Posibilidad de evaluar las
ofertas para favorecer a un
proponente.. Ausencia de
directrices y poliicas de
Colombia Compra Eficiente
para la estructuracion de
Manuales en materia
contractual.

- Publicar los informes de evaluacion €|
SECOPII dentro de los términos de ley para
garantizar el derecho a que los oferentes sel
pronuncien sobre la evaluacion de las ofertas.

“Informe al Ordenador del Gasto.

Link de consulta en la
plataforma Secop Il




UNIDAD NACIONAL PROTECCION

MAPA INTEGRAL DE RIESGOS

OFICINA ASESORA DE PLANEACION E INFORMACION

FECHA DE ELABORACION: 21-may-2019
NOMBRE DEL PROCESO CONTROL INTERNO Y AUDITORIA
OBJETIVO DEL PROCESO Evaluar el Sistema de Control Interno de la Unidad Nacional de Proteccién a través de seguimientos y evaluaciones Independientes, y apoyar al sistema de gestion Integrado que permita el mejoramiento continuo de la eficacia, eficiencia y efectividad de los procesos de la Entidad.
o) OLIDACIO APA RAL DER o}
'ANALISIS DEL RESGO 'VALORACION DEL RIESGO -
No. DEL NOMBRE DEL RIESGO. TIPO DE RESGO cAusAS T EErotoEN R EbCe i =T RESPONSABLE
FEED PROBABILIDAD | IMPACTO |  ZONADE RESGO CoNTROLES A PROBABILIDAD | IMPACTO =
Desconocimiento del Realizar mesa de trabajo |7 mesas de trabajo | Jefe OCI
Cadigo de Etica
Omitir o modificar Divulgar y sensibilizar los
informacién sobre Que el servidor publico Inobservancia de los 1.Afectacion de la imagen principios del servidor
irregularidades detectadas auditor no reporte o rincinios eticos del y la confianza de la OCI AR publico y del auditor PROBABILIDA JONARIESGO,
Riesgo 1| en auditorias internas de | modifique la informacién | Corrupcién apudito': Presencia de ylo la UNP 3 10 ZONAFTiSGO interno. Orientar la > 1 10 10 e oAy Reducir Ocurrencia
gestion en busca de suministrada por el . " " 2. Investigaciones fiscales, metodologia para cada Realizar mesa de trabajo |7 mesas de trabajo Jefe OCI, equipo auditor
. " bajos estandares éticos PP o . "
beneficio personal o de auditado disciplinarias y penales. auditoria al equipo auditor
terceros Revisar los informes de
cada auditoria de gestion
con el equipo auditor.
Realizar mesa de trabajo |7 mesas de trabajo Jefe OCI, equipo auditor
Cada vez que llegue un .
. . ey Archivo excell N
Monitorear el recibo, "Jenqa“fe”;;:j’:s“"a 0 que salgal ;v aiizado Secretaria OCI
Falsificacion de firm : . 1.Af ion de la imagen r rchive I
Incurrir en el presunto ° Scocri;-loidodteie unas ? Proceder indebido del Iaega?-lcfignzdaed: la g%el ZONA RIESGO cor(?g:r:;z:mc:ia cli)edli gCI 0 O SGO.
Riesgo2| delito de falsedad en Corrupcion | servidor. Conflicto de Y R N 3 10 P h PROBABILIDA 1 10 10 ZONARIE Reducir Ocurrencia
L documento por parte del . 2. Investigaciones fiscales, ALTA Externa / Interna . Revisar D MODERADA
documento publico . . Interés e
servidor publico. disciplinarias y penales. todos los documentos . .
len de la OCI La jefe de la OCI revisa y
que salen de la . firma todos los| Archivo excell Secretaria OCI
requerimientos  emitidos| actualizado
por la oficina
LDesconocimiento del Conocer la. En la planeacion de la|Cartade Sabvaguarda. | 1ore 0 sauin audi
proceso a auditar por normativa,caracterizacion auditoria firmada. lefe OCI, equipo auditor
parte del servidor publico. y demas criterios de
No detectar errores o Que el servidor publico no 2.Informacion incompleta, auditoria aplicables al
. ; insuficiente, inoportuna, Informe de auditoria roceso objeto de
Riesgo 3 | fraudes existentes en las | detecte informacion enel| Proceso : P 3 5 Zﬁ“g:;iio proc ) pROB;E'“DA 1 5 5 Reducir Ocurrencia
auditorias realizadas roceso a auditar inadecuada. sesgado 0 auditoria. presentar para
P! Comportamiento suscripcion del
profesional no ético de los responsable del proceso y i Cartade . © e i
encargados del proceso auditado la carta de lacarta de savaguarda |firmada Jefe OCI, equipo auditor
auditado salvaguarda.




