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1. PROPOSITO

Establecer el Plan Estratégico de Tecnologias de Informacion de la Unidad Nacional de
Proteccidn en articulacion entre el Lider Estratégico de la politica de TI, el Jefe de la Oficina
Asesora de Planeaciéon e Informacion, los responsables de los diferentes procesos y con el

apoyo de las Directivas de la Unidad Nacional de Proteccion - UNP.

2. OBJETIVOS

GTE-PL-04-V2 Oficializacion: 31/01/2020
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3. ALCANCE

1. Aplicar los instrumentos y herramientas del Marco de Referencia de Arquitectura
definido por MiInTIC; metodologia, estructura, técnicas y herramientas que deben
contener los Planes Estratégicos de TI, garantizando su alineacion con la Politica de
Gobierno Digital y convirtiéendose en el punto de partida de los procesos de
Transformacion Digital y de la cuarta revolucidn industrial en la administracién publica,
implementando la metodologia propuesta descrita en el documento “G.ES.06 Guia para
la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital”

de julio de 2019.

©
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2. Actualizary darle continuidad al Plan Estratégico de Tecnologias de la Informacion — PETI
para las vigencias 2019 a 2022, del cual la Ultima versién corresponde a la vigencia 2019
version 1.1.

3. Implementar la metodologia del PETI y los entregables de acuerdo con las necesidades,
madurez tecnoldgica y capacidades de la UNP, el criterio profesional de los responsables
de implementar el PETI y la estrategia institucional, teniendo en cuenta los criterios
diferenciales definidos en el Manual de Gobierno Digital.

4. Definir la equivalencia y compatibilidad respecto a las evidencias del Marco de
Referencia de Arquitectura del MinTIC y del Formulario Unico de Reporte de Avances a
la Gestion (FURAG) del Modelo Integrado de Planeacidon y Gestion (MIPG), siempre
enmarcados en el contexto de la Planeacion Estratégica de la administracién publica.

5. EI PETI aplica a todas las areas, procesos y sedes de la UNP.

6. No se encuentra dentro del alcance el analisis detallado o desarrollo de los dominios de
una Arquitectura Empresarial, puesto que el enfoque esta centrado en las herramientas,
técnicas, modelos y metodologia en la definicion de una Estrategia de Tl y la planeacion

de la tecnologia para la Transformacion Digital.

Derechos de autor:

La construccion del presente documento ha tomado como referencia el archivo “G.ES.06 Guia
para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacién Digital” de
julio de 2019, el «cual se encuentra en el siguiente enlace publico

https://www.mintic.gov.co/arquitecturati/630/w3-article-15031.html bajo la licencia Creative

Commons Atribucién 4.0 Internacional, lo cual implica que es libre de compartir y adaptar; (De

acuerdo con la licencia https://creativecommons.org/licenses/by/4.0/deed.es compartir

implica: “copiar y redistribuir el material en cualquier medio o formato”, adaptar implica:
“remezclar, transformar y construir a partir del material para cualquier propdsito, incluso

comercialmente”).

©
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4. DEFINICIONES

Término

Definicion

PETI

Plan Estratégico de Tecnologias de la Informacion

Marco de Referencia de

Arquitectura

Metodologia promovida por MinTic con principios,
dominios y lineamientos, junto con guias para los lideres
de procesos de gestion tecnolodgica.

https://www.mintic.gov.co/arquitecturati/630/w3-

propertyvalue-8118.html

Interoperabilidad

Capacidad de dos o mas sistemas o herramientas

tecnologicas para intercambiar informacion.

Servicios ciudadanos digitales

Son tres (3) iniciativas que buscan fortalecer la relacién
Estado-Ciudadano, facilitando a este uUltimo la realizacion

de tramites y servicios.

5. RESPONSABILIDADES

GTE-PL-04-V2
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Area

Oficina Asesora de
Planeacion e Informacion

Tecnologias de la
Informacién

Areas Misionales

Atencion al Ciudadano

Secretaria General
(Financiera)

Direccion General y
Secretaria General
(Representante legal)

Oficina de control interno

Areas de apoyo

Estratégico de Tecnologias de la Informacion - PETI

Grupo para el PETI
Nombre de las personas

Samir Manuel Berrio Scaff - Jefe de la Oficina
Asesora de Planeacion e Informacion, Marisol
Mufioz Peralta - Integrante del Grupo de trabajo
de Arquitectura Empresarial

Mario Alexander Muriel Salamanca - Coordinador
de TI, Carlos Alberto Quifiones Cardenas - Lider
Estratégico de TI, Hardwek Casallas Alfonso -
Lider de la implementacién de Gobierno Digital,
David Yacel Espinosa Vanegas y Santiago
Sandoval Bautista - Responsables de Seguridad
y Privacidad de la Informacion

Teniente Coronel Alejandro Castro Bermudez -
Subdirector de Evaluacion del Riesgo, Ronald
Rodriguez Rozo - Subdirector de Proteccion,
José Albeiro Rodriguez Ocampo - Subdirector de
la Subdireccion Especializada de Seguridad y
Proteccion, Luz Angelica Vizcaino Solano -
Subdirectora de Talento Humano

William Eduardo Diago Rivera - Lider del proceso
de atencién al ciudadano

Luz Angelica Vizcaino Solano - Secretaria
General ( E), Liliana Villarreal Carrefio - Lider del
proceso de gestion financiera

Pablo Elias Gonzalez Mongui - Director General,
Luz Angelica Vizcaino Solano - Secretaria
General ( E ) - Responsable Institucional de la
Politica de Gobierno Digital.

Gloria Inés Muinoz Parada - Jefe de Oficina de
Control Interno

Luis Eduardo Saavedra Ramirez - Asesor de
Direccion, Responsable de Seguridad y
Privacidad de la Informacién, Diego Fernando
Rodriguez Vasquez - Jefe Oficina Asesora Juridica

6. MARCO LEGAL

GTE-PL-04-V2
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Funcién
Garantizar que las acciones y mejoras

propuestas estén alineadas con el Plan
estratégico Institucional

Orientar a las areas en la definicion de las
acciones de mejora.

Definir las oportunidades de mejora y posibles
soluciones a cada una

Definir las necesidades de los usuarios de la
entidad y posibles soluciones a cada una

Identificar el presupuesto que se debe asignar
para cada accion.

Coordinar, hacer seguimiento y verificacion de
la implementacion de las acciones definidas

Controlar y gestionar los riesgos asociados.

Velar por la adopcion del modelo de Seguridad
y Privacidad de la Informacién
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Marco Normativo
Capacidades o Servicios impactados
ID Nidmero Aio Descripcion E E s g - ;g
: |2 |3 |8 | % |%
g £ E g g g
E |5 | € | s | B2
El8 | 5 |9 | & | 3
)
N- Ley 39 1981 Sobre microfilmacion y X
1 certificacion de archivos.
N- Decreto 1993 Por medio del cual se reglamenta X
2 2620 el  procedimiento para la
utilizacion de medios
tecnoldgicos para conservar los
archivos de los comerciantes.
N- Acuerdo 11 1996 Por el cual se establecen criterios X
3 de conservacién y organizacién de
documentos.
N- Ley 527 1999 Por medio de la cual se define y X
4 reglamenta el acceso y uso de los
mensajes de datos, del comercio
electronico y de las firmas
digitales, y se establecen las
entidades de certificacién y se
dictan otras disposiciones.
N- Acuerdo 2000 Por el cual se desarrolla el articulo X X
5 047 de 43 del capitulo V Acceso a los
2000 documentos de archivo", del
Reglamento general de archivos
sobre "Restricciones por razones
de conservacion".
N- Acuerdo 50 2000 Por el cual se desarrolla el articulo X
6 de 2000 64 del titulo VII conservacion de
documento”, del Reglamento
general de archivos sobre
"Prevencion de deterioro de los
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Marco Normativo

ID

Numero

Descripcion

Capacidades o Servicios impactados

Estrategia de TI
Gobierno de TI
Informacion
Servicios TIC
Sistemas de inf.

Uso y apropiacion

documentos de archivo vy

situaciones de riesgo".

Ley 594 de
2000

2000

Por medio de la cual se dicta la Ley
General de Archivos y se dictan

otras disposiciones.

Ley 599 de
2000

2000

Por la cual se expide el Cédigo
Penal. En esta se mantuvo la
estructura del tipo penal de
violacién ilicita de
comunicaciones”, se cre6 el bien
juridico de los derechos de autor
y se incorporaron algunas
conductas relacionadas
indirectamente con el delito
informéatico, tales como el
ofrecimiento, venta o compra de
instrumento apto para interceptar
la comunicacién privada entre
personas. Se tipificd el "Acceso

abusivo a un sistema informatico".

Acuerdo

037

2002

Por el cual se establecen las
especificaciones técnicas y los
requisitos para la contratacion de
los servicios de depositos,
custodia, organizacion,
reprografia y conservacion de
documentos de archivo en
desarrollo de los articulos 13 y 14
y sus Paragrafos 1y 3 de la Ley
General de Archivos 594 de 2000.
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Marco Normativo

ID

Numero

Descripcion

Capacidades o Servicios impactados

Estrategia de TI
Gobierno de TI
Informacion
Servicios TIC
Sistemas de inf.

Uso y apropiacion

10

Decreto
1524

2002

Establecer las medidas técnicas y
administrativas  destinadas  a
prevenir el acceso a menores de
edad a cualquier modalidad de
informacion pornografica
contenida en Internet o en las
distintas  clases de  redes
informaticas a las cuales se tenga
acceso mediante redes globales

de informacién.

11

Ley 872

2003

Por la cual se crea el sistema de
gestion de la calidad en la Rama
Ejecutiva del Poder Publico y en
otras entidades prestadoras de

servicios.

12

Ley 962

2005

Por la cual se dictan disposiciones
sobre racionalizacion de tramites
y procedimientos administrativos
de los organismos y entidades del
Estado y de los particulares que
ejercen funciones publicas o

presten servicios publicos.

13

Ley 1266

2008

Por la cual se dictan |las
disposiciones  generales  del
hébeas data y se regula el manejo
de la informacion contenida en
base de datos personales, en
especial la financiera, crediticia,
comercial, de servicios y la
proveniente de terceros paises y

se dictan otras disposiciones.

GTE-PL-04-V2

Oficializacion: 31/01/2020




PLAN  Estratégico de Tecnologias de la Informacion - PETI 12
Marco Normativo
Capacidades o Servicios impactados
ID Nidmero Aio Descripcion E E s g £ ;g
)
N- Ley 1341 de 2009 Por la cual se definen Principios y X X
14 2009 conceptos sobre la sociedad de la
informacién y la organizacion de
las Tecnologias de la Informacion
y las Comunicaciones -TIC-, se
crea la Agencia Nacional del
Espectro y se dictan otras
disposiciones.
N- Decreto 2009 Por medio de la cual se adopta la X
15 4485 de actualizacion de la Norma Técnica
2009 de Calidad en la Gestion Publica.
N- Ley 1286 de 2009 Por la cual se modifica la Ley 29 de X
16 2009 1990, se transforma a Colciencias
en Departamento Administrativo,
se fortalece el Sistema Nacional
de Ciencia, Tecnologia e
Innovacién en Colombia y se
dictan otras disposiciones.
N- Ley 1273 de 2009 Por medio de la cual se modifica X X X
17 2009 el Cédigo Penal, se crea un nuevo
bien  juridico  tutelado -
denominado de la proteccion de
la informacién y de los datos"- y
se preservan integralmente los
sistemas  que utilicen las
tecnologias de la informacionyy las
comunicaciones, entre  otras
disposiciones".
N- Decreto 2010 Por el cual se regula el X X
18 235 intercambio de informacion entre
entidades para el cumplimiento
de funciones publicas (Ley 2550
de 1995).
e
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Marco Normativo
Capacidades o Servicios impactados
ID Nidmero Aio Descripcion E E s g £ ;g
)
N- CONPES 2010 Lineamientos de Politica para la
19 3670 continuidad de los programas de
acceso y servicio universal a las
Tecnologias de la Informacién y
las Comunicaciones.
N- Decreto 2011 Mediante el cual se establece un X
20 4170 sistema para la compra en
entidades publicas, se determina
que debe existir un Sistema de
Informacion en el cual se
almacene y se de trazabilidad a las
etapas de contratacién del pais,
garantizando la transparencia de
los procesos.
N- Ley 1437 2011 Por la cual se expide el Cédigo de X
21 Procedimiento Administrativo y
de lo Contencioso Administrativo.
N- Conpes 2011 Lineamientos de Politica para X
22 3701 Ciberseguridad y Ciber defensa.
N- Ley 1474 2011 Por la cual se dictan normas X
23 orientadas a fortalecer los
mecanismos  de prevencion,
investigacion y sancién de actos
de corrupcion y la efectividad del
control de la gestién publica.
N- Decreto 2012 Por el cual se establecen los X
24 2482 lineamientos generales para la
integracion de la planeacién y la
gestion (Ley 489 de 1998, Ley 552
de 1994).
N- Decreto 2012 Por el cual se modifica la X X
25 2618 estructura del Ministerio de
Tecnologias de la Informacién y
e
GTE-PL-04-V2 Oficializacion: 31/01/2020
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Marco Normativo

ID

Numero

Descripcion

Capacidades o Servicios impactados

Estrategia de TI
Gobierno de TI
Informacion
Servicios TIC
Sistemas de inf.

Uso y apropiacion

las Comunicaciones y se dictan

otras disposiciones

26

Decreto
2693

2012

Por el cual se establecen los
lineamentos generales de la
Estrategia de Gobierno en Linea
de la Republica de Colombia, se
reglamentan parcialmente las
Leyes 1341 de 2009, 1450 de 2011,

y se dictan otras disposiciones.

27

Ley 019

2012

Por el cual se dictan normas para
suprimir o reformar regulaciones,
procedimientos y trémites
innecesarios existentes en la

Administracién Publica

Ley 1581

2012

Por la cual se dictan disposiciones
generales para la proteccion de

datos personales.

Decreto
2578

2012

Por el cual se reglamenta el
Sistema Nacional de Archivos, se
establece la Red Nacional de
Archivos, se deroga el Decreto
4124 de 2004 y se dictan otras
disposiciones  relativas a la
administracién de los Archivos del

Estado.

30

Decreto
2609

2012

Por la cual se reglamenta el Titulo
V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59
de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de
Gestion Documental para todas

las Entidades del Estado.

GTE-PL-04-V2
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Marco Normativo
Capacidades o Servicios impactados
ID Nidmero Aio Descripcion E E s g £ ;g
)
N- Decreto 2013 Por la cual se crea la Comision
31 0032 Nacional Digital y de Informacion
Estatal.
N- Decreto 2013 Por el cual se reglamenta el X
32 1510 sistema de compras y
contratacion publica.
N- Decreto 2014 Define el régimen de acreditacion X X
33 333 de de las entidades de certificacion,
2014 aplicable a personas juridicas,
publicas y privadas.
N- Ley 1712 de 2014 Por medio de la cual se crea la Ley X X X
34 2014 de Transparencia y del Derecho de
Acceso a la Informacién Publica
Nacional y se dictan otras
disposiciones.
N- Ley 1753 2015 Por el cual se expide el Plan X X
35 Nacional de Desarrollo 2014-2018
N- Decreto 2016 Definicion y establecimiento del X
36 415 CIO en el sector publico
N- CONPES 2017 Politica nacional de seguridad X X X
37 3854 digital
N- Decreto 2017 “Por medio del cual se modifica el
38 1499 Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector
Funcién Publica, en lo relacionado
con el Sistema de Gestién
establecido en el articulo 133 de la
Ley 1753 de 2015" (MIPG)
N- Resolucién 2017 Por la cual se establecen X X X
39 2710 lineamientos para la adopcién del
protocolo IPV6
e
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Marco Normativo
Capacidades o Servicios impactados
ID Nidmero Aio Descripcion E E s g £ ;g
=]
N- Decreto 2017 Establece lineamientos generales X X X
40 1413 en el uso y operacién de los
servicios ciudadanos digitales.
N- Decreto 2018 Por el cual se establecen los X
41 1008 lineamientos generales de la
politica de Gobierno Digital en
reemplazo de la Politica de
Gobierno en Linea
N- Decreto 218 Creacion de la  Comisién X
42 704 Intersectorial para el Desarrollo de
la Economia Digital
N- Decreto 2018 Integracion de los planes X
43 612 institucionales y estratégicos al
Plan de Accidn
N- CONPES 2018 “Politica nacional de explotacién X
44 3920 de datos (BIG DATA)".
N- Ley 1955 2019 Plan Nacional de Desarrollo 2019
45 — 2022, Pacto por Colombia Pacto
por la Equidad
N- Decreto 2019 creacion de la  Corporacién X
46 756 Agencia Nacional de Gobierno
Digital (AND)
N- Directiva 2019 Simplificacion de la interaccion X X X X
47 Presidencial digital de los ciudadanos y el
02 estado a través del portal Unico
GOV.CO
N- Ley 1978 2019 Ley de Modernizacion del sector X
48 TIC
N- CONPES 2019 "Politica  nacional para la X X X X
49 3975 transformacion digital e
inteligencia artificial”
e
GTE-PL-04-V2 Oficializacion: 31/01/2020
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7. PRERREQUISITOS GENERALES PARA EL PETI
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8. CONSIDERACIONES

8.1 PRINCIPIOS DE LA TRANSFORMACION DIGITAL

18
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Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacion de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informacion de forma electrénica en los
estandares definidos por el Ministerio TIC entre entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la informacion.
Optimizacion de la gestién de recursos publicos en proyectos de Tecnologias de la
Informacion a través del uso de los instrumentos de agregaciéon de demanda y
priorizacion de los servicios de nube.

Promocion de tecnologias basadas en software libre o codigo abierto, lo anterior, sin
perjuicio de la inversion en tecnologias cerradas. En todos los casos la necesidad
tecnologica debera justificarse teniendo en cuenta analisis de costo beneficio.
Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos incluyendo,
pero no limitado a, tecnologias de desintermediacion, DLT (Distributed Ledger
Technology), analisis masivo de datos (Big data), Inteligencia Artificial (Al), Internet
de las Cosas (IoT), Robatica y similares.

Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a través
del Portal Unico del Estado colombiano.

Implementacion de todos los tramites nuevos en forma digital o electronica sin
ninguna excepcion, en consecuencia, la interaccién del Ciudadano-estado sélo sera
presencial cuando sea la Unica opcion.

Implementacion de la Politica de racionalizacion de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las

tecnologias emergentes y exponenciales.

10.Inclusiéon de programas de uso de tecnologia para participacion ciudadana y

Gobierno Abierto en los procesos misionales de las entidades publicas.

GTE-PL-04-V2 Oficializacion: 31/01/2020
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11.Inclusién y actualizacion permanente de Politicas de Seguridad y Confianza Digital.

12.Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electrénicos, siguiendo los lineamientos que se establezcan en el
Programa de Digitalizacion de la Economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electronico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electronicos por parte de las entidades publicas y

privadas.

Adicionalmente, los tramites y servicios que se deriven de los anteriores principios podran
ser ofrecidos tanto por personas juridicas privadas como publicas, incluyendo a la entidad
que haga las veces de articulador de servicios ciudadanos digitales o la que defina el

Ministerio TIC para tal fin.

8.2 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas no requieren recursos econémicos, se requiere trabajo interno y
gestion del cambio organizacional, es buscar como llegar a generar valor con lo que se tiene,

es invitar a todos los funcionarios a participar activamente de estas premisas:

1. La tecnologia de informacion debe ser considerada un factor de valor estrategico
para el Unidad Nacional de Proteccion — UNP.

2. La gestion de tecnologias de informacion requiere una gerencia integral que dé
resultados y estos puedan ser evaluados estratégicamente.

3. La gestion de la informacion Unidad Nacional de Proteccion — UNP debe ser mas

oportuna, mas confiable, exacta, integra y desde el micro dato en una fuente Unica.
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9. CONTENIDO

9.1 METODOLOGIA
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llustracion 1 Gobierno Digital como parte de los procesos de Transformacién Digital Pablica

Adoptar los ejercicios de Transformacion Digital del Estado como un proceso de cambio
estratégico con visién a largo plazo a partir del aprovechamiento de las tecnologias digitales
actuales y emergentes para Impactar positivamente la calidad de vida de los ciudadanos.
Dicho proceso de cambio se debe generar sobre la base de tres ejes o pilares fundamentales:
la cultura en las personas, los procesos y los recursos tecnologicos; siendo los cambios
estratégicos en el Ultimo pilar de tecnologia el foco de este documento, logrando,
desarrollar el habilitador de Arquitectura de la politica para que las entidades apliquen en
su planeacion y transformacién un enfoque de Arquitectura Empresarial que permita el

fortalecimiento de las capacidades institucionales y de gestién de TL

Establecer la relacion directa entre los procesos de Transformacion Digital y la
implementacién de la Politica de Gobierno Digital, ya que esta Ultima tiene como proposito
general el habilitar, impulsar y mejorar la provision de servicios digitales de confianza y

calidad, los procesos internos seguros y eficientes, la toma de decisiones basadas en datos,
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el empoderamiento ciudadano a través de un Estado Abierto y el desarrollo de Territorios y

Ciudades Inteligentes para la solucion de retos y problematicas sociales.

El Lider Estratégico de TIjunto con el Jefe de la Oficina Asesora de Planeacion e Informacion,
o quienes hagan sus veces, lideren todo el trabajo de forma conjunta e involucren a las areas
misionales, estratégicas y de apoyo, teniendo en cuenta que el resultado esperado es el de
impactar positivamente la calidad de vida de los ciudadanos, generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado, mejorando la provision de
servicios digitales de confianza y calidad, lo que supondra cambios organizacionales, de

procesos y recursos de la UNP.

Para la construccion del PETI se debe contar con el compromiso de todos los lideres de los
diferentes procesos de la UNP, a fin de garantizar el apoyo de la alta direccion,
convirtiéndolos en los protagonistas durante la planeacion estratégica, siendo piezas clave
en este desarrollo el analisis actual de las entidades y la toma de decisiones a partir de la
informacion recolectada. Como resultado, las decisiones en el ejercicio del PETI deberan ser
tomadas de forma conjunta, garantizando que el resultado del trabajo realizado se ejecute
posteriormente de forma satisfactoria y no se convierta en un documento mas de los

archivados dentro de la entidad.

Se contemplan cuatro (4) fases a ser ejecutadas durante los ejercicios de arquitectura

empresarial y Transformacién digital para la construccién del PETL:

Fase 1: Comprender

_ Fase 2: Analizar
Fase 3: Construir

llustracion 2 Fases de la Metodologia

®.9Q

Fase 4: Presentar
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FASES

SESIONES

OBJETIVO

Primera fase:

Comprender

Sesion 1: Involucrar a los participantes

e interesados

Consolidar el grupo encargado de construir el

PETL

Sesion 2: Entender la estrategia

Consolidar la informacién de la entidad publica

utilizando los insumos existentes.

Sesion 3: Identificar y caracterizar los

servicios

Listar y caracterizar los servicios institucionales

ofrecidos a los usuarios.

Sesion 4: Identificar y caracterizar la

operacion

Listar y caracterizar las capacidades de los

procesos internos de la entidad publica.

Sesion 5: Evaluar y comprender los

servicios

Hacer un andlisis de impacto de los servicios
institucionales y procesos y construir las fichas

de los de mayor impacto. 5

Segunda fase:

Sesion 6: Analizar los factores internos

y externos

Realizar un andlisis de las debilidades y

oportunidades de la entidad publica.

Sesion 7: Analizar el entorno y la

normatividad vigente

Realizar un andlisis de los factores externos
politicos, econdmicos, sociales, tecnologicos y

normatividad vigente que afecta la entidad

Analizar publica.
B _ . Caracterizar los usuarios a los que la entidad
Sesion 8: Caracterizar los usuarios
presta sus servicios
Sesion 9: Evaluar las tendencias Evaluar las tendencias tecnoldgicas de la cuarta
tecnologias revolucién industrial.
GTE-PL-04-V2 Oficializacion: 31/01/2020

24



PLAN

Estratégico de Tecnologias de la Informacion - PETI

FASES

SESIONES

OBJETIVO

Sesion 10: Consolidar el catalogo de

hallazgos

Construir la matriz de hallazgos y
oportunidades de mejora de los servicios y

operacion de la entidad.

Tercera fase:

Construir

Sesion 11: Construir la estrategia de TI

Construir la estrategia de Tl 'y reportar el

avance actual.

Sesion 12: Identificar mejoras en los

servicios y la operacion

Definir las acciones de mejora en las fichas de

servicios institucionales y proceso.

Sesion 13: Identificar las brechas

Identificar las acciones de mejora que

permitiran ofrecer mejores servicios.

Sesion 14: Consolidar y priorizar las

iniciativas de inversion

Definir iniciativas de inversién y priorizarlas.

Sesion 15: Consolidar los gastos

asociados a la operacion

Identificar los gastos asociados a la operacion
del area de tecnologias de la informacion o

quien haga sus veces.

Sesion 16: Identificar los planes de la

Politica de Gobierno Digital

Identificar los planes de la politica de Gobierno

Digital e incorporar las iniciativas al PETL

Sesidn 17: Construir la hoja de ruta

Construir la hoja de ruta del area de
Tecnologias de la informacién o quien haga sus

veces.

Sesion 18: Definir las Comunicaciones

del PETI

Definir el plan de Comunicaciones del PETL

Sesion 19: Construir el PETI

Construir el Plan Estratégico de Tecnologias de
la informacidn con los productos construidos

en las sesiones.

Cuarta fase:

Sesion 20: Definir el seguimiento y

control del PETI

Definir el tablero de indicadores para medir el

avance en la estrategia de TL

Aprobar el PETI por el grupo de gestion y

Presentar SeSIén 21 AprObar y pub|lcar el PETI . . .
desempeno y la alta direccién de la entidad.
Sesidon 22: Presentar el PETI Presentar el PETI a los interesados.
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FASES SESIONES OBJETIVO
Sesion 23: Validar equivalencias y Revisar las equivalencias del PETI con otros
relacion de evidencias modelos de medicidn.

9.2 CONTEXTO DETI

9.2.1 Estrategia de TI

Para la construccion de la estrategia y objetivos de TI se analizo la estrategia y objetivos

institucionales:

Estrategia institucional

Misién de la entidad | La Unidad Nacional de Proteccién es un organismo de seguridad del orden nacional,
con orientacién de Derechos Humanos, encargada de desarrollar estrategias para el
analisis y evaluacion de los riesgos, amenazas y vulnerabilidades, e implementar las

medidas de proteccion individuales y/o colectivas de las poblaciones objeto, con

enfoque diferencial (territorial, étnico y de género).
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Vision de la entidad | Seremos una Entidad idénea, confiable y comprometida, que contribuya en la

garantia efectiva al derecho a la vida, integridad, libertad y seguridad de las

poblaciones objeto de prevencién y proteccion.

Objetivos estratégicos institucionales

ID Nombre

1 Propender por una cultura de respeto y garantia de los derechos humanos, que contribuya al proceso

de construccién de paz.

2 Fortalecer la capacidad institucional para identificar oportunamente las amenazas, riesgos y

vulnerabilidades a las cuales estan expuestas las poblaciones objeto.

3 Gestionar soluciones estratégicas que contribuyan a la garantia efectiva al derecho a la vida, libertad y

seguridad de las poblaciones objeto y optimizar los tiempos de respuesta en la ruta de proteccion.

4 Fortalecer las capacidades institucionales para la inclusién de los enfoques diferenciales en los procesos
misionales
5 Fortalecer la entidad a través de la implementacion de las politicas de desempefio institucional de

MIPG y las mejores practicas que generen valor publico a nuestra poblacion objeto y grupos de interés
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9.2.2 USO Y APROPIACION
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9.2.3 SISTEMAS DE INFORMACION, SERVICIOS TECNOLOGICOS Y GESTION DE LA
INFORMACION
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9.2.4 GOBIERNO DE TI
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ESTRUCTURA FUNCIONAL DE TECNOLOGIA. GESTION

Grupos internos.

TECNOLOGICA

[ Direccién General ‘

Oficina Asesora de |
Planeacién e |
Informacién )

( Grupo de Gestién de |
Tecnologias de
Informacién

" Planeacién y
Lineamientos de

[
|

I

Administracion de Ti

| Tecnologia
- ) ( Desarrollo y ) = i
Serviclos Gestion de la mantenimiento de | Seguridad de TI \
|

Tecnolégicos Informacién sistemas de |
/ \ informacién

() | J
Unidad Nacional de Proteccion \5532'

)
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2. Contratacion TI

3. Administracion de Inventarios de TI

4. Cumplimiento Normativo

Desarrollo y mantenimiento de sistemas de informacion:

1. Definir acuerdos de desarrollo

Desarrollo de Sistemas de Informacion

2
3. Actualizar y mantener Sistemas de Informacion
4

. Implantacion de SI

Gestion de servicios de TI:

1. Administrar la capacidad de servicio - Gestién de Capacidad
. Administrar la capacidad de servicio - Gestion de Disponibilidad

. Administrar la capacidad de servicio - Gestion de Continuidad

40

. Administrar la capacidad de servicio - Gestion de Niveles de Servicio

Puesta en Produccién u Operacién - Gestion de Entrega

2
3
4
5
6. Puesta en Produccion u Operacién - Gestion de Configuracion
7. Puesta en Produccion u Operacion - Gestidon de Seguridad

8. Procedimiento de Control de Cambios - Cambios Normales

9. Procedimiento de Control de Cambios - Cambios Urgentes

10. Procedimiento de Control de Cambios - Cambios Estandar

11. Administrar la Operacion - Gestion de Incidentes y mesa de servicio

12. Administrar la Operacion -

13. Administrar la Operacion -

Seguridad de TI

Gestion de Eventos

Gestion de Problemas

1. Seguridad del recurso humano

GTE-PL-04-V2
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9.3 ENTENDIMIENTO ESTRATEGICO
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* Actualizacion con resolucion 0831 de 7 de JUNIO de 2019

Grupo de Gestion Informtica y de
Soporte Técnico (GGIST).
Grupo de Planeacidn Estratégicay
IMejoramiento Continuo (GPEMC)
Grupo de Atencion
al Ciudadano (GAC)

Grupo de
Contabilidad (GCB)

Grapo de Control
Bisciplinario lnterna (GED)

Grupe de Recepoitn, Anslas, evaluscidn
e riesgos y recomendaciones (GRAERR)

Grupa de Implementacion,
v hnakzacitn de medidas (GISFM)

Grupa de Automstores. (GA)

super
Grupo Cuerpo de Seguridad
¥ Proteccién (GLSP)

¥ Desplazsmientos (GGVT)

Grupo de Enlace con
Talento Humana (GETH)

=
| )
| )
=
- )

Grupo de Planescssn
¥ Sequimienta (GPS)
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9.4 PLAN ESTRATEGICO DE TI

9.4.1 ESTRATEGIA DE TI
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9.4.2 GOBIERNO DE TI

ESTRUCTURA DE TOMA DE DECISIONES

ROLES

GESTION
TECNOLOGICA

51

{ \ g
( Director General ! Secretario General »  Jefe de Planeacion

[ COORDINADOR DE |

CIsO

I 3
<0 s TECNOLOGIA
— |
Planeacion y
Lineamientos de
Tecnologia
( \ f ‘ /" Lider de Desarrollo y
Lider de Lider de Servicios Lider de Gestion de mantenimiento de
Administracién de Tl Tecnolégicos la Informacion sistemas de
—_— ) \____informacion

Unidad Nacional de Proteccion

©

-
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9.4.3 GESTION DE INFORMACION, SISTEMAS DE INFORMACION, GESTION DE
SERVICIOS TECNOLOGICOS Y USO Y APROPIACION
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9.5 MODELO DE PLANEACION

9.6 PLAN DE COMUNICACIONES DEL PETI

75
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9.7 Documentos relacionados

9.8 CONTROL DE CAMBIOS

VERSION DESCRIPCION DE LA CREACION O VERSION
INICIAL CAMBIO DEL DOCUMENTO FEenA FINAL
Se crea el documento como Plan
00 Estratégico de Tecnologias de la| 20/01/2019 01
Informacion para la UNP.
Se modifica el documento Plan Estratégico
01 de Tecnologias de la Informacién para la | 31/01/2020 02
UNP teniendo en cuenta la revisién anual
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modific en las siguientes secciones:

Proposito

Objetivos

Alcance

Definiciones

Responsabilidades

Marco legal

Prerrequisitos generales para
PETI

Consideraciones

Contenido

Metodologia

Contexto de ti

Entendimiento estratégico de ti
Plan estratégico de ti

Modelo de planeacién

Plan de comunicaciones del PETI

Documentos relacionados

por cambio de vigencia. El documento se

el
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