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PROBABILIDAD IMPACTO ZONA DE RIESGO CONTROLES CONTROL PARA MITIGAR PROBABILIDAD IMPACTO
PERFIL DEL RIESGO 

(1-100)
NUEVA EVALUACIÓN TRATAMIENTO

ACCIONES PARA ADMINISTRAR EL 

RIESGO

Coordinador del GSP y los

Contratistas de Calidad de la

información realizan seguimien to

semanal y envían el reporte al

coordinador, quien realiza

retroalimentación asesores

poblacionales de acuerdo con el

cumplimien to.

Indicador de Logro.  Disminuir 

las solicitude s allegadas  al GSP 

que no pertenecen al área.

Posterior a la actualización del

Procedimiento de Ruta Individual,

colectivo y a instalaciones que se

espera realizar en el II semestre del

año, Los enlaces  de calidad realizaran 

á socialización del procedimiento a

las personas que hacen aparte del

GSP y para el personal nuevo será

tenido en cuenta a su ingreso al

Grupo.

Indicador de Logro.         

Iniciar Rutas en término s y 

eliminar el rezago .

Coordinador de CTRAI le reporta al

Subdirector de Evaluación del Riesgo

y Enlaces de calidad, el seguimien to

al desarrollo de las Ot’s próximas a

vencer e informa al analista para que

se coloque al día, en caso de ser

necesario se brinda acompañami ento

con el fin de avanzar las evaluaciones

de riesgo y evitar a que lleguen al

estado de extemporanei dad.

Indicador de Logro.      Realizar 

Evaluaciones de Ries go en 

términos.

El Coordinador del CTRAI, Líder del

equipo de colectivos, o quien designe,

realizará el informe .

Indicador de Logro.      Realizar 

Evaluaciones de Ries go 

colectivo en términos.

Posterior a la actualización del

Procedimiento de Ruta Colectiva, que

se espera realizar en el II semestre

del año, Los enlaces de calidad

realizaran á socialización del

procedimiento a las personas que

hacen parte del equipo de colectivos y

para el personal nuevo será tenido en

cuenta  a su ingreso al  Grupo.

Posterior a la actualización Guía de

seguridad para los desplazamientos

de los funcionarios y/o contratistas de

la Unidad Nacional de Protección que

se espera realizar en el II semestre

del año, Los enlaces de calidad

realizaran á socialización del de la

Guía a las personas de la S.E.R que

realizan comision es.

Indicador de Logro.      Entregar 

un producto de calidad s in 

errores y con un resultado 

confiable (Resolu ción, 

respuesta a PQRSD, acto 

administrativo)

El enlace de calidad le solicitará al

Coordinador del CTRAI el envío del

informe mensual, emitido por COOP

con el reporte de los analistas el cual

será comparado con el reporte de

viáticos para validar información de

ubicación y fechas.

El Enlace de Calidad le solicitará al

Enlace de Talento Humano las

evidencias del dilig enciamiento y firma 

del documento de los servidores

públicos que se encuentren en la

S.E.R y subirá escaneada esta

información a share Point como

evidencia. 

Indicador de Logro.      Prevenir 

que se presenten  hechos 

aislados rel acionados con 

temas de corrupción  que 

impacten en el resu ltado de la 

evaluación del riesgo .

Cuando termine la etapa de

capacitación a los enlaces de calidad

por parte del área de Tecnología y

Microsoft, se realizarán grupos por

diferentes áreas para realizar la

capacitación. Cada vez que llegue un

nuevo personal se efectuará la

capacitación.

16

El Enlace de Calidad le solicitará al

Enlace de Talento Humano las

evidencias del dilig enciamiento y firma 

del documento de los servidores

públicos que se encuentren en la

S.E.R y subirá escaneada esta

información a share Point como

evidencia. 

Indicador de Logro.      

Sensibilizar y comprome ter a los 

servidores público s sobre el 

acuerdo de confidencial idad que 

firman y deben cumplir la 

ingresar a la entidad .

se realizarán socialización a las

personas que se encuentran

pendientes y cada vez que llegue un

nuevo personal .

Indicador de Logro.      Hacer 

buen uso de las  herramientas 

tecnológicas, prevenir fuga o 

perdida de informaci ón

0

0

16

0
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Consiste en que  un servidor público no 

verifique los parámetros  establecidos en  las 

solicitudes al legadas al GSP, y no entregue 

de forma oportuna las  mismas , con el fin de 

iniciar la evaluación del Ri esgo Individual, 

Colectiva y/o Instalaciones o remi tir dicha 

solicitud  a las entid ades competentes .

Realizar la evaluación del ries go individual, 

colectivo e instalaciones  asignados, fuera de  

los parámetros  establecidos pa ra tal fin por 

la Unidad Nacional  de Protección.

Radica en que no se rea lizan los talleres de 

evaluación de riesgo col ectivo, en los 

tiempos estab lecidos debido  a que no se 

logre gestionar los  recursos 

correspondientes  para efectuar la actividad.

Servidor Público Analista de Ries go, del 

CTRAI que no logre realizar la recopilación  y 

análisis de  la información, en trabajo de  

campo debido a prob lemas de orden  público 

lo cual dificulta el acceso  y  puede colocar en 

riesgo la vida e integridad  del analista.

Consiste en que  un servidor público 

manipule intenci onalmente la inform ación 

generando beneficio  propio o a terceros.

Hay servidores públicos  que manejan 

información privilegia da sobre las pers onas 

a evaluar o beneficiarios de  los programas  

de protección y ésta puede ser en tregada sin 

la observancia de la res erva legal, a 

personas que  tienen intereses pa rticulares 

debido al perfil que tiene n algunas 

poblaciones ob jeto.

ZONA RIESGO 

EXTREMA

Actividad de control 4.1:

Actualizar y Socializar la Guía de seguridad 

para los despl azamientos de los  

funcionarios y/o contratistas  de la Unidad 

Nacional de Protección, pers onas que sale n 

a comisión, frente a pos ibles conductas  

inadecuadas y sus  consecuencias  al no 

apropiarse del con tenido del documen to. y 

colocarlo en practica. Actividad de control 

4.2:

Solicitar al COOP Reporte mens ual de los 

desplazamientos  realizados por los 

analistas de evalua ción de riesgo indi vidual, 

colectivo y a instalaciones 

. 

16

32

32

Corrupción 16

0

FECHA DE ELABORACIÓN:

GESTIÓN DE EVALUACIÓN DEL RIESGO 

Definir los lineamie ntos y actividades para desarrolla r la valoración del riesgo y dar trámi te de emerge ncia de mane ra oportuna y con enfoque diferencial; recome ndando las medida s para la

protección a personas, grupos y comunidades de la población obje to de los programas de protección asignados de acuerdo con la  normativa vigente.

TIPO DE RIESGO

Proceso

Proceso

Proceso

Proceso

Corrupción

Coordinador CERREM

3 20 ZONA RIESGO ALTA

Actividad de control 5.1:

Falta de capacitación frente a posi bles  

conductas inadecua das  y sus 

consecuencias  disciplinarias  legales.

PROBABILIDAD 1 16 ZONA RIESGO ALTA Evitar el riesgo
Subdirector de Evaluación de Ries go 

y Subdirectora de Talento Humano.

2 20

ZONA RIESGO ALTA Evitar el riesgo Enlace de Calidad S.E.R2 20 ZONA RIESGO ALTA

Actividad de control 6.1:

1. Control del diligencia miento y suscripción  

del Formato de Confidenci alidad de la 

Información.

Actividad de control 6.2:

2. Asignación de métodos  de restricción en 

el manejo de la inform ación (uso y 

apropiación de las  herramientas 

tecnológicas ) para los  servidores públicos  

que hacen parte de la S.E.R 

IMPACTO

0

OFICINA ASESORA DE PLANEACIÓN E INFORMACIÓN

0  0

1

0 0  PROBABILIDAD 0 0 ZONA RIESGO BAJA

0 0 ZONA RIESGO BAJA

Riesgo 2

Riesgo 3

UNIDAD NACIONAL PROTECCIÓN 

MAPA INTEGRAL DE RIESGOS

CONSOLIDACIÓN MAPA INTEGRAL DE RIESGO

NOMBRE DEL PROCESO

No. DEL 

RIESGO
NOMBRE DEL RIESGO CAUSAS CONSECUENCIAS

OBJETIVO DEL PROCESO

ANÁLISIS DEL RIESGO VALORACIÓN DEL RIESGO

4 20
ZONA RIESGO 

EXTREMA
Riesgo 1

Actividad de control 1.1: 

Revisar la gestión s emanal y mensua l de la 

productividad de cada uno de los  asesores 

poblacionales , en la ejecución de las 

actividades propias  de la gestión de las  

solicitudes de  protección individual, colectiva 

e instalaciones  del inicio de Ruta.. Actividad 

de control 1.2: 

Realizar actualización del Procedim iento de 

la Ruta Individual, Colectiva y a instalaciones  

para posteriorme nte socializar a todos los  

integrantes del GSP.. 

PROBABILIDAD

PROBABILIDADRiesgo 4

Riesgo 5

Riesgo 6

Riesgo 7

Riesgo 8

Que las solicitude s de protección para inici ar 

la ruta de evaluación de riesg o individual, 

colectiva y de seguridad física de 

instalaciones , se tramiten de forma 

extemporánea. 

(aplica materialización  del riesgo cuando po r 

extemporaneidad en la rem isión de 

solicitudes, por com petencia no 

correspondan a la UN P).

Que las actividades de recop ilación y 

análisis de  información realizadas  por los 

Analistas de Ries go, dentro de la ruta de 

evaluación del riesgo  individual, colectiva o 

después de la  activación del trámite de 

emergencia, no perm ita determinar el nivel 

de riesgo de man era oportuna una vez se 

genere la asigna ción y autorización de cada 

caso, de acuerdo a las  diferentes solicitud es 

de protección de competen cia de la UNP.

Realizar los talleres  correspondientes  a 

órdenes de trabajo activas  de los colectivos 

solicitantes, fuera de lo s términos 

establecidos .

Por  dificultades de orden pú blico el analista 

no logre ir al territorio a adelan tar las labores 

de campo propias  en el desarrollo de la  

evaluación del Riesg o o estando en el sitio  

se presente la m aterialización de atentados  

en su contra. 

 Manipulación intencional   en el análisis , 

determinación y validación de la  información 

para beneficio propio o de  un tercero

Fuga de información  para be neficiar al 

Evaluado, a terceros y/o beneficios propi os 

0 0

1. No se cuenta con el perso nal requerido e 

idóneo, generando in cumplimien to de 

tiempos y calidad para rea lizar evaluaciones 

de riesgo. 2.'La Dinám ica del País, con 

relación al orden públ ico hace que aumente 

la afectación a los derecho s fundamentales  

(vida, integridad, seguridad  y libertad) de las 

poblaciones ob jeto de evaluación de riesg o 

de la Entidad.  

1. La Unidad Nacional de  Protección no 

cuenta con el 100% de los  recursos 

económicos pa ra la realización de la ruta de 

protección colectiva.. 2. Las políticas 

públicas han defin ido, que la participación 

del presupues to utilizado para realizar las 

evaluaciones del Rie sgo colectivo dependa 

también de entidade s u organizaciones 

externas lo cual dificulta la cons ecución de 

los recursos  pues la UNP no aporta el 100 % 

del presupues to.

1.' Falta de compromiso  y toma de 

conciencia para apropi ar la "Guía de 

seguridad para lo s desplazamie ntos de los 

Funcionarios y/o contratistas  de la Unidad 

Nacional de Protección".

2. Situaciones de ins eguridad y orden

público en la zona

3. Vulnerabilidad en los  desplazamientos . 4. 

Situaciones de ins eguridad y orden público 

en la zona

5. Vulnerabilidad en los  desplazamientos

1. Intención de consecución  de dinero fácil o 

dádivas para supli r necesidades  

personales .. 2. Generalmente las caus as 

están asociada s a diferentes temas  por 

ejemplo económ ico, tráfico de influencias, 

constreñimien to, falta de sentido de 

pertenencia institucio nal, cuando hay baja 

probabilidad de s er descubierto.

1. Tráfico de influencias en la con sulta, 

utilización, manipulaci ón y administración de 

la información.

. 2. Personas externas interes adas en la 

información  que ma neja la entidad. 

. 

. 

2

1. No se aplica el procedi miento 

estandarizado para la radi cación de las 

solicitudes con  el cumplimien to de los 

requisitos m ínimos.

2.  Insuficiencia de perso nal para atender la 

demanda Poblaci onal.

3. La herramienta existente no pe rmite 

buscar y depurar de manera  ágil las 

solicitudes al legadas de un m ismo 

requirente.. 4. Capacitación y conocimi ento 

insuficiente para dire ccionar de manera 

apropiada las s olicitudes alleg adas a la 

Entidad.

5. Envío de solicitudes de protecció n, por 

parte de las Entidades , sin cumplir con los  

requisitos m ínimos exigidos  para solicitar el 

ingreso al program a de protección.

6. El envío simultáneo a través de diferen tes 

Entidades Públicas  o Privadas de una 

solicitud del mi smo requirente.

1. Afectación a los Derechos Fundam entales 

(vida, integridad, seguridad  y libertad) del 

solicitante de med idas de protección en 

cualquier etapa de la ruta de Protecci ón.

2. Acciones disciplina rias y/o penales en 

contra el servidor público, la Entida d y/o el 

Estado.

3. Pérdida de imagen, credi bilidad y 

confianza en la Unidad Nacion al de 

Protección

4. Detrimento Patrimonia l

0

3 20
ZONA RIESGO 

EXTREMA

Actividad de control 3.1:

Seguimiento al rubl o presupuestal  asignado 

por el DNP y organismos  de cooperación 

internacional, entre otros.. Actividad de 

control 3.2:

Realizar actualización del Procedim iento de 

la Ruta Colectiva, para posteriorm ente 

socializar a todos los  integrantes del Equipo  

Colectivos.. 

PROBABILIDAD 1

4 20
ZONA RIESGO 

EXTREMA

Actividad de control 2.1:

Seguimiento a las  Ot’s que se encuentran 

próximas a vencerse para s u presentación 

al PREGVP.. . 

PROBABILIDAD 2

1. Implementación de  las Medidas de 

Protección no idóneas  generando (desga ste 

administrativo, detrime nto patrimonial y 

deterioro de la image n institucional)

2. Afectación de los derechos a la vida, 

integridad, segurid ad y libertad del Evaluado

1. Afectación a los Derechos Fundam entales 

(vida, integridad, seguridad  y libertad) del 

solicitante de med idas de protección en 

cualquier etapa de la ruta de Protecci ón.

2. Acciones disciplina rias y/o penales en 

contra el servidor público, la Entida d y/o el 

Estado.  

3. Detrimento patrimoni al y deterioro de la 

imagen instituci onal.

1. afectación de la integridad física  del 

Servidor Público, generando les ión, 

enfermedad o mue rte

2. Pérdida de imagen, credi bilidad y 

confianza

3. Pérdidas económ icas.

4. Afectación a los objetivos y metas 

estratégicas de la Ins titución y la SER

1. Detrimento patrimoni al, desgaste 

administrativo

2. Acciones penales, fisca les y disciplinaria s

3.Falta de credibilidad en lo s procesos de  la 

Entidad.

4.  Deterioro de la imagen in stitucional.

1. Detrimento patrimoni al, desgaste 

administrativo.

2. Sanciones disci plinarias, penal es y 

fiscales

3. Afectación de la imagen en la entida d.

4.Falta de credibilidad en lo s procesos de  la 

Entidad

16 ZONA RIESGO ALTA Reducir Ocurrencia

INDICADOR (Mide el 

cumplimient o de las acciones)
RESPONSABLE

Coordinador GSP

Reducir Ocurrencia

12
ZONA RIESGO 

MODERADA
Evitar el riesgo

Coordinador CTRAI  -

 Coordinador GCCAR

16 ZONA RIESGO ALTA Reducir Ocurrencia Líder de Colectivos 

ZONA RIESGO ALTA

0


