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Informe de Seguimiento al cumplimiento de ley de Software y Derechos de
Autor

INTRODUCCION

El informe de seguimiento se presenta en cumplimiento del Plan Anual de Auditoria
aprobado por el Comité Institucional de Control Interno de la UNP, para la vigencia 2020.
La Oficina de Control Interno en desarrollo de su rol de Evaluacion y Seguimiento, realiza
un informe sobre la verificacion de Derechos de Autor relacionados con el Software; lo
anterior, en cumplimiento a la Directiva Presencial 02 de 2002, que establecié que las
oficinas de control interno de las instituciones publicas verificaran “que los programas de
computador que se adquieran estén respaldados por los documentos de licenciamiento o
transferencia de propiedad respectivos”; para lo cual deberan definir los procedimientos
pertinentes. Por su parte, mediante Circular No. 04 de 2006, del Consejo Asesor del
Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional y
Territorial, se solicitd a los Representantes Legales y Jefes de las Oficinas de Control
Interno de las entidades u organismos publicos del orden nacional y territorial la
informacion relacionada, y se dispuso que “La Direccion Nacional de Derecho de Autor
establecera el procedimiento para el recibo, administracion y custodia de esta
informacion”. Con fundamento en las anteriores disposiciones se presenta el resultado de
la revisién efectuada por la Oficina de Control Interno; las recomendaciones derivadas de
la misma y se incluye el reporte con corte al 31 de Diciembre de 2019, a través del
aplicativo de la Direccién Nacional de Derecho de Autor, realizado oportunamente el 10
de marzo de 2020.

1. OBJETIVO

Verificar el cumplimiento de la normatividad vigente en materia de derechos de autor y
uso adecuado de los programas de computador (Software) dentro de la Unidad Nacional
de Proteccioén, asi como la efectividad de las medidas de control implementadas, en
cumplimiento del Plan Anual de Auditoria aprobado por el Comité Institucional de Control
Interno de la UNP, para la vigencia 2020.

2. ALCANCE

El presente informe analiza la aplicabilidad de las normas sobre el uso del Software en la
Unidad Nacional de Proteccion - UNP con corte a 31 de diciembre de 2019.
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Se verificaran las acciones adelantadas por la UNP para prevenir el uso no autorizado de
programas que no se encuentren debidamente licenciados, partiendo de una muestra
aleatoria de 36 equipos equivalente al 3% del total de computadores y un nivel de
confianza del 95%. El periodo evaluado sera la vigencia 2019.

3. METODOLOGIA

La metodologia empleada para el presente seguimiento entremezcla la revision
documental e inspecciones en campo que se realizaron durante el mes de marzo de 2020
por la OCI, para poder hacer el reporte ante la DNDA, lo cual permitié identificar los
controles establecidos por el subproceso de Gestion de Infraestructura Tecnoldgica para
evitar que los funcionarios y contratistas de la Unidad Nacional de protecciébn empleen
programas de computador sin cumplir con lo requerido en sus respectivas licencias de
uso. Asi como, la evaluacion de la efectividad de dichos controles.

4. MARCO LEGAL O CRITERIOS

La evaluacién sobre el cumplimiento de la norma relacionada con los derechos de autor
sobre programas de ordenador (Software) de la UNP se realizé atendiendo lo dispuesto
en la siguiente normatividad, asi:

e Directiva Presidencial No. 001 del 25 de febrero de 1999: En esta directiva el gobierno
nacional imparti6 instrucciones a todos los Ministerios, Departamentos
Administrativos, Entidades Descentralizadas, Policia Nacional, y Rectores de
Universidades Publicas y Colegios Publicos, sobre la adopcion de comportamientos
respetuosos del derecho de autor, el disefio de campafias enderezadas a la creacion
de una cultura de respeto a estos derechos y la prohibicion de utilizar o adquirir obras
literarias, artisticas, cientificas, programas de computador, fonogramas y sefiales de
televisién captadas que sean violatorias o que se presuma violen el derecho de autor
o derechos conexos.

¢ Directiva Presidencial No. 002 del 12 de febrero de 2002: La presente directiva reitera
el interés del Gobierno en la proteccion del derecho de autor y los derechos conexos
e imparte instrucciones en relacion con la adquisicion de programas de computador
(software) debidamente licenciados, en donde se respete el derecho de autor de sus
creadores.

e Circular No. 4 de 2006 del Consejo Asesor del Gobierno Nacional en Materia de
Control Interno: La Evaluacion Institucional a que se refiere la presente circular sera
anual y se efectuara respecto del afio anterior durante el mes de enero de la siguiente
vigencia, de manera tal que se entienda como parte integrante del Informe Ejecutivo
Anual de Evaluacién del Sistema de Control Interno, que debe remitir el Jefe de la
Oficina de Control Interno, Auditor Interno, Asesor o quién haga sus veces a los
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Representantes Legales y Jefes de las Entidades y Organismos del Estado a mas
tardar el 30 de Enero de cada afio, conforme a lo establecido en el literal e) del articulo
8 del Decreto 2145 de 1999, concordante con el articulo 2 del Decreto 2539 de 2000.

e Circular No. 12 de 2007 de la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor: La presente circular tiene por objeto definir la informacién que debe
contener el reporte sobre “Verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre Software”
a presentar por los Jefes de Control Interno en virtud de lo solicitado por la Circular 04
de 2006, expedida por el Consejo Asesor del Gobierno Nacional en materia de control
Interno de las Entidades del Orden Nacional y Territorial.

e Circular 17 de 2011 de la Unidad Administrativa Especial Direccién Nacional de
Derecho de Autor: La presente Circular tiene por objeto modificar el numeral 2 del titulo
Il de nuestra Circular 12 del 2 de febrero de 2007, aclarando “las condiciones para el
recibo de la informacién”: La informacién sera diligenciada, en los términos de la
Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional
en materia de Control Interno de las Entidades del Orden Nacional y Territorial, por el
responsable de cada entidad en el aplicativo que para el efecto dispondra la Unidad
Administrativa Especial Direccibn Nacional de Derecho de Autor en la pagina
www.derechodeautor.gov.co, desde el primer dia habil del mes de enero de cada afio
hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitara el aplicativo.

e GTE-PR-36 V1 Procedimiento Gestion de Servicios Techoldgicos
e GAA-PR-01 V5 Procedimiento Administracion de Bienes

e GTE-PR-32 V1 Procedimiento Gestion de la Informacién

e GTE-PR-35 V1 Procedimiento Seguridad de la Informacién

5. ASPECTOS GENERALES

5.1. Términosy definiciones utilizados en este Informe

Tl (Tecnologia de lainformacion): El concepto de tecnologia de la informacion refiere al uso
de equipos de telecomunicaciones y computadoras (ordenadores) para la transmision, el
procesamiento y el almacenamiento de datos. La nocién abarca cuestiones propias de la
informatica, la electrénica y las telecomunicaciones.

VLSC (Licenciamiento por Volumen): El licenciamiento por volumen de software permite
ejecutar el software en multiples computadoras dentro de una Unica empresa, de manera facil
y accesible.

GPO (Directiva de Grupo o Politica de Dominio): Es un conjunto de reglas que controlan
el entorno de trabajo de cuentas de usuario y cuentas de equipo. Directiva de grupo
proporciona la gestion centralizada y configuracion de sistemas operativos, aplicaciones y
configuracion de los usuarios en un entorno de Active Directory. En otras palabras, la Directiva



INFORME DE VERIFICACION,
RECOMENDACIONES, SEGUIMIENTO Y
RESULTADOS SOBRE EL CUMPLIMIENTO DE
LAS NORMAS EN MATERIA DE DERECHOS DE
AUTOR SOBRE SOFTWARE - ANO 2019

CONTROL INTERNO Y AUDITORIA

UNIDAD NACIONAL DE PROTECCION - UNP

de Grupo, en parte, controla lo que los usuarios pueden y no pueden hacer en un sistema
informatico.

Data Center: Es un centro de procesamiento de datos, una instalacion empleada para
albergar un sistema de informacién de componentes asociados, como telecomunicaciones y
los sistemas de almacenamientos donde generalmente incluyen fuentes de alimentacion
redundante o de respaldo de un proyecto tipico de data center que ofrece espacio para
hardware en un ambiente controlado, como por ejemplo acondicionando el espacio con el aire
acondicionado, extincion de encendidos de diferentes dispositivos de seguridad para permitir
gue los equipos tengan el mejor nivel de rendimiento con la méaxima disponibilidad del sistema.

6. DESARROLLO DEL SEGUIMIENTO

Para dar cumplimiento a lo establecido en el marco legal relacionado con el Derecho de Autor
y los derechos sobre software tendiente a la prohibicion de uso de software no autorizado, se
realiza el Informe de Seguimiento al cumplimiento de ley de Software y Derechos de Autor
vigencia 2019 en la Unidad Nacional de Proteccion, para lo anterior la Oficina de Control
Interno procedio a verificar los soportes a respuestas de la entidad, que sirvieron para hacer
el reporte ante la DNDA.

Se relaciona a continuacion las preguntas del formulario dispuesto en la pagina web de la
Direccién Nacional de Derecho de Autor, las respuestas presentadas por la Unidad Nacional
de Proteccién y el resultado de las revisiones y pruebas realizadas por la Oficina de Control
Interno sobre cada aspecto:

1. ¢Con cuantos equipos cuenta la Entidad?
1215 equipos de computo

En la verificacion del comportamiento de los reportes presentados por el Grupo de Gestion
de las Tecnologias de la informacién, desde la vigencia 2015, se observa que hay un
incremento en nimero de Computadores en un 34% de 2015 a 2016, de un 10% de 2016
a 2017, de un 28% de 2017 a 2018 y una disminucion de 35% de 2018 a 2019, debido a
las solicitudes de bajas de equipos tecnoldgicos, mediante las Resoluciones No0.439 de
2017, No.0993 de 2019 y la N0.1796 de 2019, correspondientes a las bajas aprobadas
por parte de los Comités delegados para tal fin. En la siguiente grafica se puede apreciar
los respectivos reportes.
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Informe de Equipos de la UNP reportados a
DNDA por ano

2015 2016 2017 2018 2019
==@==Computadores 703 1070 1185 1637 1215
e=@==Computadores

Informe de Equipos de la UNP registrados en
los inventarios del Grupo de Almacén

— @/@—@-‘

2015 2016 2017 2018 2019
=== Computadores 1151 1155 1315 1543 1526
==@==Computadores

Es importante resaltar una diferencia entre los dos reportes (Equipos reportados por el
Grupo de Gestion de Tecnologias de la informacion y Equipos registrados en los
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inventarios del Grupo de Almacén), el cual debe ser aclarado pues corresponde a una
diferencia de 311 equipos, que puede obedecer a la falta de actualizacién de los registros
en el sistema de control de inventarios TNS o0 a otras causas que deben ser esclarecidas
y corregidas.

2. ¢El software instalado en estos equipos se encuentra debidamente licenciado?

Si, La plataforma de Infraestructura de servicio esta soportada por servicios Microsoft
del cual se cuenta con contratacion de licencias por Volumen (VLSC), dentro de los
cuales se distribuyen 7 maquinas fisicas, (3 nodos, 1 panorama, 1 Networker, 1
Controlador de dominio, Gestion documental 1) soportando 49 maquinas virtuales y
1157 equipos de usuario final.

De acuerdo con la validacion realizada en Datacenter se observa en la herramienta de
system center que los equipos se encuentran debidamente licenciados. (Se anexan
los pantallazos respectivos de la herramienta)

3. ¢(Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

Se han implementado politicas de Dominio bloqueando la ejecucién de archivos .EXE,
accesos a medios extraibles como unidades de CD y USB vy el bloqueo de la Tienda
de Microsoft como mecanismos que impiden la instalacion de Software por personal
no autorizado. Lo anterior de acuerdo con el Procedimiento Seguridad de la
Informacion (GTE-PR-35 V1).

En la verificacion de la aplicacién de los mecanismos de control y politicas de
Seguridad implementadas se realizé visita de campo en las areas registradas y a los
usuarios registrados en la “Lista de chequeo de verificacion de los controles que
impiden la instalacibn de software en los equipos de computo de la UNP"
Adicionalmente se realiz6 visita al Datacenter, encontrando conformidad en la
aplicacion de las directivas de seguridad, de las cuales se anexan evidencias.

En prueba de recorrido se realizé la verificacion en 36 equipos de las dependencias
relacionadas en la lista de anexos, Se verifico la restriccién de ingreso a paginas no
permitidas, la descarga de programas ejecutables desde sitios de internet y las
restricciones en la copia de archivos en unidades extraibles como USB y CD.
Encontrando que todos los equipos cumplen con las politicas de seguridad
implementadas en la Unidad Nacional de Proteccion. Como ejemplo se presenta “Lista
de chequeo de verificacion de los controles que impiden la instalacion de software en
los equipos de computo de la UNP" con la visita de campo en las areas registradas y
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a los 36 usuarios verificados. Las pruebas realizadas, se encuentran activas y
debidamente controladas.

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

El software dado de baja en la Entidad es devuelto al Almacén General para ser dado
de baja con informe técnico, por el tipo de licenciamiento que se maneja en la entidad
no se realiza destruccion de medios magnéticos, ya que son instaladores y claves que
se descargan de la pagina o el portal del fabricante desde donde se realiza su gestion,
renovacion o vencimiento de claves de activacion o tokens.

Los elementos tecnolégicos dados de baja son presentados mediante informe técnico
por parte del Grupo de Gestién de las Tecnologias de la informacion y posterior
aprobacion por los comités delegados para tal fin y de acuerdo a la disposicion del
Procedimiento de ldentificacién, valoracion y Priorizacion de Aspectos e Impactos,
Riesgos y Oportunidades Ambientales (GAM-PR-02-V4), la cual se lleva a cabo
mediante la identificacion, valoracion y priorizacion de los aspectos, impactos y riesgos
ambientales en cada fase del ciclo de vida de las distintas dependencias, procesos y
areas de la entidad, termina con la ejecucion, seguimiento y control de las actividades
establecidas en los planes y programas ambientales institucionales y aplica a todos
los procesos y sedes de la Unidad Nacional de Proteccion. Se anexa evidencias de
las resoluciones de 2017 y 2019.

7. EVALUACION DE LAS MEJORAS.

En la verificacion de los controles para el cumplimiento de lo establecido en el marco legal
relacionado con el Derecho de Autor y los derechos sobre software, objeto del presente
informe de seguimiento, se determiné la necesidad de que por el responsable del proceso
del Grupo de Gestion de Tecnologias de la informacion se establezca un plan de
mejoramiento para subsanar la diferencia encontrada en el nimero de equipos reportados.

Diferencia importante entre los equipos reportados por el Grupo de Gestion de
Tecnologias de la informacioén y los equipos registrados en los inventarios del Grupo de
Almacén. Por lo cual la informacién reportada por ambos grupos debe ser concordante.

8. CONCLUSIONES

La Directiva Presidencial No 002 de 2002, sefiala a las Oficinas de Control Interno como
responsables de la verificacién del cumplimiento de las normas en materia de Derecho de
Autor, que se aplican al software para que los programas de computador adquiridos estén
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respaldados por los respectivos documentos de licenciamiento o transferencia de
propiedad. Para la verificacion se realizo:

1. Visita donde se pudo determinar que el proceso cuenta con los documentos que la
soportan y que son parte integral de la presente acta, la informacion relacionada fue
suministrada por el Coordinador Grupo de Gestiobn de las Tecnologias de la
informacion, mediante memorando MEMZ20-00005984 de marzo 9 de 2020.
Adicionalmente a lo anterior se solicité al Area Administrativa — Grupo de Almacén, la
cual fue suministrada mediante memorando MEM20-00006744 de marzo 17 de 2020.
En los cuales se evidencia una diferencia entre los dos reportes (Equipos reportados
por el Grupo de Gestion de Tecnologias de la informacién y Equipos registrados en
los inventarios del Grupo de Almacén), el cual debe ser aclarado pues corresponde a
una diferencia de 311 equipos, que puede obedecer a la falta de actualizacion de los
registros en el sistema de control de inventarios TNS o a otras causas que deben ser
esclarecidas y corregidas.

2. En prueba de recorrido se realiz6 la verificacion en 36 equipos de las dependencias
relacionadas en la lista de anexos, Se verifico la restriccién de ingreso a paginas no
permitidas, la descarga de programas ejecutables desde sitios de internet y las
restricciones en la copia de archivos en unidades extraibles como USB y CD.
Encontrando que todos los equipos cumplen con las politicas de seguridad
implementadas en la Unidad Nacional de Proteccion. Como ejemplo se presenta “Lista
de chequeo de verificacion de los controles que impiden la instalacion de software en
los equipos de computo de la UNP" con la visita de campo en las areas registradas y
a los 36 usuarios verificados. Las pruebas realizadas, se encuentran activas y
debidamente controladas.

3. En cuanto a que el software instalado en los equipos se encuentre debidamente
licenciados, se concluye que la entidad cuenta con herramientas y mecanismos de
verificaciéon idéneos, que aseguran el cumplimiento de las directrices impartidas por la
Direccién Nacional de derechos de autor en materia de la legalidad para la utilizacion
del software.

En los anteriores términos se presenta el Informe de Verificacion, Recomendaciones,
Seguimiento y Resultados sobre el cumplimiento de las normas en materia de Derechos De
Autor sobre Software - Ailo 2019

\
Odes J'%% °><00sz£(
LORIA INES N PARADA

JEFE OFICINA CONTROL INTERNO

Prepar6: Ing. Emil Andres Mena Palacio, Contratista Oficina Control Interno
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ANEXOS

Anexo 1. Presentacion de Informe y respuesta de DNDA

Anexo 2. La cantidad de equipos registrados son 1276, de los cuales 1215 corresponden a
equipos de usuarios finales y 61 servidores

Anexo 3. Los bloqueos de archivos de instalacién se bloquean mediante politica de directorio
activo (GPO).

Anexo 4. Lista de chequeo de verificacion de los controles que impiden la instalacion de
software en los equipos de computo de la UNP.

Anexo 5. Inventario de equipos de 2015 a 2019 en TNS

Anexo 6. Respuesta de Memorando de Solicitud de Informacion al Grupo de Gestion
Tecnologias de informacién

Anexo 7. Resoluciones de Baja de equipos tecnoldgicos.
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Anexo 1. Presentacion de Informe y respuesta de DNDA

ANATENCION ENTIDADES PUBLICAS!

Informe Software Legal

La Direccion Nacional de Derecho de Autor solicita a las entidades u organismos
del orden nacional y territorial, realizar la verificacion del uso legal de software en
cumplimiento de la Directiva Presidencial No. 002 de 2002 y conforme con el
procedimiento determinado en la Circular 17 de 2011.

lic para diligenciar Informe

*El plazo para remitir dicho informe vence el viernes 20 de marzo de 2020.

11
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Anexo 2. La cantidad de equipos registrados son 1276, de los cuales 1215 corresponden a
equipos de usuarios finales y 61 servidores.
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Anexo 3. Los bloqueos de archivos de instalacién se bloquean mediante politica de directorio
activo (GPO).
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INFORME DE VERIFICACION,
RECOMENDACIONES, SEGUIMIENTO Y
RESULTADOS SOBRE EL CUMPLIMIENTO DE
LAS NORMAS EN MATERIA DE DERECHOS DE
AUTOR SOBRE SOFTWARE - ANO 2019

CONTROL INTERNO Y AUDITORIA

UNIDAD NACIONAL DE PROTECCION - UNP

Anexo 4. Lista de chequeo de verificacion de los controles que impiden la instalacion de
software en los equipos de computo de la UNP.

LUista de chequeo de verificacién de los controles que impiden la instalacion de software en los equipos de cdmputo de la UNP

- Noperite | TN | oite | acesson. | riviegiosde
: mite mite Wi
Home = Dependenchs descargac a:edev a &d« tienda administrador Fima
Soware use acDd Microsoft | parai
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|_Maoncca Totres :rw.-f,‘,, P v P v —
ﬁLulS Qulnluo .Tul-‘ 1L v v 7 L2 [
Taa vV 4 v ¥ ~ -
I m ﬂi« Juri dica / v P v v v A
Q0P| [4 4 v v v
et P e
atrana ' M} OAPI V4 v v v v 2
QAPI v v v v v 4
A-g-_eg..o OAPT rd % % % I
nez Diceccsny v 4 v v v 79
qa Diveccid n [ v v v’ [
Barsn Y Diceccro® v v v v Vv %
aula Fonseco, D}V(CC’lh v v’ v / [ o)
_MQLWM C m el Infeens v v v v v
Felipe rque# Gontre 'I”J ma |V v v v v Ld
Mario Gusnaa Lope; Q:#.di v v v v v %
Lirasde ACA AR abili v v v v v
0 Condabi L%«J v v v v v — e~
Prcs v v Vv v v
Con bfl 7 | v v v v
Con d-s v v v v v —
arfa benens | [ 4 v v v v 4 |
Secrefosin Geper | ¥ v v v v
Sicredncin Genurwl| 7 ip Mo [N M 7| -
{ | v % 4 v v
Segretarin beneral v v / v We s
Padecconl v v v v
&%mssp« oin |V v v v v
Sub :luu‘un P, i v v :// v ;
g __h:n't\ v v v’
ks m:’cs v v v v / )
Dosmontes v v %4 A
p“rgo’\‘h; v v v v v o]
Q,m Tecnrco VW v v v 4 4
Nota: Este listado corresponde a un muestreo aleatorio de equipos de computo, con e fin de verificar ol leniento de la tividad vigente en materia do
Gerechos de aulor y Uso ad de los prog! deo computador (Sofh a)dmmaeuwmnmanm asi como 1a efectividad de las

medidas de control implementadas
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Anexo 5. Inventario de equipos de 2015 a 2019 en TNS

COMUNICACION INTERNA
MEM20-00006744
FECHA - MARTES, 17 DE MARZO DE 2020
oE : MARiA FERNANDA NIETO CASTANEDA
Coondnadora Gupe de .F\I'ﬂicé"l General
PARA BLORIA INES MUNDZ PARADA

Jefe - Oficina de Comtral Intema
ASUNTO nventario de 2quipos tecnuiogicas vigencias 2015,2016,2017, 2015 y 2018

D& manera alents, en atencion & su saliciud de informacion mediante comunicacion inerma MEM20-00005455 del
04 de marzo de 2.020, correspondizntz 3l inventato de compuiatones [de escritafio v portities] de 1 antian pats
Ios &fos 2015, 2016, 2017, 2018 y 2019, 52 informa que una vez ravisada e archiva 58 d& respuesta a su patician
&n Ios siguisntes tErminas.

A cOntinuacion, 155 cies de computsdores de escritonio y portsties regisirados en el sistema o2 infrmiacion de
inwentarios TNS, par afio:

| 2m5 | 2m6 | 27 | 2008 | 2eme

1 | EQUIFD DEEECRITORIO TE | 7ed | o6 | 108 | 108
7 | EQUIPC PORTATIL EENER R S Ex
| st | aass | aas| wss| sm

Lo anterior, para 5u conocimients y fines pariinentas.
Cordislmente,
ORIGINAL FIRMADO

MARIA FERNANDA NIETO CASTANEDA
Cooninadora GI'LIFD-ﬂE Amscén General

TR e RO
FrayE Leonara AL Cronados Rees Treaay
il Wenz FEmanis M el Tarmeiy Trvadd
) Tien Fermanis Fek Cemmnaie TR
! BEni=S FEciormmoe gu =435E0 & B0 i 1o SR0onbenas ojyng & L el deenEs T, por i
t=ris, bejo mussins respormatyidad, K prevemETOS ar dme.

!

Pazina 1 de 1

Anexo 6. Respuesta de Memorando de Solicitud de Informacion al Grupo de Gestidn
Tecnologias de informacién
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COMUNICACION INTERNA

MEMZ20-00005984
== LuNES S DEMRZOCE 200
e SAMR WANUEL BERRID SCAFF
EFEQRICINA AEXORADEPLANECION EINFORMACICN
BRA ‘GLORIA INES MUNOZ PARADA
e OFons de Cante Intzmo
ZNTO:  REMFORME DERECHOS DE AUTOR SOBRE SOFTWARE

Respetada Doctora Gloria cordial saludo

En atencién a su comunicacién MEM20-00000932 se in-
forma lo requeride:

¢Con cuantos equipos cuenta la entidad?

RSTA: el inventario de activos fijos es administrados por
el grupo de Almacén General, sin embargo, en los siste-
mas de informacion de |a Entidad se encuentran registra-
dos 1215 equipos de computo de usuario final.

¢ El software instalado en estos equipos se encuentra de-
bidamente licenciado?

RSTA: 8l, la plataforma de infraestructura de servicio esta
soportada por servicios Microsoft del cual se cuenta con
contratacion de Licencias por Volumen (VLSC), dentrode
los cuales se distribuyen 7 maguinas fisicas, (3 Nedos, 1

Panorama, 1 Networker, 1 Controlador de Dominio, Ges-
tion Documental 1) soportande 49 méaquinas virtuales y
1157 equipos de usuario final.

Los equipos de usuario final se han adquirido con licencia-
miento de sistema operative el cual se ha venido actuali-
zando a las versiones mas recientes, se ha adquirido li-
cenciamiento de software de productividad de acuerdo
con la cantidad de usuarios actives y sus roles.

¢Qué mecanismos de control se han implementado para
evitar que los usuarios instalen programas o aplicatives
que no cuenten con |a licencia respectiva?

RSTA: Se han implementade politicas de Dominie ble-
queando la ejecucion de archives .EXE, accesos a me-
dios extraibles como unidades de CD y USB y el bloqueo
la Tienda de Microsoft como mecanismes que impiden la
instalacion de Software.

¢Cual es el destino final que se le da al software dado de
baja en su entidad?

RSTA: El software dade de baja en la Entidad es devuelto
al Almacén General para ser dado de baja con informe
técnico, por el tipo de licenciamiento que se maneja en la
Entidad no se realiza destruccion de medios magnéticos
ya que son instaladores y claves que se descargan de la
pagina o el portal del fabricante desde donde se realiza su
gestion, renovacion o vencimiente de claves de activacion
o tokens.

Atento a sus comentarios e inquietudes.

Anexo 7. Resoluciones de Baja de equipos tecnoldgicos.
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Cordialmente,

SAMIR MANUEL BERRIOQ SCAFF
JEFE OFICINA ASESORA DE PLANEACION E
INFORMACION Y SECRETARIO GENERAL (E)




INFORME DE VERIFICACION,
RECOMENDACIONES, SEGUIMIENTO Y
RESULTADOS SOBRE EL CUMPLIMIENTO DE
LAS NORMAS EN MATERIA DE DERECHOS DE
AUTOR SOBRE SOFTWARE - ANO 2019

CONTROL INTERNO Y AUDITORIA

UNIDAD NACIONAL DE PROTECCION - UNP

REPUBLICA DE COLOMBIA amnev

UNIDAD NACIONAL DE PROTECCION
0439 e
11 HAY 20m )

“Por la cusl se ordena la baja de sigunos bienes muebles de fa Unidad Nacional
de Profeccidn y se ordana su destino final”

RESOLUCION

LA SECRETARIA GENERAL DE LA UNIDAD NACIONAL DE PROTECCION -
UNP

En uso de sus facultades lagales y on especial las conferidas en la lay 80 de

1mmndlnm.lpo'hhy‘|50k2007 ¢l Docreto 1082 de 2015 y el Dacrato

4065 del 31 de octubre de las Resoluciones Nos. D002 de 2011, 0068
de 2012, 02(5692013 0075 de 2016, 0467 de 2016 y

CONSIDERANDO:

Que mediante ¢ Decreto 4085 del 31 de oclubre de 2011, se cred la Unidad
Nacional de Profeccion UNP, entidad adscrita al Ministerio ded Interior, cuyo
objetivo es el de “articular, cool ¥ ejecutar la prestacion del senvicio de

n a quem ﬂelemm\o ¢l Gobiemo Nacional que por virtud de sus

seguridad personal o en razdn al ejercicio de un cargo publico u otras acthvidades
que pueden genarar fesgo extraordnario, como el liderazgo sindical, de ONGs y
de grupos de personas despiazadas, y garantizar la oporuniiad, eficiencia &
idoneidad de las medidas que se otorgan.”

Que la Unidad Nacional de Proteccién, es una Unidad Administrstiva Especial del

Orden Nacional, con Jjuridica. autonomia administrative y financiera y

palrimonio propio adwnn al Ministerio del Intericr, haciendo parte del Sector
terior, con cardcter de saguridac

Que de acuerdo con el numeral 5 dol articuio 15 del Decreto — Ley 4065 de 2011
Emw.ahsmwd-huNF “Planear, programar, mﬂlmlay

m drmhuum y baja de lel bianes necesarios para 6 buen funauunuuniu
a

Que, para dar continuidad a las ctividades programadas con ks administracion de.
bienes muebles. se requiere retirar de! senvicio y dar de baja los bienes

nes;';ﬂncm 0439 oe _1 1 HAY 2017

Piging 2 oo 32 Rescsion byfe do akuncs benes
muetins de (> Untiad Nacxansl de AOKCoAN y 58 0AIAN3 Su 4RS00 "

pr—

inservivles, cbscletos e innecesarios que, por su anfigiedad, caracterfsticas,
ﬂnvsle delerion u que, si bien son generando una

Inversion en su reparacidn, no son adecuados para dar cumplimiento a la
mlmn @ la Unidad Nacional de Proteccién,

Que pars agolar el procedimiento psra dar de bajs ks bienes muebles se
conformd mediants i Resolcion No. 0477 del 11 de diciembre de 2012, ol
Comite Evaliador de Baja de Blenes de la Undad Nacional de Proteccion,
modficada madiante Resolucién 319 dol § de abril de 2017,

Gue ef Comité Evaluador de Bajas, sesiont el 10 de mayo de 2017 tal cual consta
en acta de reunidn nimero 3, pera analizar Ia recomendacitn de los elementos.
tacnokgicos en desuso de la UNP emitido por el Ingeniero Carlos Alberto
Quinones Cardenas Lider del Grupo de Gestidn Informética y Soporte Técnico con
fecha 27 de abril de 2017.

Que en ef Comié e= concluyd que deda la cbsolescencia de los equipos

General como Presidente del Comité ordenar |a baja del inventario de la entidad;
cuyo destino final sea enajenacion de Bienes muebles a fituio oneroso y
desiruccitn fisca.

Que en mérto de 1o expuesto este despacho,

RESUELVE:

Articulo 1° Baja de Bicnes: Se ordena Ia baja de |os imventarios de bienes
muebles de propiedad de ls Unidad Nacional de Proteccion, aqui descritos
1enkendo en cuenta su deterior, e inutiidad para el senvicio de ks deberes
misionales do Ia entdad

v | s | st i 1 [orimivieme VDR DN LRROS
1| mams | cxmmoamcann scw oy senass | e s e

B e f— s el

B T e T
e p— Rp—— s e
. el B 1 e
. a0 55 v srenonas) s eman
' s 1 ey
B e — 3 e
BN ey pr— s e
R T — pp—— 3 emml
W | e cARORACATAT, o R SENTD | weentmien Ve
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( 28dmang |

RESOLUCION

“Pior ia cual se orn (3 D dispoakidn inal de akunus bienes moshles de f Unkiad
Maciiral she Prataceiin”

LA SECRETARIA GENERAL DE LA UNIDAD NACIDNAL DE PROTECCION - UNF

Er usa de sus facultades legales y an espacial las confericas en la ley 80 de
1953 madficada par |3 ley 1150 da 2007, & Decreto 1062 de 2016 y ol Decrotn
4065 dei 31 de octubre de 3041, y las Resokiciones Nos. D002 da 2011, 0058
e 2012, 0206 de 2013, 2111 de 2014, (467 de 2076,

COMSIDERANDO:

ue medante ef Decredo 4065 del 31 do octibra da 3011, e cred la Unidad
Nacional de Frofoccibn  UNP, enlidad adscrits al Ministeric del Interier, cuyo
chjetive ex of da “aicular, cocrdnar ¥ ejecutar 18 prestacion del servicio de
profeccion & quienes delemine el Gobierno Macional que por wiisd de sus
actidades, condiciones o siluaciones polticas, poblicas, socisles, humaniarias,
culturales, énicas, de género, de su caldad de victima de la vislencia,
desplazada, actvista de derechos humanos, se encuentren en sRUBCKN da Nesgo
extraardinaria o eodremo de suliir dafos conlra sy vida, legridad, Gbarfad ¥
seguridsd persanal o en razen al ajarcicio de un cango pobbco o olres sclividades.
qus pueden generar fieags etracrdinaria, coma el iderazgo sindical, da OMGs v
de grupos o8 persones Gesplazadas, y garantizar la oporiunidad, eficiencia &
Heneidad de las medidas que ss otogan.”

Que la Unidad Nacional de Proteccion, es una Unidad Adminisirativa Especial del
Orden Nacional, con perseaeria juridca, atoramia administrativa ¥ financien y
patrmonio propio adscrita al Ministero del Wierosn haciendo pare del Secior
Administrativa del Intenior, con caracter de orpanemo nasional de sequridad

e el Decrets 4512 del 28 de dicierrhre de 2011, compilada por el Decrato 1068
de 2015, por o cual sa organ@d 8l Frograma de Prevencice y Proteccitn fue
dejado en cabeza de la Unidad Macisnal de Protaccién ef Programa de Proteceita
quiz £ lderado por k Dissceidn de Derschas Humanos del Ministerio del Intenor,

18

mm.ucm_ogga DE

Pging 2 ce 14 Contingncedn oz I Fnsoimdie “or in cu a0 crow (s i  diposiciin S 80
' d4

208 30 208

Que de acuerdo con & Numeral § del Articulo 15 del Decreto — 4065 de 2011, le
commespande a b Secelaia Genersl de 18 UNP. “Planear, programar, controfar
suparvisar ks de i i suministra,
custodia, distibucion y baja de los bienses necesars pana &l buen funclonamieno
de la Uridad, .y

Qe #n curglimiento del Decreto 1499 de 2017 v mediante l Resclucan No.
U674 0a M8 56 crab ol Comitd Insticional de Gestidn y desempeto de la
Unidad Macionsl de Proleccitn, f cual integra entra obros ol Comité Evaluador de
Baja de Bieres.

G, para dar carfinuicad & las activided con la an de
bienes muebles, se requiare ratirar del servico y dar de baja los beenes
insarvibles, obsoletos @ i que, per su i

desgaste, det=rion u sheslescancia, no son adecusdos para dar cumplimicnto a la
Fmisidn 8 la Unidad Nacional de Prosaccin

Le Secretaria Téonica del Comié instiugional de Gestion y Desemperio e 1a
Unidad Maconal de Proleccidn, 56 pemmie informar que, en sesion odinaria del
Comité realizada el mes de junic de 2019, s2 desarold el lema, Fresentacin de
Dvenes para solciter anta el Comitd iniciar o irimite da bajs de eslos”

Que, ks presenlacion inchiye e nlome tbenica emiids por e Ing. Maria Alexsnder
Mural Coomdinador del Grupo de Gesfidn de iecnologiss de la Informackin
relaconanda un ol compuesto pOr Qunienis decsmSls (316) elemenios
Iecnokdgicos en deausa o6 cusies por su candicidn teonica, funcional u operativa
LU da raalizar it final mediante it fisica,

Cue de acuarde a la constancia secrelarial emitida por |a Secretaria Técnica dal
Connilé Instkucicnal de Geaticn v Desempenc ded 27 de unio de 2018 «f comile
aprobd reakzar la gestidn para dar de baja del ventaric los equipos tecnaligeos
y realizar su posterior destrucsitn isica,

Que en mirito de ko expuesto esta daspacha,
RESUELVE:

Asticulo 1% Baja de bienes: S ordena dar de baja de los imventarios de biencs
muehles de la Unidad Macional da Frotecoitn, Ins bianas gue se describen a
eealinuacion, tenenda an cuanta su delerice « insecvibilded para ol sandcic an |3
Entidad.
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UNIDAD NACIONAL DE PROTECCION

En st e s lagales y an aspacal las canferdas an la ley 80 de

1683 maiicad por b key 1190 e 2007, 6 Gacrota 1082 do 2015 y o Decrels

4085 del 31 e octubre de 2011, y las Resclucines Nos. 0002 da 2011, 1068
de 2012, 0208 56 2013, 2111 de 2016, 0487 da 2015,y

CONSIDERANDD:

Gua medianis e Decete 4055 del 31 de ochubre de 2011, 58 ced b Unided
Nmumw.mmummmum.ww

cuflurales, éimicas. e genmD, mwm*mmkwm
despiizade, sctiista do derachas humanss, be encueninen en siuacin do posga
GENBATINGNG 0 exframn do sufr dafos Conire Su vick, egTded Teted v
U parsan O 66 iEitn &l ejercicn de un cargs pabice u oles aclivdedes
4ue puedan genenr tisgo e, como of erange sdon, o OGS ¥
i prupes de parscoss v gamnar i ehcionca &
idoniciad dhe s meciclas quo S0 ol

Que, 13 naleakes juridica de fa Unkdad Nacional de Proleccidn es fa de una
mmmmmnml con personeria juridica,

storami propia, adscria Al Ministerio del
Immn“ddﬂmﬁmmmuhmm L]
‘DiganEma fsconal de saguridad,

Que o routs del Dacrto 4912 del 28 de dicembre de 2011, complado por ef
Dacreln 1066 de 2015, por of cual = omganizt o Programa e Pravencidn y
Prolectitn sa daf an cabezs d¢ a Unidad Naconal de Proteceidn 8l Pragrama de

RESOLUCION 1796 oe
(20NN IR )
Pex i 1a baja ¥ diapasicitn o ties de i Linidod
Macional de Probecod”
L& BECRET DELA _uNe
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Pigina 3 da o by
mmmammm % Prodeooiio”

ﬁmmnmwowunmanHmuuw
chal Inkerior,

e, de aevarda con el mumeral & del ariculy 15 del Decetn — 4055 de 2011, ke
mmmahmnn&mlahuﬂp mey
Bupesar jog o
MMymdsmmmmmdmmm
cher Ly Liichencl™.

Qua, en cumplimiento del Decrate 1499 de 2017, y medante la Resclucdn No.
G674 di 2018, s= ced @ Comis Instilicional de Gesfin y Desempsfic da &
Unidae Macional de Proteccién, el cusl integra entrs otros ol Comité Evaluador do
Baja do Bienes.

G, para dar # las Activid dar

mmumﬂn&-uwmumumnmm
otsaklon @ que, por s

desgaste, deberiono u S&, Mo 50N para dar al
jonal de I Lndad Nacionsl de .

La Secrotaris Téenica dal Comié Wrstiucional de Gestion y Desempefio de la
Unidad Macicral de Proteccian, se permie informar que, en sesidn ondinara del
Comilk realizada ol 20 de ockibre de 2019, sa desamolid ¢ lema; Fresenteciin e
hianes pava solfcitar ante & Comitd inciar ef rmimite de bajs de eslos”

nun,hwwu-mmmmm
TECNOLOGICOS ALMACENADOS EN BODEGA" del mes de sepliembre de
2018, emitida por =l Profesionsl unhemstana Maiis Abexander Munel Salamancs,
Coardinador del Grupo de Gestitn de Tecnologias de | Informacin de & Oficing
Asescra da i eaa por cchienta y un [B1)
mumudmmu relaciona e identifica cada unc de estos
bienes e desuso los cuskés por su candicon tgcnica, funcional u aperatna se
fisica,

Qus, de acusrds con ko | Riégimen da G Piblica &n su
Marna Momnative pars Enfidades del Gobiemo Pibla derira del numeral 31 del
capituc décime 50 establece gue “Un slemwnlo do propleclads, plarits i &uipa

d¥erencia anfré & valy nefo cbdanids par [ GEposicin el acthas ¥ s valor en
NBras y 3 FEConoceTd GOMG INGRaso & pasto an of resultacs dal panadc”




