UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS

OFICINA ASESORA DE PLANEACION E INFORMACION

FECHA DE ELABORACION:
NOMBRE DEL PROCESO GESTION DE EVALUACION DEL RIESGO
Definir los lineamientos y actividades para desarrollar la valoracién del riesgo y, dar tramite de emergencia de manera oportuna y con enfoque diferencial; recomendando las medidas para la
OBJETIVO DEL PROCESO
proteccién a personas, grupos y comunidades de la poblacién objeto de los programas de proteccién asignados de acuerdo con la normativa vigente
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Riesgo 4

Pérdida yio ingreso eréneo de la
informacién en cualquier etapa del proceso
e et do Evskinciin el R, por

Durante la ejecucion de la Evaluacién del

de forma manual, en bases de datos y en
algunas plataformas en las cuales se

trabajo que
mlegmn la Ruta Individual, Colectiva 0 a
Instalaciones.

rdida o
de los registros, lo cual no hace confiable la
informacién que se encuentra disponible
para brindar respuestas al cliente intemo y
extemo,

Proceso

informacion en s diferentes plataformas,
bases de datos utiizadas en la
Subdireccion para el desarrollo de las.
Evaluaciones de Riesgo.

3. Interés por parte de organizaciones
delicivas para ingresar a las bases de
datos para obtener informacion privilegiada.

4. Los solicitantes de inscripcion a los

sus lugares de residencia no cuentan con
nomenciatura, 0 cual dificulta su ubicacion
para brindarie informacion sobre la
valoracion de su riesgo.

No atender oportunamente las
solcitudes de medidas e proteccion.

3. Revictimizacion de la persona a evaluar.
4. Detrimento patrimonial para a entidad.
5. Perdida de la informacion historica de las

evaluaciones de riesgo realizadas por la
Unidad Nacional de Proteccion.

desarrollen conforme a las actividades.
dispuestas. . Actiidad de control 4.2:
Actualizacién o modificacion de la
herramienta tecnolégica (Plataforma SER)

publicitario a través de la Oficina de
Comunicaciones Estratégicas.

PROBABILIDAD

Riesgo §

Hectacin 2 a sequrdad o negrdad do

Durante el desarrollo de la Evaluacion del
Riesgo el analista debe realizar
diferent del

. que realizan
eivdacen e ‘campo para a recopilacion
de mmvmamn propias de la evaluacion del
o Individual, colectivos 0 a
instalaciones.

pas, en cualquier medio de transporte y a
lugares donde se pueden presentar
problemas de orden publico, desastres
naturales, riesgos socales, 0 cual podria
afectar su seguridad e integridad.

Proceso

1. Falta de compromiso y toma de
conciencia para apropiar la "Guia de
uridad para los funcionarios ylo
contratistas de la Unidad Nacional de
Proteccin - UNP".

2. Garantias Insuficientes de Seguridad
para los funcionarios o contratistas que
realizan

1. Afectacion de los derechos a la vida,
integridad, sequridad y libertad del
Funcionario o Contratista de la UNP.

2. Posibles procesos legales en contra de
1a UNP por no tomar medidas de
prevencién ante la seguridad de los

cualquier eventualidad.

3. Situaciones de inseguridad y orden
blico en la zona.

4. Vulnerabilidad en los desplazamientos.

funcionarios

3. Pérdida de informacién sensible para el
desarrolo de las Evaluaciones del nivel de
riesgo.

ZONA RIESGO ALTA

Actividad de control 5.1
Actuslizacion y Socializacién de la GUIA
GURIDAD PARALOS
DESPLAZAMIENTOS DE LOS

FUNCIONARIOS Y CONTRATISTAS DE LA

UNIDAD NACIONAL DE PROTECCION -
UNP". a través de los diferentes canales de
‘comunicacién oficiales existentes en las
dependencias.. Actividad de control 5.2
Solictar el ajueste al Instrumento Esténdar
de Valoracién con el fin adicionarle

actividades de campo.. Actvidad de control
5.3

Una vez aprobado el ajuste al instrumento
Estandar de Valoracion., se realizard la

verficacion del diigenciamiento del formato

el cual se haya incluido Ia informacién.

PROBABILIDAD

ZONA RIESGO ALTA

Evitar ol riesgo.

Soliciar mediante coreo 0 MEM, al
Grupo de Gestion Tecnologica o a la

necesidades de la Entidad para la
comecta administracien de  la
informacién

Indicador de Logro:
Informe de avances del
proyecto de actualizacion de la
herramienta tecnologica

El Grupo de Gestisn Tecnolégica
debera informar por medio de
comunicaciones  publicidad

relacionada con la sequridad de la

personal a,
informando laimportancia y el
compromiso que como servidores

seguridad de la informacién.

de logro:

\mv\ememacmn método de

restriccion en el manejo de
informacién

Equipo de Reingenieria S.E.R
Coordinadores y Lideres de la S.E.R
Subdiector e Evaluacion del Riesgo

Reducir Ocurrencia

El Enlace MPG-SIG SER, debe
presentar ante el Grupo de

Reingenieria, propuesta de ajuste al
formato Instrumento Estandar de.
Valoracion, con la_ exposicion de
motivos que generan dicha

propuesta, para su_validacion y
posteriorpresentacion ante OAPI
para validacion y oficalizacion.

Indicador de logro:
Socializacién Guia de
Seguridad para los
desplazamientos de los
Funcionarios y contratstas de
a UNP.

EI TURGORERG 6 CoNTFATSTa G8Bera

Indicador de logro
Ajuste al Instrumento Estandar
de Valoracién

Instrumento Estandar de Valoracion,
ol cual debera ser veriicado por el
Coordinador o Lider de la SER, para
aprobacion de la comision en Sitfo o

Indicador de logro:
Diligenciamiento del
Instrumento Estandar de.
Valoracion por parte de los
funcionarios y conratistas.

Enlace Estratégico de Planeacion
Coordinadores y lideres de la SER

Riesgo 6

Pérdida, dafio y deterioro en los productos.
resultantes de la operacidn del proceso
Gestion de Evaluacion del Riesgo, por no
adoptar los lineamientos de Gestién

tal,

Los productos que resultan en cada una de
las 4reas de la S.E.R, deben tener una
adecuada disposicion final, los
responsables de guardar, administrar y
controlar el movimiento de los documentos
deben organizar, conservar y custodiar una
vez estén en firme, hasta que sear
entregados al archivo de gestion.

Proceso

1. Falta de control por parte de los
supenvisores en el cumplimiento de los
protocolos para la organizacié
conservacién y custodia del Archivo en
cada una de las éreas de la SE.R

2. Debilidades en la gestién de las actas de
las Sesiones de los Comités que se
generan en el proceso.

3. Debilidades en los puntos de control del
procedimiento, que permitan realizar e
seguimiento del producto hasta la entrega
final,

4. Recortes en la asignacion presupuestal
para la adquisicion y contratacién de los
recursos necesarios para el desarrollo de la
operacién.

1. Reproceso en los estudios de nivel del
riego.

2. Acciones disciplinarias y/o penales en
contra el senidor piblico, la entidad y/o el
Estado.

3. Pérdida de imagen, crediilidad y
confianza en la Unidad Nacional de.
Proteccion

4. Pérdida de informacion sensible para el
desarrollo de las Evaluaciones del nivel de.
riesgo.

- Mectacon aa ntgrdad o oo
o comunidades beneficiarios o
Solctantes ds 12 medidas do pateocon

ZONA RIESGO ALTA

Actividad de control 6.1
Revision permanente de los archivos que
‘se manejan en cada una de las
dependencias por parte de los
Coordinadores y Lideres de la SER.
Actividad de control 6.2:

Ajuste a los procedimientos que conforman
el Proceso de Gestién de Evaluacién del
lesgo, en el marco de la Reingeneria,
permitiendo fortalecer los controles dentro

los procedimientos para una mejor
organizacion, conservacién y custodia de
los productos (documentos) que se
generan hasta a entrega final a los
clientes intemo o externo.

IMPACTO

Riesgo 7

Cuando en desarrollo de la Gestion de
Evaluacion del Riesgo, se presenten actos
de llegalidad e flegiimidad.

La Entidad maneja informacion priviegiada
sobre las personas a evaluar o beneficiarios
de los programas de proteccidn y ésta
puede ser entregada sin Ia observancia de.
la reservalegal, a personas que tienen

intereses particulares por servidor
piblicos, debido al perfil que tienen
algunas poblaciones objeto.

Cormupcién

1. Personas con poder de decision dentro
de la entidad, coaccionen a os servidores

publicos para que orienten el resultado de
la Evaluacion el Riesgo a favor a terceros.

2. Interés personal por percibi recursos
adicionales a cambio de informacion
reservada.

3. Personas extemas interesadas en la
informacien que maneja la entidad.

1. Detrimento patrimonial, desgaste
administrativo,
2. Sanciones disciplinarias, penales y
fiscales.
3. Falta de credibilidad en los procesos de
a Entidad

4. Desnaturalizacion y deslegitimacion de la
Unidad Nacional de Proteccion.

5. Inclusion de personas y/o comunidades,
0 requieren proteccion a los
programas de la Entidad, afectando la
capacidad de implementar medidas a
quienes realmente [0 necesitan

Actividad de control 7.1

‘comunicaciones internas o despliegue
publicitario a través de la Oficina de.
Comunicaciones Estratégicas.

PROBABILIDAD

Riesgo 8

ZONA RIESGO ALTA

Reducir Ocurrencia

Los Enlaces MPG- SIG deberan
programar revistas a los archivos que.
se manejan dentro de cada uno de
las_dependencias a su  cargo,
deblendo confrontar el cumplimiento
a los estandares defindos para cada
los_productos

definidos por el proceso de Gestion
Documental

Indicador de logro

Desarrollo de revistas a los.

archivos de los grupos de
rat

ET Equipo de Reingenieria dentro de
la cjecucion del Plan de Trabajo
presenta propuesta de ajuste de los
procedimientos del proceso Gestion
e Evaluacion del Riesgo, con el fin
establecer responsabilidades en la
ruta de la evaluacion en los
diferentes grupos de trabajo.
Doviondo_prapender par gonerar
controles  dentro  de
procedimientos _para que los
productos o salidas cumplan con
todos los estandares.

Indicador de logro
Procedimientos ajustados

Coordinadores y lideres SER
Equipo de Reingenieria.

Reducir Ocurrencia

El Enlace MIPG-SIG le solicara al

Enlace de Talento Humano las Indicador de logro:
ovidencias de la jomada de Evidencias de
izada por los | I d

cnesores Jurdon do 1 SER

realizadas por los asesores
juridicos

Cada vez que llegue personal nuevo
ala SER se le debe hacer fimar
este documento o en caso de que se

realiza en conjunto con pipened
Talento Humano -S.E.R

Indicador de logro:
Control del diigenciamiento y
suscripcion del Formato de
Confidencialidad de la
Informacisn.

El Grupo de sesuon Teeroigca

rsonal  que 8.
informando 1a  importancia y el
compromiso que como servidor
pblicos tenemos con relacion a la
seguridad de la informacion.

de logr
Sensibiizar a los Servidores
Publicos, sobre politicas y
lineamientos de reserva de la
informacién

Enlace estratégico de Planeacion
Grupo de Gestion Tecnoldgica




