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NOMBRE DEL PROCESO GESTION TECNOLOGICA
OBJETIVO DEL PROCESO Disefiar, proponer, administrar y controlar la infraestructura tecnoldgica y los sistemas de informacion de la UNP de acuerdo a los protocolos y especificaciones técnicas, segun la normatividad, estrategias, objetivos y procedimientos que rigen a la Entidad, prestando servicios informaticos que permitan el

flujo eficiente, veraz y oportuno de la informacion entre las dependencias internas, la ciudadania y los entes de control.

SEGUIMIENTO Y MONITOREO DEL RIESGO

Il CUATRIMESTRE
TRATAMIENTO DE LOS RIESGOS DISENO DEL CONTROL
REPORTE DEL PROCESO SEGUIMIENTO OFICINA DE CONTROL INTERNO
No. DEL CALIFICACIONDE|  souDez |, REQUERE
. NOMBRE DEL RIESGO | TIPO DE RIESGO CAUSAS CONTROLES DESCRIPCION MONITOREO ( A CORTE DEL 31 DE DICIEMBRE ) REGISTROS - EVIDENCIAS LA EJECUCION | INDIVIDUAL DEL RECOMENDACIONES
RIESGO FORTALECER EL
DEL CONTROL CONTROL
CONTROL
Se reitera lo reportado a corte 30 de abril con lo cual se le dio]
cumplimiento al 100% de la actividad. Se cuenta con una base de|Se adjunta presentacion de |la
1. Definir lineas de seguimiento y control|datos y un tablero de control de Power Bl operativo (al cual se le hacen|actualzacion a la version 6 del tablero de
para la ejecucion de los proyectos|ciclos de mejora continua; ya va en la versién 6.1), en el cual sefcontrol en el cual se manejan los Fuerte Fuerte NO
tecnologicos incluidos en el PETI a fin de|encuentran cargadas las actividades y entregables de cada una de las|proyectos de GGTI, incluidas las
gestionar los riesgos asociados iniciativas del PETI. Con los elementos estructurados en este tableroliniciativas del PETI
de control se presentan los informes periédicos que correspondan al
seguimiento del PETI y se planea la gestion.
"1. .Deficiente gestion de los
riesgos asociados a los
proyectos tecnolégicos
definidos en el PETI Teniendo en cuenta las iniciativas del PETI, se habian identificado 3
Afectacion de la operacion de 2. Insuficiente recurso humano perfiles requerid0§ para su formulacién, ejecuciéq y sglguimiento; los
la entidad por falta de parala estructuracion y gestion cuales fueron spllqtados a la OAPI y a la subdireccion de Talento Evidencia de solicitud del personal
Riesgo 1 ejecucion de los proyectos Proceso de proyectos de Tl 2 ol . Humano de la siguiente forma: 4 desarrolladores de §oﬂware .NE‘T, 1 realizada por el Corrdinador - Ing. Mario
tecnologicos definidos en el 3.Falta de apoyo de la Alta |2 o||g|tar el personal con las c.?mpetenc.@s gerente de proyggtos g;perto en PMI, y 1 profesional de calidad Muriel y Carlos Quifiones para PMI y
PETI (Plan Estratégico de las Direccién en la implementacion requeridas para la estructuracion y gestion|experto en administracion de TI. A la fecha de corte del tercer, contratos de pesonal de desarrollo Fuerte Fuerte NO

Tecnologias de Informacion)

de proyectos tecnoldgicos "

4. Cambio de Politicas
Gubernamentales”

de los proyectos de Tl definidos en el PETI
ante la instancia competente

cuatrimestre de 2020 se contratatron 3 desarrolladores. en relacion a
los otrso dos perfiles en el 2020 no se realizo contratacion y se
suplieron las funciones realizando  redestribucion entre los
contratsitas con que ya contaba el grupo de trabajo; para 2021 se
realizara la contratacion de perfiles continando con la integracion de
los requesitos en los perfiles a contratar.

contratado
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Catalogo de Servicios Tecnolégicos de la
Entidad

oficializado de catalogo de servicios, en apoyo de consultoria de ITIL|
por proveedor.

-Reporte sugerencias Catalogo.pdf
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Plan de PETI 2020, socialziado y
3. Socializar a la Alta Direccion sobre lafLa socializacion a la alta direccion se realizé al 100% el pasado 31 de lé;p";b?:; \7V(:bl?ng;:;icc?:)212| );Ip; fzzagﬁ;g
metodologia de estructuracion del PETI y su[enero de 2020 durante las sesiones de presentacion y aprobacion del depZ(?ZO Fuerte Fuerte NO
actualizacion para la vigencia 2020 PETI 2020 tal como se indico en el reporte del cuatrimestre pasado.
-Se realizo seguimiento periodico y rutinario de solicitudes de servicio
e incidentes gestionados a traves del portal de WEB Centro de
servicios Tl de la MSTI, en reuniones de control y seguimiento y| .
- -Encuestas enlazada al cierre de las
" - . comunicaciones de correo. L
. B 1. Realizar seguimiento en la Herramienta _Se capturo percendion v satisfaccion de los usuarios de la MSTI solicitudes CSSM.
1. Inadecuada gestion del 4o gestion de la mesa de ayuda de TI utilizango encﬁestaz erio)z;icas de Microsoft Forms -Seguimiento de solicitudes e incidentes.
Proceso Gestion Tecnologica |(centro de Servicios), sobre atencion y el Debido a que no ha pANS ofcializados se comenzo la consiruccidn de| REPOtE personizado de atencion de Fuerte Fuerte NO
para incorporar los Acuerdos de | pjimiento de los ANS establecidos en el lemplates a arbol deycate orias. data para Ia definicion de los fiempos| S0CHUdeS de servicio e incidente.
Nivel de Servicios - ANS en el | 5141000 de Servicios pates y gorias, P POS| Templates y arbol de categorizacion
disefio, ejecucion y control en la de atencion. construccion de ANS.
prestacion de los servicios -como mejora de la presentacion de reportes general y de ANS de la :
tecnoldgicos gestion, ) se trabajo en la construccion de un nuevo reporte
2. Falta de mecanismo de personalizado.
seguimiento y control para la
Inoportunidad e inefectividad eJeCUCIO,n del mantelnlmlento
. - . preventivo y correctivo de la
Riesgo 2 en la prestacion de servicios Proceso -
plataforma tecnolégica e
de mesa de ayuda de Tl . " .
|nforma1|9a de”Ia Entidad. |2 Ejecutar el Plan de Mantenimiento
3. Desactual}zgcmn del aI(;ance preventivo y correctivo de la Infraestructura|-Se hace seguimiento a los manteniminetos preventivos con el|-informe de seguimiento de plan de Fuerte Fuerte NO
de los servicios tecnologicos - (Tecnologica de la Entidad de acuerdo a los|informe de seguimiento de plan de mantenimiento primer trimestre. mantenimiento
existentes. términos establecidos en el mismo.
4. Necesidad de incorporar
nuevos servicios tecnologicos."
5. Cambios en el marco
normativo legal aplicable. " 3 4 Realizar peribdicamente las -Se presento, reviso aprobo, oficializo y publico documento de catélogo
y X . P o de servicios por GPEMC-OAPI en mapa de procesos de la inatrenet.  [-GTE-CT-01 V1 Catalogo de Servicios de
actividades de revision y actualizacion del . L " . . "
-Se realizo revision y respectivo reporte de sugerencias de documento|Tecnologias de la Informacion.pdf Fuerte Fuerte NO
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5. Cambios normativos en el
marco de la transformacion
digital del Estado

establecidos en los mapas de servicio.de Tl

Renovacion del Switch Core de la entidad.
Afinacion de plataforma de antivirus.

Actas de seguimiento a las actividades de
despliegue, instalacion y configuracion de
los equipos de seguridad perimetral,
Switch Core y Controladora wiffi.
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"1, Indisponibilidad de los |1 Realizar seguimiento y monitoreo a la
servicios tecnologicos por falta disponibilidad y capacidad de los servicios ) - . ) -
dela capacidad de Ia piataformal ecnolégicos, a través de los mecanismos Se realizan los reportes de segumiento y monitoreo a la disponibilidad| oo e e ysPONIBILIDAD Fuerte Fuerte NO
p p ! - . . .|de acuerdo a la herramienta manejada por Infraestructura.
tecnolégica o fallas en los establecidos en la gestion de capacidad
procesos de mantenimiento de |documentada
la infraestructura que afectan
los servicios tecnoldgicos.
2. Falta de articulacion de todos Se realizaron actividades para el levantamiento de activos de
los procesos con tecnologia informacion de todas las rea de la entidad de acuerdo a los TRD.
para establecer procedimientos ) - " Se hizo gestion y seguimeinto a la éareas para la entrega del|Matriz de seguimeinto
" " o . 2. Realizar actividades de generacion e|. S L
Afectacion de la operacion de que identifiquen los activos y implementacion de lineamientos sobre la instrumento diligenciado. Informe de seguimiento
la Entidad por pérdida de servicios que deban contar con pls " - Informe de avance de levantamiento de activos. Repositorio  con  la  informacion
P . . . habilitacién tecnoldgica de los procesos en M . L . N . Fuerte Fuerte NO
. disponibilidad y continuidad planes de contingencia y " N R - Elaboracion del manual especifico de politicas especificas de segurida|diligenciada.
Riesgo 3 L Proceso - la gestion de activos de informacion y la A ) ) ) o ’
de los servicios de Tl continuidad. roteccion de los mismos y privacidad de la informacion. Este documento esta pendiente de|Manual de politicas Especificas de
it ’ aprobacion por la alta gerencia para su posterior divulgacion. Segurida dy Privacidad de la Informacion.
3. Falta de actualizaciones en la
plataforma de los servicios de Tl
de la entidad
4. Avapcgs y reque.rimientos Se definio el catalaogo de servicios de T.I., se formalizaron y se g:tsa Tg cle trabajo y correos.
tecnologicos cambiantes del realizaron actividades socializacién al interior de la entidad. la con?/o;:atoria ala charla
entorno externo. 3. Actualizar la plataforma de servicios de TI|Adquisicion de equipos de seguridad perimetral. Listado de Asistencia.
de la entidad de acuerdo a los lineamientos|Mejora Tecnologica de equipos de Wiffi. : Fuerte Fuerte NO
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con la seguridad y privacidad de
la informacion de la entidad.". "
5. Situaciones de orden publico
que generan vandalismo
informético a las entidades del
Estado.

6. Extraccion, manipulacion, o
adulteracion de informacion por
presion, amenazas y engafios
(ingenieria social) por parte de

informacion y sus posibles consecuencias
laborales y legales.

boletines relacionados con dias especiales de la seguridad de la
informacion y con los emitidos por las autoridades.

IP COMMAND AND CONTROL (C&C)

3. Boletin informativo 0036: Alerta de
malware  circulando en la  Red-
Recomendaciones

Se desplego un boletin relacionado con el
dia internacion al de la seguridad de la
informacion que se celebré el 30 de
noviembre.
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Teniendo en cuenta que el SGSI es un subsistema del SIG, la
estrategia se viene trabajando de manera integrada. No obstante " .
- . T, . . - . Manual de Politicas especificas de
1. Disefiar una estrategia de concientizacion|desde el equipo tecnico del SGSI se identificaron y definieron los roles . - ; »
L . L . . segurida de privacidad de la informacion.
sobre la responsabilidad en el manejo de la|y responsabilidades de las partes interesadas frentes a la seguridad de R
) " . . ) . ; " Mesas de trabajo con las partes Fuerte Fuerte NO
informacion y sus posibles consecuencias|la informacion y se tuvieron en cuenta para la construccion del Manual|.
™ ; . - . . |interesadas (Talento Humano,
generadas de Politicas Especificas de Seguridad y privacidad de la informacion, - .
: " . Contratacion, Conrol Interno, Juridica).
el cual esta pendiente de aprobacion por parte de la alta gerencia en el
CIGD.
" Se realizaron actividades para el levantamiento de activos de
1. Fuga de informacién derivada informacion de todas las area de la entidad de acuerdo a los TRD.
de motivaciones personales Se hizo gestion y seguimeinto a la é&reas para la entrega delMatriz de seguimeinto
(funcionarios y colaboradores instrumento diligenciado. Informe de seguimiento
inconformes) o de terceros  |2. Implementar controles para los activos de|Informe de avance de levantamiento de activos. Repositorio  con  la  informacion
. Lo . M . - . N . Fuerte Fuerte NO
informacién identificados y clasificados. Elaboracion del manual especifico de politicas especificas de segurida|diligenciada.
2. Mecanismos de control y privacidad de la informacion. Este documento esta pendiente de|Manual de politicas Especificas de
debiles respecto a la aprobacion por la alta gerencia para su posterior divulgacion. Segurida y Privacidad de la Informacion.
identificacion, clasificacion y uso
de activos de informacion.
3. Falta de contenidos
*Suministro, divulgacion o enfocados en la seguridad y Se desplegaron por correo electrénico 3
alteracién de informacién ratamiento de [a informacién, boletines referentes a ciberseguridad,
reservada. dlasificada asi como las resposnsabildades cuyas fuentes son CCOCI (Comando
sensible o privilegiada de la derivadas para los usuarios en conjunto cibernético) y del CSIRT Ponal
entdad, para uso indebido en el Plan de Sensibilizacion (Centro de respuesta de incidentes de
i i seguridad de la policia nacional).
Riesgo 4 beneﬁt:lct)ep;;i;:‘l)o odeun Corrupcion 4. No se cuenta con
’ documentos formalizados que Teniend | scs! bsi del SIG, 1a!- Boletin informativo  0033: Alerta de
definan los roles y 3. Disefiar una estrategia de concienciacion e:: ;2 ?a ir; 5:;?26“22:.; & de r::n:rr; isr:i:rs;j:as; embar 2 Malware circulando en la red
responsablidades relacionados |sobre la responsabilidad en el manejo de la 9 ) 03] graca. 9912, Boletin informativo 0034: LISTADOS DE
desde el equipo tecnico del SGSI se elaboraron y desplegaron Fuerte Fuerte NO
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particulares a funcionarios o
colaboradores de la entidad.
i 4 Realizar actlyldades de “?°.y aproplalcmn Por medio de la plataforma de correo institucional se envian
de las herramientas tecnologicas provistas
por la entidad, para contribuir en la
seguridad y privacidad de la informacion

comunicacion de socializacion de informacion de SOLICITUD Correos informafivos de socializacén de Fuerte Fuerte NO

INFORMACION PLAN DE EL USO Y APROPIACION DIGITAL temas tecnologiocs GGTI

5. Socializar, usar y apropiar las
herramientas existentes y las nuevas
tecnologias que fomentan la cultura de
Seguridad y Privacidad de la informacién en
cumplimiento del MSPI, mediante campafias
de sensibilizacion.

Informe del uso y apropiacién de las
Se realiza seguimiento al uso de las herramientas tecnoldgicas, con lo|herramientas tecnolgicas provistas por el
cual se mide el impacto de las socializaciones y capacitaciones de|GGTI en el ulitmo trimetrse y el ultimo mes Fuerte Fuerte NO
estas en el marco de la cultura de la seguridad de la informacion. para los funcionario y colaboradores de la
UNP.

ORIGINAL FIRMADO
GLORIA INES MUNOZ PARADA
Jefe Oficina de Control Interno




