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TRATAMIENTO DE LOS RIESGOS

Definir los lineamientos y actividades para desarrollar la valoracion del riesgo y, dar tramite de emergencia de manera oportuna y con enfoque diferencial; recomendando las medidas para la

SEGUIMIENTO Y MONITOREO DEL RIESGO

| CUATRIMESTRE

proteccion a personas, grupos y comunidades de la poblacion objeto de los programas de proteccion asignados de acuerdo con la normativa vigente.

DISENO DEL CONTROL

REPORTE DEL PROCESO

SEGUIMIENTO OFICINA DE CONTROL INTERNO

Actualizado 2021 de Servicios y|
Tramites de la Unidad Nacional
de Proteccion por medio de
correo i

cuales fueron informados mediante correo electrénico al Grupo de
Atencion al Ciudadano para su validacion.

pg?e=pV650L

REQUIERE
CALIFICACIONDELA|  SOLIDEZ
RoTDEL ROMBRE DEL PESER SR PEL JUEO/DE CAUSAS CONTROLES DESCRIPCION MONITOREO( A CORTE DEL 30 DE ABRIL) REGISTROS - EVIDENCIAS EJECUCIONDEL | INDIVIDUAL DEL | ACCIONES PARA RECOMENDACIONES
RIESGO RIESGO RIESGO RIESGO FORTALECER EL
CONTROL CONTROL
CONTROL
‘Actividad de control 1.1 Se esta llevando a cabo el plan de trabajo establecido por la reingenieria cuyo
Equipo de Reingenieria S.ER,| reporte es semestral. Sin embargo, para el primer cuatrimestre del afio se puede
Coordinadores y Lideres de la|  evidenciar avances en los siguientes documentos que hacen parte del proceso
S.ER, Subdirector de Evaluacion Gestion de Evaluacion del Riesgo:
del Riesgo realizan plan de +Caracterizacion Gestion Evaluacion del Riesgo
trabajo detallado de reingenieria, +Proyecto Funciones Secretaria Privada
o & S, o k| roncho e rrs oo EMACES WP SIS DGO, USNTO. s pscconsspontcont s
documentos  del  Sistema «Manual Técnico para la Evaluacion del Riesgo 52500d71NFaywAFNxF RIdDyz5svs00szeliiQQ?e= Debil Debil s
Integrado de Gestién MIPG-SIG - “Manual Técnico para la Gestion Integral de Medidas de Emergencia gerdcO
Procedimiento Ruta Individual y| +Proyecto PROPUESTA ESTRUCTURA ORGANICA INTERNA,
Colectiva, posterior ~difusion OFICINA ASESORA DE ANALISIS ESTRATEGICO POBLACIONAL Y
socializacion de estos productos. SITUACIONAL
+Proyecto Resolucién Funciones Oficina ANALISIS ESTRATEGICO
POBLACIONAL Y SITUACIONAL- version 6
+Proyecto Resolucién FUNCIONES SER
Actividad de control 1.2 . se 13 de eficacia, 23 eficiencia y 16 efectividad teniendo
Equipo de Reing de la : —
S o ! en cuenta s actividades més relevantes de cada uno de los grupos de la El proceso o identifica por separado los riesgos
el Riesgo, Coordinadores y| de del Riesgo, para un total de 52 indicadores de que atarien a la atencion de solicitudes y tramite
1. Desconocimiento y falta de articulacion, || jgeres S.E.R, Subenlaces do| deSPliegue iniciales. Con el propésito de establecer un modelo de seguimientoy de evaluaciones de riesgo de manera separada
bilidad d de quienes intervienen en el proceso de | cada area relivan Propuesta. de ontrol que permita una mejor gestién de proceso GER. con actividades de control que puedan gestionar
_Posibiidad de Gestion de Evaluacion del Riesgo. o Se realizo una herramienta en Excel que facilita el registro y el andlisis de los de manera efectiva los mismos para evitar su
incumplimiento en o m‘odd‘o de e o resultados de cada uno de los indicadores. materializacion que viene evidenciada desde la
los términos 2. El Proceso no cuenta con una control & :5 “‘:‘bd es dde “Is Se realizé la prueba piloto teniendo en cuenta la informacion del cuarto trimestre del vigencia 2020.
establecidos para La Entidad es la herramienta tecrolégica que permita | subveccion, e‘;foi‘:do on &) 2102020 y se elabord el respetivo informe sobre el resultadio de Ia prueba. Durante | https://unproteccion.sharepoint.com/:f:/s/ser/apoyo/E Si bien con informacién reportada a solcitud de la
realizar las etapas | responsable de proteger admiristrar la informacion en tiempo real, | sumplimionto do los melcadores. | P1ueba Se eliminaron 2 ndicadores, 6 de ellos no se logrd ealiza el cAulo y 1 de | mle5UxyxHFKVDow _uAxYedBOKPhSweASGQ19CHwNO No Aplica si Ofcina de Control Intermo se observa que en
de la evaluacion del | a las poblaciones objeto generando alertas para los casos que se ) ellos 5’f°l° un resultado poco FO""able‘ XAw?e=0bKKIr materia de solicitudes de proteccion al parecer el
Riesgo Individual, | propias del programa y encuentran préximos a vencer Posteriormente, se levantd y calculo la informacion correspondiente al primer iesgo esta controlado, sin embargo en materia de
colectivo y a para ello tiene unos trimestre del afio 2021, realizando un informe y una presentacién en donde se puede qestion de las ordenes de trabsjo para la
instalaciones de | términos definidos en el 3. Debilidades dentro de la gestion del observar Ia tendencia de cada uno de los indicadores considerados para el evaluaci6n de riesgo no hay evidencia suficiente
Talento Humano, para apoyar la carga seguimiento y control del proceso GER. que permita llegar a la misma conclusion.
Riesgo 1 acuerdo ala desarrollo de la Proceso . i d o
L > N operativa del proceso misional. . El resultado fue enviado al Sefior D larespectiva Vi En este sentido se hace necesario programar
normatividad Evaluacion del Riesgo, la retroalimentacion. verificacion de datos en campo.
vigente por cual no puede exceder 4. Algunas entidades desconocen el Es importante tener presente que el modelo debera ajustarse teniendo en cuenta
debilidades en la los tiempos proceso que se realiza en el momento de todos los cambios contemplados por la Reingenierfa. De otra parte la conjuncion de riesgos
disponibiiidad de | determinados dentro del solicitar protecci6n, 0 no cuenta conlos  [Agtvidad de control 13- identificados para a vgiencia 2021y las
recursos (talento Proceso gestion de medios para llevar a cabo el Equipo de Reingenieria, Equipo|  Los coordinadores y lideres de cada uno de los grupos realizaron el andlisis al actividades de control disefiadas para Is mismos,
humano, Evaluacion del Riesgo. direccionamiento del ciudadano. de Reingenieria de Procesos,| estudio de cargas de trabajo presentado por USAID y por medio de informe o de un todas ellas referidas al proceso de reingenieria no
tecnolégicos, Oficina Asesora de Planeacion e| mail manifestaron su posicion con respecto alos resitados emitidos. Dentro de las permiten afirmar que exista una adecuada
conocimiento) para 5. Demora por parte de algunas entidades  |nformacion _ onPI, més comunes se e Ias siguientes: identificacion de riesgos y de controles asi como
Ia operacion del que hacen parte de la oferta institucional | Coordinadores y Lideres de la| Las ciffas contempladas en el estudio son inferiores a las que consideramos que se que los controles disefiados sean realmente
que colabora con la entidad en el desarrollo |S £ R verfican facapacidad deben tener en cuenta. efectivos para evitar la materializacion de riesgos a
proceso de su misionalidad. instalada con base en el estudio| *El estudio no considert actividades o procedimientos que se realizan al interior del | <. //unpr comy/:f:/s/ser/apoyo/E cargo de la Subdireccién de. El proceso no
de cargas de trabajo, con el fin de grupo de trabajo. MrKSEIKdRKsGYUXELXpICB- No Aplica s atendi6 las recomendaciones de la Oficina de
determinar la cantidad  de “No se esta teniendo en cuenta la coyuntura en las épocas electorales. MMrESEIRKsGYUXEIXplcB- Control Interno en este sentido.
personal disponible para realizar «Entre otras que se pueden ver en las evidencias. UpeO_cllgG3WF29sxVcBA?e=wkU03S
eficientemente las tareas que se| Teniendo presente las diferencias entre el estudio de USAID y todo el grupo de la
realizan al interior de la S.E.R y| Subdireccion de Evaluacion del Riesgo se han adelantado mesas de trabajo con el
a su vez gestionar ante la alta| fin de verificar la informaci6n y poder determinar los valores que realmente puedan
direccion la aprobacion de dichos garantizar una excelente gestion del proceso.
recursos. Una vez finalizadas las mesas de trabajo se enviaré un memorando con las
conclusiones obtenidas.
‘Actividad de control 1.4:
Equipo  de  Reingenieria,
. de cion  del Consi no enviar el portafolio de servicios a las
2'9599‘ Co'mumcacnon‘es entidades que hacen parte de la oferta institucional debido a que en su | http: D com,
e:"i'da;:zs'cas o eatone| evision se identificaron oportunidades de mejora de presentacion, los | nNJbIKEDRSBiHsQx r5VBCBOXW7hGS_8vUphV_93mOD No Aplica sl



https://unproteccion.sharepoint.com/:f:/s/ser/apoyo/Ei5Z5ood71NFqywAFNxFkksBICRldDyz5svso0szeJjjQQ?e=gerdcO
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ruta de evaluacion
del Riesgo, al no
integrar las
diferentes fases del
proceso.

parte del Proceso
Gestion de Evaluacion
del Riesgo.

los controles, i sistemas de alertas que le
permita a los responsables, realizar los

ajustes en tiempo real de las desviaciones

presentadas en el desarrollo de la actividad.

3. No existe articulacion entre las
diferentes bases de datos que manejan las
entidades del estado para realizar cruce de

informacion y consultas en tiempo real.

cual depende en gran medida por el equipo de desarrolladores de OAPI
+Las actualizaciones de la pagina Web se han llevado a cabo de forma idénea,
plasmando la informacion pertinente con facil acceso y se estén llevando a cabo
jas para el jento de dicha accesil dela 6
+Los soportes de primer nivel han sido atendidos de forma instantanea y cada
inconveniente ha sido resuelto de forma optima lo cual ha permitido llevar a cabo
todos los procesos y tareas de manera idénea por cada uno de los integrantes de la
SER

0Ginw9A1AWINdGiHgVplQre=4GXEXI

CALIFICACIONDELA|  SOLIDEZ REQUIERE
RoTDEL ROMBRE DEL PESER SR PEL JUEO/DE CAUSAS CONTROLES DESCRIPCION MONITOREO( A CORTE DEL 30 DE ABRIL) REGISTROS - EVIDENCIAS EJECUCIONDEL | INDIVIDUAL DEL | ACCIONES PARA RECOMENDACIONES
RIESGO RIESGO RIESGO RIESGO FORTALECER EL
CONTROL CONTROL
CONTROL
Actividad de control 2.1:
Equipo de Reingenieria S.ER,
1. No se cuenta con un sistemade | Coordinadores y Lideres de lal
informaci6n misional, que permita integrar |S.E.R, Subdirector e Evaluacion
las funciones de atencion de solicitudes, [del Riesgo solicitan a la oficina
asignacion de Ordenes de Trabajo OT, |Asesora de  Planeacion e Durante el primer cuatrimestre del 2021 se ha trabajo y acompafiado en la
Vulnerabilidad técnica en evaluacion de riesgo por el Cuerpo Técnico |Informacién los avances con y disefio de S que permitiran un manejo mas
Posibilidad de ~ |el sistema de informacion de Recopilacion y Andlisis de Informacion - |relacion a la construccion y|  eficiente de los procesos y de la informacién. Dentro de los principales avances
debilidades en la | misional, al no incorporar CTRAI control de calidad, - GVP - Comité |disefio  de  la tenemos:
Herramienta la totalidad de las fases :eM o de ?Iesgf:y Secomendacion. ¢ coln el fin ded\;zlmards‘ *El proyecto UniData se encuentra actualmente en prueba piloto implementado en
tecnologica creada | de las diferentes rutas ( © Meddas ¢ mplmentacin d meddas.-| e con e necesidades o) una porcin dea ttaldad dea UNP o cua va proyeciado  brindar una
para realizar el | Individual, Colectivay a SER o sist m"‘;‘:\’/z"‘f"‘a ‘:“” par: |a el :eg:g‘E"i"“’,{‘W’:";?' :[9 'OSrRr’:CIei’SMa on 1o | Mttes:/uner com/:f:/s/ser/apoyo/E
Riesgo 2 seguimiento ala | instalaciones) que hacen | Proceso | 2. La herramienta existente no cuenta con sistema se encuentra e . aiin pendiente por implementacion, lo ERN61-JsoNJtrHpkGekYOoB- Fuerte FUERTE NO
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Acividad do conrol 3.0 "COr 61 GDJEUND GE TAIZAl Una AUECUAGA GESUON & IMIGNOr GE GAUa OrUpo UE UaDajo
Coordinador del Gsp,| e lleva a cabo retroalimentacien dentro de la cadena de valor sobre los productos
Coordinador del CTRAI entregados, por medio de mail 0 MEM.
Lider Colectivos, C Durante el primer cuatr del 2021 los grupos de trabajo reportaron por medio
STGVP, Coordinadora| 4& Memorando y de mails las solicitudes que tenian alguna dificultad para seguir con
STCERREM, Lider Tramite de faruta de la evaluacion
Emergencia,  Lider  PQRSD Dentro del comportamiento de los primeros tres meses del presente afio
solicitan copia de las MEM donde encontramos:
se informan los errores comunes
que se presentan en cada grupo Enero: 35 Devoluciones
de trabajo cuando se recibe un Devoluciones a GSP/Ruta individual: 28
producto. Devoluciones a GSP/ruta colectiva: 3
Devoluciones a GVP/rutas individuales: 4 https://unpr com/:f:/s/ser/apoyo/Ej Es importante definir las acciones a seguir con la
Las causas principales de devolucion fueron: Datos errados en de oKxtMg1lpL hoBtw1KUPgGjLFqRuH2HpcnsS; SI de los errrores que se presentan en
solicitud y duplicidad en ruta de proteccion. 2e=GbrVIE cada grupo de trabajo
Febrero: 40 Devoluciones
Devoluciones a GSP/Ruta individual: 35
Devoluciones a GSP/ruta colectiva: 2
Devoluciones a GVP/rutas individuales: 3
Las causas principales de devolucion fueron: Datos errados en memorando de
solicitud, poblacion errada y duplicidad en ruta de proteccion.
Marzo: 40 Devoluciones
Devoluciones a GSP/Ruta individual: 25
Devoluciones a GSP/ruta colectiva: 2
Actividad de control 3.2:
Secretaria Técnica del GVP,
Enlace Estratégico de Planeacion
S.E.R, Subdirector de Evaluacion
del Riesgo, Coordinador CTRAI -| ~ Efectivamente se logro evidenciar el seguimiento detallado que se le realiza alos
Coordinador GCCAR ~ solicitan casos no validados y comprobar la duracién de menos de 15 dias habiles. https: com/:f:/s/ser/apoyo/E
1. Debilidades en el control de las salidas |relacion de los casos no| Enlas evidencias se podra encontrar el archivo en donde detalla la de | aRuglgVpZxDtoemOXKMLhgBISIHO7RE5 GpyYSKFfkKzsA FUERTE FUERTE NO
Para el desarrollo que debe producir cada grupo de trabajo, 10 |validados a la Secretaria Técnica| 10s casos en revision y en prérroga. Asi mismo, esta disponible el enlace en donde 2e=peG66A
eficiente de la cual genera devoluciones de los productos. |del GVP, realizar seguimiento se puede ver los correos con los que se remitio dicha novedad.
Posibiidad de misionalidad de la S.E.R, Semanal.
ésta debe tener clara 1 2. Falta de control y seguimiento a los casos
reprocesos en el fruct d no validados durante las sesiones en los
desarrollo de la | S3TUCIUra d€ SUS grupos diferentes comités.
Evaluacion del internos de lfa}ba]o, con Actividad de control 3.3: Se presento el informe con corte al 16 de abril de 2021 en donde se delallla mes a
Riesgo Individual, delegg@lon de 3. Fallas del Analista de Evaluacion del | Secretaria Técnica del G\{P, mes los casos agendado; y cada uno de los rg§ul(adc§. vDuran(e el primer
Colectivosoa | resPonsabilidades y un Riesgo, en el desarrollo de las Enlace de 6 La Secretaria Técnica Grupo Valoracion Preliminar— STGVP agendo
Riesgo 3 . equipo competente que Proceso conducentes para la sustentacion del caso. |S.E.R, Subdirector de Evaluacion | un total de 2.251 casos, de los cuales 2231 fueron ponderados, 8 casos se enviaron
Instalaciones por | o o1ie las actividades del Riesgo solicitan a la arevision, 8 casos fueron reversados y 4 fueron de proroga.
debilidades en el propias de la evaluacion . 4.D dela ia sob ia Técnica del GVP la| Los casos anteriormente reportados se deben a algunas de las siguientes causales
controly del riesgo. evitando asi los mecanismos que tiene la UNP y el [incorporacién al informe mensual, de acuerdo con su determinacion:
seguimiento de las 9. proceso que se realiza para solicitar | de las fallas que presentan los 1 Revisadas por falta de nexo causal, ajustar Sintesis y revisar Matriz: https://unpr com/:f:/s/ser/apoyo/E
actividades asi | 'SProcesos durante la medidas de proteccion. analistas en los instrumentos o *Las amenazas no guardan relacién con su actividad KE7ZNEN2EIL] EGKHOBuJgBO0eVAYkxIbDTpJURBS3WHA FUERTE FUERTE NO
como de fallas gestion. actividades conducentes en lal *No esté enmarcado deniro del conflicto armado 2e=Rh3dsL
humanas 5. Demora por parte de algunas entidades |realizacion de la Evaluacion del| No cumple con los requisitos del Decreto 1066 para adelantar un estudio a favor del
en el suministro de informacion par el Riesgo, para realizar seguimiento. evaluado
desarrollo de actividades propias de la “No son poblacin objeto del programa de proteccion de la UNP
misionalidad de la UNP. “No es coherente lo manifestado en la sintesis
+La matriz no concuerda con la sintesis o hechos reportados.
nor nuevos hechos. livacion vio en el estudio de.
Actividad de control 3.4
Equipo de Reingenieria S.E.R,
::‘e"sz;“‘::mj;n E";J“agr‘gg dell s socialize el ABC para acceder a las rutas de proteccion individual y colectiva por
: medio de correos electronicos, con el propésito de contextualizar  las entidades que
implementacién  los  cormeos| oo bone de Ia oferta institucional € interactian con la entidad en colaboracion
o pmgram:em"r"sel et oe| _amonica en pro de atender s solcitudes de proteccion de s ciudadancs. Por
emibr ol “ABC: para acceder a lng| P2 de 125 entidades acogieron faactividad de una manera posiiva, soci a | hitps://unp: com/:f:/s/ser/apoyo/E
rutes de proteccion ndiidual y| o S P s e e e e (v agiaad, | KCSLYVCHEGBARD 2K1C rhxfih2z FUERTE FUERTE NO
colectiva” para que se e"c“e""eln seguridad y libertad) de acuerdo con lo preceptuado en el Decreto 1066 del 2015 y A?ezkvFIR2
e y cercanos a la demés normatividad respecto de la poblacién objeto de estudio.
Por parte de la fiscalfa del Cauca solicitan se integre informacién acerca de los
desmovilizados de las FARC.
Actividad de control 3.5
Equipo de Reingenieria S.E.R,
Coordinadores y Lideres de la
SER, de 6
del Riesgo realizan Comunicacion| No se realizaron oficios para esta actividad, se llegé al acuerdo que se realizaria un Se recomienda replantear la actividad de control
Externa  recordando a las|  acercamiento con las entidades que hacen parte de la oferta institucional y se | htts: com/:f:/s/ser/apoyo/El teniendo en cuenta el seguimiento reportado y
entidades  los  tiempos  de crearon espacios de capacitacion. Dentro De las evidencias 2RPUDP3VO UFYB]KXixPLI = FUERTE FUERTE NO establecido en la actividad de control
que por Ruta de Proteccion CUT, CGT y CTC y la de MIOPVIL de atencién a WUSheG (comunicacion externa vs acercamiento con
les corresponde para apoyar :a victimas del Conflicto Armado en Buenaventura-Valle del Cauca. entidades)
respuesta  oportuna  en la|
evaluacion del Riesgo.
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UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS
OFICINA ASESORA DE PLANEACION E INFORMACION
FECHA DE EVALUACION: 10 de mayo de 2021
NOMBRE DEL PROCESO GESTION DE EVALUACION DEL RIESGO
OBJETIVO DEL PROCESO Definir los lineamientos y actividades para desarrollar la valoracion del riesgo y, dar tramite de emergencia de manera oportuna y con enfoque diferencial; recomendando las medidas para la
proteccion a personas, grupos y comunidades de la poblacion objeto de los programas de proteccion asignados de acuerdo con la normativa vigente.
| CUATRIMESTRE
TRATAMIENTO DE LOS RIESGOS DISENO DEL CONTROL
REPORTE DEL PROCESO SEGUIMIENTO OFICINA DE CONTROL INTERNO
REQUIERE
CALIFICACIONDE LA|  SOLIDEZ
RoTDEL ROMBRE DEL PESER SR PEL JUEO/DE CAUSAS CONTROLES DESCRIPCION MONITOREO( A CORTE DEL 30 DE ABRIL) REGISTROS - EVIDENCIAS EJECUCIONDEL | INDIVIDUAL DEL | ACCIONES PARA RECOMENDACIONES
RIESGO RIESGO RIESGO RIESGO FORTALECER EL
CONTROL CONTROL
CONTROL
Actividad de control 4.1:
Ajuste a los procedimientos que
conforman el Proceso de Gestion
de Evaluacion del Riesgo, en el| e adjunta evidencia de los avances por parte de reingenieria en los productos:
e la  Reingenieria, “Manual Técnico para la evaluacion del Riesgo Individual
fortaleciendo los puntos  de +Manual Técnico para la gestion de medidas de emergencia
control para que cada uno de los|  .Manual Técnico para la Gestion de la Evaluacion y Reevaluacion del Nivel del
responsables en la recepcion Y| Riesgo Colectivo a Grupos y Comunidades de la Poblacién Objeto del Programa de | https://unpr com/:f:/s/ser/apoyo/Et L actividad de control no miiga el iesgo. Se.
tramite de la informacién lo| Prevencion y Proteccion de la Unidad Nacional de Proteccion a7541fbXILtMq82ZD! mMAKS5x5vg08EQmDD2jQCqw? Débil Débil si A y ’ o 90-
desarrollen  conforme  a  las —— sugiere replantearla
actividades dispuestas. Teniendo en cuenta que el periodo de control de esta actividad es semestral. Los
i i estan en etapa de 6n. En la entrega
final del producto se debe verificar que se hayan establecido los puntos de control
L inadecuado manejo de fa informacién que con relacion alas politicas de seguridad de la informacion.
- seallegaala S.E.R, para gestionar las
Durarte '?,ejerf“f;" de evaluaciones de riesgo y os productos que
la Evaluacion del Riesgo genera cada drea.
en los diferentes grupos Actividad de control 4.2:
Pérdida y/o ingreso |  de trabajo se realiza 2. Errores de digitacion en el ingreso de | Actualizacion o modificacin de laj )
erroneo de la administracion de la informacion en las diferentes perar ) i Enel de la vigencia 2021 se han realizado las siguientes actividades:
informacion en informacion de forma bases de datos utilizadas en la Subdireccion | (Plataforma SER) y otras bases
i ara el desarrollo de las Evaluaciones de | tos,  permitiendo Ia| +Avances en la fase de ensamble de componentes.
cualquier etapa del | manual, en bases de P poadng unificacién de la informacién en ~Avances en la instalacién del Sistema en Produccion.
p;°c§s°|de 99530{' | td?tﬂs yen a:gu"asl sus diferentes etapas y la «Avances en la Parametrizacion Inicial del Sistema.
e Evaluacion del |plataformas en las cuales . . on de alertas frente al “Disefio y desarrollo de la interfaz del modulo de asignaciones
R 4 k 3. Int rte d generacion de alertas frente
1esgo Riesgo, por los se puede generar Proceso de‘icwg::,;;:;:s; e bt o datos |emores en el cargue el -Diserio y desarrollo de la interfaz del médulo de CTRAI https://unpr com/:f:/s/ser/apoyo/E
diferentes grupos perdida o ingreso para obtener informacién privilegiada. _|informacion. “Disefio y desarrollo de la interfaz del modulo de Calidad pZcKTO5n)IGs43TZimg3BEBQSPPQYrEcVrxoql5lkekCQ? Fuerte Fuerte NO
de trabajo que | erréneo de los registros, _ *Disefio y desarrollo de la interfaz del modulo de GVP e=k1zTQW
integran la Ruta | lo cual no hace confiable 4. Los solicitantes de inscripcion a los " 'D‘sde":’ ybdesgrrono ddella mterf;z d'e' m,““'f da CEIRREM (a_c'“?'"‘f“‘? ’
Individual, Colectiva| la informacion que se programas de proteccion liderados por la 6535 de trabajo Iniclo d?f fsn‘:’“eMa;, ‘f““""f ;sm“:: 108 usuarios finales de los
oa " isponi UNP, se trasladan de residencia y no Revsiony erentes Modulo. (a::e imer e) o
; f I Ia Entidad, )
para brindar respuestas in Tamg"ﬁa;;?;ﬁzzifaiscu:::ﬁ cgns"s AVRIL frente a los remitidos por la SER y que se encuentran en proceso de
al cliente interno y 9 a con actualizacion en Calidad. (actualmente)
nomenclatura, lo cual dificulta su ubicacién :
externo. para brindarle informacion sobre la
valoracion de su riesgo. ‘Actividad de control 4.3
Asignacion  de  métodos  de
restriccién en el manejo de lal
informacion (uso y apropiacion de . .
las i Se envio através del correo del subdirector informando la importancia
para los senvidores pblicos que| Y €l Compromiso que tienen todos los funcionarios y contratistas con relacién ala
hacen parte de la S.E R mediante seguridad de la informacion. https://unprotecc m/:f:/s/ser/apoyo/Es
comunicaciones _ internas o] Adicionalmente a los nuevos servidores publicos se les solicita diligenciar el formato | isi8YdEGZOoHsboH]LALABPO, Thigmh3iA?e= FUERTE FERTE NO
despliegue publicitario a través de| de confidencialidad de la informacion GER-FT-01 ACUERDO DE 9swals
la_Oficina de Comunicaciones| CONFIDENCIALIDAD Y COMPROMISO DE BUEN USO DE LOS ACTIVOS DE
Estratégicas INFORMACION.
Actividad de control 5.1:
chﬁ";aggnsé Gﬁ?;';"?;'g’;;ﬁ Se socializa el documento GER-GU-05 GUIA SEGURIDAD PARA
08 DESPLAZAMIENTOS DE| PESPLAZAMIENTO DE LOS SERVIDORES DE LA ENTIDAD através de correo
Los FUNCIONARIOS vl electrénico a los coordinadores y lideres de los grupos de la Subdireccion de
CONTRATISTAS  DE . La| Evaluacion del Ruesgolsoucalua'rgdoles se haga extensiva a sus equipos de uiaba;o, https://unpr s/ser/apoyo/E
UNIDAD ~ NACIONAL  DE| se fe realiz y grupos enlos honO6MzDw1Gal9JpkQNHxsBrpFDDG it287- FUERTE FUERTE NO
departamentos del Cesar y de Choco.
PROTECCION - UNP". a través| g, o\ enira pendiente actualizacion de la guia. Se espera resultado de la sIKiSLMQ?e=KS7HiE
de los diferentes canales de ! "
ornles emergencia sanitaria para definir si los analistas retomaran sus actividades normales
Aectacionala | Durante el desarrollo de 1. Faliade compromisoy tomade | Ias dependencias. en campo (comisiones de viajes), contemplando también la austeridad que
sequridad e | ‘& Evaluacion del Riesgo conciencia para apropiar la "Guia de actualmente esta viviendo la UNP.
integridad de los el analista debe realizar Seguridad para los i
f an N desplazamientos a contratistas de la Unidad Nacional de  [Actividad de control 5.2:
Co“n"(rc:(’iggg’s Se diferentes zonas del pais, Proteccion - UNP". Solicitar el ajueste al Instrumento
; S, en cualquier medio de ) ) Estandar de Valoracion con el fin
realizan actividades transporte y a lugares 2. Garantias Insuficientes de Seguridad formato o campo para|
Riesgo5 | de campo para la dond d Proceso paralos ios o istas que  [la on de 6 por parte del CTRAI se hizo | 12 de cambio del d o “Instrument
recopilacion de onde se p‘lje en realizan actividades de campo frentea | referente a la situacion de orden oézfén?jan?' o cual :va;mar: ‘:;::::rs; e;j;r: dl::v alur:;‘jmm:;ze:s;:rr;n ° 1y D o com/:f:/s/ser/apoyo/E
informacién propias| Presentar problemas de cualquier eventualidad. . publico, medio ambiente y demés . P rlesgo 8 . i i Esta actividad no es un control, la actividad de
e o o= orden pibico, desastres Situaciones que puedan afectar la|  SOIcitantes de proteccién. Se esperan avances por parte de los ingenieros nybvGbLfYplgoQ m3X81ASRIZFidWplQ?e Débil Débil sl control esta definica on o actividad 5.3
e la evaluacion del " i 1 i
resgo Indnidual, naturales, riesgos 3. Situaciones de inseguridad y orden |integridad de los funcionarios yio| ~ desaroliadores de AVRIL °°"mr:$°k'fgea'c‘#;?‘° y desarrollo de la interfaz del =PISFIG
co?eclivos oa ' sociales, lo cual podria plblico en la zona. contratistas durante el desarrollo :
instalaci afectar su seguridad e de actividades de campo.
instalaciones. integridad. 4. Vulnerabilidad en los desplazamientos.
Actividad de control 5.3:
Una vez aprobado el ajuste al
vloracin, <o reanara | S P én del documento “Instrumento Esténdar” pera poder realizar | "o comli/slserfapovo/E
aloracion., desle realizard la| Se espera terminacion del document oacn;nr:men o Esténdar” para poder realizar | coie 11 evuMINIdEBOSJOAY 780 TUOR PLG3SC FUERTE FUERTE NO
del formato en el cual se hayal 2e=bVllaH
incluido la informacion.
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FECHA DE EVALUACION:
NOMBRE DEL PROCESO

10 de mayo de 2021

UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS

OFICINA ASESORA DE PLANEACION E INFORMACION

GESTION DE EVALUACION DEL RIESGO

OBJETIVO DEL PROCESO

TRATAMIENTO DE LOS RIESGOS

Definir los lineamientos y actividades para desarrollar la valoracion del riesgo y, dar tramite de emergencia de manera oportuna y con enfoque diferencial; recomendando las medidas para la

SEGUIMIENTO Y MONITOREO DEL RIESGO

| CUATRIMESTRE

proteccion a personas, grupos y comunidades de la poblacion objeto de los programas de proteccion asignados de acuerdo con la normativa vigente.

DISENO DEL CONTROL

REPORTE DEL PROCESO

SEGUIMIENTO OFICINA DE CONTROL INTERNO

REQUIERE
CALIFICACIONDE LA|  SOLIDEZ
::I“é:sg Noanlzggga DESC;':SC(';%'“ ek ;'Eggg CAUSAS CONTROLES DESCRIPCION MONITOREO( A CORTE DEL 30 DE ABRIL) REGISTROS - EVIDENCIAS EJECUCION DEL | INDIVIDUAL DEL ’:SS_LZNL?EP;F;’E RECOMENDACIONES
CONTROL CONTROL
CONTROL
Actividad de control 6.1
Revision permanente de  los
archivos que se manejan en cada|  Se revisa la forma en que las diferentes dreas estan realizando el proceso de
una de las dependencias por| custodiay archivo de la documentacion que tienen bajo su responsabilidad, se
parte de los Coordinadores | realiza especial énfasis en la trazabilidad de los casos especialmente en relacion
1. Falta de control por parte defos | Lideres dela SER. con las carpetas que deben entregar los analistas luego de terminar cada caso. Se )
Los productos que supervisores en el cumplimiento de los encuentra que en la mayorfa de los casos se ha reducido notablemente al archivo | Z2S/LU0er bl Se recomienda definir como se realizara la
- ~ resultan en cada una de protocolos para la organizacion, i ondo I Sirectivs de austeridad | miento del umy3qlis1FgkRaYb8DWCWBT67wl_7mnSqEDIB30IE7g FUERTE FUERTE NO custodia de los archivos (responsables) o
Pérdida, dafioy t consenvacion y custodia del Archivo en cada isico, atendiendo la directiva de austeridad y apoyo al cumplimiento de los ok formatos para su prestamos
N las areas de la S.E.R . 2e=Zgt8ku
deterioro en los » una de las 4reas de la S.E.R objetivos del sistema de Gestion ambiental (MIPG -SIG) en el cual se promueven
deben tener una acciones para mitigar impactos negativos generados por la entidad mediante la
resultantes dela | . 2. Debilidades en la gestion de las actas de implementacién de buenas practicas como compromiso transversal con al
operacion del | M3k [0S responsables de las Sesiones de los Comités que se generan Entidad
proceso Gestion de guardar, admln!slrar y en el proceso.
Riesgo 6 Evaluacion del controlar el movimiento Proceso
N de los documentos 3. Debilidades en los puntos de control del |Actividad de control 6.2:
Riesgo, por no deben organizar, procedimiento, que permitan realizar el |Ajuste a los procedimientos que
adoptar los consenvar y custodiar seguimiento del producto hasta la entrega | conforman el Proceso de Gestion
lineamientos de una vez estén en firme, final. de Evaluacion del Riesgo, en el
Gestion ' marco de la Reingenieria, N o ivi i
« ot ot s sl [t s s st s st o s rns s gt i L ot o e,
entregados al archivo de parala adquisicion y contratacion de fos |controles ~ dentro  de  los| donde se establece parte de la estructura de la Subdireccion e evaluacion del riesgo, | https://unproteccion.shar m/:f:/s/ser/apoyo/El control en relacion a las causas que estén
gestion. recursos paral d Jlo de la para una mejor asi mismo la resolucion 0501 donde el Grupo de solicitudes sale de la hSUPNHxM10mkePyl2KTy8BQe0- Débil Débil sl asociadas al iesgo,
operacion o y] dela 6n de evaluacion del riesgo, por lo tanto se deben HMnZNgi_d4mHKcBy5A?e=QuQFB7 g
custodia de los  productos realizar dichas actualizaciones.
(documentos) que se generan
hasta la entrega final a los
clientes interno o externo.
Actividad de control 7.1
a los Desde la S.E.R se realiza la induccion del puesto de trabajo integrando los temas
publicos, ~sobre conla 6n de la corrupcion y seguridad de la informacion.
de la Debido a las que debe realizar los analistas manejan 6 htp: o i int.com/:f:/s/ser/apoyo/E
;nediame una jornada de| sensible que se maneja en el proceso, especialmente para el caso de los analistas VrDrPxizRABILNW 80MWpcBdbQlxnNVEZIhZKCSRIbUM Fuerte Fuerte NO
ortalecimiento que pueden ser constreiiidos por grupos armados legales, o personas que tengan | “2rPX/ZRABILNW. SOMWpcBdbQknNVEZINZKCSRIDUM
intereses particulares, también pueden verse inmersos en situaciones de soborno QPe=EfEzpl
La Entidad maneja que los puede llevar incluso a cometer delitos como cohecho o concusién. Mediante
informacion priviegiada Jornadas de fortalecimiento también se abordan estos temas.
sobre las personas a Actividad de control 7.2
Cuando en evaluar o beneficiarios de 1. Personas con poder de decision dentro [Control del ~ diligenciamiento y| Con el objetivo de concientizar y responsabilizar al personal, que hace parte de la
desarrollo de la los programas de de la entidad, coaccionen a los servidores |suscripcion  del  Formato  de| ~Subdireccion de evaluacion del Riesgo en el sentido de la confidencialidad de la )
" proteccién y ésta puede pliblicos para que orienten el resultado de la | Confidencialidad de la informacion cuando ingresa nuevos servidores pblicos deben conocer el htps://unpr com/:f:/s/ser/apoyo/Ei
Gestlo_r} de ser entregada sin la Evaluacion del Riesgo a favor a terceros. | Informacion. documento " GER-FT-01 ACUERDO DE CONFIDENCIALIDAD Y UOL3iuRNFBKUVBOGVIx-UBmjUh30IX6T- Fuerte Fuerte NO
Riesgo 7 Evaluacion del ia de la reserva| C 6 COMPROMISO DE BUEN USO DE LOS ACTIVOS DE INFORMACION " 0 en 9IsX5WzpadA?e=jhKdzF
Riesgo, se legal, a personas que 2. Interés personal por percibir recursos caso de cambiar de cargo o actividad para la cual fue contratado, las evidencias se
preglentepdaztos de ionen intereses ‘adicionales a cambio de informacion encuentran cargadas por area.
legalidad e N
ilegilim idad. particulares por resenada. ‘Actividad de control 7.3
servidores pblicos, 3. Personas externas interesadas enla  [ASignacion  de - métodos de
depido al perfil que Imformaclén que maneja la entidad. resmcciérj en el manejo qe Ial
l;"e_n algu':)?S :g;“"“ac“’" (uso y apropiacion de| | , actividad de realiza desde la S.E.R emitiendo correos que hagan precision sobre
poblaciones objeto. para los senvidores pablicos que \a‘sa esponsaidade qﬂuel se t;eﬂnedcnmn szrvldorezubh‘co con relaclﬁp al manejo de | piins://unprotecc er/apoyo/E
hacen pate de la SER, . ¥ desde la entidad se reciben mediante comunicacion masivaen | 61144 s kiM53x7uEBSBONICIxOMro08hhk2ZIGaQ? Fuerte Fuerte NO
temas relacionados a los cuidados con respecto a correos maliciosos,
mediante comunicaciones| - antenimiento de los equipos para revision y actualizacion con el objetivo de e=54RtVy
intemas o despliegue publicitario prevenir actos delictivos causado por los ciberdelincuentes.
a través de la Oficina de
Comunicaciones Estratégicas.

ORIGINAL FIRMADO
GLORIA INES MUNOZ PARADA
JEFE OFICINA CONTROL INTERNO
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