FECHA DE EVALUACION:

11 DE MAYO DE 2021

NOMBRE DEL PROCESO

OFICINA ASESORA DE PLANEACION E INFORMACION

UNIDAD NACIONAL PROTECCION
MAPA INTEGRAL DE RIESGOS

GESTION TECNOLOGICA

OBJETIVO DEL PROCESO

TRATAMIENTO DE LOS RIESGOS

Disefiar, proponer, administrar y controlar la infraestructura tecnolégica y los sistemas de informacién de la UNP de acuerdo a los protocolos y especificaciones técnicas, segun la normatividad, estrategias, objetivos y procedimientos que rigen a la Entidad, prestando servicios informaticos

que permitan el flujo eficiente, veraz y oportuno de la informacién entre las dependencias internas, la ciudadania y los entes de control.

DISENO DEL CONTROL

SEGUIMIENTO Y MONITOREO DEL RIESGO

| CUATRIMESTRE

REPORTE DEL PROCESO

SEGUIMIENTO OFICINA DE CONTROL INTERNO

REQUIERE

CALIFICACION DE LA SOLIDEZ
No. DEL NOMBRE DEL DESCRIPCION DEL TIPO DE DESCRIPCION MONITOREO (A CORTE DEL 30 DE ~ ACCIONES PARA
RIESGO RIESGO RIESGO RIESGO CAUSAS CONTROLES ABRIL) REGISTROS - EVIDENCIAS EJECUCION DEL INDIVIDUAL DEL FORTALECER EL RECOMENDACIONES
CONTROL CONTROL
CONTROL
1. CIO, Coordinador GGTI, Ge_stor de Documento de control de proyectos de PETI
Proyectos de Tl y Arquitectura
:?r:ggrsesdaenzleyjfn?eﬁz decg:?rijlo i?gné Se cuenta con documento en el que se definen el | https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti Fuerte Fuerte NO
eiecucion deglos . ec)l,os tecnoFc’) icos seguimiento y control de los proyectos de PETI 19gti/IGGTI%20CALIDAD/MIR/MIR%20-
elecu proyectc g %20Reportes%20Cuatrimestre/MIR%201%20CUATRI
incluidos en el PETI a fin de gestionar MESTRE%2020217csf=18web=1&e=80QHW?2
los riesgos asociados )
. " "1. .Deficiente gestion de los riesgos
- Falta de ejecucion de ) P
Posibilidad de l0s Proyectos asociados a los proyectos tecnolégicos
afectacion de la > Proy definidos en el PETI
operacion de la tecnolog|c0§ _del PETI 2. Insuficiente recurso humano para la
entidad por falta de (Plan Estrellteglco de las estructuracion y gestién de proyectos de X - ARCHIVO CON INFORMACION DE CONTRATISTAS
ejecucion de los Tecnol o_glas de Tl 2. CIO y Coordinador GGTI solicita el DEL GRUPO DE TRABAJO
Riesgo 1 proyectos |”f0_'_maCl0"') que Proceso  |3. Falta de apoyo de la Alta Direccion en personal con las  competencias|Para 2021 en el Grupo de Gestion tecnologica se
tecnolégicos _héb'"'fa" procesos la implementacion de proyectos requeridas para la estructuracion y|relizo la contratacion del personal necesario para la |https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti Fuerte Fuerte NO
definidos en el PETI m_|5|onale_s generando tecnologicos " gestion de los proyectos de T definidosestructuracion y gestion de los proyectos PETI /ggti/GGTI%20CALIDAD/MIR/MIR%20-
(Plan Estratégico de |  mcumplimiento del en el PETI ante la instancia competente %20Reportes%20Cuatrimestre/MIR%201%20CUATRI
las Tecnologias de objeto misional. K MESTRE%202021?csf=1&web=18&e=80QHW2
Informacién) 4. Cambio de Politicas
Gubernamentales”
. Plan de PETI 2021 aprobado y publicado en la
g.mCL(z.toCsoorcyzado;IGGTl y Sresjgégz El lider de GGTI present6 a las directivas la pagina Web institucional el 31 de enero de 2021
Emyresarial socializan y a Ig Alta metodologia de estructuracién y actualizacion del
Direpccién sobre la metodologia de PETI en el marco del Comité Institucional de https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti Fuerte Fuerte NO
" 9 Gestion y Desempefio, con lo cual a 15 de enero de 19gti/GGT1%20CALIDAD/MIR/MIR%20-
estructuracion del PETI 'y su

actualizacién para la vigencia 2021

2021 fue aprobado el plan actualizado.

%20Reportes%20Cuatrimestre/MIR%201%20CUATRI
MESTRE%202021?csf=1&web=1&e=80QHW2
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No. DEL NOMBRE DEL DESCRIPCION DEL TIPO DE DESCRIPCION MONITOREO (A CORTE DEL 30 DE = ACCIONES PARA
RIESGO RIESGO RIESGO RIESGO CAUSAS CONTROLES ABRIL) REGISTROS - EVIDENCIAS EJEé:CL)J’\(‘:_II_ggLDEL IND(I;\(/)IZL-:QI(_)EEL FORTALECER EL RECOMENDACIONES
CONTROL
1. Se lleva mediante encuesta de satisfaccion a los Carpeta ANS con documentacion de actualizacion de
usuarios ya que la herramienta CSM se encuentra en ANS N .
revision de los reportes -C§rpeta_Encuestas con evidencias de !Encuestas de
satisfaccion de cumplimiento en la gestion de
1. CIO, Coordinador GGTI y Lideres de 2. Se realiza segumiento mediante correo electronico solicitudes de servicios o incidentes
Servicio realizan seguimiento en la a-los analistas de la mesa -Carpeta CorreosSeguimiento con evidencia de
Herramienta de gestion de la mesa de correos de seguimiento y novedades.
ayuda de TI (Centro de Servicios), 3. Se actualizaron acuerdos de niveles de servicios -Carpeta FichaTecnicaNuevaHerramienta con Fuerte Fuerte NO
- sobre atencién y el cumplimiento de los -ara cargue en herramienta de mesa de servicios evidencia de la ficha tecnica para contratacion de una
Posibilidad de que la ANS establecidos en el Catalogo de|P 9 e =272 Inueva herramienta enfocada a ANS.
prestacion de Servicios estan en proceso de socializacion y oficializacion.
servicios de mesa de | . https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti
ayuda de Tl sea 4.Se aQe anta proceso de con_tr_atauon de una nueva JggtiIGGTI%20CALIDAD/MIR/MIRY620-
inoportuna por La combinacion de herramienta de Mesa de Servicios Tl para cargue de |50 00 tos0620Cuatrimestre/MIRY%2019620CUATRI
inadecuada gestion factores con la "1. Inadecuada gestién del Proceso nuevos ANS. MESTRE%202021?2csf=1&web=1&e=80QHW?2
para incorporar los | inadecada aplicacién de Gestién Tecnolégica para incorporar los
Acuerdos de Nivel de| la documentacién del Acuerdos de Nivel de Servicios - ANS
Servicios, falta de proceso de Gestion en el disefio, ejecucion y control en la
mecanismo de Tecnolégicay la falta prestacion de los servicios tecnolégicos 1.Se esta solicitando autorizacion de restructuracion
seguimiento y control de mantenimiento 2. Falta de mecanismo de seguimiento y al plan de mantenimiento para e alinearlo con la
para la ejecucion del | preventivo y correctivo control para la ejecucion del directtiva de presidencia de austeridad del gasto
mantenimiento de la infrafe;tructura mantenimiento preventivo )/,cprrectivo 2021. Borrador de Anexo tecnico contrato mantenimiento y
Riesgo 2 prevgntlvo Y . tecnqlgglca N Proceso de. la plat,a forma tecnolgglca € 2.Se estrucuto borrador de anexo tecnico para bolsa de repuestos.
correctivo de la |nf0rmat|ca dela |nform§t|cg,de la Entidad. 2. CIO, Coordinador GGTI , lideres de|contratacion de mantenimientos preventivos y bolsa |-Copia Relacion de Equipos de computo.
plataf,or.ma Em'dad.',genera 3 Des.a(fmal'zac'on (.jEI alcénce de los servicio y Gestor de Proveedores de|de repsuestos con proveedor externo .
. tecno,k.)g'ca € afema.c'on dela Serviclos tecnmo.g'ms existentes. productos y servicios de Tl ejecutan el[3. Se realiza mantenimiento preventivo a los equipos |-Se anexa los correos y los informes correspondientes
|nforma%cz:jde a capggdzdlde Ia. . 4 Necesu:!a@ de Incolrpqrar n"uevos Plan de Mantenimiento preventivo y|tecnolégicos de hiperconvergencia ubicados en el a los mantenimientos realizados Fuerte Fuerte NO
desacﬁlr;tlliz:cién del ’;f?;zcs';r&eiysﬁ:cd"g serviclos te(ino 0gicos. correctiyq de Ia_ Infraestructura Datacente_r de la enti_da_d. _ ) ) ) ) o
f de . idad fi Tecnoldgica de la Entidad de acuerdo a|4. Se realiza mantenimiento preventivo al aire https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti
alcance de los - (capaci ah se refiere 5. Cambi | o legal los términos establecidos en el mismo. |acondicionado ubicado en el Datacenter. 19gti/GGT1%20CALIDAD/MIR/MIR%20-
te:ﬁslllucgl;?csos a aiz:ﬁ;?;gigga;os‘ - Lambios e":p“rg:gfs TOI’ITIatIVO €ga 5. se realizan mantenimiento y actualizaciones a los |%20Reportes%20Cuatrimestre/MIR%201%20CUATRI
N i . equipos de seguridad firewall Palo alto. MESTRE%202021?csf=1&web=1&e=80QHW2
exlstent.es 0 por operativos). 6. se realiza Mantenimiento preventivo a las Ups de
) necesidad de la entidad
incorporar nuevos
servicios
tecnologicos.
1.Se realizo reporte de sugerencias con apoyo de -Reporte de sugerencias Catalogo de Servicios V1.
3y 4. CIO, Coordinador GGTI , lideres consulto.rie‘l de catalogo de servicios. ‘ ‘ -Templates de servicios.
de servicios realizan peridicamente las 2.Se deflfueron templatgs dg captura de |nformaC|on -Catalogo de servicios V.1
- A ... |de servicios para actualizacion de catalogo alineados
actividades de revisién y actualizacién " . . . . I Fuerte Fuerte NO
del Catalogo de Servicios Tecnologicos con ANS establemc!os. o ‘ hnp.s./lunprotecmon.sharep0|ntAcorn/Aer/snesloap|/ggt|
de la Entidad 3. actualmente se tiene oficializado la 1 version de  |/ggti/GGTI%20CALIDAD/MIR/MIR%20-
catalogo de servicio hasta el momento no se han %20Reportes%20Cuatrimestre/MIR%201%20CUATRI
registrado cambios en la prestacion de los servicios. |MESTRE%202021?csf=1&web=1&e=80QHW2
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1. DBA v Gestores de Servicios de T Cuando se presenta una falla en el servicio se REPORTE DISPONIBILIDAD "MES" 2021
réaliza sye uimiento v monitoreo a la procede a llenar el formato REPORTE infraestructura enero a abril dec 2021
" - seg y m DISPONIBILIDAD 2021 es de aclarar que este
disponibilidad y capacidad de los A L . . . e I
servicios tecnoldgicos, a través de los reporte se encuentra discriminado por servicio y con | https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti Fuerte Fuerte NO
mecanismos estagbleciaos en la gestion este reporte nos permite determinar que dia y cuanto 19gti/GGTI1%20CALIDAD/MIR/MIR%20-
de capacidad documentada 9 tiempo en minutos se presento la afectacion del %20Reportes%20Cuatrimestre/MIR%201%20CUATRI
P Servicio. MESTRE%202021?csf=1&web=1&e=80QHW2
"1. Indisponibilidad de los servicios . . .
tecnoldgicos por falta de la capacidad En este cuatrimestre, se realizo el levantamiento de F:omo ewdgnma se tiene: L
de la plataforma tecnol6gica o fallas en activos de informaciyén de las areas que quedaron - Reglstro de Activos de InfBrmamt).nV
. los procesos de mantenimiento dg I_a 2. CIO, Coordinador GGTI y Lider a| pendientes de entrega en la Fase |y seincluyé la |~ Indice de |nformaC|0£e(inl\?:(eram_aC|on Clasificada ylo
. infraestructura que ii\fgctan los servicios cargo del Proceso de  Gestion Subdireccién Especializada, dado que ésta se - Valoracion de los activos desde la perspectiva de
Afe_(itauon de I? tecnolégicos. documental realiza actividades de| encuentra ubicada en una de las sedes que hacen sequridad de la informaci’:’)n P
operacion _de la Entidad ) . generacion e implementacién  de parte del alcance del SGSI. 9 N . .
debido a la 2. Falta de articulacion de todos 10S | jineamientos  sobre la  habilitacién| Dentro de las actividades realizadas se encuentran |~ Informe de avance de ,IOS activos con corte al primer Fuerte Fuerte NO
Pos'b”,“,jad de 'n_d'_5p°”'b'l'dad de procesos con tecr_ml_ogla para tecnolégica de los procesos en la mesas de trabajo con las oficinas productoras, trimestre.
afectac_l?n de la sumlr_1|§tros, prod’uc_:tos y _ e_s_tablecer PTOC_edlmlemO§ que gestion de activos de informacién y la socializacion del ejercicio (marco legal y . : . i aqti
operacién dela | servicios tecnolégicos, identifiquen los activos y servicios que |y oteccion de los mismos metodolégico), mesas de trabajo de seguimiento, https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti
Entidad por pérdida fallas de la deban contar con planes de . A . i ! /ggti/GGTI%20CALIDAD/MIR/MIR%20-
porp p consolidacién de la informacién entregada y .
Riesgo 3 | de disponibilidad y infraestructura Proceso contingencia y continuidad. generaci6n de los archivos %20Reportes%20Cuatrimestre/MIR%201%20CUATRI
continuidad de los | tecnolégica, pérdida de MESTRE%202021?csf=1&web=1&e=80QHW2
servicios de TI capacidad de los 3. Falta de actualizaciones en la
servicios TIC, afectando plataforma de los servicios de Tl de la
la posibilidad de ejecutar entidad
procesos y acceder a la "
informacion institucional . o
para operar. 4. Avances y requerimientos -1.Seda con}]nuldad con la ﬁegunda y tercera fase
tecnolégicos cambiantes del entorno para la adopcién y configuracién del protocolo IPv6
externo. en los todos los servicios de la entidad.
5. Cambios norrr_1’ativt_)s_ en el marco de ei:i Su?ri:je(;"z::: ;?;;zz';c;“;:j IS;;?;?SZQ a Correos Electronicos enviados y recibidos del
la transformacion digital del Estado |3, Gestores a cargo de los Servicios de infgrmaciéanOmo DDOS FortinEB FortiSIEM proveedor a la UNP
Tl Actualizan la plataforma de servicios ! ! .
de Tl de la entidad de acuerdo a los . N L . . https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti Fuerte Fuerte NO
lineamientos establecidos en los mapas :":'j:“;zzlga:acf S;Et?;ilgg?ad;Egritrf;g:ni:g:dpz 1ggtilGGTI%20CALIDAD/MIR/MIR%20-
de servicio.de Tl a entidad P %?20Reportes%20Cuatrimestre/MIR%201%20CUATRI
! MESTRE%202021?csf=1&web=1&e=80QHW2
4. se adelantan los procesos para adquirir equipos y
herramientas con el fin de seguir con el
fortalecimiento de la seguridad para la informacién
de la entidad.
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"Suministro, "Suministro, divulgacién | Corrupcién =CONCATENAR('IDENTIFICACION
divulgacién o o alteracién de DEL RIESGO'E24)
?:fo’f[;fc’“ :: 'zlfgsr?:;;;n ;Zi?ﬁ:i’ Se participa en las reuniones de induccion y
! ! flicada, ! . reinduccion que realiza la funcionarios y Comunicaciones de citacion a las jornadas de
reservada, privilegiada de la 1. CIO - CISO, Coordinador GGTI vy : de | idad en | h inducc
clasificada, sensible entidad, para uso Lideres de Servicios de TI disefia una, contragstas e a?m' ad en fas que se hace Induccion.
o privile 'e;da dela | indebido én beneficio estrategia de concienciacion sobre la| _Promosion de las diferentes herramientas de la
e?\tl'vdladgl ara uso rlo o ('j de un tercelrcla a res ongabilidad en el maneio de la entidad ademas de hace promocion de los temas de | https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti Fuerte Fuerte NO
'ndebl'do er’: benl:ef‘c'o propi tra e:de a ! info‘imacién sus ) osibles seguridad y privacidad de la informacion ademas en 1ggtiiGGTI%20CALIDAD/MIR/MIR%20-
! r:) 00 de nl ! conct;’ntrac‘on de consecuencias gneradas P las diferentes comunicaciones de informativas se | %20Reportes%20Cuatrimestre/MIR%201%20CUATRI
propi u tract g realizan promocion de los temas de seguridad de MESTRE%202021?csf=1&web=1&e=80QHW2
tercero. conocimiento y . -
. . informacion.
capacidades tecnicas y
operativas, asi como del
incumplimiento del
codigo de integridad y
" las reglas de operacion c denci tiene:
de la entidad.” En este cuatrimestre, se realizo el levantamiento de ~~omo evidencia se tiene:
. . L . - Registro de Activos de Informacion
activos de informacion de las areas que quedaron . R . L i
. . ) - Indice de informacién de Informacién Clasificada y/o
pendientes de entrega en la Fase | y se incluy6 la
. " - 5 Reservada-
Subdireccion Especializada, dado que ésta se - Valoracién de los activos desde la perspectiva de
2. CIO - CISO, Coordinador GGTI y| encuentra ubicada en una de las sedes que hacen X : persp
: - . seguridad de la informacion.
Lideres de Servicios de Tl implementa, parte del alcance del SGSI. . .
X L . - Informe de avance de los activos con corte al primer Fuerte Fuerte NO
controles para los activos de| Dentro de las actividades realizadas se encuentran .
. IR o . S trimestre.
informacion identificados y clasificados. mesas de trabajo con las oficinas productoras,
metofi%clléalIiii??eiﬂseizctlgs;rgZ:Z;ez?rln)i/ento https://unproteccion.sharepoint.com/:f:/r/sites/oapi/ggti
consoli?iacién de la informacjién entrg ada ' /9gUi/GGTI%20CALIDAD/MIR/MIR%20-
S oacion o Ios arcmos @Y | %20Reportes%20Cuatiimestre/MIR%201%20CUATRI
9 MESTRE%202021?csf=1&web=1&e=80QHW2
Boletin informativo 0001: Alerta de Malware
circulando en la red
Boletin informativo 0002: Alerta de Malware
circulando en la red
El plan de sensibilizacién del SGSI, esta integrado a
) 3. CIO - CISO, Coordinador GGTI y la estrategia de comunicaciones del Sistemas Dias Especiales relacionados con la seguridad de la
Riesgo 4 Lideres de Servicios de Tl disefia una| integrado, sin embargo, se continua con el informacion.
estrategia de concienciaciéon sobre la| despliegue de boletines informativos relacionados Fuerte Fuerte NO
responsabilidad en el manejo de la| con seguridad de la informacién y que contribuyen a |Feb 09 - Dia Internacional Internet Seguro.
informacion y sus posibles|fortalecer la cultura de la seguridad de la informacién [Ene 28 - Dia Internacional Proteccién Datos
consecuencias laborales y legales. en la entidad y por ende avanzar en el nivel de Personales
madurez del SGSI. 6 de marzo dia mundial de los datos abiertos
31 de marzo dia internacional de la copia de
seguridad
26 de abril Dia internacional de la Propiedad
Intelectual
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4. CIO - CISO, Coordinador GGTI y - . . .
Lideres de Servicios de TI realizan Se participa en las reuniones de induccion y
actividades de uso y apropiacién de las reinduccion que realiza la funcionarios y
herramientas tecnolbgicas provistas por contratistas de la entidad en las que se hace Comunicaciones de citacion a las jornadas de Fuerte Fuerte NO
9 P p promosion de las diferentes herramientas de la induccion.

la eT‘"“a‘" para °°r.“”b“" en la entidad ademas de hace promocion de los temas de
seguridad y privacidad de a

N " seguridad y privacidad de la informacion
informacion

Boletin informativo 0001: Alerta de Malware
circulando en la red

Boletin informativo 0002: Alerta de Malware
circulando en la red

5. CIO - CISO, Coordinador GGTI y| El plan de sensibilizacién del SGSI, esta integrado a
Lideres de Servicios de Tl socializan, la estrategia de comunicaciones del Sistemas Dias Especiales relacionados con la seguridad de la
usan y apropian las herramientas integrado, sin embargo, se continua con el informacion.

existentes y las nuevas tecnologias que| despliegue de boletines informativos relacionados
fomentan la cultura de Seguridad y| con seguridad de la informacién y que contribuyen a [Feb 09 - Dia Internacional Internet Seguro.
Privacidad de la informacion en|fortalecer la cultura de la seguridad de la informacién [ Ene 28 - Dia Internacional Proteccién Datos
cumplimiento del MSPI, mediante en la entidad y por ende avanzar en el nivel de Personales

campafias de sensibilizacion. madurez del SGSI. 6 de marzo dia mundial de los datos abiertos
31 de marzo dia internacional de la copia de
seguridad

26 de abril Dia internacional de la Propiedad
Intelectual

Fuerte Fuerte NO

ORIGINAL FIRMADO
GLORIA INES MUNOZ PARADA
JEFE OFICINA CONTROL INTERNO




