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1

Coordinador del Grupo de Planeación
Institucional y Gestión de la Información y/o
el profesional designado elabora y socializa
el cronograma de la vigencia 2021 con la
fechas de reporte de los seguimientos a los
planes por parte de los procesos y los
lineamientos para su seguimiento.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

Si
n 

D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

B
aj

a 36%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Actualizar el DEP-MA-01 

Manual Gesti

ó

n de 
Indicadores MIPG SIG para 
establecer los lineamientos 

frente a las excepciones

Equipo de Indicadores
Enlace MIPG-SIG

31/7/2021 31/8/2021

Se valida con el 
documento 

oficializado ante el 
Sistema Integrado de 

Gestión MIPG-SIG

En curso

2

Profesionales del Grupo de Planeación
Institucional y Gestión de la Información
designados generan alertas a través de
memorando y correo electrónico para la
presentación de los reportes de los informes
de seguimiento de los planes, programas,
proyectos y reporte de indicadores en
plataformas externas.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

Si
n 

D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

B
aj

a

22%

M
od

er
ad

o

60%

M
od

er
ad

o

Ac
ep

ta
r

3

Jefe Oficina Asesora de Planeación e
Información comunica en el Comité
Institucional de Gestión y Desempeño,
a los responsables de procesos (Línea
Estratégica y/o Primera Línea de
Defensa), el compromiso con respecto
a la revisión, validación y aprobación
oportuna de los indicadores de gestión
en la herramienta tecnológica
designada, el reporte de los informes
de gestión (cerca a la frecuencia del 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

Si
n 

D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

M
uy

 B
aj

a

13%

M
od

er
ad

o

60%

M
od

er
ad

o

Ac
ep

ta
r

4

El coordinador del Grupo de Planeación
Institucional y Gestión de la Información
valida la solicitud de excepción, y la otorgará
en el marco de los lineamientos establecidos 
por el Sistema Integrado de Gestión MIPG-
SIG

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

Si
n 

D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

M
uy

 B
aj

a

9%

M
od

er
ad

o

60%

M
od

er
ad

o

Ac
ep

ta
r

5

6

1

El funcionario y/o contratista asignado del
equipo de presupuesto verifica y valida para
remitir las herramientas para realizar el
ejercicio de planificación presupuestal a las
dependencias 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

M
uy

 B
aj

a

12%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Mesas de fortalecimiento 
para la definición del 

Presupuesto

Coordinador del 
Grupo de Planeación 
Institucional y Gestión 

de la Información

31/12/2021 31/1/2022

Se valida con las 
Actas de Reunión y/o 

grabaciones de la 
mesa

En curso

2

El Grupo de Planeación Institucional y
Gestión de la Información y los profesionales
y/o contratistas asignados validan en mesas
de trabajo el ejercicio presupuestal
realizados por las dependencias se haya
realizado correcta donde la información
refleje las necesidades de cada área

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

M
uy

 B
aj

a

8%

M
od

er
ad

o

60%

M
od

er
ad

o

3

4

5

6

1

El funcionario y/o contratista del equipo de
proyectos de inversión realiza la validación
de la formulación y estructuración del
proyecto revisando que guarde coherencia
los productos propuestos, así como su
propuesta económica 

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

Si
n 

D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

B
aj

a

28%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

Realizar mesas de 
fortalecimiento para la 

Formulación de Proyectos 
de Inversión

El funcionario y/o 
contratista del equipo 

de proyectos de 
inversión

31/12/2021 31/1/2022

Se valida con el Acta 
de Reunión y/o la 
grabación de la 

reunión

En curso

2

El funcionario y/o contratista del equipo de
proyectos de inversión realiza la validación
de la justificación técnica para realizar
traslados presupuestales entre las
actividades del proyecto y/o modificación de
las metas planteadas, en caso de que se
identifique la necesidad de hacerlo

Impacto

C
or

re
ct

iv
o

M
an

ua
l

25%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

B
aj

a

28%

M
od

er
ad

o

60%

M
od

er
ad

o

3

4

5

6

60% Moderado

Demoras o 
falta de 

aplicación de 
los 

lineamientos 
de los 

diferentes 
responsables 
de proceso 

para el reporte 
y seguimiento 
de los mismos

Ejecucion y 
Administracion de 

procesos

80 Media1 Reputacional

1. Demora en los 
reportes sobre la 

gestión de planes, 
programas y 

proyectos por parte 
de los procesos de 

la entidad.
2. No aplicación de 
los lineamientos y 
directrices para el 

seguimiento y 
medición de la 

gestión y 
desempeño 

institucional. (DEP-
MA-01 Manual 

Gesti

ó

n de 
Indicadores MIPG 

SIG).
3. Excepciones 

realizadas para el 
reporte de los 
indicadores 

solicitados por los 
procesos

Posibilidad de incumplimiento a la 
socialización y comunicación de los 

informes de seguimiento y/o monitoreo 
de Segunda Línea de Defensa de planes 

programas y proyectos de la UNP por 
demoras o falta de aplicación de los 

lineamientos de los diferentes 
responsables de proceso para el reporte 

y seguimiento de los mismos

Moderado60%

     El riesgo afecta la imagen de 
la entidad con algunos usuarios 

de relevancia frente al logro de los 
objetivos

Moderado 60%

Ejecucion y 
Administracion de 

procesos
1 Muy Baja 20%

     El riesgo afecta la imagen de 
la entidad con algunos usuarios 

de relevancia frente al logro de los 
objetivos

2

EstadoSeguimiento
Fecha 

Seguimiento
Fecha 

Implementación
Responsable

Proceso:

Objetivo:

Alcance:

Re
fe

re
nc

ia
 

Clasificación del 
Riesgo

Descripción del RiesgoCausa Raíz
Causa 

Inmediata

Tr
at

am
ie

nt
o

Orientar estratégicamente a la Unidad Nacional de Protección -UNP- a través de la definición de lineamientos generales, políticas, estrategias y del modelo de operación, armonizando los planes, 
programas y proyectos de carácter estratégico para dar cumplimiento a la misión, objetivos institucionales, sectoriales y metas de gobierno.

: Inicia con el Diseño del Contexto Organizacional, Plataforma Estratégica y formulación del Plan Estratégico Institucional, los Planes, Programas y Proy

N
o.

 C
on

tr
ol

Zo
na

 d
e 

R
ie

sg
o 

Fi
na

l

%Descripción del Control

Direccionamiento Estratégico y Planeación

Im
pa

ct
o 

R
es

id
ua

l 
Fi

na
l

3 Económico y 
Reputacional

Falta de 
adecuación de 
los proyectos 
de inversión 

las 
necesidades 
de la entidad

1. Falta de 
articulación en la 
planeación de las 

necesidades 
presupuestales por 

parte de la 
gerencia de 

proyecto
2. Falta de 

articulación en la 
identificación de los 

productos 
propuestos.

Posibilidad de incorrecta destinación de 
los recursos de inversión que genera la 
no viabilización del proyecto debido a 

que no estén adecuados a las 
necesidades de la entidad, por falta de 

articulación en la planeación de las 
necesidades presupuestales por parte 

de la gerencia de proyecto, así como la 
identificación de los productos 

propuestos.

Ejecucion y 
Administracion de 

procesos
3 Baja

Plan de Acción

Pr
ob

ab
ili

da
d 

R
es

id
ua

l F
in

al

%

Frecuencia con la 
cual se realiza la 

actividad

Probabilidad 
Inherente

% Impacto 
Inherente

%Impacto Zona de Riesgo 
Inherente

Criterios de impacto Afectación

Atributos

Moderado

40%

Débil 
planificación en 

cuanto a las 
necesidades 

presupuestales 
por parte de 
las diferentes 
dependencias

1. Falta de 
conocimiento en la 

planificación 
presupuestal por 

parte de las 
dependencias
2. Inadecuada 

gestión del tiempo 
por parte de las 

dependencias para 
realizar una 
planificación 

rigurosa  

Posibilidad de disponer de déficit 
presupuestal debido a que las 

dependencias no planifican 
adecuadamente sus necesidades 
presupuestales por debilidades del 

conocimiento en la planificación 
presupuestal y una inadecuada gestión 

del tiempo por parte de las 
dependencias para realizar una 

planificación rigurosa  

80% Alto     Entre 100 y 500 SMLMV Mayor

Económico y 
Reputacional

Formato Mapa Riesgos 

Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual Plan de Acción



1

El Coordinador del Grupo de Planeación
Institucional y Gestión de la Información
realiza la asignación para la firma de un Acta
de confidencialidad al funcionario y/o
contratista que maneje la base de datos

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

Si
n 

D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

B
aj

a

36%

C
at

as
tr

óf
ic

o

100%

Ex
tr

em
o

R
ed

uc
ir 

(m
iti

ga
r) Solicitar Análisis Integral de 

Confiabilidad (AIC) a la 
Subdirección de Talento 
Humano para la persona 
que maneja las bases de 

datos 

Coordinador del 
Grupo de Planeación 
Institucional y Gestión 

de la Información

30/06/2021
31/12/2021

31/07/2021
31/01/2021

Se valida con el 
Informe generado por 

el resultado de la 
Prueba emitido por la 

Subdirección de 
Talento Humano

En curso

2

El Coordinador del Grupo de Planeación
Institucional y Gestión de la Información
asigna las autorizaciones y permisos de
acceso en la herramienta tecnológica en las
que se manejan las bases de datos, al
funcionario y/o contratista asignado

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

Si
n 

D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

B
aj

a

22%

M
ay

or 80%

A
lto

3

4

5

6

4 Reputacional
Falta de control 
en el acceso a 
la información

1. Falta de 
controles o de 

aplicación de los 
mismos para el 

acceso a la 
información

2. Intención de 
corrupción por el 

manejo de la 
información

Posibilidad del uso, pérdida o 
apropiación indebida de información 
sensible de las Bases de Datos que 

maneja la Oficina Asesora de Planeación 
por falta de control en el acceso a la 
información y dolo intencionado por 

parte del funcionario y/o contratista que 
maneja la base de datos

Fraude Interno 500 Media 60%

     El riesgo afecta la imagen de 
la entidad a nivel nacional, con 
efecto publicitarios sostenible a 

nivel país

Catastrófico 100% Extremo
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1
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1

2

3

80%

80%

Mayor

5

6 Mayor

Mayor

8

7 80%

Mayor 80%

Mayor9 80%
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5

6

Fuente:  Adaptado de Curso Riesgo Operativo Universidad del Rosario por Dirección de Gestión y Desempeño Institucional de Función Pública,  2020.

Mayor9

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, así el riesgo salga del mapa no existirá otro riesgo con el mismo número. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta información la debe administrar la Oficina Asesora de Planeación o Gerencia de Riesgos.

80%

10 Mayor 80%


