Evaluacion Mapa de Riesgos

Proceso: Gestion de Evaluacion del Riesgo
Obj etivo: Generar los parametros y lineamientos institucionales para la gestion y tramite de las evaluaciones de riesgo tanto individual como colectivo de la poblacién objeto del Programa de Prevencion y Proteccion de la Unidad Nacional de Proteccion, necesario para
* coadyuvar a garantizar la vida y la integridad de las personas, grupos o comunidades, de acuerdo al nivel de riesgo extraordinario o extremo que se presente mediante el andlisis efectuado.
Alcance: Comprende la planificacion, desarrollo, evaluacion, mejora y mejoramiento continuo de las actividades definidas para coadyuvar a garantizar la vida y la integridad de las personas o grupos de personas solicitantes de medidas de proteccion.
RIESGOS CONTROLES MONITOREO 1a LINEA DE DEFENSA EVALUACION DE CONTROLES - 3a LINEA DE DEFENSA Il CUATRIMESTRE
REQUIERE
CALIFICACION CALISIECS 1N SOLIDEZ ACCIONES
Riesgo Nivel Inherente Nivel Residual Controles Descripcion Monitoreo Control Evidencia DISENO DEL EJECUCION DEL INDIVIDUAL DEL PARA RECOMENDACIONES
CONTROL CONTROL CONTROL FORTALECER
EL CONTROL
En reunion de Coordinadores y lideres se les presentd los
resultados de la herramienta de seguimiento y medicion o
de indicadores de despliegue que se maneja en cada uno
El Subdirector de Evaluacion del Riesgo y el Enlace MIPG- (ée '95 grquIs que IWS{;&E SE?.' & Gl (e e: Informe de resultados Indicadores operativos
SIG verifican el cumplimiento de los Indicadores de quipo  Eniace SN D B Cuker U 20 Trimestre 2021 - s s
Despliegue de cada grupo de irabajo de S.E.R de manera compoTte'mento de los |nd|cad0reslde eficiencia, gﬁcac!a Débil Débil Débil Sl
trimestral y efectividad durante el segundo trimestre de la vigencia
: 2021. Teniendo en cuenta que a pesar de que los
resultados del proceso han sido buenos, se insta a los
cordinadores y lideres apra que desarrollen actividades
en cada equipo con el fin mejorar la productividad.
Posibilidad de incumplimiento en los La Ofiicna de Control Interno de
términos establecidos para realizar acuerdo con mesa de trabajo
las etapas de la evaluacion del realizada con el proceso evidencid
Riesgo Individual, colectivo y a . i . que los controles establecidos no
instalaciones de acuerdo a la El Subdirector de Evaluacion del Riesgo a través de su 3 @y @ WEES db [ SER METRER G 2 mitigan la causa del riesgo.
normatividad vigente por equipo tecnoldgico realizara reuniones de verificacion y ik ad’elantando d SESIENETIEID €l AR
debilidades en la disponibilidad de retroalimentacion con el Grupo de Gestion de las Tecnologias de la Informacion de la Oficina Asesora de o i Es necesario replantear los
recursos (talento humano, Tecnologias de la Informacién de OAPI, con el fin de levar PIapeacnon e Informacién, con el fin de reclacar en las| Informe de Gestion :I'r!mestral (Necesidades Débil Débil Débil si controles teniendo en cuenta que
tecnoldgicos, conocimiento) para la a cabo la alineacion de necesidades de la SER que deban | oo 446 debe tener la nueva plataforma y que debe Tecnologicas SER) el riesgo se materializ durante la
operacion del proceso ser tenidas en cuenta dentro de la construccion y disefio de SUBEEIE (B8 [MESMETENTES QU WEID [ESaiiey [ vigencia 2020.
la herramienta tecnologica. p!ataforma SElR. Dan a conoger los enlaces de las
diferentes reuniones que han tenido.
Los coordinadores y lideres de la SER, no han realizado
Coordinadores y Lideres de la S.E.R verifican la capacidad (la proyeccién de necesidades de personal, pues se
instalada con base en el estudio de cargas de trabajo, con |encuentran a la espera de los fresultados del estuio de|  Resultados parciales Estudio de Cargas
el fin de determinar la cantidad de personal disponible para |cargas. Teniendo en cuenta que el estudio realizado el Débil Débil Débil S|
realizar eficientemente las tareas que se realizan al interior|afio inmediatamente anterior por parte de USAID, no Correo Electronico remitiendo estudio
delaS.ERRy asu vez gestionar ante la alta direccion la [arrojo resultados coherentes que permitieran proyectar|  provisional de cargas con observacion
aprobacion de dichos recursos. necesidades de personal, fentea al incremento de la carga
laboral.
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El Grupo de Control de Calidad presenta el seguimiento
El Coordinador del GCCAR remite al Coordinador del T I ONEAD [ LIS Ols, LI
. ) constante que desarrollan en el seguimiento a las
CTRAI los MEM, oficios o correos donde se informan los N ) .
eITores COMUNES QUe 6 presentan por parte de los evaluaciones del nivel de riesgo que presentan los
h g P por parte analistas, generando los llamados de atencuén y las| Informe de Actividades de Control GCCAR Débil Débil Débil Sl
analistas en el desarrollo de la Evaluacion del Riesgo con . ) ) )
. ) : correcciones inmediatas. Al igual se complementa este
el fin llevar a cabo las respectivas retroalimentaciones y L ) )
aiustes dentro de las evaluaciones control con el seguimiento que realiza el equipo MIPG-
! ’ SIG con el desarrollo del procedimiento del Control a las
Salidas no Conformes.
El GCCAR muestra en su informe las actividades de
La Coordinacién del CTRAI - Coordinador GCCAR solicitan |retroalimentaciones  desarrolladas con los casos no Solicitud de Casos no Validados
Posibilidad de reprocesos en el a la Secretaria Técnica del GVP, relacion de los casos no |validades en el GVP; esto con el fin se generen los Débil Débil Débil Sl
;:essa:ollrllz i(\jie; ulzlEéillléigj)onS(le; validados. ?Justdes c;)rre§pond|entes y se evite la recurrencia en este| Informe de Actividades de Control GCCAR Se identifica que los controles
9 ! Ipo de situaciones. establecidos son correctivos, se
Instalaciones, generando retrasos e ) -
. L recomienda establecer actividades
incumplimientos en la entrega de ;
. de control preventivas con el fin de
los productos por debilidades en el ita i teriali
control y seguimiento de las Presentan el sequimiento de los casos en los cuales los evitar que el riesgo se materialice
actividades de los procedimientos. analistas han presentado fallas con el fin de realziar los
El Subdirector de Evaluacion del Riesgo solicitaala  |ajustes correspondiente. No se realiza ningun tipo de Informe mensual fallas de los analistas
Secretaria Técnica del GVP la incorporacion al informe  [accion en contra de los analistas. (Junio, Julio, Agosto)
mensual, de las fallas que presentan los analistas en los Débil Débil Débil Sl
instrumentos o actividades conducentes en la realizacién |El ajuste a los puntos de control se viene desarrollando Infome mensuales de resultados de
de la Evaluacion del Riesgo, para realizar seguimiento. |dentro del ajuste a los procedimientos liderado por el indicadores CTRAI (Junio, Julio, Agosto)
equipo Enlace MIPG-SIG, conforme a lineamientos
emitidos por OAPI.
Coordinadores y Lideres de la S.E.R, Subdirector de
Evaluacion del Riesgo realizan comunicacién Externa ) .
: . No se ha realizado los comunicados. Se debe delantar o - - s s
recordando a las entidades los tiempos de respuesta que . ) " o En términos para su cumplimiento Débil Débil Débil Sl
. acciones a través del proceso gestion Interistitucional.
por competencia les corresponde para apoyar la respuesta
oportuna en la evaluacion del Riesgo.
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Enlaces y correos de las reuniones y mesas NO es un control es un plan de
. - Se viene desarrollando el ajuste a los puntos de control de de trabajo para el ajuste de los " . pa
Ajustar los procedimientos que conforman el Proceso de - . ’ e g ) accion el cual tiene una serie de
o " N . los procedimientos, con el liderazgo del Equipo Enlace| procedimientos, donde se incluye el ajuste a - .
Gestion de Evaluacion del Riesgo, fortaleciendo los puntos ) actividades que se  estan
MIPG-SIG, de manera que se fortalezca el manejo de la los puntos de control. - s s X
de control para que cada uno de los responsablesenla |. e . ) ) Débil Débil Débil Sl desarrollando y una se culminen
9 o . " informacién fisica y digital y no incurra en la perdida de los - .
recepcion y tramite de la informacion lo desarrollen - o ] - . estas actividades,se debe definir la
- ) documentos fisicos o se diligencien de manera incorrecta Correos electronicos del envio de los -
conforme a las actividades dispuestas. - acticidad de control producto de la
las bases de datos. documentos a OAP! para su revision y X "
P R, implementaion
validacion de la actualizacion.
Teniendo en cuenta que el proyecto (ABRIL) que busca
inplementar una herramienta robusta que permita enlazar;
las diferentes bases de datos y dar mayor agilidad al NO es un control es un plan de
Actualizacion o modificacion de la herramienta tecnolégica |tramite de las Evalauciones de Riesgo, actuaiment se|  Presentacion de la herramienta Cristus, accion el cual tiene una serie de
(Plataforma SER) y otras bases de datos, permitiendo la [encuentra generando retrazos en su desarrollo y puesta|elaborada con el fin abordar las dificultades en actividades que se estan
unificacién de la informacion en sus diferentes etapas y la |en marcha, los ingenieros del equipo de Tecnologias de la la unificacién de bases de datos de Fuerte Débil Débil Sl desarrollando y una se culminen
generacion de alertas frente a errores en el cargue de  [SER, presntaron los beneficios de la herrameinta| informacion, como apoyo al proyecto abril que estas actividades,se debe definir la
informacion. CRISTUS, la cual ya se encuentra en funcionamiento y le busca mejorar la plataforma SER. acticidad de control producto de la
permite a la subdireccion de Evaluacién del Riesgo, implementaion
Posible pérdida, ingreso erroneo o realizar el segumiento a las OTs y el trabajo que
deterioro de la informacion fisica o desarrollan los analistas y su productividad.
digital en cualquier etapa del
proceso de Gestion de Evaluacion
del Riesgo, por los diferentes
grupos de trabajo que integran la
Ruta Individual, Colectiva o a
Instalaciones, por no adoptar los Se relacionan las diferentes actividades que se han htett itacion Plataf
lineamientos para el manejor de desarrollado en los grupos para la socializacion del Tecn;lcs') r;‘;c:): C;ZZC; i:flc))rr]mealvlaezram'lééscnica
informacion o de Gestion Una vez ingresan nuevos analistas a la SER y de manera |manejo de las diferentes herrammientas tecnoldgicas que Listagos ot gsistencia a las jomadas de
documental. peridodica, se debe dar amplia instruccion sobre el manejo |se emplean dentro de la ruta de la evaluacién del riesgo, T S é . Fuerte Fuerte Fuerte NO
de las plataforma de informacion, gestion documental de |asi como también se muestran las actividades de Relacion de éla apcitaciones -, Ioé
los archivos fisicos de los estudios de nivel de riesgo.  |ibstruccién en el manjeo y cuidado de la informacion fisica . P ¥
) e analistas en el marco de la Consultoria
que se maneja y los tramites que se deben adelantar con
ello. ACNUR.
Se evidenci¢ en la evaluacion que
el control solo se esta aplicando al
Correos de los informes de revision de las Grupo CTRAI sin evidenciar control
. . . Se observa el control que desarrolla el CTRAI para que Carpeias enlos demés grupos.
Revision permanente de los archivos que se manejan en los analistas entreguen a tiempo de forma completa los
cada una de las dependencias por parte de los exoedientes de alg evalaucion‘()es del riesgo u: la han Informes de Carpetas pendientes Débil Débil Débil Sl Se recomienda que el seguimiento
Coordinadores y Lideres de la SER. i d‘; asiganadas a cada uno de ellos 90 4 a la actividad de control se realice
9 ’ Memorando Control Entrega oportuna de de acuerdo con la descripcion del
Expedientes mismo, de lo contrario se podria
materializar el riesgo en otros
grupos.
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La actualizacion de la Guia de Seguridad para
Socializacion de la GUIA DE SEGURIDAD PARA LOS desplazamientos de los funcionarios y
DESPLAZAMIENTOS DE LOS FUNCIONARIOS Y contratistas de la UNP, se encuentra en
CONTRATISTAS DE LA UNIDAD NACIONAL DE En términos tramite debido a las recomendaciones Fuerte Fuerte Fuerte NO
PROTECCION - UNP". a través de los diferentes canales generadas dentro de la Auditoria de Calidad,
de comunicacion oficiales existentes en las dependencias que se aterrizan dentro del pLan de
Mejoramiento.
Posibilidad de afectacion a la
seguridad e integridad de los
funcionarios o contratistas, que
realizan actividades de campo para
la recopilacion de informacion No es un control es un plan de
) " . Moderado E i ici
propias de la evaluacion del riesgo MERI2S 0002t09dO4 M:ed?nte'(lel culal Seadcia accion el cual tiene una serie de
Individual, colectivos o a co-rllcepol e,aC dua||ze||cf|ona gfuPO actividades que se  estan
instalaciones como consecuencia Solicitar el ajuste al Instrumento Estandar de Valoracion ecnologias de fa nformacion desarrollando y una se culminen
de acciones violentas generadas ici ivi i
genel conel ﬁf‘,de aQ|C|onarI§ ’el formato o campo para la No es posible realizar el ajuste al docuemtno estandar | MEM21-00021889 Mediante el cual el cual el estg; acfividades,se debe definir la
por parte de grupos delictivos. confirmacion de informacion referente a la situacion de ) . ; " ) -~ - - actividad de control producto de la
o . . U hasta que no se ponga en marcha el mejoramiento la | Grupo Tecnologias de la Informacién advierte Débil Débil Débil Sl ) -
orden publico, medio ambiente y demas situaciones que . . . implementacion.
. ) o plataforma SER de la dificultad de ajustar los formatos debido
puedan afectar la integridad de los funcionarios y/o -
¥ . a queno poseen el codigo fuente de la . .
contratistas durante el desarrollo de actividades de campo. . ) Se recomienda definir un control
herramienta SER para poder ajustar los .
. temporal mientras se pone en
formatos entre los que se incluye el ’ ;
marcha el mejoramiento de la
Instrumento estandar
plataforma SER
Las charlas de spaahzacmn se lefectuan principalmente a Correo - Reporte del Grupo de Andlisis
los analistas, quienes son los directos responsables en el o ) y
; ) . - ) Estratégico Operacional en el cual manifiestan
manejo de informacion sensible y que son proclives a los ) h
. . . " - ) ) que durante los meses de Junio, Julio, Agosto
Sensibilizar a los servidores publicos, sobre prevencion y |actos de corrupcion o con impacto en la imagen o o
. . . . o se no tuvo caso en la Subdireccion de
consecuencias de la corrupcion mediante una jornada de | prestigio institucional. - . Fuerte Fuerte Fuerte NO
L Evaluacion del Riesgo, donde se hayan
fortalecimiento . -
. . ’ detectado casos o actos de corrupcion que
Durante lo transcurrido de la vigencia 2021 no se han N ) o
) . condujeran a la apertura de investigaciones
registrado casos en los que se vea comprometido ’ L
- . . I - : de tipo Penal o Disciplinario.
Posibilidad de incurrencia en actos personal de la Subdireccion de Evaluacion del Riesgo.
ilegales por parte de los analistas,
cuando en desarrollo de las
Evaluaciones del Riesgo, faciliten la
alteracion o manipulacion de la Extremo Moderado
informacion obtenida dentro de las Se presentan algunos de los acuerdos de confidencialidad| No se efectud rastreo de las bases de datos
evaluaciones con el fin de favorecer Control del diliaenciamiento v suscrincion del Formato de | diigenciados por los servidores publicos o coniratistas, en| ena tencién a que no se realizé ningtn caso
o afectar alas personas miembros Cor?ﬂdencialidad ze a Inf‘:)rmacién los cuales se les conmina a cumplir con la reserva y| de corrupcion en el que se haya iniciado Fuerte Fuerte Fuerte NO
de las poblaciones objeto. ’ manejo de la informacion que por su importancia se| investigaciiones de tipo penal o disciplinario
considere privada o confidencial. en el periodo.
Asignacion de métodos de restriccion en el manejo de la
informacién (uso y apropiacion de las herramientas ) - No se realiz reconfirmacién de informacion,
tecnologicas) para los servidores publicos que hacen parte BE €9 (D CAD ENFND (D Emees EREiilis teniendo encuenta que no se registré ningtin
g P P 4 P mediante los cuales se les emiten los linemientos sobre el d 9 9 Fuerte Fuerte Fuerte NO

de la S.E.R, mediante comunicaciones internas o
despliegue publicitario a través de la Oficina de
Comunicaciones Estratégicas.

uso de las herramientas tecnolégicas y las restriciones.

caso de corrupcion que hiciera necesario
efectaur esta accién como control.

ORIGINAL FIRMADO
GLORIA INES MUNOZ PARADA
Jefe Oficina de Control Interno




