21/12/2021

Gestion Tecnolégica

Inicia con la formulacion el Plan Estratégico de Tecnologias de la Informacion — PETI y finaliza

con la medicion de la satisfaccion del usuario

Gestionar y ejecutar de manera integral las tecnologias de la informacion en la UNP como un habilitador e innovador de los procesos, para que por medio de la transformacion se aumente su uso y aprovechamiento; prestando
servicios acordes a sus necesidades y capacidades, en un ambiente seguro que contemple la mitigacion y tratamiento de los riesgos de seguridad digital, para ser mas confiables, eficientes y oportunos en la atencion de sus grupos de interés.

RIESGOS CONTROLES EVALUACION DE CONTROLES - 3a LINEA DE DEFENSA
CALIFICACION | CALIFICACION |CALFICACIONDE|  soupez |, REQUERE
Riesgo Nivel Inherente| Nivel Residual Controles DISENO DEL DISENO DEL LA EJECUCION | INDIVIDUAL DEL FORTALECER EL RECOMENDACIONES
CONTROL CONTROL DEL CONTROL CONTROL
CONTROL
1. CIO, Lider GGTI, Gestor de Proyectos de Tl, Gestor de Infraestructura, . -
Encargado de Arquitectura Empresarial y equipos de trabajo define lineas de e ) DTERD E S Dy
i - ... |control de los proyectos de PETIy su Matriz de seguimiento PETI 100 Fuerte Fuerte Fuerte NO
seguimiento y control para la ejecucion de los proyectos tecnoldgicos incluidos o
Posibilidad de afectacion de la en el PETI a fin de gestionar los riesgos asociados P :
operacion de la entidad por falta de
ejecucion de los proyectos 2.CIOy Lider GGTI solicita el personal con las competencias requeridas para | . 0 a operacion
tecnolégicos definidos en el PETI la estructuracién y gestién de los proyectos de Tl definidos en el PETl ante la | o tab ) P P Matriz de roles 100 Fuerte Fuerte Fuerte NO
(Plan Estratégico de las Tecnologias instancia competente ©1grupo ce trabajo No aplica para el periodo evaluado
de Informacion)
3.CIO, Lider GQTI, socializan a la Alta I'Z)lref:‘mon sobre Ifa met'odologla de Pres'el?taclqn del PETI ante instancias PETI 100 Fuerte Fuerte Fuerte NO
estructuracion del PETI y su actualizacion para la vigencia 2021 Administrativas
No aplica para el periodo evaluado
1. ClO, Lider GGTl y Lideres de Servicio realizan seguimiento en la 1 y (.Beneraclor? & Iqs' |'nformes o - 1. Informes de indicadores de disponibilidad por
. ” - indicadores disponibilidad por servicio Tl e L R L
Herramienta de gestion de la mesa de ayuda de Tl (Centro de Servicios), |. s servicio Tl e informe general mesa de servicios
il e . informe general mesa de servicios ) ) 100 Fuerte Fuerte Fuerte NO
sobre atencion y el cumplimiento de los ANS establecidos en el Catalogo de - . . |2. herramienta de gestion de mesa de ayuda
. 2. actualizacion de la herramienta de gestion .
Servicios de mesa de avuda actualizada
Posibilidad de que la prestacion de Y
servicios de mesa de ayuda de Tl
sea inoportuna por inadecuada
gestion para incorporar los Acuerdos
de Nivel de Servicios, falta de
mecanismo de seguimiento y control 1. contratar el servicio de Mantenimiento 1. Contrato de Mantenimiento Preventivo y
ara la ejecucion del mantenimiento i i i
para 'a €jec ’ Moderado 2. IO, Lider GGT ,lideres de servicio que ejecutan el Plan de Mar (CElDyEmeie. Caziva - .
preventivo y correctivo de la i fivo de Ia Infraestructura Tecnolaica de la Entidad d 2. hacer seg a la ejecucion del 2. Informes de seguimiento a la ejecucion del 100 Fuert Fuert Fuert NO
plataforma tecnologica e informética preventivo y corre: |voI et: nfraes rutg l;Jlra ldecno g;cg elaEntidadde | o contrato uerte uerte uerte
de la Entidad, desactualizacion del acuerdo aos terminos establecidos en el mismo. 3. Hacer seguimiento al Plan de 3. Informe de seguimiento al Plan de
alcance de los servicios tecnologicos Mantenimiento Mantenimiento
existentes o por necesidad de
incorporar nuevos servicios
tecnologicos.
3. CIO, Lider GGTI, lideres de servicios realizan periddicamente las Actualizacion del Catalogo de Servicion
actividades de revision y actualizacion del Catalogo de Servicios Tecnolégicos ANS 9 y Catalogo de Servicion y ANS actualizados. 100 Fuerte Fuerte Fuerte NO
de la Entidad
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CONTROL CONTROL DEL CONTROL CONTROL
CONTROL
1'. DBA. Y Il.|deres de Sgrvmlos de Tl relallfza segum’ue.nto y monlt'oreo ala 1. Generacion de los informes de indicadores | 1. informes de indicadores disponibilidad por
disponibilidad y capacidad de los servicios tecnoldgicos, a través de los disponibilidad por servicio Tl servicio Tl 100 Fuerte Fuerte Fuerte NO
mecanismos establecidos en la gestion de capacidad documentada P P
Realizar actividas de generacion e documentos de gestion de activos politicas de
2.CIO, lider GGTIy Lider a cargo del Proceso de Gestion documental realiza P Presra—— @ “f SEliBlE segundad, IR G d? Ilevar?tamlenlto i
- " . oo - " . habilltacion tecnologica de los procesos en la |activos ( en proceso de oficializacion),guia de
Posibilidad de afectacion de la actividades de generacion e implementacion de lineamientos sobre la Uy Ay el AT uso aceptable de activos (en proceso de 100 Fuerte Fuerte Fuerte NO
operacion de la Entidad por pérdida habilitacion tecnolégica de los procesos en la gestion de activos de 9 . . Y - P L p .
de disponibiidad y confincidad de los informacion y la proteccién de los mismos proteccion de los mismos ( documentos de  |oficializacion, informes de activos, informe del
senvicios de Tl por falta de la Moderado . gestion de activos politicas de seguridad, plan de seguridad y privacidad de la
capacidad de Ia plataforma guia de usuarios de activos) informacion.
tecnolégica o fallas en los procesos
de mantenimiento
1. Se esta desarrollando la actualizacion de
los mapas de servicio teniendo en cuenta
que se esta actualizando y estabilizando la
3. Lideres a cargo de los Servicios de Tl Actualizan la plataforma de servicios ?:r::tsét r::rtu;;?xlzg:czt:si l::; rrr:asilg: a 1. mapas de servicio .
de Tl de la entidad de acuerdo a los lineamientos establecidos en los mapas 9 arpe i 2. informes de indicadores disponibilidad por 100 Fuerte Fuerte Fuerte NO
L cual el acceso es restringido por el nivel de .
de servicio.de Tl o Lo |servicio Tl
vulnerabilidad de esta por esto las evidencias
se deben solicitar por memorando o previa
autorizacion por parte del lider de tecnologia.
2.monitoreo de la continuidad de los servicios
1. Elaborar el plan de concienciacion , el cual |1. plan de comunicaciones de la entidad. La
1.CIO - CISO, Lider GGTI y Lideres de Servicios de Tl disefian una estrategia dDi%iif:ﬁ:::ZeXIcance T Fechas de eje:cu‘mon el pIaaned:?gfg nciacion es una
de concienciacion sobre la responsabilidad en el manejo de la informacion y conciencia()r’I ! 2 Informe de qse Limiento a' indicadores: en el 100 Fuerte Fuerte Fuerte NO
sus posibles consecuencias generles laborales y legales . . . guim . '
2 . Hacer seguimiento al indicador de cultura [cual se hace seguimiento al indicador de cultura
Posibilida de suministro, divulgacion de seguirdad de seguridad.
o alteracion de informacion
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EVALUACION DE CONTROLES - 3a LINEA DE DEFENSA

RIESGOS CONTROLES
CALIFICACION | CALIFICACION |CALFICACIONDE|  soupez |, REQUERE
Riesgo Nivel Inherente | Nivel Residual Controles DISENO DEL DISENO DEL LA EJECUCION | INDIVIDUAL DEL FORTALECER EL RECOMENDACIONES
CONTROL CONTROL DEL CONTROL CONTROL
CONTROL
reservada, clasificada, sensible 0
privilegiada de la entidad, para uso .
indebido en beneficio propio o de un ;é’éﬂlzgﬁg:‘o d?;trl‘ijci:f)ilieaf:imdzj el 1. informe controles definidos en la declaracion
tercero a traves de la concentracion Moderado | 2. CI0 - CISO, Lider GGTI y Lideres de Servicios de Tl implementan controles |~ b y de aplicabilidad y su implementacion 100 Fuerte Fuerte Fuerte NO
delconommlenh') y capz@dades para los activos de informacion identificados y clasificados. 2 diligenciar el documento de indicador de 2.diligenciar el documento de indicador de nivel
tecnicas y operativas, asi como del -cligens ) de implementacion de controles
incumplimiento del cédigo de nivel de implementacion de controles
integridad y las reglas de operacion
de la entidad.
3.CIO - CISO, Lider GGT!y Lideres de Servicios de Tl realizan actividades de|1. Cumplimiento al indicador de usabilidad de | 1. informe indicador de usabilidad de
usq y apropiacion de las herramlentals tgcnologlcas ;?rowstas'porlla entidad k tecnolog_|c_a‘s. 5 herramlenfas tecnologllclals. o . 100 Fuerte Fuerte Fuerte NO
(existentes y las nuevas), para contribuir en la seguridad y privacidad de la |2. Campafias de sensibilizacion e 2. Campanias de sensibilizacion e informacion
informacion en cumplimiento del MSPI, mediante campafias de sensibilizacion |informacion de temas de seguridad. de temas de seguridad.
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