
T
ip

o

Im
p

le
m

e
n

ta
c

ió
n

C
a

lif
ic

a
c

ió
n

D
o

c
u

m
e

n
ta

c
ió

n

F
re

c
u

e
n

c
ia

E
v

id
e

n
c

ia

1

Los implementadores de la UNP

(Subdirección de Protección) cada vez que

se realiza entrega de tarjeta de combustible

formalizan con el acta de entrega el

compromiso al buen uso de los recursos

asignados a la tarjeta de combustible, la cual

establece condiciones para el uso, para el

manejo e información prioritaria, con el

diligenciamiento, suscripción y entrega

formal del acta de entrega de la tarjeta de

combustible

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
e

d
ia

48%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

R
e

d
u

ci
r 

(m
iti

g
a

r)

Actualización de pieza 

gráfica a fin de fomentar el 

buen uso de los recursos 

asignados a la tarjeta de 

combustible para que esta 

sea enviada por el correo 

masivo de la UNP donde 

funcionarios y contratistas 

tienen acceso.

Enlace de calidad de la 

Coordinación del 

Grupo de Vehículos de 

Protección.

30/06/2022 14/06/2021 20-jun-21 En curso

2

Servidores Publicos del Grupo de Vehiculos

de la Subdirección de Protección aplican el

Procedimiento de Vehículos GMP-PR-

08(Subdirección de Protección) con el

Diligenciamiento de la planilla con la

solicitud del recargue de la tarjeta con visto

bueno del coordinador, cumpliendo con las

actividades descritas en el procedimiento

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 29%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

R
e

d
u

ci
r 

(m
iti

g
a

r)

Sensibilización por medio de 

una reunión con los 

miembros del grupo de 

vehículos de protección y 

enlaces regionales afines al 

grupo de vehiculos  donde 

se recorde la aplicabilidad 

del procedimiento interno del 

grupo y refrescar la manera 

correcta de diligenciamiento 

de la planilla con la solicitud 

El coordinador y el 

enlace de calidad de la 

Coordinación del 

Grupo de Vehículos de 

Protección.

30/06/2022 14/06/2021 20-jun-21 En curso

3

El Enlace del Grupo realiza una

validación de los documentos que

evidencian la segregación funcional

(asignación, aprobación, disperción y

conciliación) las cuales muestran la

aplicación específica de cada una de

estas actividades.

2.1. Director General 

2.2. Subdirector Proteccion 

2.3. Coordinador Grupo Tesoreria

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
u

y
 B

a
ja

17%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

R
e

d
u

ci
r 

(m
iti

g
a

r)

Sensibilización por medio de 

una reunión con los 

miembros del grupo de 

vehículos de protección 

donde se recorde la 

aplicabilidad del 

procedimiento interno del 

grupo y se recalca la 

segregación funcional 

(asignación, aprobación, 

disperción y conciliación) las 

El coordinador y el 

enlace de calidad de la 

Coordinación del 

Grupo de Vehículos de 

Protección.

30/06/2022 14/06/2021 20-jun-21 En curso

4

5

6

1

Funcionario y/o contratista del registro en la

malla al interior del grupo de vehiculos de

protección (Subdirección de Protección) a

diario verifica la existencia de las evidencias

que soportan el registo en las mallas,

realizando verificación de las actas de

implementación / acta de desmonte de

medidas de protección para el registro y

actualización en las mallas 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 36%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

2

Lider del Grupo de mantenimientos en el

Grupo de Vehículos (Subdirección de

Protección) a diario Informa de manera

oportuna las novedades a los responsables

del registro en las mallas, Debe remitirse

correo electrónico con cada novedad a los

responsables de las actualizaciones de las

mallas

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 22%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

3

Hombre de Protección y/o escolta

debera cumplir con los procedimietnos

establecidos para el ingreso de los

vehiculos a mantenimiento a diario

ejecutando las actividades del

procedimiento y dando aviso oportuno

al Grupo de Vehículos (Subdirección de

Protección) 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
u

y
 B

a
ja

13%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

4

Funcionario y/o contratista del registro en la

malla al interior del grupo de vehiculos de

protección (Subdirección de Protección)

Identifica los vehiculos rentados por contrato

de arrendamiento en la mallas a diario

realizando el Cruce de información entre

vehículos en mantenimiento, combustible y

GPS

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
u

y
 B

a
ja

8%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

5

Lider facturación, Lider de mantenimeintos,

Lider de combustible y encargado de GPS en

el Grupo de Vehiculos (Subdirección de

Protección) realizara cruze de información

para verificación de novedades en las mallas

Cotejando los registros e identificando

inconsistencias

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
u

y
 B

a
ja

5%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

6

1

Lider de contratos del grupo de vehiculos de

proteccion y enlace de Calidad del grupo de

vehiculos realiza socializacion y seguimiento

en mesas de trabajo a las actividades de

control del Procedimiento del Grupo de

Vehiculos de Proteccion para la solicitud de

vehiculos a las rentadoras siguiendo las

especificaciones contractuales

especialmente lo relacionado con la

operación nacional y la zona primaria de

operación. El lider de contrato del grupo

realizara mesa de trabajo con los enlaces 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
e

d
ia

48%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

2

3

4

5

6

1

El líder de resoluciones se cerciora de la

existencia del acto administrativo en el

sistema de gestión de información Pandora

v/s memorando enviado por la coordinación

Secretaria Técnica de CERREM validando

que este notificado por parte de la Oficina

Asesora Jurídica, en cumplimiento al

procedimiento reglado en el código de

Procedimiento Administrativo y de lo

Contencioso Administrativo – Ley 1437 de

2011 con el cual se obtendrá firmeza y

ejecutoriedad de los actos administrativos y el 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
e

d
ia

60%

M
e

n
o

r

40%

M
o

d
e

ra
d

o

A
ce

p
ta

r

2

El líder de apoyos económicos, líder

implementación vehículos de protección,

líder implementación hombres protección,

líder de implementación medidas

complementarias. Confirma la información

remitida por los líderes de actos

administrativos con los PDF en sistema de

gestión de información Pandora y/o los

correos electrónicos para dar trámite a la

solicitud e implementación de medidas de

protección. Esta actividad se realiza cada vez

que se recepcionen actos administrativos

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 36%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

3

El líder de seguimiento de medidas de

protección, constata lo implementado

con el acta de implementación y/o no

aceptación de medidas de protección

por trámite de emergencia, tutela y

resolución vs lo solicitado por acto

administrativo. Verificando que la

información diligenciada este conforme

a lo contenido en el acto administrativo. 

Esta actividad se realiza cada vez que

se recepcionen actos administrativos.

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 22%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

4

60% Moderado

Falta de de 

concientización 

sobre el uso 

apropiado de 

recursos 

publicos por 

parte del 

beneficiario y/o 

hombre de 

protección - 

escolta y Falta 

de delimitación 

entre la 

asignación, 

aprobación, 

dispersión y 

conciliación de 

los recursos 

para 

combustibles 

Ejecucion y 

Administracion de 

procesos

572 Alta1 Reputacional

1.Inapropiado 

manejo de la tarjeta 

de combustible 

para usar en 

cualquier 

establecimiento 

comercial

2. Falta de de 

concientización 

sobre el uso 

apropiado de 

recursos publicos 

por parte del 

beneficiario y/o 

hombre de 

protección - escolta     

                                               

3. Falta de 

delimitación entre la 

asignación, 

aprobación, 

dispersión y 

conciliación de los 

recursos para 

combustibles

Posibilidad de uso indebido del recurso 

económico para el suministro de 

combustible mediante tarjetas débito que 

puedan usarse fuera de los líneamientos 

aceptados para su empleo, por falta de 

concientización sobre el uso apropiado 

de recursos publicos por parte del 

beneficiario y/o hombre de protección - 

escolta

Alto80%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60%

Ejecucion y 

Administracion de 

procesos

136 Media 60%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

2

EstadoSeguimiento
Fecha 

Seguimiento

Fecha 

Implementación
Responsable

Proceso:

Objetivo:

Alcance:

R
e

fe
re

n
c

ia
 

Clasificación del 

Riesgo
Descripción del RiesgoCausa Raíz

Causa 

Inmediata

T
ra

ta
m

ie
n

to

 Gestionar la implementación, el seguimiento y control de las medidas de prevención y protección tendientes a salvaguardar la vida de los beneficiarios del programa de protección, así como realizar el desmonte de medidas, de acuerdo con la normativa vigente y procedimientos establecidos

Comprende la planificación, desarrollo, evaluación, mejora y mejoramiento continuo de las actividades definidas para coadyuvar a garantizar la vida y la integridad de las personas o grupos de 

personas solicitantes de medidas de protección. 

N
o

. C
o

n
tr

o
l

Z
o

n
a

 d
e

 R
ie

s
g

o
 F

in
a

l

%Descripción del Control

Gestión de Medidas de Protección

Im
p

a
c

to
 R

e
s

id
u

a
l 

F
in

a
l

3 Reputacional

Falta de 

socializacion y 

seguimiento a 

las actividades 

del 

procedimiento 

para la solicitud 

de vehículos a 

las rentadoras 

para su puesta 

a disposición 

del programa 

1. Falta de 

socializacion y 

seguimiento a las 

actividades del 

procedimiento para 

la solicitud de 

vehículos a las 

rentadoras para su 

puesta a 

disposición del 

programa 

Posibles novedades en la solicitud de 

vehículos  a las rentadoras adjudicadas 

por zonas, por no disponibilidad de los 

vehículos solicitados o falta de 

seguimiento a las actividades de solicitud 

de vehiculos a las rentadoras

Ejecucion y 

Administracion de 

procesos

792 Alta

Plan de Acción

P
ro

b
a

b
ili

d
a

d
 

R
e

s
id

u
a

l F
in

a
l

%

Frecuencia con la 

cual se realiza la 

actividad

Probabilidad 

Inherente
% Impacto 

Inherente
%Impacto Zona de Riesgo 

Inherente
Criterios de impacto Afectación

Atributos

Moderado

80%

Omisión del 

informe de 

novedad  del 

ingreso del 

vehiculo a 

mantenimiento 

correctivo por 

parte del 

escolta ante el 

Grupo de 

vehículos de 

protección y 

Debilidades en 

la supervisión

1. Incluir en las 

mallas registros  de 

vehículos no 

implementados, 

desmontados y/o 

en mantenimiento.

2. Omitir la 

información sobre 

las novedades 

(mantenimiento y 

siniestros) en la 

presentación del 

servicio de los 

vehículos rentados.

3. Omisión del 

informe de novedad  

del ingreso del 

vehiculo a 

mantenimiento 

correctivo por parte 

del escolta ante el 

Grupo de vehículos 

de protección.

4.Debilidades en la 

supervisión

Posibles novedades de la información en 

las mallas soporte de facturación, por 

omisión de información al momento de 

revisar las novedades presentadas mes 

vencido de servicios de vehiculos 

rentados

60% Alto

4 Reputacional

Debilidad en el 

monitoreo y/o 

seguimiento en 

las solicitudes 

de medidas de 

protección para 

la 

implementación 

frente a lo 

contenido en 

los actos 

administrativos. 

1. Debilidad en el 

monitoreo y/o 

seguimiento en las 

solicitudes de 

medidas de 

protección para la 

implementación 

frente a lo contenido 

en los actos 

administrativos. 

Posible implementación de medidas de 

protección creando o adulterando actos 

administrativos para beneficio propio y/o 

de terceros, por falta de seguimiento a las 

solicitudes

Fraude Interno 6000 Muy Alta 100%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel 

interno, de junta dircetiva y 

accionistas y/o de provedores

Menor 40% Alto

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado

Reputacional

Formato Mapa Riesgos 

Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual Plan de Acción



5

6

1

El líder de resoluciones, líder de tramites de

emergencia y tutelas y el líder de seguimiento

de medidas de protección actualizan

permanentemente la base de la coordinación

de Implementación de Medidas de

Protección cotejando la información allegada

por memorando v/s Pandora por parte de la

coordinación Secretaria Técnica CERREM o

vía correo electrónico por tramites de

emergencia o órdenes judiciales por la

Oficina Asesora Jurídica. 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
e

d
ia

60%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

2

El líder de apoyos económicos, líder

implementación vehículos de protección,

líder implementación hombres protección,

líder de implementación medidas

complementarias confirman la información

remitida por los líderes de actos

administrativos información registrada en la

BASE GENERAL IMPLEMENTACIÓN de la

coordinación de Implementación de Medidas

de Protección y envían las solicitudes de

implementación a los grupos encargados de

la presentación de hombres, vehículos, 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 36%

M
e

n
o

r

40%

M
o

d
e

ra
d

o

A
ce

p
ta

r

3

El líder de apoyos económicos, líder

implementación vehículos de

protección, líder implementación

hombres protección, líder de

implementación medidas

complementarias verifican en las

diferentes bases de las dependencias

de la Unidad Nacional de Protección la

información del protegido hasta

establecer un contacto efectivo. 

Realizan la implementación de las 

Probabilidad

D
e

te
ct

iv
o

M
a

n
u

a
l

30%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 25%

M
e

n
o

r

40%

M
o

d
e

ra
d

o

A
ce

p
ta

r

4

La coordinadora del grupo de

Implementación de Medidas de Protección,

notifica mediante comunicación interna

(memorando) la necesidad de las medidas

de protección a las dependencias

encargadas del trámite administrativo o

presupuestal. 

Generando las alertas necesarias a las áreas

involucradas en la aprobación y tramite de los

recursos.

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

M
u

y
 B

a
ja

15%

M
e

n
o

r

40%

B
a

jo

A
ce

p
ta

r

5

6

1

Funcionario y/o contratista (enlace zonal) que

realiza el registro en la malla al interior del

grupo de Hombres de protección verifica la

existencia fisica y/o digital de las evidencias

que soportan el registro en las mallas

Verificación de las cartas de presentacion

que envia el operador para implementar al

escolta con sus elementos, para el registro y

actualización en las mallas.

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 36%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

2

1.Enlace de zona con los encargados de

alimentar la malla. 1.Realiza el cruce de

informacion de las novedades reportadas

entre el enlace zonal y el lider de conciliacion

de bases operativas a traves de correo

electronico. 2.Personal del lider

de conciliacion de bases operativas del

Grupo de Hombres y representante del

operador Privado 2.Con el resultante de la

actividad 1 se cruza la informacion entre lider

de conciliacion de bases operativas del

Grupo de Hombres y el encargado del 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 22%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

3

Coodinador grupo hombres de

protección, coordinadores regionales y

enlaces GURP 1. Realiza inspeciones

sorpresa en sitio a las medidas de

protección implementadas. El

coordinador de Hombres de

Proteccion, los coordinadores y enlaces

GURP, escogeran aleatoriamente un

grupo de esquemas a los cuales se les

realizará la inspección, se le informara

previamente al beneficiario del objetivo 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
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u
a

C
o

n
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e
g
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13%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

4

5

6

1

Coordinador Grupo Hombres de Proteccion y

Secretario Tecnico de la mesa de trabajo

realiza socializacion del Instructivo del

funcionamiento de la Mesa de Trabajo para

los Cambios de Escoltas a traves de correo

electronio y/o mesas internas de trabajo, El

Coordinador del grupo de hombres de

protección y enlace de calidad del grupo

realizara socializacion a la partes interesadas 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o
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e
g
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o

M
e

d
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48%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

2

Coordinador Grupo Hombres de Proteccion y

Secretario Tecnico de la mesa de trabajo,

realiza seguimiento de la aplicación del

Instructivo del funcionamiento de la Mesa de

Trabajo para los Cambios de Escoltas a

traves de informe al Subdirecctor de

Proteccion, El Coordinador del Grupo de

Hombres de Proteccion y el secretario

tecnico de la mesa de trabajo tomaran como

insumo el consolidado de las actas de

cambio de escoltas para la elaboracion del

informe de seguimiento al Subdirector de 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g
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o

B
a

ja 29%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

3

4

5

6

1

Funcionario y/o colaborador publico que

valida el trámite de legalizaciones de

desplazamientos por zona, realiza verificación

de la información allegada (base de datos

Excel con el registro de las legalizaciones) via 

correo electronico por el operador y/o

empresa contratista y procede a la revisión

del sofware de posicionamiento

geoestacionario,

Con base en la verificación anterior se realiza

el  registro de las novedades encontradas y se 

remiten vía correo electrónico al Operador y/o 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g
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o

M
e

d
ia

60%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

2

Coordinador de Grupo Control

Desplazamientos Esquemas Protectivos,

realiza reuniones para socializar el

procedimiento de control desplazamientos y

consolidar parametros que nos permitan una

eficiente gestión del trámite de

legalizaciones. Se programa y se convoca a

reuniones entre los Uniones Temporales y

funcionarios y/o colaboradores internos del

grupo para socializar, sensibilizar y

consensuar los temas particulares de interes

común para las presentación de las 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n
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d

o

C
o

n
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u
a

C
o

n
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e
g
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o

B
a

ja 36%

M
o

d
e
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d

o

60%

M
o

d
e

ra
d

o

A
ce

p
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r

3

4

4 Reputacional

Debilidad en el 

monitoreo y/o 

seguimiento en 

las solicitudes 

de medidas de 

protección para 

la 

implementación 

frente a lo 

contenido en 

los actos 

administrativos. 

1. Debilidad en el 

monitoreo y/o 

seguimiento en las 

solicitudes de 

medidas de 

protección para la 

implementación 

frente a lo contenido 

en los actos 

administrativos. 

Posible implementación de medidas de 

protección creando o adulterando actos 

administrativos para beneficio propio y/o 

de terceros, por falta de seguimiento a las 

solicitudes

Fraude Interno 6000 Muy Alta 100%

     El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel 

interno, de junta dircetiva y 

accionistas y/o de provedores

Menor 40% Alto

60% Alto

60% Moderado

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado

5 Reputacional

Falta de 

información de 

contacto del 

beneficiario y/o 

la no 

disponibilidad 

de las medidas 

de protección

6 Reputacional

Debilidad en el 

monitoreo y 

seguimiento de 

los elementos 

de dotacion 

asignados a los 

escoltas para el 

servicio

1. Incluir en las 

mallas operativas 

registros de 

escoltas no 

presentados con 

carta de la empresa 

o Union Temporal.

2. Omitir la 

información sobre 

las novedades 

(salidas temporales 

del beneficiario, 

rotacion, 

suspensión 

provisional, 

relevantes, 

desmontes, 

elementos de 

dotacion no 

suministrados) en 

la prestacion del 

servicio de los 

escoltas.                                                                                                                                                                                                                                                                                                                                                                                                                  

3. Como resultado 

de la actividad 2 el 

lider de verificación 

y conciliación de 

información para 

desembolsos por 

servicio de escoltas 

envian las mallas 

operativas a las 

coordinaciones de 

Implementacion de 

Medidas y 

Desmontes.           

4.El resultado de 

las actividades 

anteriores el Grupo 

de Supervision 

financiera de la 

Secretaria General 

recibe las mallas 

para revision y 

aprobacion                                                               

// Debilidad en el 

monitoreo y 

seguimiento de los 

elementos de 

dotacion asignados 

a los escoltas para 

el servicio

Posible adulteración de la información en 

las mallas operativas  para favorecer el 

pago de facturas en beneficio propio y/o 

terceros, por omisión de información y/o 

novedades de servicios de escoltas

Fraude Interno

1. Desactualización 

de los datos de 

contacto del 

beneficiario 

2. Demora en la 

presentación 

oportuna de los 

hombres y 

vehículos de 

protección.

3. Dificultades para 

el Contacto con el 

beneficiario.        

4. La no 

disponibilidad de 

las medidas a 

implementar

Posibiliidad de la no implementacion de  

medidas de protección de manera 

oportuna, por falta de información de 

contacto del beneficiario y/o la no 

disponibilidad de las medidas de 

protección

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado

Ejecucion y 

Administracion de 

procesos

6000 Muy Alta 100%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

65 Media 60%

Moderado

8 Reputacional

Desconocimient

o de los 

procedimientos 

internos del 

Grupo Control 

Desplazamient

os y de los 

lineamientos 

establecidos en 

los contratos 

celebrados 

entre la UNP y 

las Uniones 

Temporales.

1. Deficiencia  en la 

verificación de los 

reportes de  

permanenecia de 

los esquemas de 

protección en los 

aplicativos de 

posicionamiento 

geoestacionario.

2. Desconocimiento 

de los documentos 

internos del GCDEP 

y de los parámetros 

establecidos en los 

contratos de 

protección de 

hombres 

Posibilidad de validar  legalizaciones de 

gastos reembolsables con ocasión a 

autorización de desplazamientos  que no 

cumplan con los parámetros establecidos 

en los procedimientos internos del Grupo 

y en el contrato de protección  de 

Hombres 

7 Reputacional

Falta de 

socializacion y 

seguimiento al 

instructivo del 

funcionamiento 

de la Mesa de 

Trabajo para 

los Cambios de 

Escoltas  

1. Falta de 

socializacion y 

seguimiento al 

instructivo del 

funcionamiento de 

la Mesa de Trabajo 

para los Cambios 

de Escoltas  

Posible cambio de escoltas de empresas 

contratistas para recibir beneficios propios 

y/o terceros, por falta de socialización y 

seguimiento al funcionamiento para 

cambio de escoltas

60% Alto

Ejecucion y 

Administracion de 

procesos

5001 Muy Alta 100%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Fraude Interno 1450 Alta 80%

Moderado 60% Alto



5

6

1

El coordinador del grupo GARO y el Líder

de explosivos realizaran el proyecto de

adquisición  y actualización de herramientas y 

equipo especializados de antiexplosivos,

evaluaran que herramientas y equipos

antiexplosivos necesitan adquirir o actualizar.

y Realizar las cotizaciones correspondientes

en la adquisición o actualización de los

equipos anualmente

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o
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m

e
n

ta
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o

C
o

n
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u
a

C
o

n
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e
g
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o

B
a

ja 36%

M
o

d
e
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d

o

60%

M
o

d
e
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d

o

A
ce

p
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r

2

El Líder del equipo de trabajo de explosivos y

enlace de calidad anualmente elaborara el

plan del mantenimiento preventivo y

correctivo de los equipos especializados

antiexplosivos

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
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o

B
a

ja 22%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

3

4

5

6

1
Los  gestores delegados del Grupo 

Cuerpo Técnico de Verificación 

.GCTV, realizaran de acuerdo al 

procedimiento la revisión preliminar  

en forma,  fondo  con sus soportes 

anexos de acuerdo a los puntos de 

control y puntos de control al riesgo.

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
tr

o

B
a

ja 36%

L
e

v
e

20%

B
a

jo

A
ce

p
ta

r

Socializar al equipo laboral 

de Verificación y 

Sustanciación del Grupo 

Cuerpo Técnico de 

Verificación GCTV, las 

actividades y punto de 

control al Riesgo de 

acuerdo con el 

procedimiento, actividad 6, 

la revisión preliminar en 

forma, fondo y 

posteriormente la revisión 

Enlace de calidad, y 

funcionarios del equipo 

laboral de Verificación 

y de Sustanciación del 

GCTV. 30/06/2022 25/06/2022 25/06/2022 En curso

2

El coordinador del Grupo Cuerpo 

Técnico de Verificación .GCTV, 

realizara de acuerdo al 

procedimiento la revisión al 

informe y avalará o devolverá para 

corrección en forma, fondo o 

soporte  de acuerdo al punto de 

control.

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
l

40%

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 R

e
g

is
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o

B
a

ja 22%

M
o

d
e

ra
d

o

60%

M
o

d
e

ra
d

o

A
ce

p
ta

r

Socializar al equipo laboral 

de Verificación y 

Sustanciación del Grupo 

Cuerpo Técnico de 

Verificación GCTV, las 

actividades y punto de 

control de acuerdo con el 

procedimiento, actividad 7 

donde el coordinador del 

Grupo Cuerpo Técnico de 

Verificación GCTV, 

realizará de acuerdo con el 

Enlace de calidad, y 

Coordinador del Grupo 

Cuerpo Tecnico de 

Verificación  -GCTV 30/06/2022 25/06/2022 25/06/2022 En curso

3

4

5

6

Fuente:  Adaptado de Curso Riesgo Operativo Universidad del Rosario por Dirección de Gestión y Desempeño Institucional de Función Pública,  2020.

8 Reputacional

Desconocimient

o de los 

procedimientos 

internos del 

Grupo Control 

Desplazamient

os y de los 

lineamientos 

establecidos en 

los contratos 

celebrados 

entre la UNP y 

las Uniones 

Temporales.

1. Deficiencia  en la 

verificación de los 

reportes de  

permanenecia de 

los esquemas de 

protección en los 

aplicativos de 

posicionamiento 

geoestacionario.

2. Desconocimiento 

de los documentos 

internos del GCDEP 

y de los parámetros 

establecidos en los 

contratos de 

protección de 

hombres 

Posibilidad de validar  legalizaciones de 

gastos reembolsables con ocasión a 

autorización de desplazamientos  que no 

cumplan con los parámetros establecidos 

en los procedimientos internos del Grupo 

y en el contrato de protección  de 

Hombres 

Ejecucion y 

Administracion de 

procesos

5001 Muy Alta 100%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60% Alto

Moderado9 Económico y 

Reputacional

Inexistencia de 

adquisición  y 

actualización de 

herramientas  y 

equipos 

especializados  

para el 

desarrollo de 

las  funciones  

del grupo  de 

explosivos

1. Inexistencia  de 

manteamiento 

anual preventivo  y 

correctivo de los 

equipos  

especializados de 

Explosivos 

(INHIBIDORES Y 

ROBOT )               

2.. Inexistencia de 

adquisición  y 

actualización de 

herramientas  y 

equipos 

especializados  

para el desarrollo 

de las  funciones  

del grupo  de 

explosivos

Posible falla en el funcionamiento de los 

equipos especializados antiexplosivos.  

Ejecucion y 

Administracion de 

procesos

188 Media 60%

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, así el riesgo salga del mapa no existirá otro riesgo con el mismo número. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta información la debe administrar la Oficina Asesora de Planeación o Gerencia de Riesgos.

60% Moderado

10 Reputacional

Falta de 

información 

real  en el 

documento  

final de 

verificación de 

medidas.

1.	Desactualizacion 

de los 

procedimientos, 

guias relacionados 

con el grupo cuerpo 

tecnico de 

verificacion. 

 

2. Falta de 

información real  en 

el documento  final 

de verificación de 

medidas.

Posibilidad de solicitar y/o recibir dádivas 

para la modificación del resultado del 

informe de verificación  para beneficio 

propio, del beneficiario o un tercero, por 

omisión parcial o total de los hechos 

objeto de verificación  por el presunto uso 

indebido de las medidas de protección..

Fraude Interno 100 Media 60%
     El riesgo afecta la imagen de 

alguna área de la organización
Leve 20% Moderado

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos
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1

Servidor público asignado para cumplir esa

función específica revisa en la medida que se

van recibiendo los memorandos emitidos por

la secretaria técnica del CERREM los

memorandos allegados a la Subdireccion de

Proteccion mediante correo electronico, con

el fin de identificar los actos administrativos

en PDF objeto de finalizacion de medidas, El

funcionario encargado, deberá revisar uno a

uno los actos administrativos que se

encuentran relacionados en los memorandos

emitidos por la secretaria técnica del

CERREM, registrará la información en la 

Probabilidad

P
re

ve
n

tiv
o

M
a

n
u

a
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40%

D
o
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e
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48%
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2

Gestor Líder y gestor de cada zona, realiza

monitoreo y seguimiento a la ejecución de las 

actividades realizadas por los gestores de

cada zona previas al desmonte. Los gestores

de cada una de las zonas deberán realizar de

manera periódica la revisión en las bases de

datos y actos administrativos para realizar el

monitoreo al cumplimiento del procedimiento

del desmonte de las medidas de proteccion y

generarán informes de gestión

correspondientes, así como la Coordinadora

del Grupo mediante informes mensuales que 

Probabilidad
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3 Probabilidad
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4 Probabilidad

P
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40%
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o
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o

n
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e
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u
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10%
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ra
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6

1

2

3

4

5

6

1

2

3

4

5

6

1

2

3

4

Dejar de revisar 

oportunamente 

los actos 

administrativos 

en PDF que 

refiera una 

finalización de 

medida.

Ejecucion y 

Administracion de 

procesos

5000 Alta1 Reputacional

1.	Dejar de revisar 

oportunamente los 

actos 

administrativos en 

PDF que refiera 

una finalización de 

medida.

Posibilidad de realizar 

extemporáneamente los desmontes de 

las medidas de protección, por omisión 

en revisar los actos administrativos que 

refiera finalizar la medida

Alto80%

     El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60%

2

EstadoSeguimiento
Fecha 

Seguimiento

Fecha 

Implementación
Responsable

Proceso:

Objetivo:

Alcance:

R
e

fe
re

n
c

ia
 

Clasificación del 

Riesgo
Descripción del RiesgoCausa Raíz

Causa 

Inmediata

T
ra

ta
m

ie
n

to

 Gestionar la implementación, el seguimiento y control de las medidas de prevención y protección tendientes a salvaguardar la vida de los beneficiarios del programa de protección, así como realizar el desmonte de medidas, de acuerdo con la normativa vigente y procedimientos establecidos

Comprende la planificación, desarrollo, evaluación, mejora y mejoramiento continuo de las actividades definidas para coadyuvar a garantizar la vida y la integridad de las personas o grupos de 

personas solicitantes de medidas de protección. 

N
o

. C
o

n
tr

o
l

Z
o

n
a

 d
e

 R
ie

s
g

o
 F

in
a

l

%Descripción del Control

Gestión de Medidas de Protección

Im
p

a
c

to
 R

e
s

id
u

a
l 

F
in

a
l

3 1

Plan de Acción

P
ro

b
a

b
ili

d
a

d
 

R
e

s
id

u
a

l F
in

a
l

%

Frecuencia con la 

cual se realiza la 

actividad

Probabilidad 

Inherente
% Impacto 

Inherente
%Impacto Zona de Riesgo 

Inherente
Criterios de impacto Afectación

Atributos

4

Formato Mapa Riesgos 

Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual Plan de Acción
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Fuente:  Adaptado de Curso Riesgo Operativo Universidad del Rosario por Dirección de Gestión y Desempeño Institucional de Función Pública,  2020.

8

9

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, así el riesgo salga del mapa no existirá otro riesgo con el mismo número. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta información la debe administrar la Oficina Asesora de Planeación o Gerencia de Riesgos.
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