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1. MARCO LEGAL

La Oficina de Control Interno de la Unidad Nacional de Proteccion - UNP, en atencion a lo
dispuesto en el siguiente marco normativo presenta el informe de Evaluacion a los Mapas
Integrales de Riesgo Institucional -MIR-, correspondiente al primer (1) cuatrimestre de la vigencia
2022.

A

B.

®m

la Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.

Ley 1474 de 2011, Estatuto Anticorrupcion por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la efectividad
del control de la gestion publica.

Decreto 2641 de 2012, Articulo 1°. sefidlese como metodologia para disefiar y hacer
sequimiento a la estrategia de lucha contra la corrupcion y de atencion al ciudadano de que
trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan Anticorrupcion y de
Atencion al Ciudadano contenida en el documento “Estrategias para la Construccion del Plan
Anticorrupcion y de Atencion al Ciudadano”.

Decreto 943 del 21 de mayo de 2014 -MECI, Por el cual se actualiza el Modelo Estandar de
Control Interno (MECI).

Decreto 648 de 2017 Roles de la Oficina de Control Interno en relacion con la administracion
del riesgo. :

Guia para la administracion del riesgo y el disefio de controles en entidades publicas — DAFP.
Resolucion 1829 de 2018, por la cual se establece la Politica de Administracion de Riesgos y
los lineamientos y directrices para la gestion y control del riesgo, en la Unidad Nacional de
Proteccion — UNP.

2. ALCANCE

El presente informe contiene la evaluacion de controles de los Mapas Integrales de Riesgo -MIR-
del periodo comprendido en el | cuatrimestre de 2022 esto es los meses de, enero, febrero, marzo
y abril de 2022. :

3. METODOLOGIA

» La Oficina Asesora de Planeacion e Informacion informo con MEM22-00018565 a la
Oficina de Control interno “(...) con respecto a los atributos establecidos en el Manual
Integral de Riesgos y-por Funcion Publica con respecto a los resultados de la validacion
de la valoracion de controles vs la informacion documentada que incluya la validacion de
los siguientes atributos del control.
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Definir el responsable de llevar a cabo la actividad de control.

Indicar la periodicidad definida para la ejecucion de la actividad de control

Indicar cuél es el proposito del control.

Establecer el como se realiza la actividad de control

Indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control.
Dejar evidencia de la ejecucion del control.

O €0 D 2

De lo anterior, se definira en el informe de monitoreo de riesgos de segunda linea de defensa, el
cumplimiento parcial, o total de los atributos anteriormente relacionados.

Consolidacion de la tabla de gestion de controles documentados que se incluira en los informes de
monitoreo que se presentan con periodicidad Cuatrimestral

GESTION DE CONTROLES DOCUMENTADOS

e Numero total de Porcentaje de Porcentaje de
. Numero Total de |Numero Total de o 35
Proceso Asociado ; e controles ~ aumplimientode cumplimiento de
Riesgos Controles ; 5
Documentados | atributos completos atributos parciales
Gestion Estratégica del Talento Humano 5 ] b 0 b
Gestion Especializada de Seguridad y Proteccion 4 1 7 0 0% 7 100%
Gestion de Servicio al Ciudadano 3 8 6 b 100% 0 0
Gestion de Evaluacion Independiente 3 ] 1 1 100% 0 0%
Gestion de Administracion de Bienes y Servicios § it} B3 9 6%% 4 30%
Gestion Contractual 2 b b | 7% 5 83%
Gestion Documental 2 5 4 0 0% 4 100%
Gestion Financiera 1 5 3 3 100% 0 0%
Gestion Integral de Medidas de Emergencia 3 8 b 1 17% 5 83%
Gestion Juridica 4 7 2 2 100% 0 0%
Gestion Tecnologica 4 1 12 2 7% 10 8%
(Gestion de Medidas de Proteccion 11 i i Ji 100% 0 0%
Direccionamiento Estratégicoy Planeacion 4 1 3 ) 67% 1 33%
Gestion de Evaluacidn del Riesgo 3 8 5 0 0% 5 100%
Gestion Integrada MIPG-S1G 5 15 b b 100% 0 0%
Gestion de las Comunicaciones Estratégicas 2 5 3 3 100% 0 0%
Coordinacion y Cooperacion Interinstitucional 2 4 1 1 100% 0 0%
TOTAL 67 164 113 66 58% 4] 4%

Fuente Oficina Asesora de Planeacion e Informacion.

+
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RESULTADO DE CONTROLES DOCUMENTADOS

Total de Porcentaje
Total de
controles Controles
controles : :
: parcialmente cumplidos
cumplidos con = B
S cumplidos con | parcialmente
atributos = <
atributos con atributos
66 47 42%

Fuente Oficina Asesora de Planeacion e Informacion.

De los 17 procesos establecidos tienen definidos las actividades para el cumplimiento del tratamiento
de riesgo o plan de accion al momento en que deciden reducir el riesgo (...)".

> Segun el Manual Integral de Riesgo de la entidad cuando la decision para el tratamiento
del Riesgo es REDUCIR, el proceso debe definir un Plan de Accion, el cual es una
herramienta de planificacion empleada para la gestion y control de tareas o proyectos.
Para lo cual se requiere establecer: Responsable, Fecha de implementacion y Fecha de
Seguimiento.

» De acuerdo con el Manual integral de Riesgo la Oficina de Control Interno observo que
los procesos que deciden en el tratamiento del riesgo REDUCIR, tienen que definir un
plan de accion, sin que este requiera un control adicional. Los siguientes procesos segun
el tratamiento no requieren tener plan de accion:

e Gestion de Administracion de Bienes y Servicios
e (Gestion Financiera
e Gestion Evaluacion Independiente

Los procesos que deben contemplar plan de accién segun tratamiento del riesgo REDUCIR y no lo
han hecho son:

e Coordinacion y Cooperacion Interinstitucional
e (Gestion contractual

Los demas procesos tienen definidos el plan de accion con su responsable, fecha de implementacion
y fecha de Seguimiento.

La Oficina de Control Interno encuentra necesario resaltar que a pesar de que los procesos de Gestion
Evaluacion del Riesgo y Gestién Especializada de Seguridad y Proteccion cuenten con plan de accion

para evitar la materializacion, se encuentran con riesgos materializados, como se evidencia en el
)/ siguiente cuadro.




| CUATRIMESTRE 2022

INFORME EVALUACION EFECTIVIDAD DE CONTROLES
MAPAS INTEGRALES DE RIESGO - MIR

GESTION DE EVALUACION INDEPENDIENTE

UNIDAD NACIONAL DE PROTECCION - UNP

Gestion de
Evaluacion  del
Riesgo

Posibilidad  de
incumplimiento en
los términos
establecidos para
realizar las etapas
de la evaluacion
del Riesgo
Individual,
colectivo 'y a
instalaciones, de
acuerdo a la
normatividad
vigente por
debilidades en la
disponibilidad de
recursos (talento
humano,
tecnoldgicos,
conocimiento)
para la operacion
del proceso

Generar alertas y
compromisos
frente a la
Identificacion de
OT's
extemporaneas

Coordinar CTAR

01/01/2022
01/04/2022
01/07/2022
01/10/2022

05/04/2022
05/07/2022
05/10/2022
05/01/2023

Seguimiento  al
desarrollo de las
ordenes de
Trabajo a través
de reportes de la
plataforma

tecnoldgica

Coordinar CTAR

01/01/2022
01/04/2022
01/07/2022
01/10/2022

05/04/2022
05/07/2022
06/10/2022
05/01/2023

Gestion
Especializada
de Seguridad y
Proteccion

Posibilidad  de
incumplimiento en
los términos de
ley en la gestion
de estudios de
Evaluacion  de
Riesgo allegadas
al GRAERR por
insuficiencia  de
personal

calificado.

Ejecutar el Plan
de
Descongestion
por parte del
Grupo de
Anélisis de
Riesgo

Coordinador
GRAERR

En curso

En curso

» Para la evaluacion de la efectividad de los controles disefiados sobre las causas de los
riesgos, bajo las anteriores premisas, la Oficina de Control Interno verifico el disefio y
rango de cada uno de los controles, calificando el nivel de su ejecucion y solidez individual,
a partir de la verificacion de las evidencias aportadas por los responsables de los procesos
y las observaciones realizadas por estos.

Es importante anotar que la Oficina de Control Interno, realizé sesiones de trabajo entre el 26 de
abril al 05 de mayo del 2022, con los responsables del monitoreo en cada uno de los procesos de
la entidad, con el fin de verificar las evidencias y realizar la evaluacion correspondiente a los
mapas integrales de riesgo del primer cuatrimestre de 2022.
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4. RESULTADO DE LA EVALUACION DE EFECTIVIDAD DE CONTROLES
4.1 ALERTA POR RIESGOS MATERIALIZADOS

Durante la evaluacion realizada por la Oficina de Control Internoa la efectividad de
controles, se logré evidenciar que los siguientes procesos siguen presentando Riesgos
Materializados:

A. Subdireccion de Evaluacion de Riesgo se materializo el siguiente riesgo:
Riesgo 1: Posibilidad de incumplimiento en los términos establecidos para realizar las
etapas de la evaluacion del Riesgo Individual, Colectivo y a instalaciones, de acuerdo con la
normatividad vigente por debilidades en la disponibilidad de recursos (talento humano,
tecnologicos, conocimiento) para la operacion del proceso.

B. Subdireccion de Seguridad Especializada de Seguridad y Proteccion

Riesgo 2. Posibilidad de incumplimiento en los términos de ley en la gestion de estudios de
Evaluacion de Riesgo allegadas al GRAERR por insuficiencia de personal calificado.

Los controles establecidos por los procesos no son efectivos para evitar la materializacion del
riesgo, el nimero de ordenes de trabajo siguen represadas.

A continuacion, se describen las recomendaciones de la Oficina de Control interno:

Proceso Riesgo Recomendacion
Posibilidad de incumplimiento en los términos
establecidos para realizar las etapas de la Riesgo Materializado

evaluacion del Riesgo Individual, colectivoy a | se requiere realizar ACOM y plan
Gestion Evaluacion del Riesgo instalaciones, de acuerdo a la normatividad de trabajo para descongestionar
vigente por debilidades en la disponibilidad de alrededor de 687 OT
recursos (talento humano, tecnolégicos, extemporaneas
conocimiento) para la operacion del proceso

RIESGO MATERIALIZADO
el proceso no sigue las
recomendaciones indicadas por la
Oficina de Control Interno en
informes y auditorias.

Debe realizar ACOM y empezar
plan de descongestion para el
periodo comprendido del 2021 sin
descuidar las OT que lleguen en la
vigencia 2022.

Posibilidad de incumplimiento en los términos
de ley en la gestion de estudios de Evaluacion
de Riesgo allegadas al GRAERR por
insuficiencia de personal calificado.

Gestion Especializada de
Seguridad y Proteccion
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4.2 Riesgos Reputacionales, Economicos y Reputacionales y Econémicos

De los diecisiete (17) procesos que reportaron los Mapas Integrales de Riesgo, se identificaron
41 Riesgos Reputacionales, 8 Riesgos Economicos y 8 Riesgos Reputacionales y
Econdmicos, para un total de 57 riesgos con 128 actividades de control para prevenir o evitar
la materializacion de estas; 3 requieren fortalecimiento:

El detalle se puede observar en el siguiente cuadro

5| ol > § Numero de Acciones que requieren Fortalecer el
ShSEnEe e control @
8|c|Es|28 S
PROCESO | 5| 8|88|<8 g
g U8J> ' g % % Reputacional | Econémico Renutaeonal  Sloteizes %
21 3| PxE| 5" P y Econémico | Acciones 8
o s e
=
Riesgo
Materializado
Gestion de se requieren
Evaluacion del 3 0 0 8 1 0 0 0 mas controles
Riesgo para evitar
materializacion
del Riesgo
Riesgo
Gestion Materializado
L se requieren
gzgiﬁ'jgéafa © oo 1| 12 2 0 0 2 | mas controles
Proteccion para eyitar
materializacion
del Riesgo
Gestion de
Servicio al 3 0 0 8 0 0 0 0
Ciudadano
Coordinacion y cﬁﬁtzah?:;o
Cooperacion 1 0 0 2 0 0 0 0 un Plaﬁ de
Interinstitucional  Accion
Gestion de
Ad m!mstramon 0 5 9 13 0 0 0 0
de Bienes y
Servicios
No se tiene
Gestion contemplado
Contractual un Plan de
Accion
Gestion
Documental 2 0 4 : 0 0 0 0
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Gestion
Financiera

Gestion Integral No aporta
de Medidas de 1 0 2 8 0 0 1 1 descripcic’m ni

Emergencia monitoreo

Gestion Juridica 3 1 0 7 0 0 0 0

Gestion
Tecnologica

Gestion de
Medidas de 9 1 0 21 0 0 0 0
Proteccion

Direccionamiento
Estratégico y 2 0 2 12 0 0 0 0
Planeacion

Gestion
Estratégica del 4 1 0 0 7 0 0 0
Talento Humano

Gestion
Integrada MIPG- | 5 0 0 15 0 0 0 0
SIG

Gestion de las No aplica para
Comunicaciones | 2 | 0 0 5 0 0 0 0 el periodo
Estratégicas evaluado

Gestion de
Evaluacion 310 0 7 0 0 0 0
Independiente

5. RESULTADO FINAL DE LA EVALUACION:

Los siguientes procesos una vez evaluados sus actividades, no requieren de establecer acciones
de mejora para fortalecer el control de sus riesgos en los Mapas Integrales de Riesgo:

Direccionamiento Estratégico y Planeacion
Gestion Integrada MIP-SIG

Coordinacién y Cooperacion Interinstitucional
Gestion Estratégica del Talento Humano
Gestion Medidas de Proteccion

Gestion de Servicio al Ciudadano

Gestion Documental

Gestion Juridica

Gestion Contractual

Gestion Financiera

Gestion Tecnoldgica

Gestion Administracion de Bienes y Servicios
. Gestion de Evaluacion Independiente

SrXCTIEMMOUO®m>
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Los procesos de Gestion Evaluacion del Riesgo y Gestion Especializada de Seguridad y Proteccion
requieren de la adopcion de acciones de mejora con el fin de fortalecer las actividades de control, en
la medida en que se observaron deficiencias principalmente en:

e Las actividades de control no se realizan oportunamente y no se observan actividades para
subsanar esta situacion.

e Los procesos siguen estableciendo actividades de control de forma equivocada; las cuales
no cuentan con la fortaleza para prevenir la materializacion del riesgo

Es importante resaltar que la actividad de seguimiento y de Evaluacion de controles realizada por la
Oficina de Control Interno se fundamenta en el aporte de Evidencias sobre las actividades cumplidas,
por parte del proceso que se evalla

Con los procesos que fueron evaluados con deficiencias en sus controles sobre los riesgos
identificados y materializados, la Oficina de Control Interno realizara mesas de trabajo, con el fin de
continuar en el afianzamiento de la metodologia para la gestion del riesgo y en el mejoramiento de los
controles que se detallan en cada plantilla de los Mapas Integrales de Riesgo.

Se anexan al presente informe, los Mapas Integrales de Riesgo y su evaluacion, en donde se detallan
las observaciones arriba mencionadas.

En los anteriores términos se rinde el informe cuatrimestral de evaluacion de efectividad de controles
de los Mapas Integrales de Riesgo de la Unidad Nacional de Proteccion para el | Cuatrimestre de

2022.

GLORIA INES MUN Z PARADA
JEFE OFICINA DE CONTROL INTERNO







