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Gestion de Evaluacion del Riesgo

Generar los parametros y lineamientos institucionales para la gestion y tramite de las evaluaciones de riesgo tanto individual como colectivo de la poblacion objeto del Programa de Prevencion y Proteccion de la Unidad Nacional de Proteccion, necesario para coadyuvar a garantizar la vida y la integridad de las personas, grupos o comunidades

Comprende la planificacion, desarrollo, evaluacion, mejora y mejoramiento continuo de las actividades definidas para coadyuvar a garantizar la vida y la integridad de las personas o grupos de personas solicitantes de medidas de proteccion.

RIESGOS CONTROLES EVALUACION DE CONTROLES - 3a LINEA DE DEFENSA
Riesgo CALIFICACION DisEfio | CALIFICACION | CALIFICACION DE|  SOLIDEZ Ac;z%:’:';im
Nivel Inherente | Nivel Residual Controles DEL CONTROL DISENO DEL LA EJECUCION | INDIVIDUAL DEL FORTALECER EL RECOMENDACIONES
CONTROL DEL CONTROL CONTROL
CONTROL
Correos electronicos de fechas 31/01/2022, 07/02/2022,
) " ! 14/02/2022, 22/02/2022, 07/03/2022, 14/03/2022, 22/03/2022 y
E S ubdirector d? !Evaluamon deI.Rlesgo vel Enla'ce MIPG-SIG alertas y compromisos frente a la del 28/03/2022, del control ordenes de trabajo ECCAR,
verifican el cumplimiento de los Indicadores de Despliegue de cada P . . ) ) . 100 Fuerte Fuerte Fuerte NO . -
- . o . . Identificacion de OT's extemporéneas  |control.gccar@unp.gov.co, cumpliendo las instrucciones del Riesgo Materializado
Posibilidad de incumplimiento en los grupo de trabajo de S.E.R de manera trimestral. Coordinador del Cuerpo Técnico de Andlisis de Riesgo se requiere realizar ACOM
términos establecidos para realizar las grupo.ctrai@unp.gov.co para los analistas. ¥ plan de trabajo para
etapas de la evaluacion del Riesgo descongestionar alrededor
Individual, colectivo y a instalaciones, de de 31 6901_ extemporaneas
acuerdo a la normatividad vigente por con mas de 68 dias
debilidades en la disponibilidad de recursos Se requieren mas contr&les
(talentc)) humano, tecnolégicos, El Subdirector de Evaluacion del Riesgo a través de su equipo para evitar la
conocimiento) para la operacion del proceso bai izara i ificacio i i6 e .
tecnolégico realizara reuniones de venﬁcgmon y retroallmerll.tamon Sequimiento al desarrollo de las érdenes de o materializacion del Riesgo
con el Grupo de Gestion de las Tecnoldgias de la Informacion de Trabaio a ravés de reportes de la Informe mensual ECCAR seguimiento y control de los meses 100 Fuerte Fuerte Fuerte NO
OAPI, con el fin de llevar a cabo la alineacion de necesidades de la ! p’ ) ENERO, FEBRERO, MARZO y ABRIL.
lataforma tecnolégica
SER que deban ser tenidas en cuenta dentro de la construccion y P 9
disefio de la herramienta tecnolégica.
Posible pérdida, ingreso erréneo o deterioro
de la informacion fisica o digital en cualquier
etapa del proceso de Gestion de Evaluacion ) - . |Adelantar difusion y sensibilizacion de
del Riesgo, por los diferentes grupos de éjvu :itlaa"cligi Z‘ZC;?;TZM?: ﬁqalll:cg::ifgrr;:n j;g;ozzsé)o::o?e?:gn 32 procedimientos, guias, manuales y demas|Correos electrénicos mediante los cuales se les da a conocer a
rabajo que integran la Ruta Individual, d de | 90 b , puntos ir f d g |a|documentos que conforman el procesolos coordinadores y lideres las actualizaciones documentales, 100 Fuerte Fuerte Fuerte NO
Colectiva 0 a Instalaciones, por no adoptar ;afofm:::]i%n Iz dgza::li %nf:?)nfeosrmina Iaa ;:zgggggeg di;ar:(le:tase 3| GER, entre los funcionarios y contratistas|donde ellos a su vez lo transmiten a sus equipos de trabajo.
_ los lineamientos para el manejo de p " |que lo desarrollan en las diferentes etapas.
informacion o de Gestion documental.
Actualizacion o modificacion de la herramienta tecnolégica gsalgz.ir rg:tod;s ?;or:::;::lon(u:: d
Plataforma SER) y otras bases de datos, permitiendo la unificacion ! " 0 Y Diligenciamiento de los acuerdos de confidencialidad a todos
apropiacion  de  las  herramientas 100 Fuerte Fuerte Fuerte NO
de la informacién en sus diferentes etapas y la generacion de alertas prop L . .. |los servidores publicos y contratistas de la SER.
. o tecnolégicas) para los servidores publicos
frente a errores en el cargue de informacion.
que hacen parte de la S.E.R.
Realizar revision a cada uno de los
Revision permanente de los expedientes fisicos una vez son exp:((:l:n;es 2?:?:[\22 I;aes Z:taeluaa(;:):f: de Informe mensual ECCAR seguimiento y control de los meses 100 Fuerte Fuerte Fuerte NO
presentados por los analistas a través de lista de chequeo. analigt.a’siue presenta?l algl'f:l fipo de ENERO, FEBRERO, MARZO y ABRIL.
inconsistecias en los documentos.




Evaluacion Mapas de Riesgos

05/05/2022
Proceso: Gestion de Evaluacion del Riesgo
Objetivo: Generar los parametros y lineamientos institucionales para la gestion y tramite de las evaluaciones de riesgo tanto individual como colectivo de la poblacion objeto del Programa de Prevencion y Proteccion de la Unidad Nacional de Proteccion, necesario para coadyuvar a garantizar la vida y la integridad de las personas, grupos o comunidadeg
Alcance: Comprende la planificacion, desarrollo, evaluacion, mejora y mejoramiento continuo de las actividades definidas para coadyuvar a garantizar la vida y la integridad de las personas o grupos de personas solicitantes de medidas de proteccion.
RIESGOS CONTROLES MONITOREO 1a LINEA DE DEFENSA EVALUACION DE CONTROLES - 3a LINEA DE DEFENSA
Riesgo CALIFICACION DISERO CALIFICACION | CALIFICACION DE SOLIDEZ AcgEo?qlljilsE ':E\R A
Nivel Inherente | Nivel Residual Controles Descripcion Monitoreo Control Evidencia DISENO DEL LA EJECUCION | INDIVIDUAL DEL RECOMENDACIONES
DEL CONTROL FORTALECER EL
CONTROL DEL CONTROL CONTROL
CONTROL
No se registra ningtn proceso penal o disciplinario durane el
periodo por lo tanto no se realizé la accion.
- ) L " Adelantar las acciones penales y Entre el 31/01/2022 y el 04/02/2022 se llevo a cabo la
Sensibilizar a los servidores publicos, sobre prevencion y| . . . BRGE ) " " A
. " ! . disciplinarias en contra de los funcionarios |induccion a nuevos contratistas destinados a la Coordinacion
consecuencias de la corrupcion mediante una jornada de . s N 100 Fuerte Fuerte Fuerte NO
- ylo contratistas que se encuentren CTAR, donde se les socializé los diferentes documentos que
fortalecimiento . . . " ” ” ¥ A
vinculados a posibles casos de corrupcion. |conforman el proceso Gestion de Evaluacion del Riesgo, asi
como también se les dio a conocer las incidencias que acarrea
los actos de corrupcion o uso mal intencionado de la
infomacion dentro de los estudios de nivel de riesgo.
Posibilidad de incurrencia en actos ilegales
por parte de los analistas, cuando en
desarrollo de las Evaluaciones del Riesgo,
facl!lten la allt'eraclon 9 manipulacién de la Extremo Realizar el rastreo de las bases de datos |No se registra ninglin proceso penal o disciplinario durane el
informacion obtenida dentro de las tiizadas v la verificacio Itad iod o tant lizo | o
uaciones con el fin de favorecer o Control del diigenciamiento y suscripcion del Formato de utilizadas y la verificacion consultadas por [periodo por lo tanto no se realizé la accion.
ivala | iombros do | Confidencialidad de Ia Informacion los analistas que se encuentren en curso 100 Fuerte Fuerte Fuerte NO
alectara aslsler§onas n;ertn ros de fas . de investigacion por posibles actos de  [Formatos de Confidencialidad de la Informacion (para el
poblaciones objeto. corrupcion control)
Realizar de manera aleatoria la No se registra ninglin proceso penal o disciplinario durane el
N . o ’ . .. | confirmacion de la informacion plasmada |periodo por lo tanto no se realizé la accion.
Asignacion de métodos de restriccion en el manejo de la informacion en los diferentes instrumentos de Ia ruta de
(uso y apropiacion de las herramientas tecnoldgicas) para los 100 Fuerte Fuerte Fuerte NO

servidores publicos que hacen parte de la S.E.R.

evaluacion del riesgo, de los casos en los
cuales se presume posible alteracion de los
resultados.

Mecanismos dispustos por la Oficina de Tecnologias para el
control y restriccion en el manejo de la informacion dentro de la
UNP
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