Evaluacién Mapas de Riesgos

2. actualizacion de la herramienta de gestion de
mesa de ayuda

2. herramienta de gestion de mesa de ayuda
actualizada

06/09/2022
Proceso: Gestion Tecnoldgica
Gestionar y ejecutar de manera integral las tecnologias de la informacion en la UNP como un habilitador e innovador de los procesos, para que por medio de la transformacion se aumente su uso y aprovechamiento;
Obietivo: prestando
| ' servicios acordes a sus necesidades y capacidades, en un ambiente seguro que contemple la mitigacion y tratamiento de los riesgos de seguridad digital, para ser mas confiables, eficientes y oportunos en la atencién de
sus grupos de interés.
Alcance: Inicia con la formulacién el Plan Estratégico de Tecnologias de la Informacion — PETI y finaliza con la medicion de la satisfaccion del usuario
RIESGOS MONITOREO 1a LINEA DE DEFENSA EVALUACION DE CONTROLES - 3a LINEA DE DEFENSA
REQUIERE
7 CALIFICACION | CALIFICACION DE
Riesgo Nivel Inherente | Nivel Residual Descripcion Monitoreo Control Evidencia CALIFICACION DISENO DEL DISENO DEL LA EJECUCION SOUDEZINDIVIDUALYIACCIONESDARA RECOMENDACIONES
CONTROL DELCONTROL | FORTALECEREL
CONTROL DEL CONTROL
CONTROL
Generacion del Documento de Seguimiento y
control de los proyectos de PETI y su respectiva Matriz de seguimiento PETI 100 Fuerte Fuerte Fuerte NO
utilizacion.
Posibilidad de afectacion de la operacion de la entidad por falta de
ejecucion de Ios'pr'oyectos tecnologlcgs definidos en eI PETI (Plan Matriz con roles requeridos para la operacion del Matriz de roles 100 Fuerte Fuerte Fuerte NO
Estratégico de las Tecnologias de Informacion) grupo de trabajo
Presentacion de! EETI gnte instancias PETI 100 Fuerte Fuerte Fuerte NO
Administrativas
1.' Gen'e.rgmon CELES |pf9rmes .de: [T 1. Informes de indicadores de disponibilidad por
disponibilidad por servicio Tl e informe general servicio Tl e informe general mesa de servicios
mesa de servicios 9 100 Fuerte Fuerte Fuerte NO




Evaluacién Mapas de Riesgos

06/09/2022
Proceso: Gestion Tecnoldgica
Gestionar y ejecutar de manera integral las tecnologias de la informacion en la UNP como un habilitador e innovador de los procesos, para que por medio de la transformacion se aumente su uso y aprovechamiento;
T prestando
Objetivo: - . . . I . , A —— iy y
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CONTROL DEL CONTROL FORTALECER EL
CONTROL DEL CONTROL
CONTROL
Posibilidad de que la prestacion de servicios de mesa de ayuda de
Tl sea inoportuna por inadecuada gestion para incorporar los
Acuerdos de Nivel de Servicios, falta de mecanismo de
seguimiento y control para la ejecucion del mantenimiento Moderado . o 1. Contrato de Mantenimiento Preventivo y
preventivo y correctivo de la plataforma tecnolégica e informética 1. contratar el servicio de Mantenimiento .
de la Entidad, desactualizacion del alcance de los servicios Preventivo y Colrrecnlv’o. 2. Informes de seguimiento a la ejecucion del 100 Fuerte Fuerte Fuerte NO
tecnologicos existentes o por necesidad de incorporar nuevos 2. hacer seguimiento a la ejecucion del contrato contrato
servicios tecnologicos. 3. Hacer seguimiento al Plan de Mantenimiento 3. Informe de seguimiento al Plan de Mantenimiento
Actualizacion del Catalogo de Servicion y ANS Catalogo de Servicion y ANS actualizados. 100 Fuerte Fuerte Fuerte NO
1. Generaqon d.e. Ips informes de indicadores  [1. informes de indicadores disponibilidad por servicio 100 Fuerte Fuerte Fuerte NO
disponibilidad por servicio Tl Tl
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Realizar actividas de generacion e implementacion documentos de gestion de activos politicas de
de lineamientos sobre la habilltacion tecnologica seguridad, procedimiento de levantamiento de
.de los procesos enla ggstlon de act!vos de activos (en procleso de oﬂCIallzamon),gu'la‘de gso 100 Fuerte Fuerte Fuerte NO
informacion y La proteccion de los mismos ( aceptable de activos (en proceso de oficializacion,
Posibilidad de afectacion de la operacion de la Entidad por pérdida documentos de gestion de activos politicas de |informes de activos, informe del plan de seguridad y
de disponibilidad y continuidad de los servicios de Tl por falta de la seguridad, guia de usuarios de activos) privacidad de la informacion.
: - Moderado
capacidad de la plataforma tecnoldgica o fallas en los procesos de
mantenimiento
1. Se esta desarrollando la actualizacion de los
mapas de servicio teniendo en cuenta que se esta
actualizando y estabilizando la infraestructura
tecnolégica esta informacion se esta cargando en -
carpeta de sharepoint la cual el acceso es il MEPER R R .
; p. ) P - 2. informes de indicadores disponibilidad por servicio 100 Fuerte Fuerte Fuerte NO
restringido por el nivel de vulnerabilidad de esta T
por esto las evidencias se deben solicitar por
memorando o previa autorizacion por parte del
lider de tecnologia.
2.monitoreo de la continuidad de los servicios
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7 CALIFICACION | CALIFICACION DE
Riesgo Nivel Inherente Descripcién Monitoreo Control Evidencia CALIFICACION DISENO DEL DISENODEL | LAEJECUCION | SCLIDEZINDIVIDUAL | ACCIONES PARA RECOMENDACIONES
CONTROL DEL CONTROL FORTALECER EL
CONTROL DEL CONTROL
CONTROL
1. Elaborar el plan de concienciacion , el cual debe 1. plan de comunicaciones de la entidad. La
contener: ejecucion del plan de concienciacion es una
Definiciones, Alcanccl&, Te?mlatwas, Fechas de estrateglal mtegraldaldel SIG. 100 Fuerte Fuerte Fuerte NO
concienciadn. 2 . Informe de seguimiento a indicadores; en el cual
2 . Hacer seguimiento al indicador de cultura de se hace seguimiento al indicador de cultura de
seguirdad seguridad.
1. Mapear lo controles definidos en la declaracion | 1.informe controles definidos en la declaracion de
de aplicabilidad y su implementacion aplicabilidad y su implementacion
Fuert Fuert Fuert
2.diligenciar el documento de indicador de nivel de | 2.diligenciar el documento de indicador de nivel de 100 uerte uerte verte NO
implementacion de controles implementacion de controles
Posibilida de suministro, divulgacion o alteracion de informacion
reservada, clasificada, sensible o privilegiada de la entidad, para
uso indebido en beneficio propio o de un tercero a traves de la
concentracion de conocimiento y capacidades tecnicas y

operativas, asi como del incumplimiento del cédigo de integridad y
las reglas de operacion de la entidad.
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CONTROL DEL CONTROL
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1. Cumplimiento al indicador de usabilidad de 1. informe indicador de usabilidad de herramientas
herramientas tecnoldgicas. tecnoldgicas.
2. Campafias de sensibilizacion e informacion de | 2. Campafias de sensibilizacion e informacion de 100 Fuerte Fuerte Fuerte NO
temas de seguridad. temas de seguridad.
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