Evaluacion Mapas de Riesgos

08/09/2022
Proceso: Gestion de Evaluacion del Riesgo
Generar los parametros y lineamientos institucionales para la gestion y tramite de las evaluaciones de riesgo tanto individual como colectivo de la poblacién objeto del Programa de Prevencion y Proteccion
Objetivo: de la Unidad Nacional de Proteccion, necesario para coadyuvar a garantizar la vida y la integridad de las personas, grupos o comunidades, de acuerdo al nivel de riesgo extraordinario o extremo que se
presente mediante el analisis efectuado.
Alcance: Comprende la planificacion, desarrollo, evaluacion, mejora y mejoramiento continuo de las actividades definidas para coadyuvar a garantizar la vida y la integridad de las personas o grupos de personas
’ solicitantes de medidas de proteccion.
RIESGOS MONITOREO 1a LINEA DE DEFENSA EVALUACION DE CONTROLES - 3a LINEA DE DEFENSA
Nivel CALIFICACION | CALIFICACION [ CALIFICACION DE SOLIDEZ Acggﬁlé?;im
Riesgo Inher:nte Nivel Residual Descripcion Monitoreo Control Evidencia DISENO DEL DISENO DEL LAEJECUCION | INDIVIDUAL DEL FORTALECER EL RECOMENDACIONES
CONTROL CONTROL DEL CONTROL CONTROL
CONTROL
RIESY0 MAETTANZI00
Correos electronicos semanales enviados los dias lunes durante los meses de se;?:f;i rt?:ll)';a; ;\;;JM
. mayo, junio, julio y agosto, dgl contro] ordengs de trabajo _ECCAR, descongestionar 64 OT
ale.rftlas y ’compronysos frente g la control.gcg;ar@unp.gov;c'oz cumpllendo las |nstruF;C|ones del Coo.r(lilr)ador del 100 Fuerte Fuerte Fuerte NO para el Il cuatrimestre
Posibilidad de incumplimiento en los téminos Identificacion de OT's extemporaneas Cuelrpo Técnico de Anélisis de Riesgo grupo.ctrai@unp.gov.co, dirigido a los extemporaneas con mas
. ) " analistas, en los cuales se da a conocer las ordenes extemporaneas y las que de 60 dias.
establecidos para realizar las etapas de la evaluacion estan préximas a vencer :
del Riesgo Individual, colectivo y a instalaciones, de P ' Se requieren mas
L . . controles para evitar la
acuerdo a la normatividad vigente por debilidades en la terializacion del Ri
i ibilidad de recursos (talento humano materializacion de! RIesgo
dls;?onlbl T no, como se indico en mesas
tecnolégicos, conocimiento) para la operacion del N ) de trabajo realizadas con
proceso Segwmlem.o a desz’arrollo de las Grdenes Informes mensuales ECCAR de gestion seguimiento y control de las orden la O.AP",
de Trabajo a traves de reportes de la de trabajo, correspondiente a los meses Mayo, Junio, Julio y Agosto. 100 Fuerte Fuerte Fuerte NO No se evidencia la
plataforma tecnolégica ' ' ’ ’ implementacion de la
ACOM preparada luego
de la Evaluacion del
Primer Cuatrimestre
Posible pérdida, ingreso erréneo o deterioro de la _ o
informacién fisica o digital en cualquier etapa del Adelantar difusion y sensibilizacion de
proceso de Gestion de Evaluacion del Riesgo, por los procedimientos, _ guas, manfuales yl Correos electronicos mediante los cuales se les da a conocer a los
diferentes grupos de trabajo que integran la Ruta demés dg?g entt:s c:ue fconvormavm € | coordinadores y lideres las actualizaciones documentales, donde ellos a su 100 Fuerte Fuerte Fuerte NO
Individual, Colectiva o a Instalaciones, por no adoptar BT » GNlre 1os 1Unclonaros ¥, .- |, ransmiten a sus equipos de trabajo.
los lineamientos para el manejo de informacion o de contrafistas que lo desarrollan en las
Gestion documental. diferentes etapas.
Asignar métodos de restriccion en el
manejo de la informacion (uso y [.. . . R ;
aproplacion  de  las _herramientas Diligenciamiento de los acuerdos de confidencialidad a todos los servidores 100 Fuerte Fuerte Fuerte NO

tecnoldgicas) para los servidores publicos
que hacen parte de la S.E.R.

publicos y contratistas de la SER.
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Nivel CALIFICACION | CALIFICACION [ CALIFICACION DE SOLIDEZ AC;E)?:;E?&RA
Riesgo Inherente Nivel Residual Descripcion Monitoreo Control Evidencia DISENO DEL DISENO DEL LA EJECUCION | INDIVIDUAL DEL FORTALECER EL RECOMENDACIONES
CONTROL CONTROL DEL CONTROL CONTROL
CONTROL
Realizar revision a cada uno de los
expedientes fisicos de las evaluaciones |Informe mensual ECCAR seguimiento y control de los meses de mayo, junio,
de riesgo, generando reporte para los |julioy agosto del 2022, dirigido al sefior Subdirector de Evaluacién del Riesgo 100 Fuerte Fuerte Fuerte NO
analistas que presentan algin tipo de  [con el fin se generen las alertas pertinentes
inconsistecias en los documentos.
Posibilidad de incurrencia en actos ilegales por parte de
los analistas, cuando en desarrollo de las Evaluaciones No se registra ningiin proceso penal o disciplinario durane el periodo por lo
del Riesgo, faciliten la alteracion o manipulacion de la Adelantar las acciones penales tanto no se realiz6 la accion.
informacion obtenida dentro de las evaluaciones con el Co P y Entre el 01/05/2022 y el 31/08/2022 se llevd a cabo la induccién a nuevos
) ) disciplinarias en contra de los . . o e
fin de favorecer o afectar a las personas miembros de B . contratistas destinados a la Coordinacion CTAR, donde se les socializd los
- ) funcionarios y/o contratistas que se . ., » 100 Fuerte Fuerte Fuerte NO
las poblaciones objeto. . . diferentes documentos que conforman el proceso Gestion de Evaluacion del
encuentren vinculados a posibles casos |_. X . . o )
- Riesgo, asi como también se les dio a conocer las incidencias que acarrea los
de corrupcion. » . ) ) -
actos de corrupcion o uso mal intencionado de la infomacion dentro de los
estudios de nivel de riesgo.
Realizar el rastreo de las bases de datos
dule utilizadas y la verificacion consultadas por [No se registra ningtin proceso penal o disciplinario durane el periodo por lo
los analistas que se encuentren en curso |tanto no se realizd la accion. 100 Fuerte Fuerte Fuerte NO
de investigacion por posibles actos de  |Formatos de Confidencialidad de la Informacion (para el control)
corrupcion
Realizar de manera aleatoria la ) _— . .
. " . L No se registra ningiin proceso penal o disciplinario durane el periodo por lo
confirmacion de la informacion plasmada . -
en los diferentes instrumentos de la ruta tanto o se realizo [a accion.
u u 100 Fuerte Fuerte Fuerte NO

de evaluacion del riesgo, de los casos en
los cuales se presume posible alteracion
de los resultados.

Mecanismos dispustos por la Oficina de Tecnologias para el control y
restriccion en el manejo de la informacion dentro de la UNP
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